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VAN DE AN NINH THE - NHUNG VU VIEC
LIEN QUAN VA GIAI PHAP

4 gin tron 10 nam ké
t¥ ngay chi€c thé
ATM dAu tién ra doi

G Viét Nam vao nim 1996, thi
truong thé ngin hang cia Viét
Nam di c6 nhitng budc phét trién
vugt bac va dat nhiéu thanh cong
rit ding ghi nhan vdi 3 loai thé
phd bién: thé tin dung, thé ghi
ng va thé ATM. Hién nay, da c6
15/48 ngan hang trang bi may ruit
tién ty dong ATM, tdng sb luong
may ATM hién c6 trén toan qudc
1a 1.107 chiéc', du ki€n dén
thang 12/2005 sé& 1dp thém 1.830
mdy, giai doan 2006-2010 sé& 1ip
thém 6.325 mdy. D6i véi thé
thanh todn quéc t&, da c6 10 ngan
hang 1a thanh vién chinh thiic cia
cdc t6 chic thé quéc t& nhu
MasterCard, VisaCard va
Amercan Express..., s6 lugng
phdt hanh vao khodng 125.000
thé thanh todn qudc t€, toc dod
ting trudng khodng 49% mdi
niam; va c6 khodng 760.000 thé
ndi dia cia 15 ngin hang da dugc
phat hanh. Vi mot sy phat trién
nhanh chéng nhu vy Viét Nam
ludn dugc danh gid 1a mot thi
trudng day tiém ning cho linh
vuc thé.

Sy phét trién thi trudng thé
mang dén Igi ich khong chi cho
cdac ngdn hang phathanh thé qua
viéc da dang h6a sdn pham, ning
cao thu nhip tir cdc khodn thu tir
dich vu thé, ma con mang dén

PGS.TS. Tran Hoang Ngan
Nguyé&n Thi Thily Linh*

1gi ich rdt 16n cho nhitng ngudi
st dung biing viéc niang cao sy
ti€n Igi, an toan, sach s€ va van
minh trong thanh todn; mang dén
1gi ich cho cdc c¢d s§ chdp nhan
thé biang viéc md rong thi trudng
va doanh s6, hudng 1gi ich tir
chinh sdch khach hang ctia ngan
hang, trdnh dugc hi€n tugng
khdch hang st dung tién gia,
ddng thdi gidm chi phi giao dich,
va gidp cdc don vi nay c6 diéu
kién ddy nhanh vong quay dong
von; mang dén 1gi ich cho cédc
cd quan quén ly nha nugc thdng
qua viéc gidm khdi lugng tién
mit trong luu thong, ning cao
kha ning ki€m sodt véi cic k§
thuat hién dai, tao nén ting cho
cong tic quan ly vi md cia Nha

nudc, thuc hién chinh sich tién
té qudc gia.

Tuy nhién, bén canh nhitng
1gi ich mang dén tir viéc st dung
thé thi ciing con rat nhi€u diéu
ddng ban vé nhitng ric rdi trong
viéc st dung thé ctia dong ddo
khdch hang hién nay. Trong s&
nhiéu nguyén nhin gy ra nhitng
diéu rdc roi nay - nhu sy khong
tuong thich vé mang thanh todn
gifta cdc ngan hang, chat lugng
dich vu ctia nhitng may ATM con
chua dugc cao - thi mot phin
khong nhd 1a xuat phat tif nhitng
van dé lién quan d&€n an ninh thé
ma thiét hai 16n nha't 12 s& lam
cho khdch hang bi mat tién.
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1. Nhitng vu viéc lién quan
d&n van dé an ninh thé

Thi trudng thé ngin hang ting
trudng manh, nhitng vu tranh
chip vé mit tién trong thé ciing
tdng cao. Trong nhitng vu tranh
chap d6, cd ngdn hang va khdch
hang déu c6 cdchlap luanriéng,
ai cling cho ring minh ding. K&t
qué cudi cling 12 ¢4 hai bén déu
bi thiét. Cdi thiét cia khach hang
chinh 1a tién bac, thdi gian, con
cdi thiét cia ngin hang, ngoai
nhitng trudng hop dén bu vé vat
chat, thi con 1a nhitng thiét hai
vé mituy tin, 1ong tin ctia khdch
hang danh cho ngan hang. Bay
12 nhitng thiét hai I6n nhat va mot
khi di mat di roi thi khong dé
dang @€ c6 thé 1ay lai dugc.

Mot s6 trudng hop dién hinh
c6 thé thdng ké dugc x3y ra trong
thdi gian gan day lién quan dén
van dé an ninh trong thanh todn
va st dung thé, dic biét la thé
ATM:

Trudng hgp thid nhit 1a vu
viéc cia mot khach hang ngu &
quan Thanh Khé, thanh pho Ba
Ndng khi€u nai Ngan hang
Ngoai thuong CN Pa Ning
(VCB ba Ning) vi tai khodn clia
ong bi mat § triéu dong vao ngay
10/10/2005. Theo cidc bdo cdo
chi ti€t ctia VCB thi nhitng giao
dich trén tai khodn dudc tié€n
hanh vao cdc thdi gian to
11h42,11h43,11h45 va 11h46,
tai mdy s& 11 dit tai tru sé
Vietcombank chi nhdnh ba
Ning, mdi lan rit 2 triéu dong.
V& phia khdch hang thi khing
dinh ngay 10/10 6ng ¢ nha lam
viéc, khong hé di rit tién va
“ddm bdo khong c6 ai dung

cham dén thé 7. Ngoai ra, khdch
hang cling dua ra lap ludn la thoi
gian thé hién cdc 1in giao dich
lién ti€p nhau nhu vay cho thdy
céac thao tac la qua nhanh so véi
khd ning cia mot ngudi binh
thudng. Chura ké, giita hai ban ké
(nhatky giao dich) do ngdn hang
cung cAp (bdn ti€ng Anh va bin
ti€ng Viét) thi moc thdi gian giao
dich khdng khép nhau, ban ti€ng
Anh ghi truéc mdt gid (Theo
ngan hang, sG di ¢ su chénh 1énh
gig 1a do cai dit). Cau trd 15i clia
VCB Pa Ning d6i v6i trudng hop
nay la nhitng giao dich trén hoan
toan hop 1& va khong thé hién
mot sy truc tric nao lién quan
dén 16i cia ngan hang, ngin
hang khuyén khdch hang nén
ki€m tra lai viéc st dung thé ctia
minh, trdnh trudng hgp bi 1gi
dung dé 14y mat tién.

Trudng hgp thi hai li€n quan
dén ngan hang Pau tu — Phat
tri€n (BIDV) khi ba Pham Thi
Chi (TPHCM), khdch hang cla
ngadn hang, cho bi€t da m4t
500.000 ddng vi mdy chi tién
thi€u. BIDV trd 15i ring qua
ki€m tra, d6i chi€u, k&t qua cho
thay “giao dich thanh cong”. Cau
trd 16i ndy 1a phan quyét cudi
cung cho cdc khi€u nai clia chi
thé ATM bi mat tién.

Mot trudng hdp khédc ciing 1a
viéc khich hang thong bdo bi
mat tién trong tai khodn ATM
md tai ngdn hang Ngoai thuong
chi nhdanh TP.HCM. Khédch hang
trong trudng hgp nay 1a ba
Nguyén Thi Thu Loan (Q.Phi
Nhuin, TP.HCM), 8 ti€n bi mat
12 5 triéu dong.VCB - TP.HCM
cho bi€t vu viéc ndy dang dugc
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gidi quy€t. Theo ghi nhan cia
mdy ATM ciing nhu cdc dir li€u
tai Trung tdm thé VCB -
TP.HCM thi 5 triéu ddng clia ba
Loan dudc ridt tor 16h49 dén
16h51 ngay 1/10 tai mot mdy
ATM dit trén dudng Nguyén Thi
Minh Khai. Ba Loan khing dinh
ring § thdi di€ém trén, ba dang
dua con di kham mat nén khong
thé nao rit tién dugc.

Trudng hgp thi tu gdy xon xao
nh4t 14 vu chi Trin Thi Thanh
Thiuy (Ha Noi). Cach day vai
thang, chi Thuy da lam don kién
ra toa doi Ngan hang ky thuong
bdi thudng 30 triéu dong.Theo
trinh bay ctia chi Thuy , ngay 18/
1, khi thuc hién giao dich it tién
qua may ATM & san bay Noi Bai,
chi da ph4t hién tai khodn bi mat
30 triéu dong va chi khing dinh
ring sO tién d6 khong do chi rit
ra bdi vi chi ludn mang thé bén
minh va chua bao gid cho ngudi
khic mugn.

Ngoai ra, @& chitng minh céc
thao tac ky thuit cia ngan hang
chua hoan thién, chi Thily din
ching, nhan vién Techcombank
tirng phdt nham thé ATM clia
ngudi khic (tring tén) cho chi
khi€n chi khong thé thyc hién
dudc giao dich. Nghiém trong hon
13 vio ngay 24-28/1, viéc rit tién
taimdy ATM dat tai san bay Noi
Bai da x4y ra su' ¢d. Nhiéu khdch
hang dat 1&énh riat 50.000 nhung
dugc nhan t& 100.000 dong. Chi
Thiy ciing lam tht 10 giao dich
ki€u nay, dudc tra thira 500.000
ddng (Techcombank sau d6 gidi
thich nguyén nhan la do nhan vién
thli quj da nap nham tién 100.000
vao khay loai 50.000 dong).
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Theo phia Techcombank thi
viéc rit tién bing thé ATM chi
c6 thé thuc hién duge khi ngudi
rit c6 thé trong tay va bi€t ma
PIN. Bt ¢ ai ¢6 thé va ma PIN
trong tay déu cé thé thyc hién
dugc 1énh rit tién, khong phian
biét ngudi d6 c6 phai la chi thé
hay khong. Cu thé d6i véi trudng
hgp cia chi Thiy, ngdn hang da
ghinhan 16 1an giao dich riit tién
tdng cong 30 triéu VND dugc
thuc hi€n vao cic ngay 10, 11
va 12 thang 1 ndm 2005 tai mdy
rit tién ty dong ATM & khu vuc
Thdi Ha (mdy cia Vietcombank
- ngin hang lién minh thé vdi
Techcombank) va san bay Noi
Bai (mdy cia Techcombank) véi
ma PIN hgp 1€.

Hoi dong xét xit di dua ra
phdn quyé&t cudi cung cho vu
kién la Techcombank da lam
ddng trach nhiém vi viy yéu cau
doi bdi thudng cia chi Thiy
khdng dugc chap nhan.

Sau phdn quyétnay, chi Thily
da 1am don khang dn gtri Toa dn
nhan Thanh phd Ha Noi. Tuy
nhién, k&t thic phién phiic thim
thi Toa dan su TAND TP Ha Né6i
cling tuyén bd gilf nguyén ban
4n sd thim va khing dinh khong
c6 cd sé phdp ly cho thdy
Techcombank di lam mat tién
trong tai khodn ctia nguyén don
Tran Thi Thanh Thiy.

Vu kién nay da dé€ lai su
hoang mang lo ldng cia khong
it ngudi dang st dung thé ATM.
RAt nhiéu ngudi dit nghi van vé
phia ngdn hang. Ngugc lai,
nhiéu ngin hang cho ring diéu
nay khi€n ho thiét hai v&€ uy tin
khong it.

Trudng hgp thd nim la mdt
kho chiu ma khach hang gép phai
do mdy tra thi€u tién. P6 12 dng
Nguyén Vin Diing - mot khdch
hang ding ATM cta VCB - khi
riit tién da bi mdy ATM trif nhim
di 1 triéu dong trong tai khoan.
Qua tim hiéu, ngan hang d hoan
tién cho khich hang do diy la
16i cdia thiét bi.

Trudng hgp thit sdu ctia khach
hang Nguyén Ngoc Quang ngu
tai TP.HCM khi€u nai bi mat 2,5
triéu dong. VCB cho biét theo
thong tin ghi lai ctia hé thong thi
da c6 hai giao dich rit tién tir thé
ctia anh Quang & Siéu thi An
Phii. Anh Quang yéu cau VCB
cung cap biang ghi hinh ghi lai
céc giao dich tai noi dit mdy
ATM nhung VCB chi ¢6 cac bdo
cdo tr mdy tinh. Tuy nhién, theo
quy dinh vé sit dung thé thi cdc
bdo cdo tir hé thdng giao dich 1a
cd s§ dé€ chitng minh giao dich
hgp 1€ va thanh cong.

Trudng hgp thi bay la viéc
Ngan hang Pong A (EAB) ciing
da tirng bi mot cdn bd ngan hang
khi€u nai vi mat tién trén thé.
Sau khi ki€m tra lai bing ghi
hinh, héa ra ngudi rit tién 1a
nhin vién ctia vi cdn bd nay, da
dudgc dua thé, cung cAp mat ma
giao dich d€ di rit tién.

Ngoai ra, theo 6ng Tran
Phuong Binh — TGb NH TMCP
Pong A cho biét thi s6 vu viéc
khdch hang khi€u nai tai ngin
hang lién quan dén dich vu thé
trong thdi gian qua ciing rd't
nhiéu. Ching han nhu vira rdi
cling c6 mot khiach hang § ba
Ning da khi€u nai bi mat 10 triéu
trong tai khodn, tuy nhién khi

ngan hang diéu tra va xem lai
bing ghi hinh thi thdy ring thi
pham 14y tién clia khach hang
chinh 1a ngudi ban trai cda co,
do c6 da bat cdn d€ 16 s6 PIN
ciing nhu d€ ban 1dy trom thé.
D6i v6i nhitng trudng hop khi€u
nai nhu vy, ngan hang da gidi
quy€&t dudc tron ven vdi mot
phuong chim hét siic méi mé, dé
1a 1udn ton trong va khong nghi
ngd khach hang, nhitng sai sot
trong giao dich dugc xem la
nhim 14n, nhitng thi€u sét bdo
mat dugc xem 13 khach hang bat
cin va muc tiéu cao nhat 1a gia
ting niém tin cia khach hang.

Nhitng trudng hdp trén la
thudc vé cac khdch hang stt dung
thé ATM, con sau day 1a mot sd
trudng hgp lién quan dén an ninh
cla cdc thé thanh todn qudc té&.
Trudng hgp dau tién dugc biét
dén 1a vu “K§¥ su tin hoc trom
tai khodn”, trong d6 c6 hai doi
tugng lién quan 1a Nguyén Tién
Cuong (1983) va Trudng buc
Lugng (1983) déu tirng 1a nhitng
sinh vién gidi va dam mé linh
vuc cong nghé thong tin. Lugng
lam viéc tai trung tdm dién todn
va truyén sd liéu khu vuc I § Ha
NG§i, con Cudng thi dam mé
mang dé€n mifc quén c4 hoc hanh
va bi dudi hoc. Qua qué trinh
“lang thang” trén mang toan cau,
Lugng - mot trong hai d6i tugng
dugc néu G trén, da vao dugc mot
s6 trang web ban hang qudc t&
¢6 tru s§ & nhitng nudc phét trién.
Lugng tAn cong vao website clia
cong ty Amazon - tap doan danh
ti€ng chuyén Iam trung gian ban
hang trén pham vi toan cau - va
1an vao cdc forum trén mang clia
cong ty nay dé tim tén cdc chi




tai khodn, s6 hiéu tai khodn cia
khdach hang tirng giao dich mua
ban vdi cong ty, tir d6 ddt nhdp,
bé khéa mait ma cia tai khodn
nay hodc 1¢i dung nhirng ma
khéa da bi doi tugng hacker khdc
bé tir trudc d€ 14y ma s6 tai
khodn. Khi vao dudgc cdc tai
khoan d6, Lugng phdt hién c6
cdc thé tin dung cia chi tai
khodn chita nhicu tién. TU dé
Lugng thong ddng véi Cudng sit
dung tai khodn c6 dugc va st
dung thé tin dung ctia ngudi khac
v6i thong tin c6 sin d€ mua cdc
mathang tri gid dudi 1.000 USD.
Pa c¢6 hang chuc chuyén hang
dugc chuyén vé Viét Nam cho
Cuong va Lugng.

Trudng hgp khdc nghiém trong
hon & mitc do toan cau diénra vao
sang ngay 17/6/2005 khi nha cung
cdp thé tin dung toan cdu
MasterCard International cho
bi€t mot 16 hdng bao mat trong

hé thong xit 1y thé da dittoan bd
cdc chi nhdnh cta ho true hiém
hoa 16n nhat tif trudc d&n nay.

C6 khoang 13,9 triéu thé tin
dung MasterCard dang phai d6i
mait véinguy cd bdo mat. Mot ai
dé da xam nhdp dugc vao hé
thong dit liéu ngudi ding § mot
cong ty chuyén x 1y dit liéu lién
quan d&€n MasterCard qua mot
s6 16 hdng bdo mat nim trong
hé théng xit ly clia Céng ty
CardSystems (thanh phd Tucson
— bang Arizona). CardSystems
Solutions 1a Cong ty chuyén x&
ly dir liéu giao dich cho cdc cong
ty thuong mai va td chifc tai
chinh c¢6 lién quan dén
MasterCard.

CardSystems dang nd luc
thyc hién nhiéu bién phap d€ gia
ting khd ning bio mat hé théng
cua minh. MasterCard thira nhan
riang sy kién ndy x4y ra qud bat
ngd nén coéng ty chi c6 mot
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khodng thdi gian ngin dé thuc
thi cdc bién phdp bdo mat.
MasterCard da thong bdo khin
cap dé€n moi ngin hang thuong
mai va co s& lién quan dé ho c6
cdc bién phdp bdo mat hitu hiéu
cho moi ngudi dung MasterCard
& khdp noi.

Ngoaira, tif ddu nim dén nay
cling da c6 hang loat cdc cong ty
tai chinh thong bdo vé dit liéu
khdch hang ctia ho da bi mat cép
& nhiéu cap do khdc nhau. Bank
of America, ChoicePoint va
Reed Elsevier’s LexisNexis la
mot trong nhitng cong ty 16n nhat
da bi cdc 16 hdng bio mat chua
dugc khic phuc gay thiéthai 16n.

2. Giai phap cho van dé an
ninh trong thanh todn va s
dung thé... (1iép theo ky sau)

"' Theo s6'liéu thong ké ciia Cuc
Cong nghé Tin hoc Ngan hang.
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MOT SO GIAI DHAD PHAT TRIEN NGANHNUOI

Nha nuéc t6 chifc thi trudng
mua ban cdc hgp dong tuong lai
cho cdc sin pham Nong — Thity
— Hai sén.

Quan hé xic ti€n thuong
mai md rong thi trudng xud't
khiu thong qua con dudng ngoai
giao. Ti€p cdn cdc cong nghé
mdi, cdc thong tin thuong mai
qudc t&€ d€ tranh bi chén ép gid,
xud't tho khong c6 gid tri thuong
phim cao.

Cho vay uu dai cho cdc
doanh nghiép thu mua du trit hang
thuy hai san khi vao mua vu thu
hoach rd bing cich bu dip 14i suat
s& dugc Bo Tai chinh cip bi.

C6 chinh sdch thu€ xuit
khiu hgp 1y va cé mic thudng
lu§ tién theo kim ngach xuat dé
khuyé&n khich cdc doanh nghiép
ting cudng md rong thi trudng
va s6 lugng xuat khiu.

Dudi géc do 1a cdn bd Ngan
Hang, ngudi viét xin néu vai bién

T['D/\M\ om®e (1iép theo trang 38)

phdp nhim hd trg nganh nudi
tom xud't khdu cda tinh Séc
Tring, hy vong ring vdi diéu
kién dia ly thuan Igi, thi€én nhién
vu dai, c6 sy lao dong cin cu
sdng tao cla ba din tdc anh em
(Kinh, Khmer, Hoa) cling song
trén manh dat ha luu song Mé
Kong s& phét trién manh mé
nganh thiy san tinh Sé¢ Tring,
g6p phan cling ca nudc phét trién
nén kinh t€ theo huéng cong
nghiép héa va hién dai héa m




