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ANTOAN DU LIEU CA NHAN TRONG HE THONG
NGAN HANG THUGNG MAIVIET NAM

NGUYEN THANH NGUYEN

Bai viét nay ddnh gid thuc trang vé bdo mt théng tin khdch hang trong hé thong ngdn hang thuong mai
va lam ré hon nhing vén dé Iy ludn vé bdo mdt an toan dit liéu cd nhdn trong cdc ngdn hang thuong mai
Viét Nam. Bing phuong phdp nghién citu dinh tinh dua trén nguén dit liéu thir cdp nhu: cdc cong trinh
nghién ciiu, cdc tai liéu nghién airu lién quan, cdc bdo cdo chuyén mén ctia cdc co quan qudn Iy nha nuéc
va cdc ngdn hang thuang mai, bai viét tién hanh phdn tich, so sdnh, tong hop théng tin dé lam co sé dua
ra cdc nhén dinh, ddnh gid thu trang vé tinh bdo mdt an toan dit liéu cd nhdn. Dong thai, bai viét dé xudt
cdc gidi phdp dé bdo mdt an toan dit liéu cd nhdn trong hé théng cdc ngdn hang thuong mai.
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This article evaluates the status of customer
information security in the commercial banking system
and clarifies theoretical issues regarding the security of
personal data in Vietnamese commercial banks. Using
a qualitative research method based on secondary
data sources such as research papers, related research
documents, specialized reports from state management
agencies, and commercial banks, the article analyzes,
compares, and synthesizes information to provide
a basis for making assessments of the current state
of personal data security. Additionally, the article
proposes solutions for ensuring the security of personal
data in the systems of commercial banks.
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Gi6i thiéu

Dit liéu ca nhéan la thong tin quan trong, rat co gia
tri, va la yéu td quyét dinh sy thanh cong trong hé
thong ngan hang thuwong mai Viét Nam (NHTM).
Khi cac NHTM day manh da dang hoa dich vu s6
nham phuc vu khéch hang t6t hon phit hop véi nén
kinh t€ s, thi viéc chuyén d6i s6 thanh cong hay
khong déu c¢6 méi lién quan mat thiét va cung chiéu
dén an toan d@ liéu ca nhan cua khach hang. Tuy

nhién, dit liéu cd nhan dwoc thé hién trén cac dich vu
truc tuyén cling 1a dich dén cua t6i pham mang. Chi
tinh riéng nam 2022, Viét Nam ghi nhan 12.935
truong hop ltra dao trueee tuyén, trong dé 75% lira
ddo tai chinh, 25% danh cap dit liéu cd nhan dé ltra
dao tai chinh. Cac hinh thtc lira ddo phd bién: (i)
Chiém doat tai khoan, t0i pham chiém quyén tai
khoan mang xa hoi (Zalo, Fcarbook, Tiktok...) d€ guri
tin nhan Itra dao, ltra chuyén tién, ltra nan nhan truy
cap/click vay tin dung den 1ai suét cao; (ii) Gia mao
thwong hiéu NHTM dé nhan tin, gti email ltra dao;
gia mao trang web d€ ltra cung cap thong tin, lira
giao dich, Itra cai ma doc qua dwong link; (iii) Gia
danh co quan chitc ndng goi dién Itra dao, tao nick
gia d€ lira, gia mao san thwong mai dién tw, san tién
ao dé ltra tién nha dau tw. Ngoai ra, con cac chiéu
thitc Itra dao khac nhu: Gia mao ngan hang lira
trung thuwong dé 1dy tai khoan, ma OTP; Gia mao
cOng an yéu cau cung cap thong tin tai khoan dé
diéu tra hodc yéu cau chuyén tién vao tai khoan cong
an (gia) d€ chiing minh; Gia mao nguoi than nho
nhan ho tién hodc vay tién... Tt thuc tién trén, viéc
nghién ctru an toan dit liéu ca nhan trong hé thong
NHTM Viét Nam la can thiét.
M4t s6 nghién cliu va van ban phap ly
vé an toan dit liéu ca nhan

An toan d liéu ¢4 nhan la van dé quan trong
trong cong tac bao mat thong tin ctia cdc NHTM va
luén duoc cac nha quan ly quan tam hang dau. Chi
c6 NHTM bao mat thong tin ca nhan mot cach khoa
hoc thi méi ¢ thé bao vé an toan dit liéu ca nhan cta
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khach hang, day cling la bao vé an toan tai san cta
NHTM. Cac NHTM phai chiu sttc ép tir viéc bi danh
cép dit liéu ca nhan do viéc ddy manh trién khai
thuc hién ngan hang s0 trong nén kinh t€ sd hién
nay déu hiéu rd su can thiét viéc bao mat an toan hé
thong dir liéu ca nhan; hé thong di liéu nay la tai
san quan trong nhat vi né quyét dinh s ton tai cua
NHTM. Véi tam quan trong d6, da c6 nhiéu nghién
ctru lién quan t6i an toan dit liéu ¢4 nhan, cu thé: Bé
tai “Nghién ctru vé mat ma an toan thong tin” cta
Hoang Trong Ngai (2015) da nghién ctu vé luu trie
anh DICOM trong co so dit liéu mot cach an toan;
“Nghién ctru giai phap xac thuc va bao mat trong
trao ddi tai liéu trén mdi truong mang gitra cac co
quan nha nwdéc” cua Trinh Xuan Hoang (2012) da
trinh bay bao mat tai liéu trong trao doi van ban trén
moi treong mang gitra cac co quan nha nwdc va ing
dung thanh cong tai tinh Thai Binh; Dé tai “Phap
luat qudc t& va thuc tién vé xt ly t6i pham cong
nghé cao - kinh nghiém cho Viét Nam” cua Than
Trong Ngoc Tram (2019) da hé thong hoa cac van dé
ly luan va thuc tién xtr 1y toi pham cong nghé cao &
qudc t& va rit ra kinh nghiém cho Viét Nam nham
nang cao bao mat an toan dit liéu ca nhan.

Tai Viét Nam, ngay 17/4/2023, Chinh pha ban
hanh Nghi dinh s6 13/2023/ND-CP vé bao vé dir
liéu ca nhan. Nghi dinh néu r6 nghia vu ctia bén
kiém soat, xtit ly dit liéu nhu sau: phai c¢6 sy dong y
ro rang, tu nguyén, va hi€u rd cta chu thé du liéu;
phai thong bao xtt ly di liéu...; phai c6 bién phap
ngdn chdn thu thap, chuyén giao, mua, ban trai
phép d liéu ca nhan; khi cung cap cho NHTM, ca
nhan khac phai c6 sy dong y ctuia chu thé di liéu;
phai x6a dit liéu ca nhan khi c6 yéu cau; phai chuyén
giao dit liéu ca nhan theo quy dinh ctia phap luat
khi chia, tach, sap nhap...

Phuong phap nghién ciiu

Dé danh gid thuc tién vé an toan di liéu ca nhan
trong hé thong NHTM, nhém tac gia khao sat mot
s0 NHTM va khach hang ¢ TP. H6 Chi Minh dé thu
thu thap thong tin vé thuc trang an toan dir liéu ca
nhan qua phat phiéu diéu tra, phong van truec tiép,
qua dién thoai, thu dién tr... va st dung sd liéu tir
cac bao cdo, cac nguodn khac da duoc cong bo. Tie ly
luan két hop voéi khao sat thuc t€ va phan tich, so
sanh, tong hop thong tin 1am co s& dua ra cac nhan
dinh, danh gia thuc trang an toan di liéu ca nhan
nham phuc vu cho viéc nang cao tinh bao mat di
liéu ca nhan trong hé thong NHTM, qua d6 dé xuat
moét s6 giai phdap hoan thién tinh an toan dir
liéu ca nhan.
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Thuc trang an toan dir liéu ca nhan
trong hé théng NHTM

D¢ danh gia thuc trang an toan di liéu ca nhan
trong hé NHTM hién nay, tac gia tién hanh danh gia
qua cac goc nhin sau:

Thir nhdt, dix liéu la c6t 16i cta chuyén déi s6, khi
cac NHTM chuyén d6i s6 cang chuyén sau, doi hoi
luong dir liéu cang 16n nén yéu cau xu ly dix liéu
cang cao, do do rti ro an toan dit liéu cang I16n.

Khi tri tué nhan tao phat trién manh mé thi dir
liéu va xw ly dix liéu trd thanh linh hon cuaa tri tué
nhan tao trong thoi dai s6, hay noi cach khac dir liéu
la c6t 16i cua chuyén doi s6. Do d6, bat ky NHTM
nao mudn chuyén doi sd thanh cdng déu phai quan
tam dén dir liéu va an toan dir liéu. Hién nay, rat
nhiéu hoat dong ctia ngan hang s6 phu thudc vao
dit liéu ca nhan hoac dit liéu riéng cia NHTM nhu:
mo tai khoan, xac thyce giao dich, xac dinh khach
hang, phan tich rui ro, cung cap dich vu tai chinh...
vi th& d€ cat giam chi phi van hanh va dé c6 thé tiép
can duoc nhiéu khach hang hon, cac lanh dao ra
quyét dinh nhanh chéng va chinh xac hon, thi hé
thong ngan hang sd noéi riéng va hé thong NHTM
noéi chung cang phai tich ceee chuyén d6i s6 chuyén
sau hon ntta. Chuyén dodi sd la mét trong nhing
muc tiéu duoc quan tam hang dau tai cac NHTM
hién nay, khi chuyén déi s6 duoc chu trong thi sé
gop phan thiac ddy van hoa lam viéc thay doi theo
chiéu hudng tich cuc, thay doi phuong thiic diéu
hanh, lanh dao, quy trinh lam viéc. Tuy nhién, khi
cac NHTM chuyén d6i s6 cang chuyén sau, thi doi
hoi lwong dit liéu dap ting ngay cang lén nén yéu
cau xu ly dix liéu cang cao, do d6 rui ro an toan di
liéu cang 16n.

Thit hai, vi pham di liéu tai Viét Nam va trén thé
giodi tang nhanh. Trong nhiing ndm qua, thé gisi da
xuat hién nhiéu vu an 16n vé 19, lot, danh cép, mua
ban dit liéu ci nhan. Dién hinh nhu: Nam 2013,
Yahoo bi danh cip 3 ty tai khoan nguoi duing; Nam
2016, Uber bi danh cap thong tin 57 triéu nguoi
dung va da phai tra USD 100.000 cho tin tdc d€ x6a
dit liéu bi danh cap va gitt im ldng vu vi pham; Nam
2017, Friend Finder Networks bi danh cép 412 triéu
tai khoan ngwoi dung; Thang 4/2021, Facebook bi 1o
dit liéu ca nhan 533 triéu ngwoi dung; Thang 9/2022,
Optus (Australia) bi danh cap dir liéu ca nhan ctia
9,8 triéu khach hang (chiém 40% dan sd); Thang
10/2022, san thwong mai dién tt Carousell cua
Singapore bi 16 dit liéu cua 1,95 triéu nguoi dung...

O Viét Nam ciing c6 nhiéu vu an 16n vé 19, lot,
danh cdp, mua ban dit liéu ca nhan: Cong ty Cong
nghé va Internet hang dau Viét Nam (VNG) dé 1o



hon 163 triéu tai khoan khach hang; Thé giéi di
dong va Dién may xanh d€ 16 hon 5 triéu email va
hang chuc nghin thong tin thé thanh toan; Viét Nam
Airline d€ 16 411 nghin tai khoan thanh vién Bong
Sen Vang; Mot ngan hang Viét Nam dé 16 thong tin
2 triéu khach hang; Facebook d€'16 thong tin 50 triéu
nguoi dung Viét Nam...

Theo B Cong An, tit nam 2019 — 2020 c6 1.300
GB dit liéu ca nhan cta hang ty luot ca nhan Viét
Nam bi mua ban trai phép. Tuy nhién, day chi la bé
ndi cua tang bang, boi thyce té con rat nhiéu vu viéc
chwa duoc phat hién. Cac vu 19, lot dit liéu nay chu
yéu dén tlr cdc cudc tdn cong mang nham danh cap
tai san c6 gia tri 16n, diéu nay sé lam anh hwong
nghiém trong dén uy tin hay thuong hiéu ctia hé
thong NHTM, khach hang sé mat niém tin do khong
duoc bao vé, gay ra ton that 16n vé tai chinh cho ca
khach hang va cac NHTM. Dong thoi, qua trinh van
hanh ctia cdc NHTM bi dinh tré, tham chi, c6 thé doi
mat voi ca phép ly khi dé€'19, lot thong tin.

Thit ba, thiét hai cho nén kinh t€ do chi phi xt ly
vi pham d@ liéu rat 16n va ngay cang tang. Trung
binh trén thé gidi, chi phi d€ xtt 1y cho mot sw ¢ vi
pham dit liéu c6 xu hwdng gia tang trong khoang tte
3,5 dén 4 triéu USD. O Viét Nam, chua c6 thong ke
vé chi phi trung binh dé x& ly mét sw ¢d vi pham div
liéu. Tuy nhién, trong nhitng nam qua, Viét Nam da
xay ra tinh trang 19, lot thong tin lam that thoat tai
san cho ca nhan va NHTM, diéu nay lam phat sinh
chi phi xt¢ ly vi pham di liéu cho cac NHTM da bi
danh cap hay bi xam nhap dit liéu. Bat ky NHTM
nao ciing déu muon t6i wu chi phi & mic thdp nhat
dé€ co thé dat hiéu sudt lgi nhuan cao nhat, nhung
diéu nay khong that sy dé dang khi cac NHTM phai
ganh thém chi phi xt¢ ly vi pham dt liéu; chi phi nay
sé anh huong rat 16n dén hiéu qua hoat déng kinh
doanh va tac dong moi mat dén tinh hinh kinh
doanh; kha ndng canh tranh ca cac NHTM bi vi
pham d@ liéu sé bi suy giam, bi mat niém tin ti
khach hang, thi phan hoat dong bi thu hep, tham chi
bi dong ctra.

Nguyén nhan dir liéu ca nhan bi danh cap

Thuc t& cho thdy, dir liéu ca nhan bi danh czftp 1a
do nhitng nguyén nhan sau:

Thir nhat, do yéu td phi ky thuat (nguyén nhan
nay thuong chiém ty trong 16n) duoc biéu hién nhw
sau: Cac NHTM thu thap nhiéu d liéu nhung
khong dau tw da dé€ bao vé an toan; L9, lot thong tin
tr nhan vién quan ly d@ liéu, lay cép vi muc dich
riéng, mua ban trai phép; bén tht ba cdu két véi
nhan vién quan ly di liéu cia NHTM dé€ duoc chia
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sé dit lidu trai phép; Lira dao truc tuyén nham muc
dich thu thap thong tin ca nhan, thu thap thong qua
viéc tao cac trang web, tai khoan mang xa hoi; Nhan
thirc vé bao vé thong tin ca nhan ctia nguoi dung
con thap; chu thé théng tin bat can, cung cap tuy
tién, ddc biét trén mang xa hoi.

Thit hai, do yéu to ky thuat, duwgc thé hién thong
qua: Cac hé thong thong tin chwa phé duyét va trién
khai day du cac phuong an bao dam an toan thong
tin theo cap do; Cac hé thong thong tin khong dwoc
dau tu cac giai phap phu hop dé bao dam an toan,
an ninh mang, dan dén bi tan cong, khai thac, danh
cap di liéu; Nhan thite ctia bén kiém soat, bén xt ly
dt liéu va nguoi quan tri hé thong thdp, khong tuan
thti quy dinh dan dén bi tan cong, khai thac, danh
cap dit lidu.

Giai phap bao mat an toan dir liéu ca nhan

Dé bao mat an toan di liéu ca nhan trong hé
thong NHTM Viét Nam tac gia dé xudt mot sd
giai phap sau:

Mot I3, nguroi dung — chua thé di liéu can bao vé,
gin giit thong tin c4 nhan nham han ché rui ro trén
moi treong mang, thong qua thuc hién cac viéc sau:
Hiéu rd va thyce hién cac quyén cta chu thé dix liéu
ddi véi thong tin ¢4 nhan ctia minh; Canh giac véi
duwong link gia mao, email, tin nhin la, cac trang
web ¢ yéu cau dién thong tin ca nhan; chi cung cap
thong tin ca nhan cho cac NHTM tin cay va thuc se
can; Khong truy cap, tai file, cung cip thong tin ca
nhan ¢ cac trang web khong rd nguoén goc; St dung
mat khdu manh cho moi tai khoan, cic mat khau
manh (da dai, ¢6 nhiéu loai ky tw, khdng trung nhau
trén cac dich vu, dinh ky thay d6i); St dung xac thuc
nhiéu 16p néu co thé, xac thuc 2 16p qua email, sd
dién thoai, trinh xac thuc dé€ tao OTP; Khong déang
nhép s6 tai khoan cua minh trén céc thiét bi cong
cong, thiét bi la c6 kha nang gan key logger, canh
gidc véi wifi mién phi; Cai dit phan mém diét vius
trén may tinh (c6 thé st dung defender mac dinh
ctia Windows) va trén dién thoai d€ tranh nhiém ma
doc; Khong cai dat ¢ng dung, phan mém crack
khong ro nguén gdc; Canh giac véi chiéu thirc Itra
dao qua mang.

Hai la, cAc NHTM — bén kiém soat dir liéu bao vé
tai san quan trong nhat, gia tri nhat d6 chinh la bao
vé dit liéu ca nhan, thong qua thwc hién cac
nhiém vu sau:

- Tuan thu quy dinh phap luat: cac NHTM can
phai nghién cttu ky d€ tuan thu cac quy dinh phéap
luat tai Nghi dinh s6 13/2023/ND-CP vé bao vé dir
liéu ca nhan, dac biét la cac yéu cau vé an toan hé
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thong, quy trinh, h6 so danh gia tac dong... Pong
thoi, thuc hién day du cac bién phap dam bao an
toan thong tin theo cdp d6 (Nghi dinh s 85/2017/
ND-CP; Thong tw s6 12/2022/TT-BTTTT...).

- Ban hanh quy dinh, chinh sach an toan thong
tin va bao vé dit liéu c4 nhan cu thé, twong minh;
thong qua ban hanh day du cac quy ch€, quy dinh
bao vé thong tin ca nhan; quy trinh, thu tuc, huéng
dan khai thac thong tin c4 nhan; cong bd rong rai,
tap hudn va cé ché tai bic budc; thiét lap cac chinh
sach va quy trinh quan ly quyén truy cap, khai thac
d@ liéu cho tirng ddi twong nhan vién; phan loai dt
liéu cd nhan va thiec hién cac bién phap bao vé twong
tng voi mitc do nhay cam.

- Bao tao va nang cao nhan thitc cho nhan vién
va khéch hang, bang céch thuong xuyén tap hudn,
nang cao nhan thic; dao tao vé quy dinh, yéu cau
trong xtt ly d liéu ca nhan, quy trinh bao mat va
quy dinh phéap luat; dam bao tat ca nhan vién déu
nhan thitc day du, duoc hudng dan chi tiét, hidu 1o
va tuan thu cac quy dinh bao vé dit liéu ca nhan;
tang cuong cong tac truyén thong, két ndi thong tin
dén khach hang vé bao vé dit liéu ca nhan.

- Dau tu cac giai phap an toan hé thong va bao vé
d@ liéu nhu: trién khai cac giai phap ky thuat an
toan, bao mat manh mé va t6 chirc phu hop dé dam
bao mirc 30 bao mat dix liéu cd nhan va an toan cho
hé thong thong tin caia NHTM; tang cuong cac ky
thuat an toan, ma hda, hé thong ching thuc, han ché
truy cap giam sat hé thong; tang cuong giai phép sat
thuc khach hang cho dich vu truc tuyén: SMS OTP,
Soft OTP, Token OTP, Sinh tric hoc, Chi ky s0; cap
nhat phan mém dinh ky d€ bao vé chdng lai cac m&i
de doa mang va tin tdc.

- Dénh gia, quan tri rti ro va sn sang tng pho:
can thuong xuyén danh gia rui ro va c6 giai phap
quan trj rai ro lién quan dén dit liéu ca nhan; thuong
xuyén phan tich cac méi de doa tiém an, xac dinh
diém yéu trong hé thong va dam bao trién khai cac
gidi phap san sang tmg pho; xay dung cac k& hoach
kiém tra, giam sat viéc bao vé dix liéu ca nhan; xay
dung cac trung tam dit liéu dw phong, cac giai phap
leu trit va phuc hoi div liéu hién dai; san sang cac
phuong an ting cttu su ¢6: phong chdng tan cong tir
chdi dich vu (Dos, DDos), tdn cong APT, chdng ma
ddc, botnet...; tham gia mang ludi Gtng cttu su ¢d an
toan mang qudc gia. Tang cuong kha nang phdi
hop, hd tro ting ctru, sdn sang tham gia hd tro giai
quyét su ¢d khi ¢ yéu cau.

Ba la, thuc hién quy trinh dam bao an toan thong
tin va bao vé dit liéu thong qua viéc xay dung cac
chinh sach, quan ly rui ro, tiéu chudn tai cac NHTM,
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nén trién khai bao mat an toan d liéu ca nhan theo
quy trinh sau:

An toan ha ting -> An toan 1tng dung -> An toan dir
liéu -> khdch hang

Bon la, chu trong hai hoa ba yéu t6 trong tam:
quy trinh — cong nghé - khach hang. Trong d¢, khau
yéu nhat trong 3 yéu t0 trén d6 chinh la yéu t6 khach
hang, vi khach hang thuong cht quan nén c6 thé
dan dén nhitng hanh vi bat can nhu: mat khau yéu;
nhan thic vé an toan thong tin, bao vé di liéu kém;
nhan sy trong cac hé thong NHTM c6 ky nang bao
vé yéu; chinh sach, quy ché 18i thoi; thidu kinh phi
cap nhat, nang cap; thiéu sy quan tam, kiém tra, d6c
thuc tir cdp trén.

Két luan

An toan dit liéu ca nhan khong nhiing la tai san
quan trong cta cac NHTM, ma con la tai san cua
qudc gia. Vi thé, hé thong NHTM can chu trong bao
mat tuyét d6i an toan di liéu ca nhan dé bao vé an
toan tuyét d6i vé tai chinh ctia khach hang; khi dir
liéu c4d nhan dwoc bao vé an toan thi chi phi hoat
dong cuia ngan hang sé dwoc tdi wu hda do khong
phai ganh chiu chi phi xtt Iy vi pham thong tin, ttr d6,
hiéu qua hoat dong ctia ngan hang sé duwoc nang cao,
gitip ngan hang phat trién va tang truong bén viing.
D¢ lam duoc diéu nay, ngan hang can khuyén cao
nguoi dung - chti thé dit liéu can phai bao vé, gin gite
thong tin ca nhan nham han ché rai ro trén moi
truong mang. Dong thoi, NHTM nén thuong xuyén
kiém soat di liéu dé bao vé tai san quan trong nhat,
gia tri nhat d6 chinh la bao vé dix liéu ca nhan; song
song do, can phai thwc hién quy trinh dam bao an
toan thong tin va bao vé dit liéu thong qua viéc xay
dung cac chinh sach, quan ly rti ro, tiéu chudn tai cac
NHTM thong qua viéc cht trong hai hoa ba yéu to
trong tam: quy trinh — cong nghé - khach hang.
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