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liệu lớn và học máy... Các công nghệ này đã tạo điều 
kiện cho quá trình giám sát và quản lý rủi ro của lĩnh 
vực tài chính – ngân hàng. Quá trình tác động của 
các công nghệ mới lên lĩnh vực tài chính – ngân hàng 
thể hiện ở 4 phương diện sau: (i) Quá trình kết nối 
theo chiều ngang của các hệ thống thông minh; (ii) 
Quá trình tích hợp theo chiều dọc của các mạng lưới 
chuỗi giá trị; (iii) Sử dụng kỹ thuật trong suốt toàn 
bộ chuỗi giá trị; (iv) Tăng tốc thông qua các công 
nghệ đột phá. 

Sự chuyển đổi này đã đặt ra nhiều thách thức đối 
với khu vực tài chính - ngân hàng Việt Nam. Công tác 
quản lý rủi ro và tuân thủ tại các ngân hàng thương 
mại (NHTM) vì thế cũng có nhiều thay đổi để thích 
ứng, theo các xu hướng cụ thể sau:

Các quy định và luật lệ tiếp tục được mở rộng về chiều 
rộng và chiều sâu: Các quy định và luật lệ liên quan 
đến các hoạt động của lĩnh vực tài chính - ngân hàng 
tiếp tục được mở rộng về phạm vi hiệu lực và mức 
độ chi tiết. Xu hướng này đặt ra các yêu cầu đối với 
hoạt động quản lý rủi ro và tuân thủ tại các NHTM 
như sau: (i) Những yêu cầu mới về tỷ lệ vốn, thanh 
khoản, tỷ lệ huy động và tỷ lệ đòn bẩy đòi hỏi các 
ngân hàng phải tái thiết lập chiến lược và tối ưu hóa 
quy trình kinh doanh mang tính phân tích cao nhằm 
đảm bảo khả năng tuân thủ, cũng như tối ưu hóa các 
hoạt động; (ii) Quá trình tuân thủ trong điều kiện mới 
đòi hỏi các ngân hàng phải rà soát lại toàn bộ cách 
tiếp cận bán hàng và cung ứng dịch vụ, bao gồm cả 
các quy trình và mức giá hiện hành; (iii) Yêu cầu về sự 
chuẩn mực sẽ buộc các ngân hàng phải xây dựng hệ 
thống tuân thủ tự động và giảm bớt sự can thiệp của 
con người, nhằm giảm tỷ lệ lỗi ở tuyến phòng thủ thứ 
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nhất, cũng như giảm bớt áp lực cho bộ phận quản lý 
rủi ro ở tuyến phòng thủ thứ hai; (iv) Sự gia tăng của 
các rủi ro mới đòi hỏi các ngân hàng phải xây dựng 
mối quan hệ chặt chẽ với doanh nghiệp.  

Sự thay đổi trong kỳ vọng của khách hàng: Sự thay đổi 
trong kỳ vọng của người dùng có thể tạo ra những 
thay đổi lớn trong mô hình kinh doanh và cấu trúc của 
các dịch vụ ngân hàng. Trong tương lai, thế hệ Z sẽ là 
nguồn khách hàng chủ yếu tại các NHTM. Đây là thế 
hệ có những đặc điểm như khả năng tiếp cận các ứng 
dụng công nghệ nhanh chóng, dành nhiều thời gian 
trên internet và quan tâm đến giá dịch vụ. Chính vì 
vậy, xu hướng này sẽ thúc đẩy sự chuyển đổi mô hình 
hoạt động của ngân hàng bán lẻ theo các hướng sau: (i) 
Phát triển các dịch vụ mang tính tự động hóa để giảm 
bớt thời gian và chi phí, tăng mức độ trải nghiệm số 
hóa của khách hàng; (ii) Phát triển hệ thống tư vấn sản 
phẩm và định giá theo từng cá nhân nhằm tối ưu hóa 
quá trình bán hàng và tối đa hóa lợi nhuận. Cả 2 hướng 
trên đòi hỏi hệ thống quản lý rủi ro phải được tái thiết 
kế theo hướng tự động hóa và sử dụng nhiều dữ liệu 
phi truyền thống hơn.

Ứng dụng công nghệ trong các kỹ thuật đo lường và 
phân tích rủi ro: Sự ra đời của các công nghệ mới cho 
phép khả năng tính toán và xử lý dữ liệu nhanh hơn 
với chi phí thấp hơn, điều này hỗ trợ ngân hàng ra 
quyết định hiệu quả hơn. Tuy nhiên, điều này lại đặt 
ra các vấn đề liên quan đến quyền riêng tư và bảo mật 
dữ liệu của khách hàng. 

Sự xuất hiện của các loại rủi ro phi tài chính: Sự xuất 
hiện của các công nghệ mới dẫn đến sự hình thành 
nên các loại rủi ro phi tài chính, điều này buộc các 
cơ quan quản lý giám sát phải siết chặt các luật lệ và 
gia tăng quản lý rủi ro. Một số rủi ro các NHTM Việt 
Nam cần đặc biệt quan tâm hiện nay: Rủi ro hệ thống, 
rủi ro mô hình, rủi ro tấn công mạng...

Các quyết định rủi ro ngày càng được tự động hóa: 
Các nghiên cứu về tài chính hành vi đã cung cấp các 
bằng chứng thực nghiệm rằng, ngay cả khi con người 
cố gắng tiếp cận vấn đề một cách hợp lý và cẩn trọng 
thì các quyết định của họ không phải lúc nào cũng tối 
ưu, do tồn tại những thành kiến một cách ý thức hoặc 
vô thức. Do đó, để hạn chế sự can thiệp của các ý kiến 
chủ quan của con người, các ngân hàng cần phải xây 
dựng hệ thống hỗ trợ ra quyết định một cách tự động. 
Mục tiêu này rất phù hợp với các ngân hàng bán lẻ, 
khi mà số lượng giao dịch ngày càng nhiều và trở nên 
khó kiểm soát.		

Xu hướng tiết kiệm chi phí: Sự xuất hiện của các 
công ty fintech với chất lượng dịch vụ tốt và chi phí 

vận hành thấp đã khiến cho tỷ suất lợi nhuận bình 
quân đang có xu hướng giảm dần. Bên cạnh đó, việc 
thắt chặt các quy định, đã khiến các ngân hàng phải 
xem xét lại các chi phí hoạt động và đề ra chiến lược 
mang lại giá trị nhiều hơn với mức chi phí thấp hơn. 
Việc áp dụng các công nghệ mới và quá trình số hóa 
là giải pháp được kỳ vọng mang tính đột phá so với 
các giải pháp cắt giảm chi phí truyền thống.

Thực trạng ứng dụng công nghệ  
tại các ngân hàng thương mại Việt Nam

Bám sát định hướng của Ngân hàng Nhà nước và 
nhu cầu về quản lý rủi ro, các NHTM Việt Nam đã 
nghiên cứu và triển khai các công nghệ nhằm tăng 
hiệu quả hoạt động, tăng trải nghiệm của khách hàng 
và giảm bớt chi phí. Một số NHTM đã có những thay 
đổi chiến lược như: Thành lập các bộ phận quản lý dữ 
liệu chuyên biệt. Chẳng hạn như: VietinBank thành 
lập Hội đồng Quản lý dữ liệu từ năm 2019. Một số 
NHTM khác cũng nhanh chóng liên kết với các đối 
tác để triển khai các dự án xây dựng kho dữ liệu phục 
vụ cho việc ứng dụng các công nghệ như: VPBank 
hợp tác với IBM xây dựng cơ sở dữ liệu lớn, MB hợp 
tác với Infosys... 

Một số kết quả đạt được trong triển khai ứng dụng 
công nghệ mới tại các NHTM Việt Nam có thể đề cập 
tới như sau:

- Công nghệ RPA được triển khai và ứng dụng tại 
Ngân hàng Đầu tư và Phát triển Việt Nam (BIDV) đã 
giúp giảm chi phí vận hành và rút ngắn thời gian xử 
lý các giao dịch. Đây được xem là sự kết hợp của 3 
công nghệ tiên tiến và công nghệ robot, trí tuệ nhân 
tạo và hệ thống nhận diện ký tự quang học. Kết quả 
là so với nghiệp vụ truyền thống dựa vào con người 
thì chi phí vận hành đã giảm được 2,7 tỷ đồng và thời 
gian xử lý được rút ngắn xuống chỉ còn 20% so với 
trước đây (BIDV, 2019).

- Trí tuệ nhân tạo được Shinhan Việt Nam, Ngân 
hàng Tiên Phong (TPBank) và Ngân hàng Việt Á ứng 
dụng trong việc cập nhật thông tin và trả lời tự động 
cho khách hàng. Vào giữa năm 2019, Shinhan Việt 
Nam đã hợp tác với Zalo triển khai các ứng dụng về 
trao đổi thông tin với khách hàng như: Tra cứu và cập 
nhật số dư tài khoản, mở thẻ tín dụng, vay vốn tiêu 
dùng, giải đáp và cung cấp thông tin khi có yêu cầu 
(Quyên, 2019). Còn TP Bank sử dụng trí tuệ nhân tạo 
để tạo ra trợ lý ảo, gọi là T’Aio trên Fanpage của Ngân 
hàng từ giữa năm 2017. Hệ thống có khả năng phản hồi 
tự động thông tin của khách hàng trong vòng 5 giây, 
hoạt động 24/7 và liên tục học hỏi, hoàn thiện để dần 
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trở nên thông minh hơn. Chẳng hạn, khi nhận được 
câu hỏi từ khách hàng, T'Aio sẽ phân tích câu trả lời 
có sẵn trong hệ thống dữ liệu và cho điểm mức độ tự 
tin có thể trả lời. Trong trường hợp điểm tự tin cao và 
vượt qua mức có thể trả lời, T'Aio sẽ phản hồi khách 
hàng. Quá trình này sẽ được lặp lại và cải tiến để các 
câu trả lời ngày càng tốt ưu. Một ngân hàng khác cũng 
triển khai một hệ thống tương tự là Ngân hàng Việt Á. 
Hệ thống Chat bot được thực thi nhằm trả lời tự động 
cho các thắc mắc của khách hàng về địa điểm, phí giao 
dịch, quy trình mở thẻ, tư vấn các thông tin về lãi suất, 
tỷ giá, sản phẩm, biểu phí. Chat bot gần như đã thay 
thế được các nhân viên chăm sóc khách hàng với thời 
gian phản hồi chỉ trong vòng 5 giây, với lượng thông 
tin rất lớn.

- Về ứng dụng công nghệ nhận diện giọng nói 
và khuôn mặt, thì Việt Á bank, Citibank và Bản Việt 
bank tiên phong ứng dụng để xác thực khách hàng. 
Cụ thể, Ngân hàng Việt Á đã triển khai ứng dụng 
nhận diện khuôn mặt trong giao dịch trên internet 
banking và mobile banking với thời gian nhận diện 
chỉ từ 2-5 giây. Trong khi đó, Citibank triển khai 
công nghệ bảo mật sinh trắc học giọng nói cho các 
khách hàng khi gọi đến trung tâm dịch vụ của ngân 
hàng và tiến tới thay thế hoàn toàn hệ thống nhận 
dạng truyền thống bằng thông tin cá nhân. Với ứng 
dụng bảo mật mới, khách hàng chỉ cần đăng ký ghi 
nhận giọng nói vào Citi’s Voice Biometrics. Giọng 
nói khách hàng sẽ được nhận diện trong vòng 15 
giây sau khi nêu lý do gọi điện. Theo Citibank, công 
nghệ mới này cho phép giảm thiểu thời gian phục 
vụ khách hàng khoảng 45 giây so với hiện nay, hoặc 
xác nhận các thông tin nhận diện khách hàng nhanh 
hơn 66% thời gian thông thường. Còn tại Ngân 
hàng Bản Việt, hệ thống nhận diện khuôn mặt được 
triển khai trên các kênh giao dịch như giao dịch tại 
quầy, trên các ứng dụng của các đối tác thanh toán 
của ngân hàng.

- Về xác thực điện tử, dịch vụ đã được triển khai 
rộng rãi tại nhiều ngân hàng trong năm 2020. Ngân 
hàng đầu tiên triển khai eKYC là VPBank (giữa 
năm 2020). Hệ thống cho phép khách hàng mở tài 
khoản thanh toán hoàn toàn trực tuyến và có thể 
trải nghiệm các dịch vụ ngân hàng số của VPBank. 
Tiếp theo đó, dịch vụ này được triển khai tại HD 
Bank, Vietocmbank, TP Bank, Ngân hàng Bản Việt, 
Ngân hàng Quốc dân và nhiều ngân hàng khác. Số 
lượng khách hàng mới của các ngân hàng này tăng 
lên nhanh chóng nhờ sự thuận tiện trong quá trình 
đăng ký, thời gian chờ đợi được rút ngắn, nhất là 

trong giai đoạn dịch bệnh Covid-19. Hệ thống giám 
sát và quản lý dữ liệu của các ngân hàng theo đó 
cũng được cải thiện, giúp giảm bớt rủi ro vận hành 
trong quá trình xác thực khách hàng, cũng như cập 
nhật thông tin hệ thống.

Bên cạnh những kết quả đạt được, quá trình ứng 
dụng và triển khai công nghệ mới của các NHTM Việt 
Nam còn đối diện với nhiều thách thức như:

(i) Nắm bắt xu hướng tiêu dùng của khách hàng: 
Trong thế giới đang ngày càng trở nên kết nối thì 
hành vi của người dùng có thể thay đổi nhanh chóng. 
Đặc biệt, sự tham gia cung cấp dịch vụ ngày càng đa 
dạng của các công ty công nghệ trong điều kiện chi 
phí chuyển đổi thấp, đã và đang tạo ra áp lực lớn cho 
các ngân hàng bán lẻ trong việc cập nhật và cải tiến 
dịch vụ nhằm giữ vững lợi thế cạnh tranh và tối đa 
hóa trải nghiệm người dùng. 

(ii) Đầu tư vào các kênh nền tảng công nghệ: Việc đầu 
tư vào một ứng dụng công nghệ mới luôn tiềm ẩn 
nhiều rủi ro, điều này đòi hỏi ban quản trị ngân hàng 
phải có sự quyết tâm và huy động đủ nguồn lực để 
thực hiện các dự án. 

(iii) Nguồn nhân lực: Nguồn nhân lực để vận hành 
công nghệ mới hiện nay còn hạn chế, cụ thể như lập 
trình viên, chuyên viên phân tích dữ liệu, chuyên viên 
quản trị hệ thống, chuyên viên quản lý dữ liệu. Do 
đó, trong giai đoạn đầu của quá trình chuyển đổi, các 
NHTM phải đối mặt với sự thiếu hụt nhân sự chất 
lượng cao.

(iv) Khung pháp lý: Mặc dù, Ngân hàng Nhà 
nước đã có Văn bản số 6942/NHNN-VP về việc 
tăng cường an ninh, bảo mật trong hoạt động 
trung gian thanh toán và dự kiến tiếp tục ban hành 
quy định áp cơ chế bảo mật sinh trắc học (nhận 
diện bằng khuôn mặt, giọng nói, mạch máu, mống 
mắt…), tuy nhiên các quy định chỉ mới tập trung 
cho lĩnh vực thanh toán. Trong khi đó, hoạt động 
quản lý rủi ro còn rất nhiều vấn đề cần phải thống 
nhất như: Vấn đề bảo mật dữ liệu của khách hàng, 
vấn đề về kết nối các báo cáo giữa ngân hàng và 
cơ quan giám sát...

Để các ngân hàng thương mại  
nâng cao năng lực tuân thủ và quản lý rủi ro

Để đạt hiệu quả cao trong hoạt động quản lý rủi ro 
và nâng cao năng lực tuân thủ, các NHTM Việt Nam 
cần tập trung thực hiện một số giải pháp sau:

Về mặt chiến lược: Để chuẩn bị cho quá trình chuyển 
đổi, nâng cao năng lực quản lý rủi ro và tuân thủ, các 
ngân hàng cần quan tâm những vấn đề sau: (i) Xây 
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chuyên gia trong lĩnh vực học máy và phân tích dữ liệu 
phức tạp, hoặc cũng có thể là các nhà phân tích kinh 
doanh đóng vai trò kết nối để chuyển đổi các thông tin 
dữ liệu thành hành động. Tuy nhiên, để có thể tuyển 
dụng được những ứng viên cho các vị trí này, các ngân 
hàng cần xây dựng mối quan hệ hợp tác với các trường 
đại học và các công ty fintech trong hoạt động tìm kiếm 
các ứng viên phù hợp. 

Bên cạnh đó, việc tạo dựng môi trường hoạt động 
định hướng thúc đẩy tinh thần kinh doanh và sáng tạo 
là vô cùng cần thiết, so với môi trường hoạt động quản 
lý rủi ro và tuân thủ trước đây. Bởi vì, văn hóa rủi ro 
sẽ cần thay đổi, những nhân sự mới này cần phải hoạt 
động trong một môi trường công nghệ phức tạp, với các 
công cụ kỹ thuật số và phải luôn không ngừng học hỏi 
và hoàn thiện.	

Như vậy, quản lý rủi ro và tuân thủ trong ngân 
hàng sẽ ngày càng quan trọng và trở thành một phần 
cốt lõi trong kế hoạch chiến lược của các NHTM Việt 
Nam nói chung và lĩnh vực tài chính – ngân hàng nói 
riêng. Việc thực thi quá trình quản lý rủi ro hiệu quả, 
đáp ứng các quy định và luật lệ trong nước và quốc 
tế sẽ giúp các NHTM giảm chi phí rủi ro và gia tăng 
niềm tin và sự hài lòng của khách hàng. �
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dựng các nguyên tắc khi xử lý các quy định theo hướng 
tiêu chuẩn hóa, tự động hóa, đơn giản hóa, giảm thiểu 
các can thiệp thủ công, tận dụng lợi ích của dữ liệu lớn, 
nhằm mang lại cho khách hàng trải nghiệm tốt nhất; 
(ii) Tăng cường hợp tác chặt chẽ với các doanh nghiệp 
trong việc giảm thiểu rủi ro vận hành. Ví dụ, sử dụng 
các báo cáo tự động có sự kết nối thông qua hệ thống, 
nhằm tạo ra hệ thống cảnh báo sớm, đáp ứng kịp thời 
với những thay đổi trong quy định và tình hình doanh 
nghiệp; (iii) Xây dựng văn hóa rủi ro và tăng cường 
truyền tải các giá trị, nguyên tắc hành động trong toàn 
ngân hàng; (iv) Xây dựng đội ngũ nhân sự với kỹ năng 
đa dạng, có thể xây dựng và quản lý các mô hình và 
dữ liệu mới, đồng thời cộng tác với các doanh nghiệp 
chuyên môn.

Về mô hình hoạt động: Việc áp dụng công nghệ mới 
sẽ làm thay đổi cơ bản mô hình hoạt động của các 
NHTM, cấu trúc hoạt động sẽ có sự tham gia của bộ 
phận phân tích và bộ phận tư vấn trong việc đánh giá 
các vấn đề rủi ro và các quy định một cách chủ động. 
Sự chuyển đổi này giúp giảm tải tác vụ cho một số 
bộ phận, ví dụ hoạt động kiểm soát viên hoặc báo 
cáo viên, các bộ phận này có thể chuyển trọng tâm 
sang việc giám sát các loại rủi ro mới nổi trong bối 
cảnh mới.

Về quy trình, các quy trình vận hành thủ công và 
báo cáo rủi ro: Sẽ cần ít tài nguyên hơn vì đã được 
đơn giản hóa, tiêu chuẩn hóa và tự động hóa. Quá 
trình phân chia công việc của con người và máy 
móc cũng sẽ có sự thay đổi. Nếu như trước đây con 
người phải tham gia hầu hết các công việc trong 
quy trình, thì giờ đây chỉ xem xét các trường hợp 
ngoại lệ hoặc phức tạp.

Về cơ sở hạ tầng công nghệ thông tin và dữ liệu: Mục 
tiêu các NHTM Việt Nam cần hướng đến là hình 
thành kiến trúc hai tốc độ và các hồ dữ liệu. Đặc 
trưng của kiến trúc này là linh hoạt, nhanh chóng, 
đáng tin cậy và và đảm bảo chất lượng cao (Bossert, 
2016). Theo các tổ chức này, dữ liệu nhập vào ngân 
hàng không cần tuân theo các quy tắc nghiêm ngặt. 
Thay vào đó, người dùng dữ liệu xác định các quy 
tắc khi họ trích xuất dữ liệu từ hồ. Phạm vi và tính 
linh hoạt của hệ thống giúp các ngân hàng sử dụng 
các công cụ dữ liệu lớn để điều tra và phân tích dữ 
liệu phức tạp. 

Về nguồn nhân lực: Khi chuyển đổi, các tác vụ mang 
tính chất thủ công tại các NHTM Việt Nam sẽ được thay 
thế bởi hệ thống tự động. Đáp ứng yêu cầu mới, đội ngũ 
nhân viên sẽ phải là các nhà khoa học dữ liệu, có kiến 
thức toán học và thống kê nâng cao, đồng thời là các 


