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QUAN LY RUI RO VA TUAN THU
CUA CACNGAN HANG THUGNG MAI

NGUYEN BUC TRUNG, TRAN KIM LONG

Trong sudt thdp nién qua, hoat déng qudn Iy riii ro va tudn thd trén thé gidi va tai Viét Nam dd co
nhiéu thay déi, bit nguon tir su thay déi trong quy dinh va ludt Ié, su xudt hién ctia cdc cong nghé
va dich vu méi, su canh tranh tir cdc cong ty céng nghé tai chinh (fintech). Bai viét tong qudt vé xu
huéng qudn Iy rii ro va tudn thii cia cdc ngdn hang hién nay; dong théi, nhdn dién thdch thic, kho
khdn trong iing dung cong nghé théng tin, trén co sé dé dé xudt gidi phdp gitip hé thong ngdn hang
thuong mai Viét Nam quan Iy rdi ro va tudn thi hiéu qud trong béi cdnh Cdch mang céng nghiép 4.0
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OF COMMERCIAL BANKS IN THE CONTEXT OF INDUSTRIAL
REVOLUTION 4.0
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Over the past decade, risk management and
compliance in the world, as well as in Vietnam,
have undergone many changes, stemming from
changes in regulations and laws, and the emergence
of new technologies and services, and competition
from fintech companies. This article summarizes
risk management and compliance trends of banks
today; at the same time, identifying challenges in
information technology application, on that basis,
proposing solutions to help Vietnamese commercial
banks manage risks and compliance effectively in the
context of the Industrial Revolution 4.0.
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Quan ly rii ro va tuan thia cda cac ngan hang
trong bdi canh Cach mang céng nghiép 4.0

Cudc Cach mang cong nghiép lan thit 4 (CMCN
4.0) dién ra manh mé trén toan cau, da dem lai nhiéu
tng dung cong nghé quan trong nhu: Hé thong xi
ly bang robot; Xt Iy ng6n ngit tw nhién; Cac md hinh
tri tué nhan tao va hoc may; Thuec t€ ao ting cuong;
Cong nghé nhan dang giong ndi va khudén mat; D

liéu 16n va hoc may... Cac cong nghé nay da tao diéu
kién cho qua trinh gidm sat va quan ly rti ro cta linh
v tai chinh — ngan hang. Qua trinh tac dong cua
cac cong nghé mai 1én linh vuyc tai chinh —ngan hang
thé hién ¢ 4 phuong dién sau: (i) Qud trinh két néi
theo chiéu ngang cua cic hé thong thong minh; (ii)
Qua trinh tich hop theo chiéu doc cua cdc mang luwdi
chubdi gid tri; (iii) St dung ky thuat trong sudt toan
bd chudi gia tri; (iv) Tang tdc thong qua cac cong
nghé dot pha.

Su chuyén doi nay da dat ra nhiéu théch thie doi
voi khu viee tai chinh - ngan hang Viét Nam. Cong tac
quan ly rui ro va tuan thu tai cdc ngan hang thwong
mai (NHTM) vi thé cling c6 nhiéu thay déi d€ thich
tng, theo cac xu hudng cu thé sau:

Cdc quy dinh va ludt I¢ tiép tuc dwoc mo rong vé chiéu
rong va chiéu siu: Cac quy dinh va luat 1€ lién quan
dén cac hoat dong cua linh vuec tai chinh - ngan hang
tiép tuc dwgc md rong vé pham vi hiéu lwc va mic
dd chi tiét. Xu hudng nay dat ra cac yéu cau déi véi
hoat dong quan ly rti ro va tuan thu tai cdc NHTM
nhu sau: (i) Nhing yéu cau méi vé ty 1é von, thanh
khoan, ty 1é huy dong va ty 1&é don bay doi hoi cac
ngan hang phai tai thiét lap chién luoc va t6i vu hda
quy trinh kinh doanh mang tinh phéan tich cao nham
dam bao kha ndng tuén thu, cling nhw t6i wu hda cac
hoat dong; (ii) Qua trinh tuédn thu trong diéu kién méi
doi hoi cac ngan hang phai ra soat lai toan b¢ cach
ti€p can ban hang va cung tng dich vy, bao gom ca
cac quy trinh va mtc gia hién hanh; (iii) Yéu cau vé sy
chuén muec sé budc cac ngan hang phai xay dung hé
théng tuan thu tw dong va giam bdt sw can thiép cua
con ngudi, nham giam ty 18 18i & tuyén phong tht thie
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nhat, cing nhu giam b6t p luc cho bd phan quan ly
rui ro ¢ tuyén phong tha tha hai; (iv) Sy gia tang cta
cac rui ro mdéi doi hoi cdc ngan hang phai xay dung
moi quan hé chit ché v6i doanh nghiép.

Sw thay doi trong ki vong ciia khdch hang: Su thay déi
trong ky vong ctia nguoi dung co6 thé tao ra nhitng
thay d6i 16n trong m6 hinh kinh doanh va ciu tric ctia
cac dich vu ngan hang. Trong tuong lai, th€ hé Z sé 1a
nguon khach hang chu yéu tai cac NHTM. Day la thé
hé ¢6 nhiing dac diém nhw kha néng tiép can cac ting
dung cdng nghé nhanh chéng, danh nhiéu thoi gian
trén internet va quan tam dén gia dich vu. Chinh vi
vay, xu huéng nay sé thic day su chuyén d6i mé hinh
hoat dong ctia ngan hang ban 1é theo cadc hwdng sau: (i)
Phat trién cac dich vu mang tinh ty dong hoa dé giam
bét thoi gian va chi phi, ting mtc do trai nghiém s6
héa ctia khach hang; (ii) Phat trién hé thong tw van san
pham va dinh gid theo tirng c4 nhan nham t3i wu héa
qua trinh ban hang va t8i da hda loi nhuéan. Ca 2 huéng
trén doi hoi hé thong quan ly rui ro phai duoc tai thiét
ké theo hudng tu dong hda va stt dung nhiéu di liéu
phi truyén théng hon.

Ung dung cong nghé trong cdc kij thudt do lwong va
phin tich rii ro: Sy ra doi cta cac cong nghé mai cho
phép kha ndng tinh toan va xt ly di liéu nhanh hon
véi chi phi thdp hon, diéu nay ho tro ngan hang ra
quyét dinh hiéu qua hon. Tuy nhién, diéu nay lai dat
ra cac van dé lién quan dén quyén riéng tu va bao mat
dit liéu ctia khach hang.

Sw xudt hign ciia cdc logi riti vo phi tai chinh: Sw xuét
hién ctia cac cong nghé mai dan dén su hinh thanh
nén cac loai rai ro phi tai chinh, diéu nay budc cac
co quan quan ly giam sat phai siét chat cac luat 1é va
gia tdng quan ly rai ro. Mot s6 rui ro cac NHTM Viét
Nam can dac biét quan tdm hién nay: Rui ro hé théng,
rti ro md hinh, rti ro tdn cdéng mang...

Cdc quyét dinh rii ro ngay cang dwgc tw dong hoa:
Céc nghién ctru vé tai chinh hanh vi da cung cdp cac
bf?mg chitng thueec nghiém rr:fmg, ngay ca khi con nguoi
8 gang tiép can van dé mot cach hop 1y va cin trong
thi cdc quyét dinh cta ho khong phai ltc nao ciing t6i
uu, do ton tai nhitng thanh kién mot cach y thirc hodc
v0 thitc. Do d6, d€ han ché su can thiép cua cac y kién
cht quan ctia con nguodi, cidc ngan hang can phai xay
dung hé théng hd tro ra quyét dinh mot cach tu déng.
Muc tiéu nay rat phu hop véi cac ngan hang ban 1¢é,
khi ma s6 luong giao dich ngay cang nhiéu va tré nén
kho kiém soét.

Xu hwong tiét kiém chi phi: Sg xudt hién cta cac
cong ty fintech voi chat luong dich vu tot va chi phi
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van hanh thap da khién cho ty sudt loi nhuédn binh
quan dang c¢6 xu hudng giam dan. Bén canh d¢, viéc
that chit cac quy dinh, da khién cac ngan hang phai
xem xét lai cac chi phi hoat dong va dé ra chién luoc
mang lai gid tri nhiéu hon véi mtee chi phi thap hon.
Viéc 4p dung cac cong nghé méi va qua trinh s hoa
la giai phap duoc ky vong mang tinh dot pha so véi
céc giai phap cét giam chi phi truyén thong.

Thuc trang ting dung céng nghé

tai cac ngan hang thuong mai Viét Nam

Bam sat dinh huwdéng ciia Ngan hang Nha nudc va
nhu cau vé quan ly rui ro, cdc NHTM Viét Nam da
nghién cttu va trién khai cac cong nghé nham ting
hiéu qua hoat dong, tang trai nghiém ctia khach hang
va giam bdt chi phi. Mot s6 NHTM da ¢ nhiing thay
ddi chién lwgc nhu: Thanh 1ap cac bd phan quan ly div
liéu chuyén biét. Chfmg han nhu: VietinBank thanh
lap Hoi dong Quan ly dit liéu ti ndm 2019. Mot s6
NHTM khac cling nhanh choéng lién két véi cac doi
tac dé€ trién khai cac du an xay dung kho di liéu phuc
vu cho viéc ting dung cac cong nghé nhu: VPBank
hop tac véi IBM xay dung co so dit liéu 16n, MB hop
tac vdi Infosys...

Mot s6 két qua dat dugc trong trién khai ting dung
cong nghé mdi tai cac NHTM Viét Nam c6 thé dé cap
téi nhu sau:

- Cong nghé RPA duoc trién khai va ting dung tai
Ngan hang Dau tw va Phat trién Viét Nam (BIDV) da
gitip giam chi phi van hanh va rat ngan thoi gian xt
ly cac giao dich. Bay dwoc xem la su két hop cua 3
cong nghé tién tién va cong nghé robot, tri tué nhan
tao va hé thong nhan dién ky tw quang hoc. Két qua
la so v6i nghiép vu truyén théng dwa vao con nguoi
thi chi phi van hanh da giam duoc 2,7 ty dong va thoi
gian xtt ly duwoc rat ngan xudng chi con 20% so véi
truede day (BIDV, 2019).

- Tri tué nhan tao dwoc Shinhan Viét Nam, Ngan
hang Tién Phong (TPBank) va Ngan hang Viét A tng
dung trong viéc cap nhat thong tin va tra 10i tw dong
cho khach hang. Vao gifta nam 2019, Shinhan Viét
Nam da hop tac véi Zalo trién khai cac ing dung vé
trao d6i thong tin véi khach hang nhu: Tra ctru va cap
nhat s6 du tai khoan, mo thé tin dung, vay von tiéu
dung, giai dap va cung cap thong tin khi c6 yéu cau
(Quyén, 2019). Con TP Bank stt dung tri tué nhan tao
dé€ tao ra tro ly ao, goi la T'Aio trén Fanpage cia Ngan
hang tir gitta ndm 2017. Hé thong c6 kha nang phan hoi
ti dong thong tin ctia khach hang trong vong 5 giay,
hoat dong 24/7 va lién tuc hoc hodi, hoan thién d€ dan



tro nén thong minh hon. Ch:fmg han, khi nhan duwoc
cau hoi ttr khach hang, T'Aio sé phan tich cau tra loi
c6 sén trong hé thong dit liéu va cho diém mtrc do tw
tin 6 thé tra 10i. Trong truong hop diém ty tin cao va
vuegt qua muic ¢6 thé tra 10i, T'Aio sé phan hoi khach
hang. Qua trinh nay sé duoc lap lai va cai tién dé cac
cau tra 10i ngay cang t6t wu. Mot ngan hang khac ciing
trién khai mot hé thong tuong tie 1a Ngan hang Viét A.
Hé thong Chat bot duoc thwe thi nham tra 161 tw dong
cho cac thac méc ctia khach hang vé dia diém, phi giao
dich, quy trinh m¢ thé, tw van cac thong tin vé 1ai sudt,
ty gia, san pham, bi€u phi. Chat bot gan nhu da thay
thé duoc cac nhan vién chdm séc khach hang véi thoi
gian phan hoi chi trong vong 5 gidy, v6i luong thong
tin rat 1on.

- Vé tng dung céng nghé nhan dién giong noi
va khu6n mit, thi Viét A bank, Citibank va Ban Viét
bank tién phong ting dung d€ xac thwe khach hang.
Cu thé, Ngan hang Viét A da trién khai tng dung
nhédn dién khuon maét trong giao dich trén internet
banking va mobile banking véi thoi gian nhan dién
chi tir 2-5 gidy. Trong khi d¢, Citibank trién khai
cong nghé bao mat sinh trac hoc giong néi cho cac
khach hang khi goi dén trung tam dich vu cia ngén
hang va tién tdi thay thé hoan toan hé thdng nhan
dang truyén thong bang thong tin ca nhan. Véi ting
dung bao mat mdi, khach hang chi can dang ky ghi
nhan giong noéi vao Citi’s Voice Biometrics. Gigng
ndi khach hang sé duoc nhan dién trong vong 15
giay sau khi néu ly do goi dién. Theo Citibank, cong
nghé madi nay cho phép giam thi€u thoi gian phuc
vu khach hang khoang 45 giay so véi hién nay, hoac
xac nhan cac thong tin nhan dién khach hang nhanh
hon 66% thoi gian thong thwong. Con tai Ngan
hang Ban Viét, hé thong nhan dién khudn mat duwoc
trién khai trén cac kénh giao dich nhu giao dich tai
qudy, trén cac tng dung ctia cac d6i tac thanh toan
ctia ngan hang.

- Vé xac thuc dién tr, dich vu da dwoc trién khai
rong rai tai nhiéu ngan hang trong nam 2020. Ngan
hang dau tién trién khai eKYC la VPBank (gitta
nam 2020). Hé théng cho phép khach hang mo tai
khoan thanh toan hoan toan tryc tuyén va cé thé
trai nghiém cac dich vu ngén hang s6 cua VPBank.
Tiép theo d6, dich vu nay dwgc trién khai tai HD
Bank, Vietocmbank, TP Bank, Ngan hang Ban Viét,
Ngan hang Qudc dan va nhiéu ngan hang khac. S6
lwong khach hang méi ctia cac ngan hang nay tang
lén nhanh chéng nho sy thuén tién trong qud trinh
dang ky, thoi gian cho doi dugc rat ngén, nhat la
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trong giai doan dich bénh Covid-19. H¢ théng giam
sat va quan ly di liéu cua cac ngan hang theo dé
cling duoc cai thién, gitp giam bt rai ro van hanh
trong quéd trinh xac thiec khach hang, cting nhu cap
nhat thong tin hé thdng.

Bén canh nhiing két qua dat duoc, qué trinh ting
dung va trién khai cong nghé maéi ctia cac NHTM Viét
Nam con d6i dién vdi nhiéu thach thirc nhu:

(i) Nam bat xu hwéng tiéu dung ciia khdch hang:
Trong thé giéi dang ngay cang trd nén két ndi thi
hanh vi ctia nguoi dung cé thé thay déi nhanh chéng.
Daéc biét, sy tham gia cung cip dich vu ngay cang da
dang ctia cac cong ty cong nghé trong diéu kién chi
phi chuyén déi thap, da va dang tao ra ap lwc 16n cho
cac ngan hang ban 1é trong viéc cap nhat va cai tién
dich vu nhim gitr vitng loi thé canh tranh va t6i da
hoa trai nghiém nguwoi dung.

(ii) Pdu twr vao cdc kénh nén tang cong nghé: Viéc dau
tw vao mot ung dung cong nghé méi ludn tiém an
nhiéu rui ro, diéu nay doi hoi ban quan tri ngan hang
phai c6 su quyét tdam va huy dong du ngudn luc dé
thuyee hién cac dw an.

(iii) Nguon nhin lyc: Nguon nhan lyc d€ van hanh
cong nghé méi hién nay con han ché, cu thé nhw lap
trinh vién, chuyén vién phan tich dit liéu, chuyén vién
quan tri hé thong, chuyén vién quan ly dir liéu. Do
do, trong giai doan dau ctia qua trinh chuyén d6i, cac
NHTM phai d6i mat véi su thiéu hut nhan sy chét
lwong cao.

(iv) Khung phdp ly: Mac du, Ngan hang Nha
nudc da cé Van ban sd 6942/NHNN-VP vé viéc
tang cuwong an ninh, bao mat trong hoat dong
trung gian thanh toan va dw kién ti€p tuc ban hanh
quy dinh 4p co ché bao mat sinh tric hoc (nhan
dién bang khuon mit, giong néi, mach mau, méng
mat...), tuy nhién cdc quy dinh chi méi tap trung
cho linh vuc thanh toan. Trong khi d6, hoat dong
quan ly rdi ro con rat nhiéu van dé can phai thong
nhat nhu: Van dé bao mat dix liéu cua khach hang,
van dé vé két ndi cac bdo cao gitta ngan hang va
co quan giam sat...

Pé cac ngan hang thuong mai
nang cao nang luc tuén thia va quan ly rii ro

D€ dat hiéu qua cao trong hoat ddng quan ly rui ro
va nang cao nang lwc tuan thu, cic NHTM Viét Nam
can tap trung thuc hién mot s6 giai phap sau:

Vé mit chién lirgc: D€ chuan bi cho qua trinh chuyén
ddi, nang cao ndng lyc quan ly rui ro va tuan tha, cac
ngan hang can quan tam nhitng van dé sau: (i) Xay
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dung cac nguyén tac khi xt ly cac quy dinh theo huéng
tiéu chuan hda, tu dong hoa, don gian hoa, giam thiéu
cdc can thiép thu cong, tan dung loi ich ctia dit liéu 16n,
nham mang lai cho khach hang trai nghiém t6t nhat;
(ii) Tang cwong hop tac chdt ché véi cac doanh nghiép
trong viéc giam thi€u rai ro van hanh. Vi dy, st dung
cac bao cdo tu dong cd s két ndi thdng qua hé thong,
nhém tao ra hé thdng canh bao sém, dap tmg kip thoi
véi nhitng thay d6i trong quy dinh va tinh hinh doanh
nghiép; (iii) Xay dung van hda rui ro va tang cuong
truyén tai cc gid tri, nguyén tic hanh dong trong toan
ngan hang; (iv) Xay dung doi ngii nhan sy véi ki nang
da dang, ¢6 thé xay dung va quan ly cdc md hinh va
di liéu mdi, dong thoi cong tac voi cac doanh nghiép
chuyén mon.

Ve mo hinh hoat dgng: Viéc ap dung cong nghé méi
sé lam thay d6i co ban mo hinh hoat déng ctia cac
NHTM, céu tric hoat ddng sé c6 su tham gia cua b
phén phan tich va bo phan tw van trong viéc danh gia
cac van dé rui ro va cac quy dinh mot cach chu dong.
Su chuyén déi nay gitp giam tai tdc vu cho mot s
bd phén, vi du hoat déng kiém soat vién hodc bao
cao vién, cdc bd phan nay c6 thé chuyén trong tam
sang viéc giam sat cac loai rti ro mdi noi trong béi
canh méi.

Ve quy trinh, cdc quy trinh vin hanh thii cong va
bido cdo riii ro: S€ can it tai nguyén hon vi da dwoc
don gian hda, tiéu chudn hda va tw dong hoa. Qua
trinh phan chia cong viéc cua con ngwoi va may
moc ciing sé co sy thay doi. Néu nhu truede day con
nguoi phai tham gia hau hét cadc cong viéc trong
quy trinh, thi gio day chi xem xét cac treong hop
ngoai 1é hodc phtec tap.

Vé co s6 ha ting cong nghé thong tin va dir lidu: Muc
tiéu cac NHTM Viét Nam can huéng dén la hinh
thanh kién trtc hai tdc dd va cidc ho dir liéu. Dic
trung cta kién trtc nay la linh hoat, nhanh chéng,
dang tin cay va va dam bao chat lwong cao (Bossert,
2016). Theo cac t6 chire nay, dir liéu nhap vao ngan
hang khong can tuan theo cac quy tic nghiém ngit.
Thay vao d6, nguoi dung dit liéu xac dinh cac quy
tac khi ho trich xuét di liéu tir ho. Pham vi va tinh
linh hoat ctia hé thong gitp cac ngén hang s dung
céc cong cu dir liéu 16n d€ diéu tra va phan tich do
liéu phtic tap.

Vé nguon nhin lyc: Khi chuyén doi, cac tdc vu mang
tinh chat thu cong tai cic NHTM Viét Nam sé duoc thay
th&boi hé thdng tw dong. Pap ting yéu cau mai, doi ng
nhéan vién sé phai la cac nha khoa hoc dit liéu, c6 kién
thiec toan hoc va thdng ké nang cao, dong thoi 1a cac
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chuyén gia trong Iinh viec hoc may va phan tich dit liéu
phtic tap, hodc cling c6 thé 1a cac nha phan tich kinh
doanh déng vai tro két ndi d€ chuyén d6i cac thong tin
d@ liéu thanh hanh déng. Tuy nhién, dé c6 thé tuyén
dung duoc nhitng ting vién cho cac vi tri nay, cac ngan
hang can xay dung méi quan hé hop tac véi cc truong
dai hoc va cac cong ty fintech trong hoat dong tim kiém
cac ing vién phu hop.

Bén canh do, viéc tao dung mdi treong hoat dong
dinh hudng thic day tinh than kinh doanh va sang tao
la v0 cung can thiét, so véi moi treong hoat dong quan
ly rti ro va tuan thu trwde day. Béi vi, van héa rai ro
sé can thay d6i, nhiing nhan sy méi nay can phai hoat
dong trong mot moi truong cong nghé phtkc tap, véi cac
cong cu ky thuét s6 va phai luén khéng ngting hoc hoi
va hoan thién.

Nhu véy, quan ly rai ro va tuan tha trong ngan
hang sé ngay cang quan trong va trd thanh mot phan
c6t 16i trong ké hoach chién luwgc ctia cdc NHTM Viét
Nam néi chung va linh vuc tai chinh — ngan hang noéi
riéng. Viéc thuc thi qua trinh quan ly rai ro hiéu qua,
dap tng cac quy dinh va luat 1é trong nudc va qudc
t& sé giup cac NHTM giam chi phi rai ro va gia tang
niém tin va sy hai long ctia khach hang.
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