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ĐẢM BẢO AN NINH, AN TOÀN CHO THANH TOÁN ĐIỆN TỬ 
TRONG BỐI CẢNH CHUYỂN ĐỔI SỐ
LÊ XUÂN HƯƠNG

Đảm bảo an ninh, an toàn cho thanh toán điện tử trong bối cảnh chuyển đổi số là vấn đề hết sức cấp thiết trong 
bối cảnh hiện nay khi vấn đề an ninh mạng, bảo mật đang trở thành thách thức to lớn đối với lĩnh vực ngân 
hàng. Bài viết đánh giá về thực trạng, từ đó đề xuất một số giải pháp nhằm đảm bảo an ninh, an toàn cho 
thanh toán điện tử tại Việt Nam trong bối cảnh chuyển đổi số.
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Ensuring security and safety for electronic payments 
is of absolute importance in the current digital 
transformation landscape, especially given the 
cybersecurity and security challenges facing the 
banking sector. This article assesses the current 
situation and proposes some solutions to ensure the 
security and safety of electronic payments in Vietnam 
amid the ongoing digital transformation.
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Đặt vấn đề

Ngân hàng là một trong những ngành tiên phong, 
đi đầu trong quá trình chuyển đổi số. Theo Ngân hàng 
Nhà nước (NHNN, 2023), đến nay, ngành Ngân hàng 
bước đầu đã đầu tư 15.000 tỷ đồng cho hoạt động 
chuyển đổi số. Việt Nam cũng được đánh giá là một 
trong những nước ứng dụng ngân hàng số hàng đầu 
khi tỷ lệ tăng trưởng 40% chỉ trong thời gian ngắn. Đến 
nay, có 95% ngân hàng đã xây dựng chiến lược chuyển 
đổi số, sáng tạo số và các ngân hàng Việt Nam đã tích 
cực, chủ động trong việc nắm vững công nghệ 4.0 như: 
Điện toán đám mây, phân tích dữ liệu lớn, nâng cấp hệ 
thống công nghệ thông tin, cung cấp các sản phẩm, 
dịch vụ trên hệ thống số… 

Thực tế cho thấy, trong những năm qua, các ngân 

hàng đã triển khai rất nhiều sản phẩm, dịch vụ mà 
100% thao tác có thể được thực hiện trên kênh số như: 
Thanh toán, gửi tiết kiệm, cho vay… Việc triển khai đã 
đáp ứng nhu cầu giao dịch, thanh toán trực tuyến mọi 
lúc, mọi nơi của người dân, doanh nghiệp, đặc biệt 
trong thời điểm đại dịch COVID-19. Tuy nhiên, cùng 
với những lợi ích mang lại thì việc đảm bảo an ninh, an 
toàn cho thanh toán điện tử trong bối cảnh chuyển đổi 
số là vấn đề hết sức cấp thiết trong bối cảnh hiện nay 
khi vấn đề an ninh mạng, bảo mật đang trở thành 
thách thức to lớn đối với lĩnh vực ngân hàng.

Thực trạng đảm bảo an ninh, an toàn  
cho thanh toán điện tử của ngành Ngân hàng

Với xu thế bùng nổ của công nghệ số nói chung và 
cuộc Cách mạng công nghiệp 4.0 nói riêng, giao dịch, 
thanh toán điện tử trong ngành Ngân hàng đã có 
những bước phát triển mạnh mẽ. Trong đó, giai đoạn 
2020-2022 càng minh chứng cho sự chuyển động lớn 
về giao dịch thanh toán. Theo Hiệp hội Ngân hàng 
Việt Nam, nếu như trước năm 2016, khoảng 500-
1.000.000 giao dịch/ngày là một con số mơ ước của các 
tổ chức tín dụng (TCTD), thì nay, lượng giao dịch bình 
quân có thể lên tới 8 triệu giao dịch/ngày, với số lượng 
giao dịch bằng tiền mặt khoảng 900.000 tỷ đồng (tương 
đương 40 tỷ USD). Cũng theo số liệu của Hiệp hội 
Ngân hàng Việt Nam, tính đến tháng 6/2023, lượng 
tiền giao dịch thanh toán chuyển khoản bình quân 
tăng 52,35% so với năm 2022. Trong khi đó, theo thống 
kê của NHNN Việt Nam, trong 5 tháng đầu năm 2023, 
thanh toán không dùng tiền mặt tăng cao cả về số 
lượng lẫn giá trị giao dịch so với cùng kỳ năm 2022. 
Trong đó, thanh toán qua phương thức quét mã QR 
tăng đến 151,14% về số lượng và 30,41% về giá trị; 
thanh toán qua POS tăng 30,35% và 27,27% lần lượt về 
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số lượng và giá trị giao dịch. Những số liệu này cho 
thấy người dân dịch chuyển sang thanh toán điện tử, 
thanh toán không dùng tiền mặt, nhất là hình thức 
quét mã QR, đang tăng nhanh ở Việt Nam.  

Theo NHNN Việt Nam (2023), nhằm đảm bảo an 
ninh, an toàn cho thanh toán điện tử trong bối cảnh 
mới, NHNN đã ban hành Quyết định số 810/
QĐ-NHNN ngày 11/5/2021 phê duyệt “Kế hoạch 
chuyển đổi số ngành Ngân hàng đến năm 2025, định 
hướng đến năm 2030”. Trong đó, công tác bảo đảm an 
ninh, an toàn và bảo mật được hết sức chú trọng. 
Không chỉ yêu cầu đặt ra đối với NHNN mà cả các 
TCTD cũng phải hết sức quan tâm về đầu tư và có con 
số định lượng, quy định cụ thể cho tăng cường công 
tác an ninh, an toàn và bảo mật.

NHNN cũng thường xuyên rà soát, sửa đổi, bổ 
sung cũng như phối hợp với các bộ, ngành liên quan 
để ban hành các văn bản liên quan đến tăng cường 
công tác bảo mật, đặc biệt là bảo vệ thông tin khách 
hàng. Trong suốt thời gian qua, NHNN đã phối hợp 
chặt chẽ với Bộ Công an và các cơ quan có thẩm quyền 
để kịp thời rà soát, phát hiện nắm bắt các hình thức lừa 
đảo, gian lận trong thanh toán, trao đổi với cơ quan 
công an (A05) để nắm bắt danh sách khách hàng, tài 
khoản liên quan đến hành vi gian lận, lừa đảo để kịp 
thời cung cấp cho các tổ chức cung ứng dịch vụ 
thanh toán...

Ngoài các văn bản quy phạm pháp luật, NHNN 
thường xuyên ban hành các văn bản hướng dẫn, đôn 
đốc, nhắc nhở các tổ chức cung ứng dịch vụ thanh 
toán (bao gồm TCTD, tổ chức trung gian thanh toán) 
phải tăng cường bảo mật, liên tục chấn chỉnh các hiện 
tượng lừa đảo, gian lận thông qua sử dụng các dịch vụ 
thanh toán. NHNN thường xuyên thực hiện các công 
tác kiểm tra liên quan đến mở và sử dụng tài khoản, 
sử dụng thẻ, sử dụng ví điện tử ở các tổ chức cung ứng 
dịch vụ thanh toán để kịp thời chấn chỉnh cũng như 
đôn đốc, nhắc nhở để tăng cường an ninh, an toàn và 
bảo mật thông tin.

Thời gian qua, NHNN đã phối hợp với nhiều cơ 
quan thông tấn báo chí, các cơ quan truyền thông đại 
chúng để có thể triển khai quảng bá, giới thiệu các kỹ 
năng sử dụng các sản phẩm ứng dụng công nghệ số 
của các TCTD. Nhờ đó, các sản phẩm, dịch vụ số đã 
được truyền thông rộng rãi, nâng cao các kỹ năng sử 
dụng ứng dụng kỹ thuật số mà các TCTD cung cấp 
cho khách hàng, qua đó giúp phần nào hạn chế các 
gian lận, lừa đảo hiện nay đang diễn biến ngày 
càng phức tạp.

Về phía các TCTD cũng đã mạnh dạn đầu tư để 
thúc đẩy nhanh việc phổ biến các dịch vụ ngân hàng 
số nói chung và thanh toán điện tử nói riêng. Trong 

đó, nổi bật như Techcombank đã đầu tư khoảng 300 
triệu USD về công nghệ và con người, tập trung vào 
các ứng dụng số nhằm đáp ứng nhu cầu ngày càng gia 
tăng của khách hàng, góp phần thúc đẩy tốc độ thanh 
toán không dùng tiền mặt. Theo Hiệp hội Ngân hàng 
Việt Nam, tính đến tháng 6/2023, khoảng 40 ngân 
hàng đã mở tài khoản thanh toán cho khách hàng với 
khoảng 11 triệu tài khoản thông qua phương thức 
eKYC; khoảng 20 ngân hàng mở tài khoản thanh toán 
thẻ đối với khách hàng thông qua eKYC với số lượng 
10,8 triệu. Có thể thấy, chuyển đổi số có thể giúp hạn 
chế sử dụng tiền mặt và thúc đẩy về thanh toán điện 
tử một cách nhanh nhất, tiện lợi nhất...

Về phía người dân, đại dịch COVID-19 đã thay 
đổi hành vi của người tiêu dùng trên toàn thế giới và 
Việt Nam cũng không ngoại lệ. Theo Nghiên cứu 
Thái độ thanh toán của người tiêu dùng năm 2022 
của Visa, tỉ lệ người dùng Việt sử dụng thanh toán 
bằng thẻ hoặc ví điện tử đã tăng trên mọi nhóm độ 
tuổi so với năm 2021. Theo đó, trong năm 2022, 66% 
người dùng thanh toán thẻ trực tuyến, 70% thanh 
toán ví điện tử trực tuyến hoặc trong ứng dụng – ghi 
nhận sự tăng trưởng đáng kể so với mức 32% năm 
2021. Tương tự, tỷ lệ thanh toán bằng mã QR gia tăng 
vượt bậc, với 61% (năm 2022) so với mức 35% (năm 
2021). 90% người được khảo sát đã thực hiện giao 
dịch thanh toán không tiền mặt (năm 2022), tăng cao 
so với mức 77% (năm 2021). Nghiên cứu của Visa 
(2022), cũng cho thấy, người dân Việt Nam mang 
theo ít tiền mặt hơn và ít sử dụng tiền mặt để thanh 
toán. Hai lý do phổ biến nhất khiến người dùng hạn 
chế mang tiền mặt là nguy cơ bị mất hoặc bị đánh cắp 
và thực tế là ngày càng có nhiều doanh nghiệp, TCTD 
tạo điều kiện áp dụng các phương thức thanh toán 
không dùng tiền mặt.

Khó khăn, thách thức

Việc bảo an ninh, an toàn cho thanh toán điện tử 
trong bối cảnh chuyển đổi số tuy đã được cơ quan 
quản lý và các TCTD quan tâm triển khai, song hiện 
nay vẫn còn một số khó khăn, thách thức chính đối với 
lĩnh vực thanh toán mà ngành Ngân hàng phải đối 
mặt, cụ thể như:

Thứ nhất, hành lang pháp lý chưa theo kịp sự tiến 
bộ của khoa học công nghệ. Nhiều sản phẩm dịch vụ 
áp dụng hình thức công nghệ tiên tiến hiện đại nhưng 
chưa có đủ văn bản quy phạm pháp luật hay hành 
lang pháp lý chưa theo kịp, dẫn đến việc vận dụng 
cũng như ứng xử gặp nhiều khó khăn.

Thứ hai, tội phạm gia tăng ở mức độ cao so với 
nhiều năm. Trong thời gian qua, dù ngành Ngân hàng 
và các bộ, ngành liên quan đã triển khai rất quyết liệt 
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các biện pháp ngăn chặn, song vẫn chưa đáp ứng được 
tình hình thực tế, có nhiều vụ việc thường là xảy ra rồi 
mới bắt đầu xử lý.

Thứ ba, thiếu tương thích giữa các hạ tầng. Hiện 
nay, việc sử dụng dữ liệu chung đang gặp khó khăn 
khi ngân hàng sử dụng dữ liệu của ngân hàng, cơ 
quan công an sử dụng dữ liệu của cơ quan công an 
(ngoại trừ Đề án 06 đang bước đầu triển khai), nhà 
mạng viễn thông cũng sử dụng dữ liệu riêng. 

Thứ tư, tâm lý, thói quen tiêu dùng tiền mặt của 
người dân ở vùng sâu, vùng xa, hải đảo vẫn còn lớn. 
Kỹ năng sử dụng các dịch vụ ngân hàng số của người 
dân còn nhiều hạn chế đã góp phần tiếp tay cho các 
đối tượng lừa đảo, gian lận. Kẻ gian thông qua sự 
thiếu hiểu biết, kỹ năng sử dụng dịch vụ ngân hàng số 
chưa tốt của khách hàng để khai thác và qua đó thực 
hiện các hành vi gian lận.

Đề xuất một số giải pháp

Đối với cơ quan quản lý

- Tiếp tục hoàn thiện hành lang pháp lý về chuyển 
đổi số trong lĩnh vực ngân hàng nói chung và đảm bảo 
an ninh, an toàn cho thanh toán điện tử nói riêng, qua 
đó giúp xây dựng hành lang pháp lý theo kịp sự phát 
triển, tiến bộ của khoa học công nghệ. Nghiên cứu 
sớm trình Chính phủ ban hành Nghị định thay thế 
Nghị định số 101/2012/NĐ-CP về thanh toán không 
dùng tiền mặt để phù hợp với tình hình mới; Rà soát, 
sửa đổi, bổ sung các quy định về an ninh, an toàn, bảo 
mật trong hoạt động ngân hàng điện tử phù hợp với 
xu thế phát triển dịch vụ ngân hàng số và cung ứng 
sản phẩm, dịch vụ ngân hàng trên nền tảng số...

- Triển khai rất quyết liệt các biện pháp ngăn chặn, 
các phương án phòng ngừa cũng như tăng cường 
kiểm tra liên quan đến mở và sử dụng tài khoản, sử 
dụng thẻ, sử dụng ví điện tử ở các tổ chức cung ứng 
dịch vụ thanh toán để kịp thời chấn chỉnh cũng như 
đôn đốc, nhắc nhở để tăng cường an ninh, an toàn và 
bảo mật thông tin. Thường xuyên ban hành các văn 
bản hướng dẫn, đôn đốc, nhắc nhở các TCTD, tổ chức 
trung gian thanh toán phải tăng cường công tác bảo 
mật, liên tục chấn chỉnh các hiện tượng lừa đảo, gian 
lận thông qua sử dụng các dịch vụ thanh toán; Tổ chức 
kiểm tra, đánh giá an toàn bảo mật các hệ thống thông 
tin quan trọng trong ngành Ngân hàng. 

- Tiếp tục nâng cấp và hoàn thiện hạ tầng công 
nghệ (hệ thống thanh toán điện tử liên ngân hàng, hệ 
thống chuyển mạch tài chính và bù trừ điện tử, hệ 
thống thông tin tín dụng quốc gia...) nhằm hỗ trợ các 
TCTD, tổ chức cung ứng dịch vụ trung gian thanh 
toán trong việc triển khai, cung ứng các sản phẩm, 

dịch vụ an toàn, thuận tiện trên nền tảng số. Tăng 
cường đảm bảo an ninh, an toàn và hoạt động liên tục 
của Hệ thống thanh toán điện tử liên ngân hàng và các 
hệ thống thông tin quan trọng của NHNN.

- Phối hợp với Hiệp hội Ngân hàng Việt Nam, 
TCTD đẩy mạnh truyền thông nhằm nâng cao nhận 
thức về lợi ích của thanh toán điện tử cũng như những 
lưu ý, cảnh báo khi sử dụng phương thức thanh toán 
điện tử một cách an toàn.

Đối với ngân hàng

- Tăng cường công tác kiểm soát nội bộ về an ninh, 
an toàn thông tin; thường xuyên rà soát, đánh giá rủi 
ro để có phương án phòng bị và giải pháp ứng phó kịp 
thời trong toàn bộ quy trình thiết kế, vận hành và cung 
ứng sản phẩm, dịch vụ trên môi trường mạng.

- Áp dụng những giải pháp, công nghệ tiên tiến và 
các tiêu chuẩn quốc tế về an ninh, an toàn bảo mật cho 
hệ thống công nghệ thông tin. Triển khai các giải pháp 
giám sát, phát hiện, báo cáo, ngăn ngừa kịp thời các 
giao dịch vượt ngưỡng, giao dịch đáng ngờ, các giao 
dịch thực hiện không đúng quy định của pháp luật.

- Dành nguồn lực đầu tư các công nghệ mới để đưa 
thêm dịch vụ số nói chung và thanh toán điện tử 
nói riêng.

- Chủ động, liên tục truyền thông để nâng cao nhận 
thức cho khách hành, luôn đồng hành với khách hàng 
trong việc giải quyết các bài toán về bảo mật. Chủ 
động áp dụng các hình thức khuyến nghị, cảnh báo 
kịp thời, hiệu quả tới khách hàng về các phương thức, 
thủ đoạn gian lận, lừa đảo của tội phạm công nghệ cao.

Đối với người dân

- Thay đổi nhận thức về việc ứng dụng thanh toán 
điện tử, tiếp cận nhanh với các công nghệ mới.

- Thường xuyên nêu cao tinh thần cảnh giác, thường 
xuyên theo dõi các khuyến cáo của cơ quan quản lý và 
các TCTD để có phương án phòng ngừa.�
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