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PAMBAO AN NINH, AN TOAN CHOTHANH TOANDIENTU
TRONG BOI CANH CHUYEN D01 SO

LE XUAN HUONG

Ddm bdo an ninh, an toan cho thanh todn dién tii trong béi cdnh chuyén déi s6'la vin dé hét stic cdp thiét trong
béi canh hién nay khi véin dé an ninh mang, bdo mdt dang tré thanh thdch thiic to Ién déi véi linh vuc ngdin
hang. Bai viét ddnh gid vé thuc trang, tir dé dé xudt mét s6 gidi phdp nhdm ddm bdo an ninh, an toan cho

thanh todn dién ti tai Viét Nam trong béi cdnh chuyén doi s6.
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SOLUTIONS TO ENSURE THE SECURITY AND SAFETY
FOR ELECTRONIC PAYMENTS IN THE CONTEXT
OF DIGITAL TRANSFORMATION
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Ensuring security and safety for electronic payments
is of absolute importance in the current digital
transformation landscape,
cybersecurity and security challenges facing the

especially given the

banking sector. This article assesses the current
situation and proposes some solutions to ensure the
security and safety of electronic payments in Vietnam
amid the ongoing digital transformation.
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Pat van dé

Ngan hang la mot trong nhitng nganh tién phong,
di dau trong qua trinh chuyén d6i s6. Theo Ngan hang
Nha nuwdc (NHNN, 2023), dén nay, nganh Ngan hang
budc dau da dau tu 15.000 ty dong cho hoat dong
chuyén d6i s6. Viét Nam cling dugc danh gia la mot
trong nhitng nudc iing dung ngan hang s6 hang dau
khi ty 1¢ tang truong 40% chi trong thoi gian ngan. Dén
nay, ¢ 95% ngan hang da xay dung chién luoc chuyén
ddi so, sang tao s va cac ngan hang Viét Nam da tich
cuee, chtt dong trong viéc ndm ving cong nghé 4.0 nhu:
bién todn ddm may, phan tich dit liéu 16n, nang cap hé
thong cong nghé thong tin, cung cap cac san pham,
dich vu trén hé thong s0...

Thuc t€ cho thdy, trong nhitng nam qua, cac ngan

hang da trién khai rat nhiéu san phdm, dich vu ma
100% thao tac c6 thé duoc thire hién trén kénh sd nhu:
Thanh toan, gui tiét kiém, cho vay... Viéc trién khai da
déap ting nhu cau giao dich, thanh toan truc tuyén moi
ltic, moi noi ctia ngwroi dan, doanh nghiép, dac biét
trong thoi diém dai dich COVID-19. Tuy nhién, cung
v6i nhitng 1oi ich mang lai thi viéc ddm bao an ninh, an
toan cho thanh toan dién ttt trong b6i canh chuyén doi
s0 1a van dé hét stic cap thiét trong bdi canh hién nay
khi vdn dé an ninh mang, bao mat dang tré thanh
thach thtic to 16n d6i véi linh viee ngan hang.

Thuc trang dam bao an ninh, an toan
cho thanh toan dién tit ciia nganh Ngan hang

Vi xu thé bung no cua cong nghé s6 nodi chung va
cudc Cach mang cong nghiép 4.0 noi riéng, giao dich,
thanh todn dién tr trong nganh Ngan hang da co
nhitng bude phat trién manh mé. Trong d6, giai doan
2020-2022 cang minh ching cho suw chuyén dong l6n
vé giao dich thanh toan. Theo Hiép hoi Ngan hang
Viét Nam, néu nhu truéc nam 2016, khoang 500-
1.000.000 giao dich/ngay 1a mét con s6 mo wdc ctia cac
t0 chitc tin dung (TCTD), thi nay, luong giao dich binh
quan co thé 1én téi 8 triéu giao dich/ngay, véi s6 luong
giao dich bang tién mat khoang 900.000 ty dong (tirong
duong 40 ty USD). Ciing theo s0 liéu ctia Hiép hoi
Ngan hang Viét Nam, tinh dén thang 6/2023, luong
tién giao dich thanh toan chuyén khoan binh quan
tang 52,35% so véi nam 2022. Trong khi d6, theo thong
ké cia NHNN Viét Nam, trong 5 thang dau nam 2023,
thanh toan khoéng dung tién mat ting cao ca vé so
luong 1an gid tri giao dich so véi cling ky ndam 2022.
Trong d¢, thanh toan qua phuong thitc quét ma QR
tang dén 151,14% vé sd lugng va 30,41% vé gia tri;
thanh toan qua POS ting 30,35% va 27,27% lan luot vé
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s luong va gia tri giao dich. Nhiing s6 liéu nay cho
thay nguoi dan dich chuyén sang thanh toan dién tu,
thanh todn khong dung tién mat, nhat la hinh thic
quét ma QR, dang tang nhanh ¢ Viét Nam.

Theo NHNN Viét Nam (2023), nhdm dam bao an
ninh, an toan cho thanh toan dién t& trong bdi canh
moi, NHNN da ban hanh Quyét dinh sd 810/
QD-NHNN ngay 11/5/2021 phé duyét “Ké hoach
chuyén d6i s6 nganh Ngan hang dén nam 2025, dinh
hudéng dén nam 2030”. Trong do, cong tac bao dam an
ninh, an toan va bao mat dwoc hét stc chu trong.
Khong chi yéu cau dat ra d6i véi NHNN ma ca cac
TCTD ciing phai hét sttc quan tam vé dau tu va c¢6 con
sd dinh lwong, quy dinh cu thé cho ting cuong cong
tac an ninh, an toan va bao mat.

NHNN ciing thuwong xuyén ra soat, stta doi, bo
sung cting nhw phoi hop véi cac by, nganh lién quan
d€ ban hanh cac van ban lién quan dén ting cuong
cong tac bao mat, dac biét 1a bao vé thong tin khach
hang. Trong sudt thoi gian qua, NHNN da phdi hop
chét ché véi Bo Cong an va cac co quan c6 tham quyén
dé'kip thoi ra soat, phét hién nam bat cdc hinh thtic lira
dao, gian lan trong thanh toan, trao doi véi co quan
cong an (A05) dé nam bat danh séch khach hang, tai
khoan lién quan dén hanh vi gian 1an, ltra dao dé kip
thoi cung cdp cho cac t6 chiic cung tng dich vu
thanh toan...

Ngoai cac van ban quy pham phap luat, NHNN
thuong xuyén ban hanh cac van ban huéng dan, don
d8c, nhac nho cac t6 chitc cung tng dich vu thanh
toan (bao gom TCTD, t6 chtic trung gian thanh toan)
phai tang cuong bao mat, lién tuc chén chinh cac hién
twong ltra ddo, gian lan thong qua st dung cac dich vu
thanh toan. NHNN thuong xuyén thuc hién cac cong
tac kiém tra lién quan dén mo va st dung tai khoan,
st dung thé, st dung vi dién tr & cac to chikc cung ing
dich vu thanh toan dé kip thoi chan chinh cting nhu
ddn ddc, nhic nho dé ting ceong an ninh, an toan va
bao mat thong tin.

Thoi gian qua, NHNN da phdi hop véi nhiéu co
quan thong tdn bao chi, cac co quan truyén thong dai
chung d€ ¢ thé trién khai quang ba, gidi thiéu cac ky
nang st dung cac san phdm tng dung cong nghé s6
cua cac TCTD. Nho d6, cac san pham, dich vu s6 da
duoc truyén théng rong rai, nang cao cac ky nang st
dung tng dung ky thuat s6 ma cac TCTD cung cap
cho khach hang, qua d6 gitip phan nao han ché cac
gian 1an, Itra dao hién nay dang dién bién ngay
cang phtic tap.

Vé phia cac TCTD clng da manh dan dau tw dé
thic day nhanh viéc phd bién cac dich vu ngan hang
s0 noi chung va thanh toan dién t& ndi riéng. Trong

60

do6, noi bat nhue Techcombank da dau tw khoang 300
triéu USD vé cong nghé va con nguoi, tap trung vao
cac ing dung s8 nham dap tig nhu cau ngay cang gia
tang ctia khach hang, gép phan thic day toc do thanh
toan khong dung tién mat. Theo Hiép hoi Ngan hang
Viét Nam, tinh dén thang 6/2023, khoang 40 ngan
hang da mo tai khoan thanh toan cho khach hang véi
khoang 11 triéu tai khoan thong qua phuong thitc
eKYGC; khoang 20 ngan hang m¢ tai khoan thanh toan
thé doi véi khach hang thong qua eKYC véi s luwong
10,8 triéu. C6 thé thdy, chuyén doi s cé thé gitip han
ché st dung tién mat va thic ddy vé thanh toan dién
tr moOt cdch nhanh nhat, tién loi nhat...

Vé phia nguoi dan, dai dich COVID-19 da thay
d6i hanh vi ctia nguoi tiéu dung trén toan thé gidi va
Viét Nam cling khong ngoai 1é. Theo Nghién cttu
Thai d6 thanh toan cua nguwoi tiéu dung nam 2022
cua Visa, ti 1€ nguroi dung Viét st dung thanh toan
bz\?mg thé hodc vi dién t&t da tang trén moi nhém do
tudi so v6i nam 2021. Theo d6, trong nam 2022, 66%
nguoi dung thanh toan thé truc tuyén, 70% thanh
toan vi dién ti truc tuyén hodc trong ting dung — ghi
nhén sy tang truong dang ké so véi muirc 32% nam
2021. Tuong tu, ty 1é thanh toan bang ma QR gia tang
vuot bac, voi 61% (nam 2022) so véi muc 35% (ndm
2021). 90% nguoi duoc khao sat da thiec hién giao
dich thanh toan khong tién mat (ndm 2022), taing cao
so vOi mutc 77% (nam 2021). Nghién cttu ctia Visa
(2022), cting cho thdy, nguoi dan Viét Nam mang
theo it tién mat hon va it st dung tién mat dé thanh
toan. Hai ly do pho bién nhat khién nguoi dung han
ché mang tién mat 1a nguy co bi mat hodc bi danh cap
va thuce t€la ngay cang c6 nhiéu doanh nghiép, TCTD
tao diéu kién ap dung cac phuong thitc thanh toan
khong dung tién mat.

Kho khan, thach thic

Viéc bao an ninh, an toan cho thanh toan dién tr
trong boi canh chuyén doi s6 tuy da duoc co quan
quan ly va cac TCTD quan tam trién khai, song hién
nay van con mot sd khé khan, thach thikc chinh déi véi
linh vuc thanh toan ma nganh Ngan hang phai d6i
mat, cu thé nhu:

Thir nhdt, hanh lang phép ly chua theo kip su tién
b cuia khoa hoc cong nghé. Nhiéu san phdm dich vu
ap dung hinh thitc cong nghé tién tién hién dai nhung
chua c6 da van ban quy pham phap luat hay hanh
lang phap ly chua theo kip, dan dén viéc van dung
cting nhw Gng xt gdp nhiéu kho khan.

Thir hai, t6i pham gia tding 6 mttc d§ cao so voi
nhiéu nam. Trong thoi gian qua, du nganh Ngan hang
va cac bg, nganh lién quan da trién khai rat quyét liét



céc bién phép ngan chin, song van chua dap tmg duoc
tinh hinh thuyc t€, 6 nhiéu vu viéc thuong la xay ra roi
méi bat dau xte ly.

Thir ba, thi€u twong thich gitta cac ha tang. Hién
nay, viéc stt dung di liéu chung dang gap kho khan
khi ngan hang sit dung di liéu ctia ngan hang, co
quan cong an st dung dit liéu ctia co quan cong an
(ngoai trir DBé an 06 dang budc dau trién khai), nha
mang vién thong cing st dung dit liéu riéng.

Thir tw, tam ly, thoi quen tiéu dung tién mat cta
ngudi dan 6 ving sau, ving xa, hai dao van con 16n.
Ky néng stt dung cac dich vu ngan hang s6 ctia nguoi
dan con nhiéu han ché da goép phan tiép tay cho cac
ddi tuong lra dao, gian lan. Ké gian thong qua su
thiéu hiéu biét, k§ nang st dung dich vu ngan hang s6
chua t6t cia khach hang dé khai thac va qua d6 thuc
hién cac hanh vi gian lan.

Dé xuat mét sé giai phap
Déi véi co quan qudn ly

- Tiép tuc hoan thién hanh lang phap ly vé chuyén
ddi s6 trong linh vire ngan hang ndi chung va dam bao
an ninh, an toan cho thanh toan dién tt noi riéng, qua
do giap xay dung hanh lang phap ly theo kip su phat
trién, tién bo ctia khoa hoc cong nghé. Nghién ctu
som trinh Chinh pht ban hanh Nghi dinh thay thé
Nghi dinh s6 101/2012/ND-CP vé thanh todn khong
dung tién mat dé phu hop vdi tinh hinh méi; Ra soat,
stra d6i, b6 sung cac quy dinh vé an ninh, an toan, bao
mat trong hoat dong ngan hang dién ti phtt hop véi
xu thé phat trién dich vu ngan hang s6 va cung ting
san pham, dich vu ngan hang trén nén tang sG...

- Trién khai rat quyét liét cac bién phap ngan chén,
cac phuwong an phong ngtra cling nhu ting ceong
kiém tra lién quan dén mo va st dung tai khoan, st
dung thé, st dung vi dién t&r & cac t6 chiic cung tng
dich vu thanh toan d€ kip thoi chan chinh cting nhw
d6n d8c, nhic nho dé tang cuong an ninh, an toan va
bao mat thong tin. Thuong xuyén ban hanh cac van
ban huéng dan, don ddc, nhdc nhé cac TCTD, 8 chie
trung gian thanh toan phai ting cuong cong tac bao
mat, lién tuc chan chinh cac hién twong ltra dao, gian
lan thong qua st dung cac dich vu thanh toan; T6 chic
kiém tra, danh gia an toan bao mat cac hé thong thong
tin quan trong trong nganh Ngan hang.

- Tiép tuc nang cap va hoan thién ha tang cong
nghé (hé thdng thanh toan dién ti lién ngan hang, hé
thong chuyén mach tai chinh va bu trir dién ti, hé
thong thong tin tin dung qudc gia...) nham hd trg cac
TCTD, t6 chiic cung tng dich vu trung gian thanh
toan trong viéc trién khai, cung tng cac san pham,
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dich vu an toan, thuan tién trén nén tang s6. Tang
cueong dam bao an ninh, an toan va hoat dong lién tuc
cua Hé thdng thanh toan dién tx lién ngan hang va cac
hé thdng thong tin quan trong ctia NHNN.

- Phéi hop véi Hiép hoi Ngan hang Viét Nam,
TCTD day manh truyén thong nham nang cao nhan
thirc vé 1oi ich ctia thanh toan dién tit cling nhu nhitng
Iru y, canh bao khi stt dung phuong thitc thanh toan
dién tir mot cach an toan.

DG6i véi ngdn hang

- Tang cudong cong tac kiém soat ndi bd vé an ninh,
an toan thong tin; thuong xuyén ra soat, danh gia rai
ro dé c6 phurong an phong bi va giai phap tng pho kip
thoi trong toan bd quy trinh thiét ké, van hanh va cung
tng san pham, dich vu trén moéi truong mang.

- Ap dung nhiing giai phap, cong nghé tién tién va
cac tiéu chuan qudc t€ vé an ninh, an toan bao mat cho
hé théng cong nghé thong tin. Trién khai cac giai phap
giam sat, phat hién, bao cdo, ngan ngtra kip thoi cac
giao dich vuot ngudng, giao dich dang ngo, cac giao
dich thyre hién khong diang quy dinh ctia phap luat.

- Danh ngu6n luc dau tw cac cong nghé moi dé€ duwa
thém dich vu s6 néi chung va thanh toan dién t
ndi rieng.

- Chu dong, lién tuc truyén thong dé nang cao nhan
thitc cho khach hanh, luén déng hanh véi khach hang
trong viéc giai quyét cac bai toan vé bao mat. Chu
dong ap dung cac hinh thic khuyén nghi, canh bao
kip thoi, hiéu qua t6i khach hang vé cac phuong thirc,
tht doan gian lan, Itra dao cta t6i pham cong nghé cao.

Dé6i véi nguéi dén

- Thay d6i nhan thitc vé viéc tiing dung thanh toan
dién t, ti€p can nhanh véi cac cong nghé moi.

- Thuong xuyén néu cao tinh than canh giac, thuwong
xuyén theo doi cac khuyén cao ctia co quan quan ly va
cac TCTD dé c6 phuong an phong ngtra.
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