NGHIEN CUU KHOA HQC

AP DUNG NGUYEN LY PHONG CHONG TOI PHAM QUA THIET
KE MOI TRUOGNG G, TAO GIAI PHAP KIEN TRUC AN NINH
CHO PHONG GIAO DICH NGAN HANG
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TRUGONG DAl HOC QUOC TE HONG BANG

TOM TAT

Nhiéu vu cuép tién tai cdc Phong giao dich Ngan hang van dang
xay ra mét cach rat manh déng, liéu linh tai Viét Nam. Tuy nhién
gidi phap kién trdc hién nay tai nhiéu phong giao dich ngan
hang con rat kém hiéu qua trong linh vuc bdo dam an ninh.
Tuy viéc phong chéng tdéi pham phai dugc thuc hién mét cach
co ban & cap d6 vi md, nhat la viéc cudp tién & ngan hang da
chuyén dan theo huéng van dung giai phap céng nghé théng
tin, nhung phong ngtra t6i pham theo cdp d6 chuyén nganh
thiét ké kién tric xay dung van c6 hiéu qua cu thé.

DAT VAN BE

an day, t6i pham cudp tién

tai Phong giao dich ngan

hang co tinh chat ngay cang

ngang nguag, liéu linh, gay

buc xuc trong du luan. Trong
khi d6, nhiéu giadi phap phong ngtia téi
pham hién dang van dung tai cac phong
giao dich ngan hang té ra khéng du kha
nang bao dam an ninh, can phai xem xét
lai trén ly luan va viéc ap dung thuc té,
véi nhiing quan diém cé tinh khoa hoc
va tién tién.

Pham vi bai viét chi yéu van dung
phuong phap dinh tinh ban vé cac giai
phap trong Iinh vuc Kién trdc - Noi that.
Cac gidi phadp cong nghé nhu: ky thuat
théng tin, camera, gan chip vao bé tién
hay ngan kéo ky thuat hai ngan... gidi
phap huan luyén nhan su sé phai dé cap
trong mot tai liéu khac.

Khdi niém

Phong giao dich clia ngan hang la noi
cac giao dich vién ngan hang (tiéng Anh:
Tellers) thuc hién truc tiép don tiép khach
hang, tim hiéu va tiép nhan nhiing yéu
cau clia khach hang va dap ung trong
pham vi cho phép. Cac khdng gian chinh
gom: Quay giao dich ngan hang; Ghé
ngdi chg, giao dich ctia khach hang; (c)
Khu vuc van phong bén trong quay co
chd lam viéc clia nhan vién giao dich.
(d) Khéng gian phy. Ngoai ra, hé théng
an ninh, camera giam sat va yéu té churc
nang, thdm my déu co vai trd quan trong.
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ABSTRACT

Many robberies at bank transaction offices are still happening
very aggressively and recklessly in Vietnam. However, the cur-
rent architectural solutions at many bank transaction offices
are still very ineffective in the field of security. Although crime
prevention must be implemented fundamentally at the macro
level, especially bank robbery has gradually shifted towards
applying information technology solutions. However, crime
prevention at the level of specialized architectural design and
construction is still effective.

Ké cudp dung sting khéng ché nhan vién qua vdch ngdn yéu va thdp
Keé cudp di qua cGra mé truc tiép vao qudy giao dich ngan hang & Cla Lo

Ké cudp dé dang leo lén diing trén qudy giao dich Ngdn hang Cla 16, Nghé A
Ké cudp dé dang buéc qua vdch kinh cia qudy giao dich Ngan hang Clia Lo

Khdo sdt tinh hinh an ninh tai Phong giao
dich Ngdn hang hién nay

Tinh hinh trong nuéc

Theo théng ké, t&r ndm 2015 dén cudi
nam 2023, trén dia ban ca nudc xay ra
62 vu cudp lién quan dén cac chi nhanh
ngan hang.

B Cong an khuyén cdo: Trudc thuc
trang toi pham cudp ngan hang manh
dong, B6 Cong an dé nghi ddy manh
cac bién phdp phong ngtra. Theo do, cac

chli co s& kinh doanh chli dong 13p ddt,
ma réng quy mo, nang cao chat lugng
hé théng camera, phuc vu cong tac dam
bao an ninh, trat ty, kiém soat dia ban. ..
Theo théng ké ctia B& Cong an, ca quan
cong an da nhanh chéng diéu tra, khdam
pha, x(r ly déi tuong gay an déi véi 60/62
vy, dat ty 1& 97%. Nhu vay, khd ndng
nhan dién va truy bat ké pham toi cla
nganh coéng an la rat hiéu qua.

Van dé con lai la phdi tao méi trudng
an ninh cho cac Phong giao dich ngan
hang trong ltc bi ké cudp tan cong,



Ké cudp cd sting khéng ché bao vé, dé vao cudp & ngdn hang & Héc Mén
Ké cudp la nir gidi & vu cudp Techcombank QuanTan Phd, TPHCM

.‘.h

Ké cudp cé sung deo mdt na vao cudp tai ngdn hang Bank of America tai
County Route, Pine Island ngay 24/11

tham chilam nhuty chigady dn ctia ké c6
y dinh pham t6i tu khi chua gay an. Viéc
ké cudp leo qua quay giao dich, dung
sung ngan de doa la phé bién va phai cé
gidi phdp ngan chdn.

Tinh hinh quéc té

Tai Anh clng da xay ra mot s6 vu cudp
ngan hang nén nha nudc da phai ap
dung mot s bién phap hiéu qua co thé
tham khao: Dung hé théng camera an
ninh ngay, dém cung cap thong tin vé ké
cudp. Xay vach ngan xung quanh quay
giao dich cach ly gitta nhan vién giao dich
va ké cudp, chéng ké cudp leo qua quay
giao dich vao cudp bén trong. Vach ngdn
phai lam bang vat liéu chéng dan.

Tai MY, FBI ndm 2022 cong bo thong ké
tUr ndm 1970 cho thay, s6 lugng cac vy
Cudp ngan hang & My dat dinh vao nam
1991 (9.388 vu) va gidm dan xuéng thap
nhat vao nam 2020 (1.500 vu).

Tai Phdp, tr hon 5 ndm nay, cac ngan
hang & Phép bé tri khu vuc giao dich tién
mat (ndp va rut tién) tu dong bang may
va hoan toan tach biét véi khdong gian cé
sU xuat hién clia nhan vién.. Tai cac diém
o trao déi tién mat, khach hang phai di
qua hai l&p clfa dong md luan phién. Noi
cach khac, khéng ai cé thé tu y ra vao..
Vi c6 sy cach ly gia tién va nhan vién
nha bang nhu vy, cac vu cudp néu xay
ra, cing d& gay thiét hai vé ngudi. Nudc
Phdp da van dung cac gidi phap ap dung
cong nghé nhu gén céc chip dinh vi bé
tién dé cho vi trf k& cudp dem di, cdu
tao ngan kéo tinh xao, hé théng Camera
cdng nghé cao.

Tai Ban Mach, néam 2000, nudc nay xay
ra 221 vu cudp ngan hang. Con s6 nay
gidm dan, t&r 2017 dén nay chi con dudi
10 vu md&i nam. Nam 2021 con mot vu.
Nam ngodi, khong cod vu cudp ngan hang
nao xay ra tai Dan Mach, theo t6 chuc tai
chinh Finans Danmark.

Xu huéng st dung céng nghé dé thuc hién
hanh vipham téi

Riéng ndm 1992, tai thu dé London (Anh)
trung tadm tai chinh thé gidi da c6 291
VU cudp. Tuy nhién, theo théng ké cla
t& Tam guong, s6 lugng vu cudp ngan
hang tai Anh gidm manh t&i 90% trong
giai doan tr 1992-2012. Cung thai diém,
tai My, con s& nay clng gidm xuéng
muc thdp nhat trong nhiéu thap ky.
Téng trudng clia My Loretta Lynch cho
hay: “Thay vi dung sing va mat na, gid
nhing tén cudp dung laptop va ma doc”
Tai Anh, riéng ndm 2013, t&i pham céng
nghé da chiém doat dugc cac thé thanh
todn vdéi s tién thiét hai lén téi 450 triéu
bang, tang 16% so v&i ndm 2012. Cong
nghé 1én ngdi, cudp ngan hang "kiéu
truyén théong" suy giam.

Céc nudc chau Au da dua vao nhing co
s& ly thuyét vé Phong chéng téi pham
nhu thé nao, dé dé ra cac bién phéap giam
hién tugng ké cudp tién mat truc tiép
tai cac quay giao dich ngan hang. Bang
chu y la céac ly thuyét vé Phong Chéng
T6i Pham Thong qua Thiét ké Mai truong
(Crime Prevention Through Environmen-
tal Design: CPTED) da phat trién trudc
tién va dugc chty van dung tai Chau A,
nhat dinh d& dua dén nhiing hiéu qua
dang ké trong viéc tao 1ap mai trudng
an ninh tai cac quay giao dich ngan hang
& day. Vi vay can phan tich cac néi dung
cta ly thuyét CPTED nay.
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Strdung Vdch kinh cao, ngdn cdch khéng gian Khdch hang va khéng gian Nhdn vién giao dich

LUAN BAN VE VIEC AP DUNG CPTED

CPTED dugc sdng tao ra trén co s& cla
nhing hiéu biét co ban vé t6i pham hoc,
CPTED tién t6i dua ra nhiéu ly thuyét giai
thich vé& nguyén nhan pham t6i, dan tdi
két qua la viéc dp dung CPTED rat hiéu
qua trong cong tac bdo dam an ninh cho
cac quay giao dich ngan hang.

Ly thuyét vé nguyén nhén pham téi

Ngudi ta nhan théy: chinh méi truong
3 c6 vai trd quan trong trong nguyén
nhan phat sinh t&i pham. Enrico Ferri cho
rang cac nhan t6 xa hoi, kinh té cé vai
trd quyét dinh déi véi hanh vi téi pham.
Walter CReckless - tac gia thuyét “Ngén
chan t6i pham” cho rang téi pham la két
qua cla ap luc xa hoi tac dong clia hang
loat cdc nhdm nguyén nhan khac nhau:
nhom nguyén nhan t moi truong séng;
nhém nguyén nhan tu phia ngudi pham
toi; nhdbm nguyén nhan t “Tinh huéng”
cu thé xdy ra trong mai trudng. Vai trd clia
nan nhan mat canh giac, c6 don cling cé
thé 1a nguyén nhan thic ddy toi pham.

Ly thuyét vé nhiing yéu t6 loai trir tém ly
muén gdy dn cta ké sé pham t6i

"Thuyét su lua chon duy ly" cho rang
ngudi cé y pham toéi, trudc khi hanh déng
déu can nhic xem vu viéc cé thé dién ra
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thuan lgi hay khéng cé Igi. Thiét ké moi
truong phai loai bo nhing yéu t6 thuan
lgi cho viéc pham t0i, tir do lam gidm co
hoéi pham téi trong méi truong do thi.

Ray C. Jeffery sau nay lam r6: M6 hinh
CPTED nham kich thich phan Ung sinh
vat hoc clia ké sé pham t6i can nhac vé
kha ndng bi phat gidc, khong thuan loi khi
gay an.

Jane Jacobs vao ndm 1961 nhan dinh:
Viéc thiéu gidm sat "ty nhién" trong moi
truong da thuc ddy toi pham. Can phat
trién da dang cac hoat dong trong moi
truong, nhu ngudi dan budn ban trén via hé

Schlomo Angel vao nam 1968 dé cao giai
phap khoanh ving kiém soat lanh thé,
lam khd ndng gidm sat clia ngucdi dan va
canh sat tré nén dé dang.

KTS Oscar Newman vao nam 1972 da
nhdn manh nhing nguyén tac thiét ké
nha clra do thi:

(1) Nguyén tac 1: Viéc b6 cuc khong gian
cho phép moi ngudi nhin thay va dugc
nhin thay lién tuc ké ca ké sé pham toi. Khi
moi Ngudi thdy nhau sé cdm thay an toan
va hgp tac vai nhau can thiép.

(2) Nguyén tac 2: Moi ngudi phai cé diéu
kién san sang can thiép, t6 cdo t6i pham

khi né gay an, bang cach gia tang diéu
kién an toan tai noi ngudi dan séng ké
ca clia Ngudi sé t6 giac tdi pham, va tang
cuong nhan thiic vé nguy co bi phat hién
cho ké cé y dinh pham t6i, tao ra sy dan
doloau.

Cdn dp dung Chién lugc CPTED dé bdo dam
an ninh tai phong giao dich ngén hang

C6 4 chién lugc cha yéu: (i) Gidm sat tu
nhién mai truong; (i) Cang ¢ tu nhién
lanh thd moi trudng; (i) Kiém soét tu
nhién viéc xam nhap maéi truong; (iv)
Thudng xuyén bao tri moi trudng.

Ap dung Chién lugc 1 “Gidm sdt tu nhién
moi truong”

Ap dung Chién lugc 1 sé lam tang md&i
e sg cho ké sé pham téi bang cach tién
hanh cac bién phip dé tao ra hoan
cadnh moi ngudi co thé dugc nhin thay
va thdy dugc. Ké co kha nang pham toi
cdm thdy cac tuyén dudng trén thoat
clia ho bi kiém soat ky va kha nang trén
thodt bi han ché va sé phai chun budc.
Nén khuyén khich dat cac tién nghi nhu:
Noi gli xe bat budc cho khach, nén dé
xe dudi ham, thu tuc lay xe ra khéng qua
dé, lai c6 camera; Nén cho phép cac hang
quan dét tai cac noi cong cong gan tda
nha giao dich ngan hang, la phat huy vai
trd cong déng trong gidam sat moi trudng



Chuyén tién qua khe h& dusi vdch kinh cda vdch ngdn qudy
Ngdin kéo thép ddt dudi vdch ngdn kinh ctia qudy dé chuyén tién

Bia xoay tron ddt dusi vdch ngdn kinh ca qudy dé chuyén tién

dé cung cdp thoéng tin, cho viéc truy tim
t6i pham; SU dung bién phap céng nghé
bang thiét bi gidm sat (nhu camera), ma
hién nay rat hiéu qua.

Ap dung Chién lugc 2 “Cing & tu nhién
lanh thé méi truong”

Chién lugc dugc thuc hién qua viéc day
manh su kiém soét théng qua viéc xac
dinh khoéng gian 16 rang. “Cling c6 tu
nhién lanh thé moi trudng” sé thuc hién
duogc thong qua viéc phédp dinh khéng
gian rd rang lam cho "ngudi la" hodc
"nhimng ké xam nhap" bi néi bat. Trong
cac phong Giao dich ngan hang, viéc
quan trong hang dau la phan biét, cach
ly khéng gian khach dén giao dich va
khéng gian cac nhan vién giao dich ngan
hang. Hai khéng gian nay dugc ngan
cach hoan toan bdi cac vach ngan kinh
cuong luc hay vat liéu chéng dan khac...
lam cho ké cudp khong thé leo qua quay

giao dich hay dung stiing dan uy hiép, hai
nhan vién.

Ap dung Chién luoc 3 “Kiém sodt tu nhién
viéc xam nhdp mai truong”

Ap dung Chién lugc 3 nham boc 16 cac
hanh vi xdm nhap bat thudng. Theo ly
thuyét: Viéec phap dinh khéng gian r6
rang lam cho “ngudi la" hodc “nhiing
ké xam nhap” bi n&i bat. Can tao lap su
ngdn cach gita hai khéng gian Khach
hang dén giao dich va khoéng gian
Nhan vién giao dich, khong dugc md
cla tryc tiép dé dilai gilra 2 khong gian
nay. Can tao mét khdng gian trung gian
la mot hanh lang ngén dé nhan vién di
qua lai gira hai khéng gian khach hang
dén va khéng gian nhan vién giao dich.
Tram bdo vé quay sé dat canh 16i vao
khong gian di lai trung gian nay. Khi cé
ké la tu y xam nhap vao hanh lang nay
sé boc 16 mét hanh vl bat thuong, sé
c6 bao dong, cla cudi hanh lang sé tu

dong khoa lai.

Ap dung Chién lugc 4: Thuding xuyén bdo tri
moi trudng

Chién lugc 4 dugc dua trén “Ly thuyét
Clia s6 v& kinh" dua ra bdi James Wilson
va George Kelling vao ndm 1982 theo
quan diém la: Néu mot clia s6 kinh bi vé
ma khong stra chlra thi cac clfa s6 khac
rOi c6 thé sé va. Bdi mot mai trudng hu
hong bj coi la thiéu quan ly, sé dé bj ké
xau chon dé xam nhap. Nén nha ctia phai
lubn bao tri, quan ly tét.

Tom lai, dé viec giao dich van tién hanh
thuan loi khi thuc hién cac chién lucc
ngan cach néitrén, can két hop van dung
Cac gidi phap cong nghé tién tién vdi viéc
déng thaoi sirdung cac thiét bj kién tric
noi that thong dung, nhu ngan kéo
truot, dia quay, khe hé... dat dudi vach
ngan quay./.
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