Trao déi, té clure thi hanh phdp ludt Ky 2 (451) - thang 4/2026

XU LY HANH V1 GIA MAO GIONG NI, HiNH ANH BANG TRi TUE NHAN TAO -
KHOANG TRONG PHAP LUAT VA KIEN NGHI HOAN THIEN

B NGUYEN THANH PHUONG, PINH TRAN NGOC HUYEN* & NGUYEN TRUONG DUY**

Tém tit: Qud trinh chuyén doi so va phdt trién manh mé ciia cdc giao dich tai chinh s6 tai
Viét Nam dang dién ra nhanh chéng, dong thoi, ciing lam gia ting cdc hanh vi lira ddo cong nghé
cao, ddc biét, cdc thit doan loi dung tri tué nhan tao (Al), trong dé, néi bét la cong nghe Deepfake
Cong nghé nay cho phép gia mao giong noi, hmh anh voi do chan thyc cao, de doa truc tlep co ché xdc
thue sinh trdc hoc va an todan ngdn hang so. Nghién civu tdp trung phan tich: (i) sw thiéu thong nhdt
trong dinh tgi danh giita Piéu 174 va Piéu 290 Bé ludt Hinh sw nam 2015 sira doi, bo sung cdc nam
2017, 2025; (i) thach thirc doi véi gid tri chimg minh ciia chirng cie dién tir va suw thiéu quy chudn
gidm dinh Al chuyén biét; (iii) khodng trong trong co ché bdo vé dit liéu sinh trdc hoc, ché tai doi
véi hanh vi thwong mai héa dit liéu va co ché phong téa tai khodn trong giao dich nghi ngo gian lgn.
Trén co so d6, nghién ciru dé xudt hoan thién phdp ludt theo huéng: lam ré ranh gidi dinh téi danh;
xdy dwng quy chudn gidm dinh AL; hinh sie héa hanh vi chiém doat dit liéu sinh trdc hoc, tang cuwong
co ché phong téa tai khodn c6 diéu kién... Cdc gidi phdp nay nham ndng cao ndng lic iing phé ciia
hé thong phdp 1y triede t6i pham Deepfake trong ky nguyén so.
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HANDLING OF VOICE AND IMAGE FORGERY USING ARTIFICIAL INTELLIGENCE -
LEGAL GAPS AND RECOMMENDATIONS FOR IMPROVEMENT

Abstract: The rapid digital transformation and development of digital financial transactions in
Vietnam are also increasing high-tech fraud, particularly schemes exploiting artificial intelligence
(A1), most notably Deepfake technology. This technology allows for highly realistic voice and image
forgery, directly threatening biometric authentication mechanisms and digital banking security. This
research focuses on analyzing: (i) the inconsistency in defining offenses between Article 174 and
Article 290 of the 2015 Penal Code, as amended in 2017 and 2025; (ii) challenges to the probative
value of electronic evidence and the lack of specialized Al-based forensic standards, and (iii) gaps
in the mechanism for protecting biometric data, sanctions for the commercialization of data, and
mechanisms for freezing accounts in suspected fraudulent transactions. Based on this, the study
proposes improving the law in the following directions. clarifying the boundaries of criminal
offenses; developing standards for Al authentication; criminalizing the act of stealing biometric data;
strengthening the mechanism for conditional account freezing... These solutions aim to enhance the
legal system's ability to respond to Deepfake crimes in the digital age.
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Dit van dé

Trong tién trinh chuyén d6i s8, cac dich vu tai
chinh, ngan hang tai Viét Nam dang phu thudc
vao cac phuong thiic dinh danh dién ti (eKYC)
va xac thuc sinh trac hoc nhu nhan dién khuén
mét, giong néi hodc video truc tuyén. Nhiing
cong nghé nay gitp don gian héa quy trinh giao
dich, mé rong kha ning tiép can dich vu tai
chinh va thdc d4y phat trién cta hé sinh thai
ngan hang s6. Tuy nhién, ciing véi su phat trién
cua tri tué nhan tao (Al), dac biét 14 cong nghé
gia mao khudn mat, giong néi hodc video truc
tuyén (Deepfake), cac dic diém sinh tric hoc
duge xem 12 cong cu x4c thuc dang tin cay c6 thé
bi tai tao v6i do chan thuc rat cao. Diéu nay tao
ra nguy cd mat an toan doi véi giao dich va lam
thay d6i ban chat ctia cac hanh vi gian 14n trong
moi trudng s6. Vé ban chat, Deepfake 14 cong
nghé st dung cac md hinh hoc sau dé tong hap
hoic tai tao hinh anh, 4m thanh va video cua
ca nhan dua trén dit liéu sinh tric hoc sdn cé.
Khi sti dung cho muc dich x4u, cong nghé nay cé
thé tao ra néi dung gia mao giong néi hodc hinh
anh véi mtc do tuong dong cao so véi nguoi that.
Trong linh vuc tai chinh s6, Deepfake thuong
duge st dung dé gia mao danh tinh lanh dao
doanh nghiép, nh4n vién ngan hang hodc nguoi
than cta nan nhan nhim yéu cau chuyén tién
hosic dé vugt qua cac bude xac thuc sinh tric hoc
trong quy trinh eKYC va giao dich truc tuyén.
Khéc véi cac phuong thic lita dao truyén thong,
Deepfake khong chi tac dong dén nhan thic ctia
nan nhan ma con c6 kha ning lam suy yéu chinh
cac co ché bao mat ciia hé thong tai chinh s6.

Phap luat Viét Nam buée dau diéu chinh cac
hanh vi nay thong qua cc quy dinh vé an ninh
mang, bao vé dit liéu c4 nhan va cac toi danh
chiém doat tai san trong Bo luat Hinh sy nam
2015, stia d6i, b sung cac nam 2017, 2025 (Bo
luat Hinh su nam 2015). Tuy nhién, thuc tién
ap dung boc 16 nhiéu khoang trong va su giao
thoa phtic tap. Trudc hét, viéc dinh t6i danh gifia
Diéu 174 va Diéu 290 Bo luat Hinh su nam 2015
thiéu rd rang; trong khi chua ¢6 quy chuén ky
thuat chuyén biét cho hoat dong giam dinh Al
Dong thdi, co ché bao vé dii liéu sinh tric hoc
14 nguédn dii lidu ddu vao quan trong dé tao ra
Deepfake chua dugc thiét ké tuong xting véi mtic
do rtii ro d61 v6i an toan giao dich tai chinh s6. Vi
vay, viéc nghién ctu, danh gia thuc trang phap
luat vé xti Iy hanh vi gia mao giong néi, hinh 4nh
bang Al va dé xuat giai phap hoan thién phap
luat 14 cAn thiét. Trén cd sd d6, nghién ctiu phan
tich hai nhém van dé chinh: (i) thuc trang cac
quy dinh phap luat lién quan dén xii ly hanh vi
gia mao giong noéi, hinh anh bang Al trong giao
dich tai chinh s&; (i) cac kién nghi hoan thién
phap luat dé nang cao hiéu qua phong ngiia
va xu ly loai toi pham Deepfake trong béi canh
chuyén d6i 6.

1. Mot s6 van dé vé cong nghé Deepfake

Vé mat thuat ngfi, Deepfake 1a su két hop
gitia Deep learning (hoc sau) va Fake (gia mao),
xuat hién lan dau vao nam 2017 trén cac dién
dan cong nghé qudc t& dé chi ky thuat tong hop
hinh anh, &m thanh va video dua trén tri tué
nhén tao'. Tai Viét Nam, thuat ngit Deepfake chua
duge quy dinh trong Bo luat Hinh sy ndm 2015 va

1. Chesney, B., & Citron, D. (2019), Deep fakes: A looming challenge for privacy, democracy, and
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Luat An ninh mang ndm 2025, nhung ban chat
phép Iy cua hanh vi nay duge bao ham trong céc
quy dinh vé st dung cong nghé thong tin va gia
mao thong tin.

Duéi goc do phap ly, Deepfake 1a hanh vi
gia mao thong tin duge quy dinh tai Diéu 13
Luat An ninh mang ndm 2025. Theo khoan 1
Diéu 2 Luat Bao vé dii liéu ca nhan nam 2025,
dii liéu ca nhan 1a thong tin duéi dang s6 hodc
dang khéc c6 kha nang xac dinh hoic gitp xac
dinh mot con ngudi cu thé, qua dé cho théy,
khuon mit va giong néi 1a nhiing yéu t6 nhan
dién truc tiép mot ca nhan trong mdi truong so,
do d6 thudc pham vi dii liéu ca nhan theo dinh
nghia nay.

Déng thdi, khoan 3 Diéu 2 Luat Bao vé di
liéu ca nhan nam 2025 xac dinh, di liéu ca nhan
nhay cam la loai dii liéu gan lién véi quyén riéng
tu, khi bi xdm pham c6 thé anh hudng truc tiép
dén quyén va lgi ich hop phap cta cht thé
dii liéu. Cu thé héa quy dinh nay, diém d
khoan 1 Diéu 4 Nghi dinh s 356/2025/ND-CP
ngay 31/12/2025 ctia Chinh pht quy dinh chi tiét
mot s6 diéu va bién phap thi hanh Luat Bao vé
di liéu ca nhan (Nghi dinh s6 356/2025/ND-CP)
liét ké dit liéu sinh tric hoc, dic diém di truyén
1 dii liéu ca nhan nhay cam. Véi tinh chat 1a di
liéu sinh trac hoc phuc vu nhan dién ca nhan,
khu6én mat va giong néi thuéc nhom dit liéu ca
nhén nhay cam va phai dugc ap dung co ché bao
vé nghiém ngét.

Vé diéu kién xt 1y, khoan 1 Diéu 11 Luat

Bao vé dii liéu ca nhan nidm 2025 quy dinh di
liéu ca nhan chi duge thu thap khi ¢6 su dong
¥ cua chu thé dit lidu, trit truong hop phap luat
¢ quy dinh khac; déng thdi, khoan 3 Diéu 9
Luat Bao vé dit liéu cad nhan nam 2025 yéu cau
su dong ¥ phai dudc thé hién ro rang, cu thé va
c6 thé kiém ching. Do d6, hanh vi thu thap,
phan tich va st dung khudén mat, giong néi ciia
ca nhan dé tao Deepfake ma khong c6 su ddng
¥ hop 1 theo cac quy dinh trén 14 hanh vi xu
ly dii liéu c4 nhan nhay cam trai phap luat, vi
pham truc tiép nghia vu bao vé dii liéu ca nhan
va xAm pham quyén kiém soat dit liéu cta chu
thé dit liéu®.

Trén co s6 cac phén tich trén, c6 thé hidu:
Deepfake 12 viéc st dung cong nghé thudc linh
vuc tri tué nhan tao dé tao lap, chinh stia hodc
tal tao hinh anh, giong néi hodc video cia mot
ca nhan theo hudng gia mao, 1am sai léch nhan
thiic ciia chti thé tiép nhan, dong thai, xAm pham
dén dit liéu ca nhan, dic biét 1a dit liéu sinh tric
hoc ctia ¢4 nhan do.

2. Thuc trang phap luat diéu chinh
vé hanh vi gid mao giong néi, hinh anh
bang tri tué nhan tao trong giao dich tai
chinh s6

Trong bdi canh giao dich tai chinh s6 phat
trién manh mé, sy xuét hién cta cac cong nghé
thugc linh vuc tri tué nhan tao, dac biét la
Deepfake lam gia ting nguy cd gia mao giong
néi, hinh anh véi mic d6 tinh vi cao, de doa truc
tiép dén an toan va tinh xac thuc cta giao dich.

national security, Calif. L. Rev., 107, 1753.

2. Tambiama Madiega (2023), Generative Al and watermarking, https://www.europarl.europa.eu/
RegData/etudes/BRIE/2023/757583/EPRS_BRI(2023)757583_EN.pdf, truy cap ngay 26/02/2026.
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Tuy nhién, phap luat Viét Nam hién dang
thiéu quy dinh cu thé dé diéu chinh truc tiép
hanh vi nay trong mdi truong tai chinh sé.
Qua phan tich cac van dé c6 lién quan dén
hanh vi gia mao giong néi, hinh anh bang Al
trong giao dich tai chinh s8, cho thay ton tai
mot s6 van dé sau:

Thit nhat, viéc dinh t61 danh do1 véi hanh vi
st dung cong nghé Deepfake dé chiém doat tai
san hién con thiéu nhat quan khi so sanh quy
dinh gitia Diéu 174 va Diéu 290 Bo luat Hinh
s ndm 2015. Xét vé cAu thanh t6i pham, toi lita
dao chiém doat tai san theo Diéu 174 Bo luat
Hinh su ndm 2015 dugdc xay dung dic trung boi
hanh vi dung thu doan gian déi lam cho ngusi
bi hai tin tudng va tu nguyén chuyén giao tai
san cho nguoi pham toi, qua d6, xAm pham truc
tiép dén quyén s hitu. Trong boi canh cong
nghé s6, thu doan gian déi nay c6 thé duge thuc
hién thong qua nhiéu phuong thiic khac nhau. Vi
du, ngudi pham toi c6 thé gia mao giong néi cia
lanh dao doanh nghiép, ngudi than hodc nhan
vién ngan hang nhiam tao long tin va yéu cau
nan nhan chuyén tién. Trong trudng hdp nay,
Deepfake dong vai tro la cong cu, phuong tién
thuc hién hanh vi gian déi, con ban chat phap 1y
ctia hanh vi van phit hop véi cAu thanh t6i lia
dao chiém doat tai san.

Trong khi d6, Diéu 290 B luat Hinh su
ndm 2015 quy dinh t0i st dung mang may
tinh, mang vién thong, phuong tién dién tu
thuc hién hanh vi chiém doat tai san, nhan
manh yéu t6 st dung ha tang cong nghé thong

tin nhu phuong thtic pham t61 dac thu. Theo
d6, hanh vi chiém doat tai san duge thuc hién
thong qua loi dung hé thong mang, thiét bi
dién t ho#ic moi truong giao dich truc tuyén.
Trong boi canh nay, Deepfake 13 phuong tién
ky thuat nham thao ting quy trinh xac thuc
dién ti hodc danh ltia ngudi dung trong giao
dich truc tuyén. Su khac biét trong ciu tric
cdu thanh caa hai diéu luat cho thay, cung
mét hanh vi st dung Deepfake c6 thé thoa
méan dau hiéu cta Diéu 174 va Diéu 290,
tiy thudc vao cach x4c dinh vai tro cua cong
nghé trong thuc hién hanh vi pham t6i. Néu
Deepfake dudc st dung nhu thu doan gian doi
tac dong truc tiép dén nhan thic cia nan nhan
dé ho tu nguyén chuyén giao tai san, hanh vi
c6 xu huéng duge dinh t6i theo Diéu 174. Ngugc
lai, néu nhan manh viéc st dung moi truong
mang va phuong tién dién ti nhu phuong
thic chiém doat tai san, thi Diéu 290 ¢ thé
duge ap dung. Tuy nhién, cdu tric phap
1y cuia Diéu 290 boc 16 mot s6 han ché lam
cho ranh giéi 4p dung Diéu 174 trd nén phiic
tap. Cu thé, diéu luat dugc thiét k& theo
huéng loai trit “néu khong thudc quy dinh
tai Diéu 173 va Diéu 1747, trong khi ban chat
ciia Diéu 290 12 hanh vi chiém doat tai san.
Viéce dit dau hiéu loai tri gitia cac toi danh c6
khach thé khac nhau, khi mot bén 1a quyén
s6 hitu thuan tdy, mot bén 1a khach thé kép
gdm an toan hoat dong cia mang may tinh
va quyén s6 hitu tai san c6 thé gay ling ting
trong thuc tién dinh t6i danh?.

3. Lé Tuan T4, Nguyén Thanh Thao Nhi (2024), Téi “Sit dung mang vién théng, mang may tinh,
phuong tién dién tir dé chiém doat tai san” theo quy dinh ciia Bo luat Hinh su 2015, https://lsvn.vn/
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Diéu 290 Bo luat Hinh su
nam 2015 xay dung theo phuong phap liét ké

Bén canh do,

cac hanh vi cu thé, cha yéu gén véi linh vy tai
chinh - ngan hang, thuong mai dién ti hoc
thanh toan dién tu. Cach tiép cAn nay lam thu
hep pham vi 4p dung cta diéu luat. Ngoai ra,
mot s6 dau hiéu nhu hanh vi “truy cap trai phép
vao tai khoan” chua dugc giai thich thong nhat
vé pham vi khai niém “tai khoan”, chi gom tai
khoan ngan hang, hay c¢6 thé mé rong sang tai
khoan mang xa hoi, vi dién tii hogc cdc nén tang
s6 khac. Diéu nay dit ra yéu cau can c6 hudng
dan giai thich théng nhat hodc hoan thién nham
bao dam tinh rd rang, kha ning du bao va nhat
quan trong dinh t4i danh d61 véi cac hanh vi st
dung cong nghé méi nhu Deepfake trong moi
trudng so.

Thit hai, trong cac vu an lién quan dén hanh
vi gia mao giong néi, hinh anh bang Al nham
chiém doat tai san trong giao dich tai chinh s6,
dang xuét hién nguy co bi cdo phu nhéan tinh
x4c thuc cua chiing ci dién ti bang cach cho
ring d6 14 san phidm gia tao cta tri tué nhan
tao’. Trong bél canh toi pham Deepfake c6
thé tai tao giong néi chui tai khoan dé yéu cau

chuyén tién hodc tao video x4c thuc gia nhim
vuot qua co ché eKYC, cac dii liéu nhu ban ghi
am cuoc goi, video xac thuc giao dich hoac file
ghi nhan thao tac trén Gng dung ngan hang
trd thanh chiing ci trong yéu trong t6 tung
hinh sy. Tuy nhién, khi bi can vién dan kha
nang “gia mao bang Al”, gia tri chiing minh
cua cic di liéu lap tic bi dit vao trang thai
tranh luan®. Theo do, phap luat Viét Nam hién
chua c6 quy trinh chuyén biét cho giam dinh
Al tao ra khoang trong phéap 1y, dé cac cha thé
c6 thé khai thac nham loai trit gi4 tri chting
minh cua chiing ct dién tu®.

Thit ba, vé mit k§ thuat, cac md hinh
Deepfake chi ¢6 thé dat d6 chan thuc cao khi
duge huan luyén trén tap dit liéu sinh tric hoc
quy mo 16n, gbm hinh anh khuén méit, mau
giong nodi va cac dac trung nhan dang ca nhan
khac. Do d6, dit liéu sinh trac hoc giii vai tro
la diéu kién dau vao bt budc trong qua trinh
tao sinh noi dung gia mao’. Tuy nhién, co ché
bao vé loai tai san s6 nay chua hoan thién. Cu
thé, dii liéu sinh tric hoc dang bi thuong mai
hoa va thu thap thong qua cac hoat dong nhu
xac thuc eKYC, cham cong, cac ting dung chinh

toi-su-dung-mang-vien-thong-mang-may-tinh-phuong-tien-dien-tu-de-chiem-doat-tai-san-theo-
quy-dinh-cua-bo-luat-hinh-su-2015-a152321.html, truy cap ngay 20/02/2026.

4. Schiff, K. J., Schiff, D. S., & Bueno, N. S. (2025), The Liar’s Dividend: Can Politicians Claim Mis-
information to Evade Accountability? American Political Science Review, 119(1), 71-90. doi:10.1017/

S0003055423001454, truy cap ngay 26/02/2026.

5. Westerlund, M. 2019, The Emergence of Deepfake Technology: A Review, Technology Innovation
Management Review, 9(11): 40-53, http://doi.org/10.22215/timreview/1282, truy cap ngay 26/02/2026.

6. Luu Quang Anh, Bui Lé Hiéu (2024), Téi sit dung mang may tinh, mang vién thong, phuong tién
dién tit thuc hién hanh vi chiém doat tai san - Vuéng médc va mot s6 kién nghi, https://tapchitoaan.vn/
toi-su-dung-mang-may-tinh-mang-vien-thong-phuong-tien-dien-tu-thuc-hien-hanh-vi-chiem-do-
at-tai-san-vuong-mac-va-mot-so-kien-nghil2972.html, truy cap ngay 26/02/2026.

7. Westerlund, M., 2019, The Emergence of Deepfake Technology: A Review, Technology Innovation

Management Review, Vol. 9, No. 11, pp.40-53.
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stia anh trén mang xa hoi, sau d6 duge tong
hgp va rao ban®. Theo Hiép hoi An ninh quéc
gia, trong nam 2024 c6 hon 66% nguci diung
x4c nhan thong tin cua ho tiing duge st dung
trai phép®. Miac du Diéu 7 Luat Béo vé dii liéu
ca nhan nam 2025 chinh thic ghi nhan hanh
vi “mua, ban di liéu ca nhan” la hanh vi bi
nghiém cdm va Diéu 8 thiét 1ap co ché xti phat
hanh chinh nghiém khéc. Tuy nhién, trong méi
truong ngan hang s, dii liéu sinh tric hoc nhu
khuén mit, giong néi, dsc diém nhan dang..
khong chi 1a thong tin dinh danh ma con 14 yéu
t6 x4c thuc giao dich trong hé thong eKYC, xac
thuc da 16p va thanh toan truc tuyén. Do dé,
viéc mua ban hodc chiém doat dii liéu khong
chi xAm pham quyén riéng tu, ma con truc tiép
de doa an toan hé thong tai chinh va tinh toan
ven cua giao dich. Qua d6, Diéu 8 Luat Bao vé
dii liéu c4 nhan nam 2025 dé ra miic phat hanh
chinh t6i da 6 thé 1én dén 10 1an khoan thu tit
hanh vi vi pham ho#c 03 ty dong. Tuy nhién,
Luat chua thiét ké co ché ting ning riéng doi
v6i hanh vi thuong mai hoéa di liéu c6 kha
néng truc tiép lam suy yéu co ché bao mat giao
dich tai chinh. Viéc ddt hanh vi mua ban di
lidu sinh tric hoc ngang hang véi cac hanh vi
vi pham khac ma khong phan tang rui ro ¢ thé
din dén su thiéu tuong xiing trong chinh sach
hinh sy va quan ly rai ro tai chinh. Bj luat
Hinh sy nam 2015 chua c6 toi danh riéng cho
hanh vi “Trém cip danh tinh sinh tric hoc”. Cac

hanh vi nay thudng duge xt ly theo Diéu 288 vé
Toi dua hodc st dung trai phép thong tin mang
may tinh, mang vién théng, nhung cau thanh
t01 tap trung vao hau qua gay thiét hai vat chat,
chua bao quat dude nhiing rui ro 1au dai cua viée
mét dit liéu sinh tric hoc.

Thit tu, méc du, phap luat dit ra yéu cau
nghiém ngit do1 véi hoat dong bao vé dit lidu
ca nhan trong linh vyc tai chinh, ngan hang va
thong tin tin dung, tuy nhién, van tén tai mot s6
bét cap. Cu thé: (i) khoan 1 Diéu 8 Nghi dinh
s0 356/2025/ND-CP yéu ciu cac t6 chitc phai
4p dung “tiéu chuén, quy chudn ky thuat bao
vé dii liéu ca nhan” va quy chudn vé khit nhan
dang, 4n danh dit liéu, nhung khong xac dinh cu
thé hé thong tiéu chudn nao 1a bt bude, mic do
tudn thi va cd ché kiém tra viée thuc hién. Bén
canh d6, nghia vu “ghi lai nhat ky toan bo hoat
dong xti 1y dii liéu ca nhan” duge quy dinh rong
nhung chua lam 15 thai gian luu trii, pham vi néi
dung va co ché& bao mat dé1 véi chinh dii liéu nhat
ky, trong khi day 1 nguén dit liéu nhay cam; (i)
khoan 2 Diéu 8 Nghi dinh s 356/2025/ND-CP diit
trong tAm vao co ché “su dong §” ctia chu thé
dii lidu, yéu cau phai thong tin rd muc dich xi
1y, nguon thu thap, thoi gian Iuu trii va cd ché
rit lai su dong ¥. Tuy nhién, trong linh vuc tai
chinh, tin dung, nhiéu hoat dong xti 1y dii liéu
dugc thuc hién dua trén nghia vu phap 1y bat
budc theo luat chuyén nganh nhu phap luat
vé cac t6 chiic tin dung hosc phong, chéng ria

8. Thanh Luan, Anh Quéan (2021), Vu ro ri 17 GB dit liéu nguoi dung Viét: Cach bdo vé théng tin

ca nhan,

https://thanhnien.vn/vu-ro-ri-17-gb-du-lieu-nguoi-dung-viet-cach-bao-ve-thong-tin-ca-
nhan-1851069078.htm, truy cap ngay 21/02/2026.

9. Bo Tu phap (2025), Mua c4 nhéan di liéu van tran lan trén mang, https://dx.moj.gov.vn/mua-ban-
du-lieu-ca-nhan-van-tran-lan-tren-mang-903.htm, truy cap ngay 20/02/2026.
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tién, ma khong hoan toan dua trén su dong ¥.
Viéc cho phép rit lai su dong ¥, khong lam rd
gi6i han ap dung c6 thé tao ra xung dot gitia
phép luat bao vé dii liéu c4 nhan va phép luat
chuyén nganh. Dong thoi, diéu luat chua dé
cap dén cac van dé quan trong nhu minh bach
thuat todn chdm diém tin dung hay co ché
phan do1 quyét dinh tu dong; (iii) khoan 3 Diéu 8
Nghi dinh s6 356/2025/ND-CP quy dinh nghia
vu thong bo trong vong 72 gic khi phat hién
16, mat di liéu nhay cam, song, chua lam rd
thoi diém bit dau tinh thoi han nay, tiéu chi
xac dinh mtic do su c6 phai thong bao, cling nhu
trach nhiém phéi hop gitia cic chu thé trong
chudi xt 1y dii liéu (ngan hang, cong ty fintech,
trung gian thanh toan). Trong thuc tién, di
liéu tai chinh thuong duge xii 1y qua nhiéu bén
lién quan, nén viéc chi quy dinh trach nhiém
cho t6 chiic “truc tiép thu thap” dit lidu c6 thé
dan dén khoang tréng trach nhiém khi xay ra
su co.

Thit ndm, trong boi canh gia mao giong néi va
hinh anh bang Al ngay cang dudgc stt dung nhu
cong cu vugt qua cd ché xac thuc sinh tric hoc
trong giao dich tai chinh s8, phong tda tai khoan
trd thanh bién phap quan trong nhim phong
nglia va han ché thiét hai do t6i pham cong
nghé cao gay ra. Mic du, Diéu 11 Nghi dinh s§
52/2024/ND-CP ngay 15/5/2024 cua Chinh phu
quy dinh vé thanh toan khong dung tién mét
cho phép ngan hang phong toa tai khoan khi
c6 nghi ngo gian 1an, nhung co ché nay trén
thuc té chua phat huy hiéu qua trong cac

tinh huong lién quan dén Deepfake. Nguyén
nhan khong chi xuat phat ti sy than trong
ctia t6 chic tin dung trude nguy co khidu kién
dan su néu phong tda nham, ma con ti viée
phép luat chua thiét k& co ché& bao vé phap Iy
r0 rang cho ngan hang khi hanh dong trén co
sd danh gia rui ro cong nghé cao. Thuc tién cho
thay, toc do thuc hién hanh vi gian lan bang
Deepfake vugt xa kha néng phan ting cua cac
cd ché kiém soat truyén théng trong hé théng
ngan hang. Vi dy, nam 2024 tai Hong Kong,
nh4n vién tai chinh cta tap doan da qudc gia bi
lita chuyén hon 25 triéu USD sau khi tham gia
cudc hop truc tuyén véi nhiing ngudi ma anh
tin 1 giam doc tai chinh va cac 1anh dao cap cao
cua cong ty. Theo két qua diéu tra clia canh sat
Hong Kong, toan bd hinh anh va giong néi caa
nhiing ngudi tham gia cudc hop déu duge tao ra
bang cong nghé Deepfake dua trén dit liéu video
cong khai trude d6. Tin rang day 1a cudc hop hdp
phap, nhan vién nay da thuc hién nhiéu lénh
chuyén tién theo yéu cau ctia cac “lanh dao” va
s0 tién nhanh chéng duge chuyén qua nhiéu tai
khoan trung gian trudc khi co quan chtic nang
c6 thé can thiép'. Vu viéc nay cho théy, dong
tién c6 thé bi tAu tan chi trong thdi gian rit
ngdn, 1am cho cac co ché kiém soat hanh chinh
truyén thoéng khé cé thé phan tng kip thoi.
Thit sdu, vé cong tac hop tac quic t& va tuong
trg tu phap dién ti. Ban chat cta ti pham
Deepfake trong giao dich tai chinh la xuyén bién
gidi, thé hién & viéc ngudn nguyén lidu 1a di
liéu sinh tric hoc dude thu thap tit cdc nén tang

10. Shannon Murphy (2024), A Deepfake Scammed a Bank out of $256M - Now What?, https://www.
trendmicro.com/en_us/research/24/b/deepfake-video-calls.html, truy cap ngay 20/02/2026.
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mang x4 hdi toan cau, mé hinh Al dugc huin
luyén & nude ngoai va dic biét 1a dong tién chiém
doat thuong duge t4u tan nhanh thong qua cac
san giao dich tién ma hoéa phi tap trung. Tuy
nhién, cd ché& phong, chong hién tai cua
Viét Nam dang gap thach thic 16n vé mit thé
ché quéc té nhu: (i) téc do tuong trg tu phap
con cham so véi toc d6 van dong nhanh va phi
bién gidi cua loai t0i pham nay. Trong khi cac
kénh tuong trg tu phap hinh su truyén thong
can it nhat mot thang hodc nhiéu thoi gian hon
dé xti Iy yéu cau thu thap chiing ct dién ti, truy
vét dong tién hoic phong toa tai san thi doi véi
t61 pham Deepfake, tai san bi chiém doat c6 thé
dudc tAu tan trong thdi gian rat ngdn, tham chi
chi vai phit; (ii) khé khan trong truy vét tién
ma hoa, bdi viée truy vét va thu hoi tai san khi
da dugde quy doi thanh tai san ao trén cac san
giao dich phi tap trung doi héi co ché hop tac
tiic thoi véi cac co quan thuc thi phap luat qudc
t& chuyén trach vé t61 pham mang nhu Europol,
Interpol hodc cac don vi cua Hoa Ky dé nhanh
chong xac dinh va lam viéc v6i cac san giao
dich d6. Ngoai ra, do Viét Nam chua c6 cac thoa
thuan song phuong hoéc da phuong chuyén biét,
cho phép chia sé dii liéu sinh tric hoc va chiing
ct dién ti xuyén bién giéi nhanh chéng, tao ra
rao can phap ly 16n trong viéc chting minh chudi
hanh vi pham ti'!.

3. Giai phap hoan thién phap luat diéu
chinh hanh vi gia mao giong noi, hinh anh
bang Al trong giao dich tai chinh s6

Trong béi canh chuyén déi s6 trong linh vuc

tai chinh, cong nghé Al, dac biét 1a Deepfake,
dang bi loi dung dé gid mao giong néi, hinh anh
nhim thuc hién cac giao dich gian 14n ngay cang
tinh vi. Tuy nhién, phap luat hién hanh chua theo
kip su phét trién nay va con thiéu quy dinh cu thé
ciing nhu cd ché kiém soat hiéu qua. Vi vay, viéc
hoan thién khung phép ly diéu chinh hanh vi gia
mao bang Al 14 yéu cau cap thiét nham bao dam
an toan giao dich va bao vé cac chi thé trong méi
truong tai chinh s6, thong qua cac giai phap cu
thé sau:

Tht nhat, 1am r6 ranh gidi ap dung gitia
Diéu 174 va Diéu 290 Bo luat Hinh su nam
2015 trong cac truong hop st dung cong nghé
Deepfake dé chiém doat tai san. Su giao thoa
gitia hai t6i danh nay c6 thé din dén cach
hiéu va ap dung phap luat khong thong nhat
trong thuc tién. Vi vay, Hoi dong Tham phan
Tda 4n nhan dan téi cao can nghién ciu ban
hanh nghi quyét huéng dan ap dung phap luat
theo huéng: néu Deepfake chi déng vai tro 1a
thi doan gian déi1am cho nan nhén tu nguyén
chuyén giao tai san thi 4p dung Diéu 174 Bo
luat Hinh sy nam 2015; ngugdc lai, néu hanh
vi chiém doat gin v6i viéc 16i dung hé théng
mang, tai khoan hodc ha tang s6 thi 4p dung
Diéu 290 Bo luat Hinh su ndm 2015. Dong
thoi, khai niém “tai khoan” trong Diéu 290 can
dugc giai thich theo nghia rong, gom tai khoan
ngan hang, vi dién t va cic nén tang s6 c6 gia
tri tai san.

Thit hai, xay dung khung phan tich danh gia
tinh dii liéu dién t trén co s6 két hop Diéu 99

11. Congressional Record (2010), Proceedings and debates of the 111th, https://www.congress.
gov/111/crec/2010/11/15/CREC-2010-11-15.pdf, truy cap ngay 26/02/2026.
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va Diéu 107 B¢ luat T6 tung hinh su nidm 2015,
stia d6i, bo sung cac nam 2021, 2025 (Bo luat T6
tung hinh su ndm 2015). Cu thé, c6 thé trién
khai xay dung quy trinh theo 03 budc: (1) giai
doan thu thap va bao toan nguén dii liéu sé can
cti dua trén khoan 1 va khoan 2 Diéu 107 quy
dinh phuong tién dién ti phai dugc thu giti kip
thoi, mo ta dung thuc trang, niém phong va lap
bién ban; néu khong thé thu giti thi phai sao luu
va bao quan nhu vat chiing. D4y 14 nén tang
phap 1y dé bao dam tinh nguyén ven ban dau ctia
dii liéu; (1) giai doan sao luu va giam dinh trén
ban sao, theo d6 tai khoan 4 Diéu 107 yéu cau
viéc phuc hoi, tim kiém, giam dinh dit liéu dién
ti chi dugc thuc hién trén ban sao. Diéu nay cho
phép thiét 14p co ché dbi chiéu gitia dii liéu goc
da niém phong va ban sao phuc vu giam dinh.
Trong cac vu viée c6 lién quan dén Deepfake,
giam dinh can tap trung vao: phan tich siéu di
liéu; kiém tra tinh lién tuc cta chudi di lidu; so
sanh dic diém ky thuat s6; d6i chiéu véi ngudn
doc 1ap (camera khac, nhat ky hé thong, dii liéu
may chu); (iii) giai doan danh gia gia tri ching
minh, cin ci khoan 3 Diéu 107, viéc giam dinh
duigc thuc hién theo quyét dinh trung cau cta co
quan tién hanh t6 tung. Két qua giam dinh phai
chuyén sang dang c thé doc, nghe, nhin duge va
dudc danh gia cung cac chiing ct khac. Nhu vay,
viéc bi c4o vién dan kha ning Deepfake khong
mic nhién lam mat gia tri chiing ct; gdnh nang
chiing minh thudc vé co quan t6 tung, nhung
dugc thuc hién thong qua co ché giam dinh tu

phap da dugc phap luat quy dinh. Hién, phap
luat Viét Nam chua ¢6 quy chuén k§ thuat chuyén
biét cho giam dinh Deepfake. Tuy nhién, Diéu
107 Bo luat T6 tung hinh sy nam 2015 thiét lap
quy trinh bao toan - sao luu - giam dinh tuong
doi day du dé kiém soét rui ro gia mao dii liéu.
Theo d6, nha lam luat cAn bd sung huéng dan
ki thuat chuyén sau, vi du: quy chudn phéan
tich Al chuén xac thuc dii liéu s6, tiéu chuén
ma bam (ham bam), chuén luu vét dién tu..
nham nang cao ning luc phat hién Deepfake.

Thit ba, xem xét hinh sy héa hanh vi chiém
doat hodc mua ban trai phép dit liéu sinh tréc
hoc. Trong mdi truong tai chinh s6, dii liéu sinh
trac hoc nhu khuén mét hosc giong néi khong
chi 12 thong tin dinh danh, ma con 12 yéu t6 xac
thuc giao dich. Tuy nhién, phap luat hinh sy hién
hanh chua quy dinh toi danh doc lap diéu chinh
hanh vi chiém doat hofic mua ban trai phép loai
dii liéu nay. Vi vy, cAn nghién ctu b sung quy
dinh hinh sy d61 véi hanh vi khai théc trai phép
dii liéu sinh tric hoc, dic biét, trong trudng hap
hanh vi nay phuc vu gian 14n tai chinh hoac xam
nhép hé thong thanh toan'.

Thit tu, hoan thién quy dinh vé bao vé dii
liéu ca nhan trong linh vuc tai chinh - ngén
hang. Cac quy dinh tai Diéu 8 Nghi dinh s6
356/2025/ND-CP cin dugc cu thé héa hon nhim
bao dam tinh minh bach, cu thé, ro rang va kha
thi trong thuc tién 4p dung. Theo d6, phap luat
nén xac dinh rd cac tiéu chudn bao mat bat budc
d6i v6i dit liéu sinh trac hoc, pham vi va théi han

12. Tran Nam Anh, Thai Anh T4n, Pham Hong Thing, Phong ngita téi pham st dung tri tué
nhan tao (AI) 6 mot s6 quoc gia trén thé gidi va kinh nghiém doi véi Viét Nam, Ky yéu dién dan khoa hoc
tré “Phap luat Viét Nam trong thoi dai phap quyén va ky nguyén cong nghé s6”, Truong Dai hoc Luat -

Dai hoc Quéc gia Ha Noi, tr.129-141.

Dan chua va Phap luat



Trao ddi, t6 clure thi hanh phdp luat

Ky 2 (451) - thang 4/2026

luu trii dii liéu, cling nhu giéi han quyén rut lai
su dong ¥ ctia chu thé dit liéu trong trusng hop
viée xti Iy dii liéu dugc thyc hién trén co s6 nghia
vu phap Iy theo luat chuyén nganh.

Thit ndm, thiét 1ap co ché phap 1y cho viéc
phong toa tai khoan trong trucng hgp nghi ngo
gian lan bang céng nghé Al Trong d6, lap bd
tiéu chi rti ro chuyén biét dé nhan dién giao dich
nghi ngd deepfake nhu: sai léch gifia mau sinh
trac hoc goc va dii lidu xac thuc thoi gian thuc;
thay d6i bat thudng vé thiét bi hodc vi tri truy
cap; giao dich gia tri 16n phat sinh ngay sau khi
cap nhat thong tin nhan dang hoac giao dich lién
quan dén tai khodn da c6 canh bao gian 1an. Khi
céc tidu chi nay duge dap ting, ngan hang c6 thé
kich hoat co ché phong tda tam thoi trong thoi
han ngén, dong thdi, tién hanh xac minh da kénh
va bao cdo co quan quan 1y.

Ngoai ra, nén quy dinh co ché mién tri trach
nhiém c6 diéu kién d6i véi t6 chic tin dung néu
viéc phong toa duge thuc hién trén co s6 tuan thu
quy trinh danh gi rui ro theo quy dinh phap luét.
Hién, phap luat chua ghi nhan co ché “mién trii c6
diéu kién” cho ngan hang khi phong toa tai khoan
trén cd s6 danh gia rii ro hgp ly trong truong hop
nghi ngd gia mao bang Al. Vi vay, viéc phong
tda ¢ thé phat sinh trach nhiém boi thuong néu
danh gia sai, trong khi khong phong toa sé tao
diéu kién cho dong tién bi tdu tan, gia ting thiét
hai cho nan nhan va hé thong tai chinh?®,

Thit sdu, hoan thién khuon khé phap 1y va
ting cudng hop tac qudc té trong xu 1y toi pham
cong nghé cao. Do t01 pham st dung Deepfake
trong giao dich tai chinh thuong mang tinh

xuyén bién gidi, dé viéc xu 1y hidu qua cac vu
viéc nay doi hoi co ché tuong trg tu phap dién ti
linh hoat va kip thoi. Vi vay, can tiép tuc hoan
thién cac quy dinh phap luat vé thu thap chiing
cti dién tt, truy vét dong tién va phong téa tai san
trong cac vu 4n cb yéu t6 nude ngoai, dong thoi,
md rong cac cd ché hgp tac quéc té& trong phong,
chong toi pham cong nghé cao.

Két luan

Su phat trién cta giao dich tai chinh s6 trong
tién trinh chuyén déi s6 quéc gia tao ra khong
gian mdi cho t0i pham su dung Al, dic biét 1a
Deepfake. Khi giong néi va hinh anh 14 nén tang
cta xac thuc sinh tric hoc c6 thé bi tai tao véi
do chan thuc cao, ranh giéi gitia gia mao thong
tin va xdm pham truc tiép tai san ngdy cang
thu hep, dat ra thach thic cho phap luat hinh
su trong dinh t61 danh, chting minh va phong
ngia rui ro. Nghién ctiu cho thay mét s6 khoang
trong nhu sy thiéu thong nhat gitia Diéu 174 va
Diéu 290 Bo luat Hinh sy nam 2015, co ché bao
vé dii liéu sinh trac hoc va ché tai chua tuong
xting v6i rui ro trong méi trudng tai chinh sg,
cting v6i han ché trong phong toa tai khoan va
hop tac quéc té. Nhiing van dé nay phan anh
su chénh léch giita toc d6 phat trién cong nghé
va kha ning phan tng caa phap luat. Vi vay,
can tiép can theo huéng hé thong: lam r6 cau
thanh t01 pham trong khong gian mang, xay
dung quy chuén giam dinh Al ting cudng bao
vé dit liéu sinh tric hoc, thiét 14p co ché phong
tda tai khoan c6 diéu kién va thic ddy tuong trg
tu phap dién tii xuyén bién gi6i. Chi khi bao dam
tinh minh dinh, kha néng du b4o va phan ting

13. Tran Nam Anh, Thai Anh Tan, Pham Héng Théng, tldd, tr.129-141.
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kip thdi ctia phap luat, hé thong tai chinh s6 méi
c6 thé phat trién bén viing trong ky nguyén tri
tué nhan tao U
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