Nhan dién hanh vi vi pham phap luat cua
nguoi co anh hwong trén khong gian mang va
cac bién phap phong ngira, dau tranh

Bai viét phén tich mot sé6 hanh vi vi pham phdp ludt ciia nguoi cé anh
huwong trén khong gian mang (KOLs), tur do, dé xudt cac gidi phap phong
nguwa, ddau tranh hiéu qud trong thoi gian toi.

1. Nhan dién hanh vi vi pham phap luit cia nguoéi c6 anh hudéng trén khong
gian mang va nguyén nhan

KOLs (viét tat ciia cum tir tiéng Anh “Key Opinion Leaders”, tirc 13 “ngudi dan dat
du luan chu chdt”) hay con goi 1a “ngudi c6 anh hudng” 1a mot ca nhan hay t6 chirc
c6 kién thirc san pham chuyén mon va c6 tam anh huong trong linh vuc hay nganh,
nghé ctia ho. Véi su anh hudng ciia minh, KOLs thuong s& dugc moi tham gia vao
cac chién dich quang b thuong hiéu nhiam lan téa thong tin, san phim dén v6i khach
hang v&i1 do tin cdy cao. Theo d6, KOLs dugc phan loai dua trén céc ti€u chi: Do
phu, sy lién quan cta thuong hiéu va kha nang thay do6i y kién ctia nguoi tiéu dung.
V61 cach phan loai nay, ¢ Viét Nam, hién nay, co thé phan chia thanh ba nhom chinh
sau day:

- Nhém Celeb: Celeb 1a tap hop nhimng ngudi c6 mirc do ndi tiéng cao nhat, strc anh
hudng cua ho ciing rat rong va manh mé trong mot linh vuc hay d6 tudi nhat dinh
nao do. Theo do, ho co vai tro khong chi la dai dién hinh anh cho mot nhén hang,
thuong hiéu ma strc anh huong cua ho con tac dong dén 16i song, tu twong, hanh vi,
vin hoa ciia mot thé hé. Po ndi tiéng cua Celeb khong chi trén nén tang mang xa hoi
ma con pht rong ¢ khip cac phuong tién truyén thong, bao chi, truyén hinh...

- Nhom Influencer: So voi Celeb, nhom nay c6 tAm anh huong nho hon. Thong
thudng nhom Influencer chi c6 tim anh hudng trén mot nén tang mang xa hoi. St
anh hudéng cua ho kha manh trong mét linh vuc nhét dinh.

- Nhém Mass Seeder: Strc anh hudng cia nhitng Mass Seeder chi 1a nhitng tép khach
hang nho, huéng tdi mot linh vuc cy thé. Nhom ndy mang dén cho doc gia nhiing
bai viét khach quan, chan thuc nhét vé mot san phém hoac dich vu. Ngoai ra, ho cling
c6 thé viét bai dé truyén thong, quang ba hoidc tao dung hinh anh cho mét thuong
hi¢u, san phém, dich vy, su kién cua doanh nghiép, thu hut sy quan tdm cua cong
chung (PR) dua theo ngi dung ma hai nhém trén da chia sé.



Trong giai doan hién nay, internet n61 chung, linh vyc thuong mai dién tir noi riéng
dang ngay cang phat trién manh mé, viéc cac doanh nghiép, to chiic, c4 nhan sir dung
KOLs la mot cong cu hiru hi¢u dé phat trién cac kénh phan phéi, san phém, dich vu
tiép can dugc nhanh chong téi khach hang, tac dong khong nho téi sy phat trién kinh
té cua dat nudc. Tuy nhién, bén canh nhitng mat tich cuc, xuat hién thuc trang KOLs
c6 hoat dong phurc tap vé an ninh, trat tu trén khong gian mang. Dién hinh 1a mot s6
nhom KOLs sau day:

Thir nhét, nhém KOLs ¢6 vi tri, dia vi trong xa hoi ¢ tlep tay” cho mot s6 d6i tuong
chdng d6i bén ngoai phat dong “chién dich” tuyén truyén phé hoai tu tuéng. Cac ddi
tuong triét dé loi dung cac trang mang xa hdi, dac biét 1a Youtube, TikTok, bién tap
video véi noi dung chong phd Pang va Nha nudc; cat ghép, pha tron thong tin that
- gia, bién tap thanh cac bai viét, video ngin c6 kha ning “thao tang tdm ly, dinh
huong du luan” 1am cho mét bd phan ngudi dung internet ngd nhan, tin theo, tiép
tay chia sé cac ndi dung nay trén khong gian mang.

Thi hai, nhém doi tuong str dung nhiéu chiéu tro, ngdn ngir tho tuc dé thu hut luong
nguoi theo doi 1on, trd thanh “hién twong mang”, dong co, muyc dich cua ho rat da
dang nhu c6 thé ban hang, tang lugng tuong tac dé tao do ndi tleng, tir d6 c6 muc
dich lién quan dén vu loi ca nhan. Noi dung cac dbi twong xdy dung, bién tap va phd
bién trén khong gian mang, noi ¢ hang triéu nguoi dung 1a thanh, thiéu nién da tac
dong tiéu cuc dén tu twong, 16i séng, phat ngdn, binh luan cua nhiing nguoi tham
gia. Tham chi, c6 nhiing ndi dung phan biét tén gido, vung mién, gdy mau thuan,
chia r& khéi dai doan két toan dan.

Thir ba, nhom van ngh¢ si co hanh vi vi pham trong phat ngon, dua ndi dung vi pham
phap luat, quang cao sai sy that trén khong gian mang, cu thé nhu: Pua tin sai sy that
vé su viéc trong doi thuc, quang céo tién ao, boi toan, mé tin di doan, thoi phong
cong dung cua thue pham chirc ning bao vé sire khoe...

Thir tw, nhom “KOLs an” 1a céc t6 chic, ca nhan quan 1y cac trang, kénh, nhém c6
lugng ngu’(‘)ri theo ddi 16n nhung chua xac dinh duoc ngudi quan tri, nguoi diéu hanh
cac thanh vién trong nhém. Nhiing trang, kénh, nhom nay c6 kha nang chi phoi, diéu
huéng du ludn, tic dong 16n d6i véi an ninh, trat ty, mot s6 truong hop con dang tai
cac ndi dung quang cdo sai sy that, nhitng thong tin chwa duoc kiém chimg, vi pham
phép luat.

Thir nam, nhom nguoi cé suc anh hudng khong 16n (Mass Seeder) nhung xay dung
ndi dung, livestream quang ba san pham, tang luot theo doi bang nhirng doan video
nhay cdm dé ban cac san pham lam dep, thoi trang, my pham... trai véi thuan phong



my tuc, nhi€u kénh c6 dau hi€u vi pham phap luat veé thu€, quang céo sai su that cong
dung, chirc ndng ctia sdn pham.

Trudc tinh hinh phirc tap vé an ninh, trat tu c6 lién quan dén KOLs trén khong gian
mang trong thoi gian qua, cac co quan quan ly nha nude trong linh vyc an ninh, an
toan thong tin, an ninh mang di trién khai nhiéu bién phap nham quan 1y hiéu qua
ndi dung dugc dang tai trén internet, nhu: BO Vian hoa, Thé thao va Du lich ban hanh
Quyét dinh s6 3196/QD-BVHTTDL ngay 13/12/2021 vé Quy tic tng xr ctia ngudi
hoat dong trong linh vuc nghé thuat; Bo truéng Bo Thong tin va Truyén thong da ky
Quyét dinh s6 512/QD-BTTTT ngay 31/3/2023 vé viéc ban hanh Ké hoach hanh
dong cap nhat K& hoach trién khai thyc hién Chién lugc phat trién 1inh vuc phat
thanh, truyén hinh va thong tin dién tir giai doan 2021 - 2025, trong 19 nhom nhiém
vu trong tam dugc Bo Thong tin va Truyén thong dua ra, c6 nhiém vu quan ly nguoi
ndi tiéng trén mang. Theo d6, Cuc Phat thanh, truyen hinh va thong tin dién tir (Bo
Thong tin va Truyen thong) dugc giao chu tri, phéi hop Cuc Ngh¢ thuat biéu dién
(B6 Van hoa, Thé thao va Du lich) trién khai quy trinh xtr Iy (han ché phat song, biéu
dién, quang céo) ddi v6i nghé si, KOLs c6 hanh vi vi pham phap luat, trai thuan
phong my tuc. B§ Cong an voi chirc ndng quan ly nha nude vé an ninh, trat tu va
phong, chong t01 pham trén khong gian mang da phéi hop véi co quan chic ning
trong trién khai nhiéu bién phap nghiép vy, tién hanh loc noi dung, ngin chan, yéu
cau mot sd nha cung cap vo hiéu hoa céc tai khoan, bai viét, video x4u doc co lugng
chia s¢, twong tac lon. Nhiing quy dinh cua cac co quan quan ly nha nudc, cac bién
phap quan 1y, kiém tra, giam sat dugc trién khai da c6 tac dung tich cuc, lam lanh
manh méi trudong khong gian mang, bao dam an ninh qudc gia, giit gin trat tu, an
toan xa hoi ctia dat nude. Tuy nhién, cac ché tai cua phap luat hién hanh chua du suc
ran de cac truong hop vi pham, cac kénh, trang, hoi nhom trén mang xa hoi van Xuét
hién rat nhiéu noi dung vi pham; mét ndi dung vi pham c6 thé xuat hién ¢ cac kénh,
hoi nhom khac nhau; viéc chin, x6a, yéu cau g bo cac ndi dung vi pham & kénh,
hoi nhom nay c¢6 thé duoc cac KOLs chuyén sang kénh khac hodc chuyén hudng
bién tap, xuét ban cac noi dung khac trén nhiéu nén tang khac nhau. Diéu nay Xuat
phat tir nhiéu nguyén nhan, trong d6 c6 mot sé nguyén nhan co ban nhu:

- Mitic xir phat con nhe dan dén cac truong hop vi pham c6 xu hudng tai pham trong
khi ngudn loi nhuan ma cac KOLs c6 dugc rat 1on thong qua cic nén tang khac nhau
trén khong gian mang. Bén canh d6, nhan thic cia KOLs vé vi tri, vai tro, trach
nhiém cta ban than d6i véi cong déng, xa hoi con han ché; mot s6 KOLs véi dong
co, muyc dich vu loi ¢4 nhan, tu tudéng chong pha Pang va Nha nudc, gy chia r& khoi
dai doan két toan dan.



- Hoat dong vi pham cua cac KOLs trén khong gian mang vdi déc tinh dé dang che
gidu dau vét, x6a ndi dung, khoa kénh 1am cho hoat dong xac minh, truy vét, diéu tra
nhitng ndi dung vi pham con gip nhiéu kho khin dén tir yéu t6 k¥ thuat. Cac bién
phap k¥ thuat, nghiép vu cua Nganh Cong an cting nhu cac co quan quan ly nha nudce
da trién khai nhung rat kho dé thu thap dugc noi dung vi pham, kho chuyén hoa thanh
chtng ctt néu hanh vi d6 vi pham phép luat hinh su.

- Mot s6 KOLs hoat dong an danh, c¢6 ddu hiéu cua toi pham xam pham an ninh quéc
gia, trat tu an toan xa hdi hoat dong tinh vi, tao nhiéu kénh trén nhiéu nén tang khac
nhau, dic biét 1a d6i voi cac hdi nhom kin trén cac nén tang c6 may chu dat tai nudc
ngoai, viéc truyén - gui dit liéu déu duoc ma hoa gay kho khin cho hoat dong diéu
tra khi ¢6 dau hiéu vi pham phép luat hinh su.

2. Giai phap phong ngira, dau tranh

Du bao trong thoi gian t6i, su phét trién ciia KOLs s& ngdy cang da dang vé ndi dung,
hinh thttc va s& van con sy ton tai cta nhirng nd1 dung vi pham phép luat, nhitng nd1
dung x4u, doc anh huong dén tinh hinh an ninh, trt tu trén khong gian mang. bé
bao dam khong gian mang thuc su an toan, tich cuc, lanh manh, can trién khai mot
s6 nhiém vu trong tam sau day:

Mt la, Bo Thong tin va Truyén thong tiép tuc phdi hop hiéu qua v6i B Vin hoa,
Thé thao va Du lich trong xdy dung va hoan thién quy trinh xur ly nguoi hoat dong
trong linh vie ngh¢ thuat, d6i véi ca si, nghe si... co tam anh hudng trén khong gian
mang. Theo tac gia, cAn ting mirc xtr phat dbi v6i ngudi ndi tiéng, nghé si vi pham
hanh chinh trén khong gian mang (cac mirc xu phat hién nay con thap véi mirc tir 05
- 10 triéu ddng hodc tir 10 - 15 triéu dong), dong thot, trlen khai cac bién phap xu ly
két hop 1a khoa kénh, cat ngudn tién quang cdo, cat song, cam biéu dién trong truong
hop cac vi pham nghiém trong. i ddi voi nhiing ché tai xur ly nghiém khic, co quan
chirc nang lién quan can tuyén truyén sau rong dén nguoi noi tiéng, van nghé si vé
ndi dung cua cac quy tic, quy trinh xtr Iy d6i v6i hanh vi vi pham trén co s¢ nhan
thirc sau sac va hanh dong dung dan.

Hai la, Bo Cong an va B Thong tin va Truyén thong can phdi hop trong viée xay
dung va hoan thién quy dinh cua phap luat d6i voi KOLs c¢6 hanh vi vi pham. Ngoai
viéc xay dung, hoan thién bo quy tic ung xir, quy trinh Xu Iy néu trén, co quan quan
Iy nha nudc ve€ an ninh, trat tu trén khong gian mang can tham muu cu thé hoa khai
niém KOLs, cac hanh vi vi pham cu thé va ché tai xur ly ddi véi cac hanh vi vi pham
trong cac vian ban quy pham phap luat, ké ca phap luat hinh sy.



Ba la, Bo Thong tin va Truyén thong va Bo Cong an nang cao moi quan hé phéi hop
trong trao doi, chia sé thong tin, phdi hop chit ch& va nang cao chét luong hoat dong
ra quét ndi dung trén khong gian, chi dong xay dung b loc ndi dung tich hop tri tué
nhan tao nham tao ra tinh hiéu qua hon nita trong viéc phéan loai thong tin, xac dinh
ndi dung vi pham. Khi xac dinh duge ndi dung vi pham, lyc Iugng chirc nang sé tlep
tuc dau tranh, budc cac nén tang xuyén bién gidi phai chin, g& bo cac ndi dung xau,
ddc, khoa cac trang, kénh, nhom vi pham nghiém trong.

Bon la, Bo Cong an voi chire nang, nhiém vu quan ly nha nudc vé an ninh trat tu trén
khong gian mang tiép tuc ting cudng cong tac tuyén truyén, pho bién, gido duc phap
luat trong linh vuc an ninh mang, an toan thong tin. Noi dung tuyén truyén tap trung
lam rd nhitng hanh vi vi pham phap luat cua KOLs, phuong thure, thu doan cua cac
loai t01 pham loi dung cac nén tang trén khong gian mang xay dung ni dung vi pham
phap luat, anh huong dén tinh hinh an ninh, trét ty; d6i tuong tuyén truyén la nguoi
dan, trong d6 tap trung chil yéu vao thanh nién, hoc sinh, sinh vién la nhitng ddi
tugng chinh tuong tac voi KOLs trén khong gian mang thong qua cac trang mang xa
hoi, ban tin truyen hinh, cac budi tuyén truyén tai cac co sé gido duc dio tao nham
trang bi nhiing kién thtrc vé an ninh, an toan thong tin trén khong gian mang, nhan
dién, phan bac cac quan diém sai trai, thu dich, noi dung xau, doc, co tng xir dung
dan trén khong gian mang.

Nim la, Bo Cong an tiép tuc 1am tt hon nita trong cong tac phong, chong hanh vi
vi pham phap luat trén khong gian mang. Xay dung quy ché hop tac va tang cuong
moi quan hé phdi hop vai céc co quan chirc nang trong viéc phat hién, diéu tra d6i
voi to1 pham lién quan dén KOLs nham xir 1y kip thot, hi€u qua dbi véi loai toi pham
nay, hoat dong phat hién, diéu tra c6 tac dung ran de, phong ngura chung, phong ngl‘ra
tir xa trong toan xa hoi. Nang cao hiéu qua mbi quan hé hop tac quoc té trong viéc
truy vét, gui yéu cau tra cru thong tin, chan bat thong tin, diéu tra ddi véi t6i pham
c6 tinh chat xuyén qudc gia lién quan dén KOLs./.
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