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Đặt vấn đề
Bước sang cuộc Cách mạng công nghiệp lần 

thứ năm1, việc bắt kịp những xu thế phát triển 
hiện đại của thế giới là một trong những yêu cầu 
quan trọng mà Đảng và Nhà nước đặt ra. Việc xây 
dựng thành phố thông minh không phải là ngoại 
lệ. Thời gian qua, ở các thành phố lớn của Việt 
Nam, đã có những văn bản triển khai xây dựng 
thành phố thông minh được ban hành và cũng đã 
đạt được một số kết quả tích cực trong việc hiện 
đại hóa chúng. Tuy nhiên, hệ thống pháp luật ở 
Việt Nam vẫn chưa có khung pháp lý nào đưa ra 
quy tắc của việc xây dựng đô thị thông minh, gây 
ra nhiều trở ngại trong việc bảo vệ các quyền và 
lợi ích hợp pháp của cá nhân, tổ chức trong xã 
hội, đặc biệt là quyền riêng tư. Bởi lẽ, đô thị thông 

minh được xây dựng trên cơ sở thu thập số lượng 
lớn các dữ liệu cá nhân (DLCN), mang lại nhiều 
rủi ro về xâm hại quyền riêng tư cá nhân. Vì vậy, 
hoàn thiện khung pháp lý về bảo vệ quyền riêng 
tư khi vận hành thành phố thông minh là công việc 
cấp thiết ở Việt Nam. 

1. Khái quát chung về quyền riêng tư và 
thành phố thông minh

Thứ nhất, nhận diện quyền riêng tư của cá nhân. 
Nhiều nghiên cứu chỉ ra rằng, quyền riêng tư của 

cá nhân chính là sự riêng tư về thông tin, sự riêng 
tư về DLCN. Theo đó, “Sự riêng tư về thông tin cá 
nhân: bao gồm việc ban hành các quy tắc quản lý 
trong việc thu thập và xử lý các dữ liệu cá nhân như 
thông tin tín dụng, hồ sơ y tế và các hồ sơ của chính 
quyền lưu trữ về công dân đó. Nó còn được gọi là 
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bảo vệ dữ liệu”2. Sự riêng tư về thông tin cá nhân là 
việc bảo vệ dữ liệu. 

Khái niệm quyền riêng tư và bí mật cá nhân có 
quan hệ mật thiết với nhau, cụ thể: Bí mật cá nhân 
(personal secrecy) được hiểu là những gì gắn với 
nhân thân con người, là những thông tin, tư liệu liên 
quan đến cá nhân về tinh thần, vật chất và quan hệ 
xã hội trong quá khứ, cũng như trong hiện tại, mà cá 
nhân đó không muốn tiết lộ. Quyền bí mật cá nhân 
(right to personal sescrecy) là quyền cơ bản của con 
người, được hình thành trên cơ sở quyền riêng tư 
được pháp luật tôn trọng và bảo vệ. Quyền riêng 
tư (right to privacy) là quyền con người điều khiển 
cuộc sống của mình như mình mong muốn với sự 
can thiệp ít nhất của bên ngoài. Trong số những 
trích dẫn khoa học được đề cập trong bài viết này, 
có một nhận định cần suy xét: “Theo một ý nghĩa 
nào đó, tất cả các quyền con người là các phương 
diện khác nhau của quyền riêng tư”3. Theo tác giả 
của nghiên cứu này, quyền con người nói chung hay 
quyền đối với DLCN nói riêng, là các phương diện 
khác nhau của quyền riêng tư. 

Quyền riêng tư cá nhân là quyền cơ bản của mỗi 
con người, nhằm bảo vệ sự bí mật và riêng tư của 
mỗi cá nhân, ngăn chặn sự can thiệp, xâm phạm từ 
các cá nhân, tổ chức. Điều này thể hiện tầm quan 
trọng của quyền riêng tư trong việc bảo vệ nhân 
phẩm và sự tự chủ của con người. Quyền riêng tư 
là quyền tự mình bảo vệ, nhờ pháp luật bảo vệ hoặc 
cấm kẻ khác xâm phạm đến những không gian, 
những vật thể, những thông tin mà mình muốn giữ 
kín4. Có thể thấy, quyền riêng tư là quyền cơ bản, 
được pháp luật bảo vệ, nhằm bảo đảm rằng, cá nhân 
có thể tự bảo vệ, kiểm soát những thông tin riêng tư 
của mình khỏi sự xâm phạm. 

Nhìn chung, quyền riêng tư là quyền con người 
cơ bản bảo đảm sự tự chủ và bảo vệ phẩm giá của 

cá nhân, giúp cá nhân tạo lập và kiểm soát ranh giới 
chính đáng với những chủ thể khác, từ đó, bảo vệ 
bản thân trước sự can thiệp tùy tiện trong cuộc sống, 
đồng thời, cho phép mỗi cá nhân xác định mình là 
ai và cách thức mà bản thân muốn tương tác với 
thế giới xung quanh. Quyền riêng tư trong bài viết 
được nhận diện qua ba khía cạnh: (i) Quyền của 
cá nhân kiểm soát việc thu thập và sử dụng DLCN 
của mình; (ii) Quyền của cá nhân được ở một mình 
không bị quấy rầy và có khu vực riêng tư thoát khỏi 
bất kỳ sự can thiệp từ bên ngoài; (iii) Quyền riêng 
tư của cá nhân được độc lập và thoát khỏi sự kiểm 
soát của người khác để điều chỉnh được con người 
riêng của mình và thời gian của chính mình.

Thứ hai, nhận diện mô hình thành phố thông minh. 
Thành phố thông minh là mô hình thành phố ứng 

dụng công nghệ thông tin, trí tuệ nhân tạo để quản lý, 
nâng cao chất lượng cuộc sống cư dân, cải thiện chất 
lượng phục vụ của chính quyền thành phố. Nghiên 
cứu về khái niệm thành phố thông minh, Albert & 
Manuel (2016) cho rằng: “Thành phố thông minh 
là thành phố sử dụng công nghệ thông minh, có cư 
dân thông minh và là thành phố có sự hợp tác thông 
minh”5. Khái niệm này thể hiện sự bao quát và hợp 
lý về thành phố thông minh. Nó nhấn mạnh ba yếu 
tố chính: (i) Công nghệ thông minh là việc sử dụng 
các công nghệ tiên tiến để quản lý và vận hành đô thị 
hiệu quả hơn; (ii) Các cư dân thông minh là người 
dân có hiểu biết, kỹ năng và ý thức tham gia vào việc 
phát triển thành phố; (iii) Hợp tác thông minh là sự 
hợp tác hiệu quả giữa các bên liên quan, gồm chính 
quyền, doanh nghiệp và người dân, để đạt được mục 
tiêu phát triển bền vững và toàn diện. Những yếu tố 
này phản ánh chính xác các đặc điểm quan trọng của 
một thành phố thông minh, không chỉ tập trung vào 
công nghệ, mà còn có sự tham gia và hợp tác của 
cộng đồng. 
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Theo Ủy ban châu Âu, thành phố thông minh 
là nơi các mạng lưới và dịch vụ truyền thống được 
thực hiện hiệu quả hơn, với việc sử dụng các công 
nghệ kỹ thuật số và viễn thông vì lợi ích của cư dân 
và doanh nghiệp6. Điều này tập trung vào việc sử 
dụng công nghệ kỹ thuật số và viễn thông, để nâng 
cao hiệu quả của các dịch vụ và mạng lưới truyền 
thống, mang lại lợi ích cho cư dân và doanh nghiệp, 
phù hợp với mục tiêu chính của đô thị thông minh 
là cải thiện chất lượng cuộc sống và thúc đẩy phát 
triển kinh tế. Cách định nghĩa này nhấn mạnh sự kết 
hợp giữa công nghệ và sự tối ưu hóa dịch vụ đô thị.

Ở Việt Nam, các đề án về thành phố thông minh 
được đề cập trong các văn bản của Đảng, Nhà nước, 
như: Nghị quyết số 52-NQ/TW ngày 27/9/2019 của 
Bộ Chính trị về một số chủ trương, chính sách chủ 
động tham gia cuộc Cách mạng công nghiệp lần thứ 
tư, đặt ra mục tiêu đến năm 2025, Việt Nam sẽ có 
ít nhất 03 đô thị thông minh tại 03 vùng kinh tế 
trọng điểm phía Bắc, Trung và Nam; Quyết định số 
950/QĐ-TTg ngày 01/8/2018 của Thủ tướng Chính 
phủ phê duyệt Đề án phát triển đô thị thông minh 
bền vững Việt Nam giai đoạn 2018 - 2025 và định 
hướng đến năm 2030, đặt ra các mục tiêu cụ thể 
và định hướng cho việc phát triển các đô thị thông 
minh tại Việt Nam. Đề án này thể hiện cam kết của 
Việt Nam trong việc phát triển đô thị thông minh 
bền vững, với các mục tiêu và định hướng cụ thể. 
Đây là bước quan trọng để thúc đẩy sự hiện đại hóa 
đô thị, cải thiện chất lượng cuộc sống và bảo đảm 
phát triển bền vững trong dài hạn.

Có thể nhìn nhận thành phố thông minh là mô 
hình tích hợp công nghệ kỹ thuật số tối ưu hóa cơ 
sở hạ tầng, nâng cao dịch vụ công và cải thiện chất 
lượng cuộc sống cư dân. Trong mô hình thành phố 
thông minh, việc khai thác sức mạnh của sự kết 
nối, chuyển giao dữ liệu để giải quyết các nhu cầu 

của người dân, cơ quan quản lý nhà nước một cách 
sáng tạo. Chẳng hạn, để giải quyết tình trạng tắc 
đường, mô hình thành phố thông minh sẽ sử dụng 
dữ liệu dịch chuyển của người dân, thời gian, tần 
suất tham gia giao thông để gợi ý tuyến đường 
tham gia giao thông cụ thể và phát triển hệ thống 
giao thông công cộng. 

Thứ ba, mối liên hệ giữa việc bảo vệ quyền 
riêng tư của cá nhân và phát triển mô hình thành 
phố thông minh. 

- DLCN là một trong những yếu tố chi phối 
sự vận hành và phát triển mô hình thành phố 
thông minh. 

Để xây dựng và vận hành thành phố thông minh, 
hoạt động xử lý DLCN, như thu thập, phân tích và 
khai thác dữ liệu, trong đó, DLCN là hoạt động 
trọng tâm, dữ liệu có nguồn gốc từ nhiều kênh và 
thiết bị khác nhau, cung cấp hiểu biết toàn diện về 
động lực đô thị. Các thiết bị internet vạn vật (IoT) 
thu thập dữ liệu, từ đó, tác động tới việc quyết định 
chính sách và ban hành quy định pháp luật. Ví dụ, 
trong việc ban hành chính sách và quy định pháp 
luật về quy hoạch đô thị, có thể hưởng lợi rất nhiều 
từ việc phân tích dữ liệu về mật độ dân số, mô hình 
di chuyển và sử dụng đất. Thông qua việc xử lý 
DLCN người dân di chuyển trong thành phố, các 
nhà quy hoạch có thể tối ưu hóa các tuyến đường 
giao thông, xác định các khu vực để phát triển cơ sở 
hạ tầng và thiết kế các tiện ích xã hội phù hợp hơn. 
Thông qua việc xử lý DLCN về sức khỏe, bệnh tật, 
di truyền để quy hoạch bệnh viện, trường học… hợp 
lý, hiệu quả. 

- Việc phát triển mô hình thành phố thông minh 
làm gia tăng tình trạng xâm phạm DLCN, xâm 
phạm quyền riêng tư của chủ thể DLCN. 

Nhiều nghiên cứu cho thấy, việc xử lý DLCN 
để phát triển mô hình thành phố thông minh là 
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“nghịch lý của quyền riêng tư”, đây cũng là thách 
thức mà các quốc gia trên thế giới, trong đó có Việt 
Nam và Singapore phải đối mặt. Thành phố thông 
minh phụ thuộc vào lượng dữ liệu khổng lồ được 
thu thập từ nhiều nguồn khác nhau, trong đó có 
DLCN. Việc thu thập và sử dụng dữ liệu, trong đó 
có DLCN rộng rãi trong các công nghệ thành phố 
thông minh làm xuất hiện các hành vi vi phạm dữ 
liệu, xuất hiện thực trạng giám sát và khả năng sử 
dụng sai DLCN, gia tăng số lượng các hành vi xâm 
phạm DLCN, nguy cơ bị tấn công mạng và truy cập 
trái phép dữ liệu... Vi phạm dữ liệu có thể làm lộ 
DLCN nhạy cảm, dẫn đến trộm cắp danh tính, gian 
lận tài chính hoặc các hoạt động độc hại khác. Do 
đó, cần phải có các quy định giới hạn quyền xử lý, 
sử dụng DLCN của cơ quan quản lý; các quy định 
hướng dẫn nghiêm ngặt việc sử dụng, lưu giữ, truy 
cập dữ liệu và giám sát, để bảo vệ quyền riêng tư.

2. Kinh nghiệm của Singapore trong việc bảo 
vệ quyền riêng tư khi vận hành mô hình thành 
phố thông minh

Thứ nhất, Singapore đã có khung pháp lý về 
bảo vệ quyền riêng tư và vận hành mô hình thành 
phố thông minh.

Ngày 15/10/2012, Nghị viện Singapore thông 
qua Luật Bảo vệ dữ liệu cá nhân (PDPA), được 
sửa đổi ngày 02/11/2020, với tên gọi Đạo luật 
Bảo vệ dữ liệu cá nhân. Luật công nhận quyền 
của các cá nhân trong việc bảo vệ các DLCN của 
chính họ, đồng thời, thừa nhận sự cần thiết của 
việc các tổ chức tiến hành thu thập, sử dụng và 
tiết lộ thông tin cá nhân vì những mục đích phù 
hợp với những hoàn cảnh nhất định7. Bên cạnh 
đó, trong một số lĩnh vực, Singapore cũng có 
những quy định riêng. Trong lĩnh vực y tế điện 
tử, Singapore là quốc gia đi đầu trong việc triển 
khai hồ sơ sức khỏe điện tử (EHR) trên phạm vi 

toàn quốc. Hệ thống EHR của Singapore được gọi 
là “National Electronic Health Record (NEHR)”, 
được phát triển bởi Chính phủ Singapore8. Điều 
này thể hiện sự tiên tiến và cam kết của Singapore 
đối với y tế kỹ thuật số và chăm sóc sức khỏe, 
đầu tư mạnh mẽ vào hạ tầng y tế điện tử, bảo đảm 
tính an toàn, bảo mật và hiệu quả của hệ thống… 
Ngoài ra, việc triển khai EHR trên phạm vi toàn 
quốc cho thấy, Singapore không chỉ thử nghiệm 
ở quy mô nhỏ, mà áp dụng một cách rộng rãi 
và toàn diện, bảo đảm mọi công dân đều được 
hưởng lợi từ hệ thống này. Trong lĩnh vực quản 
lý hành chính điện tử, năm 1991, Singapore có 
một chương trình đại cải cách trong lĩnh vực hành 
chính. Nội dung chương trình gồm nâng cao chất 
lượng công vụ, gắn với hợp lý hóa tổ chức bộ 
máy; xây dựng và phát triển Chính phủ điện tử9. 
Điều này thể hiện sự chú trọng vào việc cải thiện 
dịch vụ công, nâng cao năng lực và hiệu quả làm 
việc của các cơ quan hành chính, bảo đảm đáp ứng 
tốt hơn nhu cầu của người dân và doanh nghiệp. 
Việc hợp lý hóa tổ chức bộ máy, xây dựng Chính 
phủ điện tử nhằm mục đích tinh gọn, tối ưu hóa 
cấu trúc và quy trình làm việc, giảm bớt sự chồng 
chéo và lãng phí trong quản lý hành chính, hiện 
đại hóa quy trình làm việc, tăng cường tính minh 
bạch, tiết kiệm thời gian và chi phí, đồng thời, 
tạo điều kiện thuận lợi cho người dân và doanh 
nghiệp trong việc tiếp cận dịch vụ công.

Thứ hai, Singapore đã có cơ quan chuyên trách 
thực hiện việc bảo vệ DLCN, quyền riêng tư của 
chủ thể dữ liệu trong việc vận hành thành phố 
thông minh.  

Cơ quan có vai trò quan trọng trong việc bảo đảm 
thực thi Luật Bảo vệ dữ liệu cá nhân là Ủy ban Bảo 
vệ dữ liệu cá nhân (PDPC). Đây là cơ quan chuyên 
trách có quyền hạn lớn và khả năng thực thi rộng 
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rãi khi có quyền yêu cầu cá nhân, tổ chức cung cấp 
thông tin, tài liệu liên quan đến xử lý DLCN, phạt 
tài chính với các vi phạm, cũng như xử lý bằng các 
biện pháp khác. Với việc thành lập cơ quan chuyên 
trách, Ủy ban Bảo vệ dữ liệu cá nhân của Singapore 
làm việc một cách độc lập, chủ động trong việc phát 
hiện, xử lý vi phạm, áp dụng biện pháp trừng phạt 
cũng là một trong những điều kiện để bảo vệ DLCN 
ở Singapore được thực thi một cách có hiệu quả10.

Thứ ba, Singapore đã xây dựng thành công 
các dự án hạ tầng hỗ trợ việc vận hành thành phố 
thông minh. 

Có 05 dự án chiến lược mang tầm quốc gia đã 
được Chính phủ Singapore xác định là động lực 
quan trọng để phát triển quốc gia thông minh (Smart 
Nation), gồm: Hệ thống nhận diện điện tử cấp quốc 
gia; Cổng thanh toán điện tử; Hệ thống cảm biến 
thông minh trên cả nước; Nền tảng giao thông đô 
thị thông minh; Moments of Life (ứng dụng di động 
giúp Chính phủ chuyển các dịch vụ phù hợp đến 
công dân một cách kịp thời)11.

Thứ tư, Singapore đã có kinh nghiệm trong việc 
khắc phục và xử lý các trường hợp xâm phạm quyền 
riêng tư của chủ thể DLCN khi vận hành thành phố 
thông minh.

Ở Singapore, công dân có thể báo cáo các sự 
cố liên quan đến bất kỳ sự tiết lộ hoặc xâm phạm 
trái phép nào đối với dữ liệu Chính phủ trên nền 
tảng báo cáo sự cố dữ liệu Chính phủ12. Việc cung 
cấp một nền tảng cho phép công dân báo cáo các 
sự cố liên quan đến dữ liệu Chính phủ cho thấy, 
Singapore đặt lợi ích của người dân lên hàng đầu, 
tạo điều kiện cho họ có tiếng nói và tham gia vào 
quá trình bảo vệ DLCN. Không chỉ vậy, nền tảng 
báo cáo sự cố dữ liệu Chính phủ còn thể hiện sự 
minh bạch và trách nhiệm giải trình của Chính phủ 
trong việc quản lý dữ liệu. 

3. Một số gợi mở cho Việt Nam trong việc xây 
dựng khung pháp lý và thực hiện việc bảo vệ 
quyền riêng tư của cá nhân khi xây dựng và vận 
hành đề án thành phố thông minh 

Thứ nhất, Việt Nam cần xây dựng và hoàn thiện 
khung pháp lý về bảo vệ quyền riêng tư của cá nhân 
và việc khai thác DLCN trong quá trình vận hành 
thành phố thông minh. 

- Việt Nam cần sớm xây dựng dự án Luật Bảo vệ 
dữ liệu cá nhân, nhằm khắc phục sự chồng chéo, mâu 
thuẫn trong các văn bản pháp luật hiện hành và tạo ra 
khung pháp lý rõ ràng, thống nhất, đồng bộ, giúp cho 
việc thực thi và tuân thủ trở nên dễ dàng hơn13. 

- Dự thảo Luật Bảo vệ dữ liệu cá nhân cần có quy 
định cụ thể về trách nhiệm của chủ thể xử lý DLCN, 
chủ thể kiểm soát DLCN, chủ thể kiểm soát và xử 
lý DLCN trong quá trình vận hành thành phố thông 
minh. Trong dự thảo Luật Bảo vệ dữ liệu cá nhân, 
các chính sách, quy định và hướng dẫn rõ trách 
nhiệm của bên thu thập, bên xử lý và bên sử dụng 
dữ liệu. Các quy định về sự đồng ý của chủ thể dữ 
liệu, nguyên tắc giảm thiểu dữ liệu và các hoạt động 
minh bạch để xử lý dữ liệu; bổ sung quy định cụ thể 
về việc nhận diện các hành vi xâm phạm DLCN khi 
vận hành mô hình thành phố thông minh. Các quy 
định chặt chẽ bảo đảm rằng, các cân nhắc về quyền 
riêng tư được coi trọng đúng mức và việc không 
tuân thủ sẽ phải chịu các hình phạt thích đáng.

Thứ hai, tăng cường các giải pháp bảo mật 
thông tin và nâng cao năng lực tự bảo vệ quyền 
riêng tư của cá nhân người dân khi vận hành thành 
phố thông minh.

- Tăng cường phát triển, khai thác và sử dụng 
các sản phẩm công nghệ bảo đảm tính bảo mật của 
thông tin, DLCN.

Một trong những chiến lược chính để bảo vệ 
quyền riêng tư trong các thành phố thông minh là 
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sử dụng các phương pháp mã hóa mạnh mẽ. Bằng 
cách mã hóa dữ liệu trong quá trình truyền và lưu 
trữ, thông tin nhạy cảm vẫn được bảo mật và được 
bảo vệ khỏi truy cập trái phép. Các thuật toán mã 
hóa mạnh mẽ bảo đảm rằng, ngay cả khi bị chặn, 
dữ liệu vẫn không thể hiểu được đối với những cá 
nhân không được phép. Bên cạnh đó, phát triển các 
kỹ thuật ẩn danh nhằm nâng cao hiệu quả hoạt động 
bảo vệ quyền riêng tư trong các thành phố thông 
minh. Ẩn danh dữ liệu gồm việc xóa thông tin nhận 
dạng cá nhân hoặc tổng hợp thông tin theo cách mà 
không thể phân biệt được danh tính cá nhân. Đồng 
thời, cần quan tâm đến hoạt động lưu trữ dữ liệu 
an toàn là khía cạnh quan trọng khác của việc bảo 
vệ quyền riêng tư trong các thành phố thông minh. 
Việc triển khai các cơ chế lưu trữ an toàn như mã 
hóa dữ liệu khi lưu trữ và các biện pháp kiểm soát 
truy cập, bảo đảm dữ liệu được bảo vệ khỏi truy cập 
trái phép, giả mạo hoặc vi phạm. Sử dụng lưu trữ 
đám mây an toàn hoặc công nghệ sổ cái phân tán có 
thể tăng cường khả năng bảo vệ và phục hồi dữ liệu. 

- Nâng cao nhận thức và thu hút sự chú ý của 
người dân tham gia vào hoạt động bảo vệ quyền 
riêng tư của chính mình.

Để hoạt động bảo vệ quyền riêng tư của cá nhân 
được hiệu quả khi vận hành mô hình thành phố 
thông minh, Việt Nam cần tạo ra môi trường nâng 
cao ý thức về quyền riêng tư, trong đó, lực lượng 
chủ đạo là thanh niên. Việt Nam cần phải có các đề 
án cụ thể, nhằm giáo dục công dân về quyền riêng 
tư của họ, các loại dữ liệu được thu thập và các dữ 
liệu của họ được sử dụng. Thúc đẩy tính minh bạch 
và trao quyền cho cá nhân kiểm soát dữ liệu của 
mình thông qua các công cụ và giao diện, lấy người 
dùng làm trung tâm có thể tăng cường lòng tin và 
nuôi dưỡng ý thức sở hữu. Qua đó, thu hút người 
dân quan tâm, trang bị kiến thức khi đồng ý cung 

cấp DLCN của mình cho chủ thể khác xử lý. Các 
thành phố thông minh phải cung cấp nền tảng cho 
phép người dân đóng góp hiểu biết sâu sắc vào việc 
xử lý, sử dụng DLCN… Giáo dục đóng vai trò quan 
trọng trong việc bảo đảm nhận thức của công dân 
về quyền riêng tư dữ liệu. Singapore đã đầu tư rất 
hiệu quả vào các chiến dịch nâng cao nhận thức của 
công chúng, giáo dục công dân về tầm quan trọng 
của quyền riêng tư dữ liệu, các loại dữ liệu được 
thu thập và cách dữ liệu của họ được sử dụng. Bằng 
cách thúc đẩy hiểu biết về quyền riêng tư, công 
dân Singapore có thể đưa ra quyết định sáng suốt 
liên quan đến việc chia sẻ dữ liệu, hiểu các quyền 
của họ và tích cực tham gia vào việc định hình các 
chính sách, quy định về quyền riêng tư. Chẳng hạn 
như, sáng kiến “Smart Nation” của Singapore nhấn 
mạnh đến việc bảo vệ quyền riêng tư, với các sáng 
kiến như nền tảng “MyInfo” cung cấp cho công dân 
quyền kiểm soát DLCN của họ và cho phép họ chia 
sẻ thông tin có chọn lọc với các cơ quan Chính phủ. 
Singapore cho phép công dân tham gia vào các quy 
trình ra quyết định bằng cách đề xuất, thảo luận và 
bỏ phiếu về các chính sách và dự án đô thị.

Nhìn chung, để vận hành mô hình thành phố 
thông minh bền vững, cần bảo đảm cân bằng giữa 
quyền riêng tư, bảo vệ DLCN người dân và quản 
trị minh bạch việc sử dụng tiến bộ công nghệ xử 
lý, khai thác DLCN. Các thành phố thông minh có 
thể tạo ra môi trường đô thị bền vững và toàn diện, 
mang lại lợi ích cho cư dân, trong khi vẫn tôn trọng 
quyền riêng tư của họ.

Kết luận
Xây dựng mô hình thành phố thông minh là xu 

hướng tất yếu và cần thiết. DLCN của người dân 
sinh sống và làm việc trong thành phố thông minh là 
chất liệu quan trọng phục vụ cho việc xây dựng và 
thực thi đề án. Nhiệm vụ đặt ra cho Việt Nam và các 
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Kỳ 2 (415) - tháng 10/2024
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quốc gia khác trên thế giới là phải có giải pháp pháp 
lý cân bằng việc khai thác DLCN phục vụ cho hoạt 
động vận hành dịch vụ công, các tiện ích công cộng, 
quản lý nhà nước, kinh tế số với việc bảo đảm quyền 
riêng tư, quyền của chủ thể DLCN. Bài viết chỉ ra 
những giá trị tham khảo từ hoạt động của Singapore 
mà Việt Nam có thể tham khảo, như: (i) Hoàn thiện 
khung pháp lý về bảo vệ DLCN và quyền riêng tư 

của chủ thể dữ liệu; (ii) Nâng cao năng lực số cho 
người dân; (iii) Tích cực đầu tư hoàn thiện vào hệ 
thống công nghệ thông tin và hạ tầng cơ sở khác 
để bảo đảm vận hành, ngăn chặn, khắc phục các sai 
phạm kịp thời. Thông qua đó, phát triển đề án thành 
phố thông minh của Việt Nam, nâng cao các tiện ích 
mà người dân có thể thụ hưởng, đồng thời, bảo đảm 
không gian sống riêng tư, tự chủ cho mỗi chủ thể 
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