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Tién ma héa va nhitng vin dé dit ra véi hoat déng quan Iy nha nwéc ciia
luc lwong an ninh mang va phong, chong toi pham sw dung cong nghé cao

Tém tit: Bai viét dwa ra quan diém vé tién do, tién dién tir, tién md héa va ddnh gid
nhitng tac dong ciia né doi véi an ninh trén khéng gian mang, an ninh tai chinh tién
té, thdach thirc doi voi cac co quan quan Iy nha nude trong viée xdy dung, ban hanh
chinh sach dé quan 1y hiéu qua doi véi linh viee nay & Viét Nam.

Abstract: The article gives a view on virtual currency, electronic currency, and
cryptocurrency and assesses its impacts on cybersecurity, financial and monetary
security, and challenges for state management agencies in formulating and
promulgating policies to effectively manage this field in Vietnam.

1. Quan niém vé tién do, tién dién tir, tien ma héa, tien ky thuat so

Hién nay, thuat ngi tién 4o (virtual currency), tién dién tir (electronic currency), tién
k¥ thuat sb (digital currency), tién ma hoa (crypto currency) thuong duoc sir dung
tai Viét Nam. Trén thuc té, c6 quan diém cho rang, cac thuat ngir nay 1a mot hodc st
dung thuat ngtr chua thong nhat trong mot sb trudng hop. Tuy nhién, cin ¢t vao quy
dinh cta mot sd to chirc nhu Ngan hang Trung uong chau Au (ECB - European
Central Bank), Ngan hang Thanh toan quoc té (BIS - Bank for International
Settlements), thi cac loai tién néu trén c6 thé dugc hiéu khai quat nhu sau:

- Tién 40 1a mot loai tién k¥ thuat s6, dugc phat hanh boi nhitng ngudi phat trién phan
mém thuong ddng thoi 13 nguoi kiém soat hé théng; duoc sir dung va chap nhan
thanh toan giita cac thanh vién cia mot cong dong 4o nhat dinh. Vi du: Tién 4o trong
cac tro choi dién tir, cac tng dung cho phép luu trit mét loai tién chi dé sir dung trong
ung dung do.

- Tién dién tr 1a gia tri tién té luu trix trén céc phuong tién dién tir dugc tra trude boi
khach hang cho ngin hang, chi nhdnh ngan hang nudc ngoai, té chirc cung trng dich
vu trung gian thanh toan dé thuc hién giao dich thanh toan va dugc bao dam gia tri



tuong Ung tai ngan hang, tién dién tur phé bién hién nay la thé tra trudc, vi dién t,
tién di dong.

- Tién ma hoa hay tién k¥ thuat sd dugc tao ra boi cac thudt toan ma héa phirc tap
dua trén cong nghé chudi khdi (blockchain), dugc giao dich, trao dbi hoan toan trén
moi truong internet va hién nay chwa chiu su quan 1y cta bat ky c4 nhan hay to chirc
nao (trir khi duwoc ngan hang trung uong truc tiép phat hanh). Vi du dién hinh cta
tién ma hoa 1a Bitcoin, Ethereum, USDT, DogeCoin, Binance Coin... Nhiing déng
tién nay hién dang dugc mua ban, trao doi trong mot bo phan nguoi dung tai Viét
Nam.

Qua su phan tich va khao sat thuc té hoat dong giao dich cua cac d@)ng tién trén tai
Viét Nam, c6 thé thay rang, hién nay, chi duy nhét tién dién tir 1a dong tién hop phép,
chiu sy quan 1y ctia nha nudc va khach hang dugc bao vé bdi phap ludt. Bén canh
d6, dong tién dugce ngudi dung dau tu, giao dich rat s6i dong thoi gian vira qua trén
cac san qudc té (Binance, Exness, FTX, Remitano...) 1a tién mi hoa (Bitcoin,
Ethereum, USDT...). Hién nay, tién mi héa khong chiu su quan 1y cua Nha nuéc,
khong dugc bao ho va do dé co thé phat sinh nhitng yéu t6 anh hudng dén tinh hinh
an ninh, trat tu trong nudc néu nhu khong c6 nhiing bién phap quan Iy nha nude can
co, hiéu qua va phu hop voi xu thé qudc té.

2. Kh6 khiin, vueéng mic trong hoat déng quan 1y nha nwéc ddi véi tién ma hoa

Theo khao sat cua trang cong ngh¢ Statista (statista.com) cho thay, Viét Nam dung
thir hai & mirc d6 phd bién cia tién ma hoa, hay theo thong ké cua Chainalysis
(chainalysis.com), Viét Nam dung thir 13 thé gioi Ve mirc d6 kiém 10i lién quan dén
Bitcoin va dung thit 04 vé loi nhuan thu duoc tu tién ma hoa, chi sau Trung Quoc
Nhat Ban va Han Quédc. Con sd néu trén phan anh twong lai tién ma hoa van sé tiép
tuc phat trién manh tai Viét Nam vi ddc tinh ma hoa chudi khdi, tinh chét phi tap
trung ctia tién ma hoa, giao dich thuan tién va do an toan bao mat cao nén sé ngay
cang kich thich ngudi tiéu dung dau tu mic du luc lugng Cong an nhan dan, Ngan
hang Nha nudce va cac co quan chirc nang déu da dua ra nhitng canh bao vé nguy co,
ri ro khi giao dich loai tién nay. Piéu nay din dén nhirng kho khan, vudng mic
trong hoat dong quan 1y nha nudc cua cic co quan co tham quyén, trong dé c6 luc
luong Cong an nhan dén, thé hién ¢ cac diém sau day:

Mt la, do chua c6 khung phép 1y dé diéu chinh cac hoat dong cua tién ma hoa, nén
gay kho khan trong hoat dong quan ly tai chinh, dac biét la van d€ quan Iy ngoai hoi,
boi tieén ma hoa cho phép nguoi st dung giao dich khong qua mdt trung gian tai



chinh, khéng c6 bién giéi qudc gia. Do viy, dong von c6 thé dén bat cir dau véi sb
luong bat ky ma khong chiu su quan 1y ctia Nha nuéde.

Hai la, cic tranh chap phat sinh lién quan dén tién ma hoa rat khé xt 1y khi n6 chua
dugc coi 1a mot loai tai san theo luat dinh. Vi dy, khi chua coi tién ma hoa 1a mot tai
san s& rat kho khan dé chimg minh hanh vi ctia t0i cudp tai san, dong thoi do gia trj
ctia cac dong tién ma hoa thay d6i lién tuc nén dé xéac dinh gia tri quy di ra tién phap
dinh dé dinh khung hinh phat ciing 1a mot trd ngai 1on ddi véi €0 quan diéu tra, truy
t6, xét xtr boi chua c6 vin ban quy pham phap luat nao coi tién ma hoa 13 mot loai
tai san. Mot vi du khac, néu hanh vi xam nhap trai phép vao vi tién dé danh cép mot
$6 luong tién ma hoa thi ban cht 12 hanh vi trém cép tai san (theo Piéu 173 B0 luat
Hinh sy nam 2015, sira doi, bo sung nim 2017) v&i khung hinh phat cao nhét 1a 20
nam ti nhung khi chua coi tién ma héa 1 tai san thi chi c6 thé ching minh day 1a
hanh vi xam nhap trai phép dugc quy dinh tai Piéu 289 B luat Hinh sy nam 2015,
stra d6i, bo sung nam 2017 véi khung hinh phat cao nhét chi 1a 12 nam.

Ba la, 191 dung su phat trién manh mé& ctia cac loai tién ma hoa, nhiéu d6i tuong trong
nude cau két véi nhau dé quang ba cac loai tién 4o, tién ma hoa tu xay dung, thiét
ké véi wu diém “dé choi, von it, thing 16n” dé danh trang tdm 1y ham loi nhuan cao,
dac biét 1a 191 dung tinh hinh kinh té - x4 hoi gap nhiéu kho khin sau dai dich Covid-
19. Thue chat, day la cac san tién 4o, tién ma hoa chua duoc phap luat cong nhan,
tiém an nhiéu nguy co rui ro vé an toan bao mat, an toan giao dich, thanh todn va
tham chi cac ddi tuong co thé can thiép ky thuat dé ltra dao chiém doat tai san.

Boén la, trén thuc te d3 xuat hién hanh vi mua ban cac loai hang cam, rua tién, tai trg
khuing b6 bang tién ma hoa boi dic tinh phi bién gidi, ma hoa dau cudi, qua cac nic
trung gian ciing dugc ma hoa, do d6, viéc truy nguyén dau vét néu c6 hanh vi vi pham
phap luat 1a rt khé khin va hau nhu khong thé tim ra dugc chi so hitu ctia cac vi
nhan, gui tién ma hoa. Vi hién nay chua c6 cong nghé dé giai ma duoc cac chudi
khi. bay chinh la dac diém co ban dé cac to churc toi pham, ngudi pham t6i 1o1 dung
dé mua ban, giao dich bang tién ma hoa gay khé khin cho hoat dong diéu tra khi c6
t01 pham xay ra.

3. Thue trang hoat dong xiy dung hé thong phap luat doi voi tién ma héa va
gidi phap phap nang cao hiéu qua quan ly nha nwdéc doi véi tien ma héa

3.1. Hoat djng xdy dung hé théng phdp lugt déi véi tién mi héa

Trén thyc té, viéc quan 1y tién ao, tién ma hoa, tai san sb co lién quan dén nhiéu co

quan quan ly nha nudc. Ngay 21/8/2017, Thu tuéng Chinh phu da ban hanh Quyét
dinh s0 1255/QD-TTg phé duyét B¢ an hoan thién khung phap 1y dé quan ly, xi 1y



dbi voi cac loai tai san ao, tién dién tir, tién 4o (Quyét dinh sé 1255/QD-TTg). Theo
Quyét dinh nay, luc lugng Cong an nhan dén vira dong vai tro chu cong, nong cot
trong nghién ciu, dé xuat bién “phap phong, chbng, xtr 1y cac vi pham hinh su lién
quan dén tién ao, dong thoi phdi hop véi cac co quan khac nghién ctru, dé xuat stra
d6i, bo sung, ban hanh nhiéu ndi dung lién quan. Tuy nhién, dén nay, viéc nghién
ctru, xay dung, stra doi, bo sung cac quy dinh ctia phap luat con gip nhitng kho khan,
vuéng mic sau day:

Mot 1a, tc do phat trién cia tién 4o, tién ma hoa rat nhanh, pham vi anh huong rong
16n dén nhiéu linh vuc; su phtrc tap cua céc loai tai sdn ma hoa, tién ma hoa dén tur
yéu t6 ky thuat 13 thach thirc khong nho trong hoat dong nghién ctru, bo sung va hoan
thién cac quy dinh cia phap luat Viét Nam.

Hai la, viéc thiéu quy dinh lién quan dén tai san 4o, tién o, trong d6, mot sb quy
dinh dé c6 nhung chua 3 rang dan dén nhan thirc con khac nhau nén viéc nghién
ctru, stra doi, bo sung phap luat phong, chéng rua tién lién quan dén tién ao gip kho
khan khi quy dinh cac nha cung cap dich vu tai san ao, tién 4o 1a d6i twong bao céo
theo phap luat phong, chéng rira tién; viéc xac dinh co quan quan 1y nha nudc co
tham quyén thyc hién hoat dong thanh tra, kiém tra, giam sat, quan ly cac nha cung
cap dich vu tién ao cting con gap nhiing kho khan, bat cap; khi chua c¢6 vin ban quy
pham phap luat vé tién 4o thi luc lwong Cong an nhan dan cling chua c6 o sO de dé
xuat cac bién phap phong, chong, xu 1y cac vi pham lién quan den tai san 4o, tién ao,
do la cac hoat dong phong, chéng, xtr 1y cac vi pham hinh su Ve gian 1an, rira tién,
tai trg khung b va cac tdi pham khéc lién quan dén tai san 4o, tién ao.

Ba la, linh vuc tai san 4o, tién 4o cling trong tu nhu céac dich vu khac trén internet
v6i ddc tinh toan cau hoa, cac qudc gia ciing dang tién hanh hoan thién khung phap
ly twong tu nhu Viét Nam bdi tinh phuic tap, khong bién gidi cua tai san ao, tién 4o.
Do d6, can nghién ctru k§ ludng khi ban hanh vin ban phap luat vé linh vuc nay.

Bén Ia, nguén nhan lyc va nang lyc ctia doi ngti can bo chuyén sau trong linh vyc tai
san 40, tién a0 & Viét Nam con thiéu 1 mot trong nhing nguyén nhén anh huong dén
hoat dong x4y dung co sé phap 1y quan 1y hiéu qua linh vuc tién dién tir, tién 4o, tai
san a0 ¢ Viét Nam.

Nam la, m61 quan hé hop tac gitra cac co quan quan ly nha nudc con chua thuc su
hiéu qua, cac két qua dat dugc con khiém ton so véi ky vong som hoan thién khung

phap 1y d6i voi linh vuc nay.

3.2. Gidi phdp phdp néing cao hiéu qud qudn Iy nha nwéc doi vdi tién ma héa



D¢ nang cao hi¢u qua quan 1y nha nudc doi voi tién ma hoa, theo tac gia, trong thoi
gian td1, can trién khai thuc hién mét s6 giai phdp co ban sau day:

Thir nhdt, xay dung hé thong phap luat lién quan dén linh vuc tién dién tir, tién ao,
tién ma hoa. Véi chiic nang tham muru, lyc lugng an ninh mang va phong, chéng t6i
pham st dung cong nghé cao can chi dong tham muu xay dung va hoan thién quy
dinh cua phap luat hinh sy, cu thé: Bo sung quy dinh v€ to1 pham lién quan dén tlen
dién tir, tién 4o, tién ma hoa, tai san s6 nham hoan thién khung phap 1y khi giai quyét
cac tranh chip cac phat sinh lién quan dén Iinh virc nay (lira déo, trom cép, xAm nhap
trai phép cac vi tién...) cling nhu ra soat, nghién ciru, stra d6i cac vin ban _quy pham
phap luat khac c6 lién quan dén linh vyc nay nhu: Bo luat Dan sy, Luat Dau tu, Luat
Giao dich di¢n tur, Luat Cong ngh¢ thong tin... tao hanh lang phap 1y quan trong de
nang cao hiéu qua quan ly nha nudc d6i voi tien dién tu, tlen ma hoa, tai san s0.
Trong quy dinh ctia phap luat can dua ra cic khai niém vé tién ao, tién ma hoa thuc
su 16 rang, dé hiéu, tranh gy nham lan.

Thit hai, thi diém cac bién phap quan 1y nha nudc trong linh vuc tién ma héa. Voi
nhimg wu diém vé mit cong ngh¢ va sy phat trién ctia cac loai tién ma hoéa trong giai
doan hién nay, khong thé xac dinh hoat dong quan Iy nha nudc mang lai hiéu qua 1a
cam tuyét doi, tac gia cho rang, can phai thi diém cac bién phap trong hoat dong quan
Iy nha nude vé tién dién tir, tién ma hoa, tai san sb, cu thé nhu:

- Quan ly céc tai khoan tién ma hoa dang thyc hién giao dich tai Viét Nam. V&i chiic
nang quan ly nha nude va phong, chéng toi pham cua lyc lugng an ninh mang va
phong, chong toi pham st dung cong ngh¢ cao can tham muu dé xay dung cac bién
phap quan Iy cac giao dich lién quan dén tién 4o, dic biét 1a quan 1y duoc su lién két
giita cac vi tién véi tai khoan ngan hang cua nguoi sir dung, viéc mua ban, trao d6i
phai minh bach, viéc chuyen d6i tir tién ma hoa sang tién mit va nguoc lai, nghién
ctru vé van dé thu thué déi véi cac chu tai khoan.

- Tham muu xay dyng céac san giao dich tién ma hoa trén cong nghé chudi khéi do
Chinh phu quan 1y tap trung dé thu nghiém mo hinh nay. Tat nhién, dé xay dung céac
san giao dich tién ma hoa doi hoi ngudn nhan lyc va trang bi cong ngh¢ ky thuét cao
trong viéc xay dung mo hinh. Mit khac, can khuyén khich cac doanh nghiép cong
ngh¢ dau tu vao xay dung mo hinh chudi khdi, thong qua céc san nay dé huy dong
von.

Thir ba, nang cao nang luc cua ddi ngti can bg cong tac trong luc luong an ninh mang
va phong, chong to1 pham st dung cong ngh¢ cao. Bi€u ndy doi hoi moi can bg, chién
sy phai nang cao kha nang tu hoc hdi, tu nghién ctru bang dam mé doé1 vo1 nghé



nghiép két hop voi cac chuong trinh dao tao, tip huin thong qua chuong trinh lién
két dao tao v6i co quan an ninh, canh sat cic nude va to chirc an ninh mang. Trong
qua trinh nghién ctru, xay dung, sira dbi, bo sung vin ban quy pham phap luét trong
linh vuc nay can két hop t6t gitra can b co trinh do hiéu biét vé cong nghé chudi
khdi véi cac can bo am hiéu vé phap luat, nghiép vu cua luc lugng Cong an nhan
dan.

Thir tur, nang cao hiéu qua moi quan hé phdi hop giira luc lugng an ninh mang va
phong, chéng t6i pham sir dung cong ngh¢ cao vai cac lyc lugng khac trong hoat
dong quan Iy nha nudc thong qua viée t6 chire cac bu01 hoi thao, toa dam chuyén dé
theo pham vi, trach nhi€ém dugc phan cong, phan cap nham nim bit, cap nhat xu
hudng cua cac loai tién ma hoa, kinh nghiém cua nuéc khic trong xdy dung phap
luat vé tién ao, tién ma hoa. Qua trinh xay dung khung phap luat tai Viét Nam co su
tham gia ctia nhiéu chu thé, do d6, can ting cuong hon nita viée trao doi, thao luan
gilra cac b, ban, nganh lién quan nhu: B6 Tu phap, Bo Ké hoach va Pau tu, Bo Tai
chinh, Bo Thong tin va Truyén thong, Bo Cong Thuong, B Khoa hoc va Cong nghé,
Ngén hang Nha nudc Viét Nam, Vién kiém sat nhan dan tdi cao, Toa 4n nhan dan
t6i cao va cac b, nganh khac c6 lién quan dé som hoan thién khung phap 1y theo
Quyét dinh sb 1255/QD-TTg.
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