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TÓM�T�T� Bài vi�t làm rõ khái ni�m và các ��c �i�m c�a t�i ph�m l�a ��o chi�m �o�t tài s�n tr�n 

kh�ng gian m�ng; ph�n tích, nh�n di�n, t�ng h�p các ph��ng th�c, th� �o�n c�a lo�i t�i ph�m này. Tr�n 

c� s� �ó �� xu�t m�t s� gi�i pháp ��i v�i các c� quan ch�c n�ng và khuy�n cáo ��i v�i ng��i d�n �� 

n�ng cao hi�u qu� phòng ng�a và ��u tranh v�i lo�i t�i ph�m này trong th�i gian t�i.

T��khóa�

METHODS�AND�TRICKS�OF�CRIMINAL�FRAUD�TO�APPROPRIATE�PROPERT��IN�

C�BERSPACE�SOME�SOLUTIONS�FOR�PREVENTING�AND�FIGHTING

ABSTRACT��This paper clari�es the concept and features of the criminal fraud to appropriate property 

in cyberspace; analy�ing, identifying and synthesi�ing methods and tricks of this type of crimes. Those 

are on the purpose of proposing some solutions for authorities and recommendations for people to 

enhance the effectiveness of preventing and combating this kind of crime in the coming time.
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1.���T�V�N���

Trong �i�u ki�n phát tri�n m�nh m� c�a 

cu�c cách m�ng c�ng nghi�p 4.0 hi�n nay, 

kh�ng gian m�ng tr� thành b� ph�n c�u 

thành kh�ng th� thi�u và �óng vai trò quan 

tr�ng trong x�y d�ng x� h�i th�ng tin và phát 
tri�n kinh t� tri th�c. � Vi�t Nam, �ng d�ng 

và phát tri�n m�nh m� c�ng ngh� th�ng tin 

trong các l�nh v�c ��i s�ng x� h�i, góp ph�n 

��y nhanh quá tr�nh c�ng nghi�p hóa, hi�n 

��i hóa ��t n��c, phát tri�n kinh t�, v�n 

hóa, x� h�i. M�ng Internet phát tri�n m�nh 

m� v�i t�c �� nhanh, chi ph�i m�i l�nh v�c 

c�a ��i s�ng x� h�i. S� l��ng ng��i d�ng 

Internet � Vi�t Nam tính ��n n�m 2020 là 

68,17 tri�u ng��i. S� l��ng ng��i s� d�ng 

m�ng x� h�i t�ng nhanh, ri�ng ng��i d�ng 

Facebook t�ng g�p 09 l�n so v�i t�c �� 

t�ng d�n s�, x�p th� 7 tr�n th� gi�i v�i 58 

tri�u ng��i d�ng. Nhu c�u mua s�m online 

nh�t là t� khi di�n ra d�ch b�nh Covid-19 

��n nay t�ng nhanh. Các �ng d�ng thanh 

toán �i�n t� ���c s� d�ng ngày càng ph� 
bi�n. Ri�ng trong n�m 2020 th��ng m�i 

�i�n t� n��c ta t�ng kho�ng 15% ��t quy 

m� kho�ng 13,2 t� USD và s� ti�p t�c t�ng 

tr��ng m�nh trong nh�ng n�m t�i. Ph�n l�n 

các c� quan, ��n v�, t� ch�c, cá nh�n hi�n 

nay s� d�ng các �ng d�ng m�ng trong c�ng 
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vi�c, giao d�ch, h�c t�p và trao ��i th�ng tin 

hàng ngày �1�.

C�ng v�i s� gia t�ng c�a kh�ng gian 

m�ng, các lo�i t�i ph�m s� d�ng c�ng ngh� 

cao ngày càng ph�c t�p, nghi�m tr�ng, gia 

t�ng c� v� s� v� và tính ch�t, m�c ��, h�u 

qu�. Trong các lo�i t�i ph�m s� d�ng c�ng 

ngh� cao, ho�t ��ng l�a ��o chi�m �o�t tài 

s�n tr�n kh�ng gian m�ng hi�n nay h�t s�c 

ph� bi�n tr�n nhi�u ngành, nhi�u l�nh v�c, 

th� �o�n h�t s�c �a d�ng, tinh vi, ph�c t�p 

và th��ng xuy�n thay ��i, khó nh�n di�n, 

ph�c t�p g�y thi�t h�i to l�n cho Nhà n��c, 

t� ch�c và cá nh�n, tr� thành v�n �� g�y 

nh�c nh�i d� lu�n.

Chính v� v�y, vi�c nghi�n c�u v� ho�t 

��ng l�a ��o chi�m �o�t tài s�n tr�n kh�ng 

gian m�ng, ��c bi�t là t�ng h�p các ph��ng 

th�c, th� �o�n các ��i t��ng th��ng s� 

d�ng �� nh�n di�n các ho�t ��ng này, ��ng 

th�i tri�n khai các bi�n pháp phòng ng�a, 

ng�n ch�n ��u tranh v�i lo�i t�i ph�m này 

trong ��i s�ng x� h�i là m�t y�u c�u b�c 

thi�t hi�n nay.

2.�T�NG�QUAN�NGHIÊN�C�U

Hi�n nay, �� có m�t s� �� tài, c�ng tr�nh 

nghi�n c�u khoa h�c li�n quan ��n các v�n 

�� v� an ninh m�ng, t�i ph�m v� c�ng ngh� 

cao. Tr�n các ph��ng ti�n th�ng tin ��i 

chúng c�ng �� có nhi�u th�ng tin v� các v� 

vi�c, c�nh báo các ph��ng th�c, th� �o�n 

v� các ho�t ��ng l�a ��o tr�n kh�ng gian 

m�ng tr�n m�t s� l�nh v�c c� th�, tuy nhi�n, 

��n nay ch�a có c�ng tr�nh nghi�n c�u nào 

chuy�n s�u v� n�i dung này. �� ��m b�o 

tính m�i, l�p kho�ng tr�ng trong l�nh v�c 

nghi�n c�u, bài báo s� nghi�n c�u �� làm rõ 

n�i hàm c�a khái ni�m “l�a ��o chi�m �o�t 

tài s�n tr�n kh�ng gian m�ng”, ph�n tích 

nh�ng ��c �i�m ��c tr�ng c�a lo�i h�nh t�i 

ph�m này; thu th�p tài li�u t� t�nh h�nh th�c 

t�, ph�n tích, h� th�ng hóa �� t�ng h�p 06 

ph��ng th�c, th� �o�n ch� y�u v� các ho�t 

��ng l�a ��o chi�m �o�t tài s�n tr�n kh�ng 

gian m�ng hi�n nay; ��ng th�i, c�n c� tr�n 

các ch� tr��ng, chính sách c�a ��ng, pháp 

lu�t c�a Nhà n��c và t�nh h�nh th�c ti�n �� 

nghi�n c�u, �� xu�t 08 gi�i pháp ch� y�u 

��i v�i các c�p, các ngành ch�c n�ng và 

ng��i d�n nh�m n�ng cao hi�u qu� c�ng tác 

phòng ng�a, ��u tranh, ng�n ch�n ��i v�i 

các ho�t ��ng l�a ��o chi�m �o�t tài s�n 

tr�n kh�ng gian m�ng trong giai �o�n hi�n 

nay và trong th�i gian t�i.

3.�K�T�QU��NGHIÊN�C�U

3.1.� Khái� ni�m� và� ��c� �i�m� c�a� t�i�

ph�m� l�a� ��o� chi�m� �o�t� tài� s�n� tr�n�

kh�ng�gian�m�ng

Theo quy ��nh t�i �i�u 174, �i�u 290, 

kho�n 1, �i�u 8 B� lu�t H�nh s� n�m 2015 

(s�a ��i, b� sung n�m 2017) và các v�n b�n 

h��ng d�n thi hành, t�i l�a ��o chi�m �o�t 

tài s�n do ng��i có �� n�ng l�c trách nhi�m 

h�nh s� th�c hi�n do c� �, x�m ph�m ��n 

khách th� là quy�n s� h�u v� tài s�n c�a 

c� quan, t� ch�c, cá nh�n mà theo quy ��nh 

ph�i b� x� l� h�nh s� �9�.

�i�m ��c tr�ng c�a t�i l�a ��o chi�m 

�o�t tài s�n là “b�ng th� �o�n gian d�i chi�m 

�o�t tài s�n c�a ng��i khác”. Th� �o�n gian 

d�i c�a ng��i ph�m t�i ph�i có tr��c hành 

vi chi�m �o�t và là nguy�n nh�n tr�c ti�p 

khi�n ng��i b� h�i tin là th�t và giao tài s�n 

cho ng��i ph�m t�i. ��i v�i hành vi l�a ��o 

tr�n kh�ng gian m�ng, th� �o�n gian d�i � 

��y th� hi�n b�ng vi�c s� d�ng m�ng máy 

tính, m�ng vi�n th�ng, ph��ng ti�n �i�n t� 

�� ��a ra nh�ng th�ng tin sai s� th�t nh�m 

g�y lòng tin ��i v�i ch� tài s�n, làm ch� tài 

s�n tin t��ng ng��i ph�m t�i mà trao tài s�n 

cho h� nh�m m�c �ích chi�m �o�t tài s�n.

C�n c� các quy ��nh c�a pháp lu�t và 
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các khái ni�m v� m�ng máy tính, m�ng 

vi�n th�ng, ph��ng ti�n �i�n t�, kh�ng 

gian m�ng, Internet, thi�t b� s� có th� hi�u: 

“T�i ph�m l�a ��o chi�m �o�t tài s�n tr�n 

kh�ng gian m�ng là hành vi nguy hi�m 

cho x� h�i ���c quy ��nh trong B� lu�t 

H�nh s� do ng��i có n�ng l�c trách nhi�m 

h�nh s� th�c hi�n b�ng vi�c c� � s� d�ng 

m�ng máy tính, m�ng vi�n th�ng, ph��ng 

ti�n �i�n t� �� th�c hi�n hành vi gian d�i 

nh�m chi�m �o�t tài s�n c�a c� quan, t� 

ch�c, cá nh�n” �8�.

T�i ph�m l�a ��o chi�m �o�t tài s�n tr�n 

kh�ng gian m�ng có m�t s� ��c �i�m sau:

Tính “�n danh” và ph��ng th�c ho�t 

��ng “phi truy�n th�ng” c�a t�i ph�m tr�n 

kh�ng gian m�ng làm cho các ��i t��ng 

ph�m t�i d� che gi�u tung tích ��i v�i ng��i 

b� h�i. Các ��i t��ng ph�m t�i có th� � m�t 

��a bàn �� th�c hi�n hành vi l�a ��o � nhi�u 

��a bàn khác, kh�ng có gi�i h�n v� kho�ng 

cách ��a l�. ��y là m�t trong nh�ng y�u t� 

kích thích d�n ��n s� ph� bi�n c�a lo�i t�i 

ph�m này trong th�i gian qua.

Các d�u v�t quan tr�ng ph�n ánh v� ho�t 

��ng ph�m t�i v� m�ng máy tính th��ng t�n 

t�i d��i d�ng d� li�u �i�n t�, �n trong các 

thi�t b� l�u tr�, r�t d� b� xóa b�, thay ��i, 

g�y h� h�ng, ti�u h�y, �n gi�u, m� hóa, làm 

cho vi�c ph�c h�i d� li�u h�t s�c khó kh�n.

Ph�m vi �nh h��ng r�ng, tính ch�t qu�c 

t� c�a t�i ph�m l�a ��o tr�n kh�ng gian 

m�ng nhi�u khi c�n s� ph�i h�p c�a l�c 

l��ng ch�c n�ng tr�n nhi�u l�nh v�c, ��a 

bàn khác nhau. S� khác bi�t trong h� th�ng 

lu�t pháp và s� h�p tác qu�c t� h�n ch� là 

rào c�n làm cho ho�t ��ng ��u tranh phòng, 

ch�ng t�i ph�m tr�n kh�ng gian m�ng, là 

�i�u ki�n �� lo�i t�i ph�m này ti�p t�c t�n 

t�i, ho�t ��ng, nh�t là ��i v�i ��i t��ng l�a 

��o t� n��c ngoài �2�.

2.�Ph��ng�th�c,�th���o�n�ho�t���ng�

c�a�t�i�ph�m�l�a���o�chi�m��o�t�tài�s�n�

tr�n�kh�ng�gian�m�ng

T�nh h�nh t�i ph�m l�a ��o, chi�m �o�t 

tài s�n qua m�ng di�n ra ph�c t�p v�i nhi�u 

ph��ng th�c, th� �o�n khác nhau, g�y h�u 

qu� nghi�m tr�ng, �nh h��ng ��n quy�n và 

l�i ích h�p pháp c�a t� ch�c, cá nh�n. Qua 

t�ng h�p các ph��ng th�c th� �o�n ch� y�u 

bao g�m: 

(1)� L�a� ��o� qua� các� h�nh� th�c� gi��

m�o��Gi� m�o là m�t trong nh�ng ph��ng 

th�c, th� �o�n th�ng d�ng nh�t c�a các ��i 

t��ng �� th�c hi�n hành vi l�a ��o, ���c 

ti�n hành b�ng r�t nhi�u h�nh th�c tinh vi, 

�a d�ng, c� th� g�m nh�ng h�nh th�c chính 

nh� sau:

Gi� danh các c� quan, t� ch�c th�c thi 

pháp lu�t: C�ng an, Vi�n Ki�m sát, Tòa án... 

g�i �i�n th�ng báo cho ng��i b� h�i h� ho�c 

ng��i th�n có li�n quan ��n các t� ch�c t�i 

ph�m, ���ng d�y ma túy, mua bán ng��i...; 

y�u c�u cung c�p th�ng tin �� nh�n g�i b�u 

ph�m ho�c gi�y tri�u t�p, chuy�n ti�n vào 

tài kho�n ch� ��nh tr��c �� ph�c v� �i�u tra; 

�e d�a b�t gi�, x� l�, y�u c�u n�n nh�n ph�i 

th�ng k�, khai báo, cung c�p v�i ��i t��ng; 

các th�ng tin cá nh�n, tài kho�n ng�n hàng 

nh�m ph�c v� �i�u tra... �3�.

Gi� m�o website d�ch v� chuy�n ti�n 

qu�c t�, các ng�n hàng th��ng m�i, ví �i�n 

t�, nh�n vi�n ch�m sóc khách hàng, x� l� s� 

c�� �� l�a ng��i d�ng truy c�p; gi� m�o 

các doanh nghi�p cung c�p các lo�i d�ch v�, 

th�ng tin h� tr� khách hàng, gi�i �áp th�c 

m�c v� s�n ph�m, d�ch v� (nh� nh�n vi�n 

các ngành d�ch v� �i�n, n��c, Internet), y�u 

c�u th�c hi�n chuy�n kho�n n�p ti�n n�u 

kh�ng s� khóa d�ch v�� �� t�o s�c ép, y�u 

c�u ng��i b� h�i th�c hi�n theo y�u c�u c�a 

��i t��ng; gi� m�o cán b� ng�n hàng g�i 
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�i�n ho�c nh�n tin cho ng��i b� h�i th�ng 

báo có giao d�ch chuy�n ti�n vào tài kho�n 

nh�ng b� treo và y�u c�u cung c�p th�ng 

tin ��ng nh�p, m�t kh�u d�ch v� Internet 

Banking và m� OTP �� nh�n ti�n. Th�c 

hi�n rút ti�n, chuy�n ti�n vào tài kho�n ho�c 

thanh toán hóa ��n r�i chi�m �o�t..

Gi� m�o các website, c�ng th�ng tin �i�n 

t� c�a c� quan nhà n��c, t� ch�c, doanh 

nghi�p, gi� m�o website các ch��ng tr�nh 

n�i ti�ng... �� d�n d� ng��i d�ng truy c�p. 

Khi ng��i d�ng �i�n th�ng tin ��ng nh�p th� 

s� b� tr�m c�p th�ng tin cá nh�n ho�c cài ��t 

m� ��c vào thi�t b� c�a ng��i d�ng, ph�c v� 

cho m�c �ích chi�m �o�t tài s�n.

Thi�t l�p các tr�m BTS gi� m�o các 

doanh nghi�p vi�n th�ng �� ch�n, chuy�n 

h��ng các thu� bao di ��ng c�a ng��i d�ng 

nh�m thu th�p th�ng tin, d� li�u �� chi�m 

�o�t tài s�n (B� C�ng an �� phát hi�n x� 

l� v� vi�c các ��i t��ng thi�t l�p tr�m BTS 

gi� m�o c�a MobiFone �� chuy�n h��ng 

các cu�c g�i c�a khách hàng, �ánh c�p 

th�ng tin th�c hi�n hành vi l�a ��o chi�m 

�o�t tài s�n).

(2)� L�a� ��o� qua� các� h�nh� th�c� kinh�

doanh,�giao�d�ch,�th�ơng�m�i��i�n�t��tr�n�

kh�ng�gian�m�ng

Giao�d�ch�th��ng�m�i��i�n�t�:�Các ��i 

t��ng m� các trang bán hàng online, sau �ó 

qu�ng cáo, rao bán các m�t hàng, qu�ng cáo 

m�i làm nhà ph�n ph�i m�t hàng c�a c�ng 

ty, y�u c�u ng��i ti�u d�ng chuy�n kho�n 

hay ��t c�c �� ��t mua, sau �ó kh�ng giao 

hàng ho�c giao hàng gi�, hàng kém ch�t 

l��ng, hàng c� h�ng, hàng kh�ng rõ ngu�n 

g�c, xu�t x�, kh�ng �úng b�n ch�t s�n 

ph�m rao bán, giao kh�ng �� s� l��ng ��t 

mua, sau �ó c�t li�n l�c, xóa d�u v�t. X�m 

nh�p b�t h�p pháp vào các website bán 

hàng, thanh toán tr�c tuy�n tr�m c�p th�ng 

tin th� tín d�ng c�a ng��i n��c ngoài, sau 

�ó ��t mua hàng hóa tr�c tuy�n có giá tr� 

cao chuy�n v� Vi�t Nam ti�u th�.

T�o�l�p�các�sàn�giao�d�ch,�website,��ng�

d�ng�ki�m�ti�n, s� d�ng “m�i nh�” là các 

kho�n l�i nhu�n cao �� k�u g�i, l�i kéo ��u 

t�, kinh doanh ti�n �o, ngo�i h�i... theo m� 

h�nh �a c�p. Sau �ó, can thi�p vào h� th�ng 

k� thu�t làm nhà ��u t� thua l� ho�c �ánh 

s�p �� chi�m �o�t tài s�n (�i�n h�nh nh� 

�ng d�ng CoolCat k�u g�i ng��i ch�i tham 

gia d� �oán t� giá vàng, ngo�i t�, ti�n �o... 

website “webshopping.cc” và “shop555.cc” 

l�i kéo ng��i d�n tham gia ��u t� d��i h�nh 

th�c tranh ��n hàng �o...) �4�.

S�� d�ng� ph��ng� th�c� kinh� doanh� �a�

c�p:�Các ��i t��ng l�a ��o s� d�ng các 

kho�n l�i nhu�n l�n �� h�p d�n, l�i kéo s� 

l��ng l�n ng��i d�n ��u t� vào các d� án 

�o, sau �ó �ánh s�p h� th�ng �� chi�m �o�t 

tài s�n. Ho�t ��ng c�a các sàn giao d�ch 

quy�n ch�n nh� ph�n (BO) gia t�ng, qu�ng 

cáo r�ng r�i tr�n các m�ng x� h�i nh� là 

“s�n ph�m” c�ng ngh� tài chính, �ng d�ng 

“blockchain” trong cu�c cách m�ng 4.0, 

khi�n “nhà ��u t�” l�m t��ng các sàn này 

���c c�p phép ho�t ��ng t�i Vi�t Nam nh�: 

We�nex, Raidenbo, Rosichi, The Legend... 

Các sàn giao ��ch BO này th�c ch�t do các 

��i t��ng trong n��c thi�t l�p, �i�u hành; 

th�ng qua ��i t��ng m�i gi�i �� qu�ng cáo, 

l�i kéo ng��i ch�i tham gia.

(3)� L�a� ��o� th�ng� qua� th�� �i�n� t�,�

m�ng�x��h�i��à�các�di�n��àn�tr�n�kh�ng�

gian�m�ng

Chi�m�qu��n��i�u�khi�n� tài�kho�n�các�

h�p� th���i�n� t� c�a các doanh nghi�p, cá 

nh�n, sau �ó gi� danh g�i th� �i�n t� cho 

��i tác, thay ��i các n�i dung c�a h�p ��ng 

xu�t nh�p kh�u, thay ��i tài kho�n thanh 

toán b�ng tài kho�n c�a ��i t��ng l�p 
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l�n �� khách hàng chuy�n ti�n vào. (L�c 

l��ng ch�c n�ng �� phát hi�n các b�ng 

nhóm hacker là ng��i n��c ngoài, ch� y�u 

là ng��i Nigeria, s� d�ng th� �o�n tr�n; 

nhi�u doanh nghi�p, cá nh�n Vi�t Nam có 

h�p ��ng kinh t� v�i n��c ngoài b� l�a ��o 

chi�m �o�t s� l��ng ti�n r�t l�n, t� 2 - 3 

ngh�n USD, ��n hàng tr�m ngh�n USD�)

Chi�m�qu��n��i�u�khi�n�các� tài�kho�n�

m�ng� x�� h�i� (Facebook, Zalo, Twitter, 

Viber....) c�a ng��i d�ng, sau �ó m�o danh 

ng��i d�ng �� l�a ��o b�n bè, ng��i th�n 

(nh� nh� h� tr� tài chính, vay ti�n, nh� 

mua th� �i�n tho�i, y�u c�u ng��i th�n, 

b�n bè c�a ng��i ti�u d�ng th�c hi�n các 

giao d�ch�), ��i tác nh�m chi�m �o�t tài 

s�n. �� chi�m �o�t quy�n qu�n tr� các tài 

kho�n m�ng x� h�i, các ��i t��ng th��ng 

s� d�ng các th� �o�n d�n d� ng��i d�ng 

m�ng x� h�i truy c�p vào các li�n k�t do các 

��i t��ng l�p n�n v�i các n�i dung h�p d�n 

ng��i d�ng nh� trò ch�i, bói toán, kh�o sát 

t�m l�, khuy�n m�i, mua hàng gi�m giá,... 

qua �ó s� d�ng m� ��c �� tr�m c�p th�ng 

tin trong thi�t b� ng��i d�ng. 

L�a� ��o� qua� làm� quen,� k�t� b�n� tr�n�

m�ng:�V�i s� th�ng d�ng c�a các di�n �àn, 

ph�n m�m, các m�ng x� h�i, các �ng d�ng 

trò chuy�n, làm quen, k�t b�n, các ��i t��ng 

s� d�ng các th�ng tin �o, �nh gi�, video gi�, 

t�o d�ng nhi�u k�ch b�n tinh vi �� t�o lòng 

tin cho ng��i b� h�i. M�t s� ��i t��ng s� 

d�ng ti�ng Anh gi� danh làm ng��i n��c 

ngoài, t�m và k�t b�n v�i nh�ng ng��i có 

nhu c�u k�t h�n v�i ng��i ngo�i qu�c, sau 

�ó s� d�ng các l� do �� ng��i b� h�i chuy�n 

ti�n ph�c v� cho các m�c �ích trá h�nh (nh� 

n�p phí �� nh�n quà, �� h�i l�,  th�c hi�n 

th� t�c H�i quan...).

(4) L�a���o�qua�các�d�ch�����i�n�th�ng: 

Các ��i t��ng l�a ��o s� d�ng các d�ch v� 

vi�n th�ng ��c bi�t là tin nh�n l�i d�ng s� 

m�t c�nh giác c�a ng��i d�ng �� chi�m 

�o�t ti�n c��c vi�n th�ng. C� th� nh�:

S� d�ng các lo�i tin nh�n rác, tin nh�n 

gài b�y, g�i �i�n tho�i ��n ��u s� giá tr� gia 

t�ng, m�i ng��i d�ng s� d�ng ho�c xem các 

th�ng tin nh� th�i ti�t, giá vàng, th�ng tin 

th�i s��.�� l�a ��o ng��i d�ng nh�n tin, 

g�i �i�n ��n ��u s� giá tr� gia t�ng, th�c hi�n 

các d�ch v� mà ng��i d�ng kh�ng s� d�ng 

��n (tin nh�n cho các ��u s� này th��ng có 

c��c phí cao t� 3.000 - 15.000 ��ng/tin).

S� d�ng ph�n m�m gián �i�p cài tr�n 

�i�n tho�i th�ng minh t� ��ng g�i tin nh�n 

��n ��u s� giá tr� gia t�ng (wap charging) 

m�t cách t� ��ng và do �ó c��c phí vi�n 

th�ng c�a ng��i d�ng b� tr� ti�n mà ng��i 

d�ng kh�ng hay bi�t.

S� d�ng k� thu�t �� chi�m �o�t quy�n 

s� d�ng th� SIM ng��i d�ng (“hack” SIM) 

là h�nh th�c ��c bi�t nguy hi�m do ��i 

t��ng có th� tr�m c�p kh�ng ch� ti�n trong 

tài kho�n mà còn có th� bán l�i tài kho�n 

cho ng��i khác ho�c chi�m �o�t ti�n trong 

ng�n hàng khi SIM �ó ���c li�n k�t v�i tài 

kho�n ng�n hàng c�a ng��i b� h�i �5� .

(5)�Cài�m����c,�ph�n�m�m�gián��i�p,�

�ào� thi�t� b�� c�a� ng�ời� d�ng,� thu� th�p�

th�ng�tin����ph�c����ho�t���ng�l�a���o��

Th�ng qua vi�c d�n d� ng��i d�ng truy c�p 

vào các li�n k�t b�t h�p pháp. Các t�p tin 

ch�a m� ��c có th� ���c t�i, cài ��t và m� 

t� ��ng tr�n thi�t b� cá nh�n c�a b� h�i; cài 

��t các ph�n m�m gián �i�p (spyware) vào 

máy tính, �i�n tho�i c�a ng��i d�ng. Các 

ph�n m�m gián �i�p có ch�c n�ng thu th�p 

d� li�u, th�ng tin, tài li�u, h�nh �nh... trong 

các thi�t b� th�ng minh; bí m�t �i�u khi�n 

thi�t b� th�ng minh c�a n�n nh�n �� ghi �m, 

ch�p h�nh, ghi l�i các thao tác c�a ng��i 

d�ng và g�i d� li�u v� cho ��i t��ng. S� 
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d�ng các th�ng tin chi�m �o�t ���c �� k�t 

h�p v�i các ph��ng th�c, th� �o�n khác �� 

th�c hi�n hành vi l�a ��o. Ngoài ra, b�ng 

các th�ng tin thu th�p ���c, các ��i t��ng 

còn có th� s� d�ng�� chi�m �o�t ti�n trong 

tài kho�n ng�n hàng; s� d�ng th�ng tin nh�y 

c�m �� �e d�a, t�ng ti�n hay ph�c v� nhi�u 

m�c �ích b�t h�p pháp khác.

� (�)� Các� th�� �o�n� ��� chi�m� lòng� tin�

ng�ời�b��h�i

�� d�n d� ng��i d�ng truy c�p vào các 

li�n k�t ho�c t�p tin ch�a m� ��c ho�c th�c 

hi�n theo các y�u c�u c�a ��i t��ng �� th�c 

hi�n hành vi l�a ��o, các ��i t��ng s� d�ng 

nhi�u th� �o�n trong �ó có th� h� th�ng m�t 

s� cách th�c chính nh� sau:

L�i d�ng vào t�m l� chung c�a ng��i 

d�ng �� ��a ra các th�ng báo v� nh�n quà, 

trúng th��ng ho�c l�i d�ng các th�i �i�m 

��c bi�t �� ��a ra các l� do thuy�t ph�c nh�: 

nh�n ti�n l� x� ��u n�m, nh�p quà nh�n d�p 

ngày l�, nh�n quà khuy�n m�i... L�i d�ng 

vào các t�nh h�nh chính tr�, kinh t�, x� h�i 

mà d� lu�n, x� h�i �ang quan t�m, có li�n 

quan ��n ��ng ��o ng��i d�n, rao bán các 

m�t hàng thi�t y�u, �ang khan hi�m, kích 

thích trí tò mò c�a ng��i d�ng nh� ��a các 

th�ng tin li�n quan ��n d�ch b�nh Covid-19, 

rao bán kh�u trang, thi�t b� y t�, ti�m v�c 

xin phòng d�ch; các chính sách v� cách ly, 

phong t�a; l�i d�ng nhi�u ng��i �ang g�p 

khó kh�n �� chào m�i ki�m ti�n online, s� 

d�ng clip, h�nh �nh nóng �� d�n d��

��a ng��i d�ng vào các t�nh tr�ng kh�n 

c�p v� th�i gian, ��t vào t�nh th� n�u kh�ng 

th�c hi�n ngay theo y�u c�u, h��ng d�n c�a 

các ��i t��ng th� s� b� �nh h��ng quy�n l�i. 

Do �ó ng��i d�ng th��ng kh�ng k�p có th�i 

gian �� c�n nh�c, ki�m ch�ng và d� b� d�n 

d� theo th� �o�n c�a ��i t��ng.

S� d�ng ph�n m�m (Voice over IP)  gi� 

s� �i�n tho�i, t�o các �m thanh gi� �� l�a 

��o khi g�i �i�n tho�i; s� d�ng ph�n m�m 

gi� m�o tin nh�n th��ng hi�u (brandname) 

c�a các c� quan, doanh nghi�p n�i ti�ng 

�� t�o lòng tin cho ng��i b� h�i (trong 

n�m 2021 �� phát hi�n th� �o�n gi� m�o 

tin nh�n c�a các ng�n hàng Vietcombank, 

Vietinbank, Sacombank �� l�a ��o). Các 

trang website gi� m�o có giao di�n gi�ng 

hoàn toàn v�i website th�t, có ���ng link 

truy c�p g�n gi�ng v�i ���ng link th�t, t�o 

s� nh�m l�n cho ng��i d�ng.

L�i d�ng t�m l� d� b� d�n d� vào các 

ho�t ��ng khi �� có nhi�u ng��i tham gia, 

các ��i t��ng t�o các khách hàng �o, b�nh 

lu�n gi�, t�o ra s� l��ng giao d�ch �o �� t�o 

lòng tin cho ng��i d�ng. �i�n h�nh nh�: �� 

d�n d� ng��i d�ng vào các ho�t ��ng ki�m 

ti�n online, các sàn giao d�ch ch�ng khoán, 

ngo�i h�i b�t h�p pháp, các ��i t��ng ��a 

ra hàng lo�t khách hàng �o �� b�nh lu�n, 

ph�ng v�n ��a th�ng tin v� các kho�n l�i 

nhu�n thu ���c...

Nghi�n c�u ��c �i�m, s� thích, nhu c�u, 

thói quen, các m�i quan h� c�a t�ng ng��i 

d�ng �� �e d�a, l�a ��o; ��ng th�i các ��i 

t��ng kh�ng ch� s� d�ng m�t ph��ng th�c 

mà ph�i h�p s� d�ng nhi�u ph��ng th�c, 

th� �o�n �� t�o lòng tin cho n�n nh�n. ��a 

ra các chi�n thu�t ri�ng ��i v�i t�ng lo�i 

ng��i d�ng nh� v�i h�c sinh, sinh vi�n, v�i 

ph� n�, v�i ng��i cao tu�i,....

3.� M�t� s�� bi�n� pháp� t�ng� c��ng�

phòng,� ch�ng� t�i� ph�m� l�a� ��o� chi�m�

�o�t�tài�s�n�tr�n�kh�ng�gian�m�ng

V�i nh�ng ��c �i�m ��c tr�ng v� 

ph��ng th�c, th� �o�n ph�m t�i l�a ��o 

chi�m �o�t tài s�n tr�n kh�ng gian m�ng, 

trong th�i gian t�i, �� n�ng cao hi�u qu� 

ho�t ��ng phòng, ch�ng lo�i t�i ph�m này, 

qua nghi�n c�u, chúng t�i �� xu�t m�t s� 
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bi�n pháp sau:

M�t� là, các c�p, các ngành tri�n khai 

th�c hi�n nghi�m túc, hi�u qu� các ch� 

tr��ng c�a ��ng, pháp lu�t c�a Nhà n��c 

li�n quan ��n c�ng tác b�o ��m an ninh 

m�ng và phòng ch�ng t�i ph�m s� d�ng 

c�ng ngh� cao, trong �ó có t�i ph�m l�a ��o 

chi�m �o�t tài s�n tr�n kh�ng gian m�ng. 

��c bi�t là Ngh� quy�t s� 29-NQ/TW, Ngh� 

quy�t s� 30-NQ/TW ngày 25/7/2018 c�a 

B� Chính tr� v� “Chi�n l��c b�o v� T� 

qu�c tr�n kh�ng gian m�ng và “Chi�n l��c 

b�o v� An ninh m�ng Qu�c gia”, Ch� th� s� 

01/CT-Ttg ngày 18/02/2021 c�a Th� t��ng 

Chính ph� v� t�ng c��ng c�ng tác b�o ��m 

an ninh m�ng, Ch� th� s� 21/CT-TTg ngày 

25/5/2020 c�a Th� t��ng Chính ph� v� t�ng 

c��ng phòng ng�a, x� l� ho�t ��ng l�a ��o 

chi�m �o�t tài s�n, b�o ��m quy�n và l�i 

ích h�p pháp c�a Nhà n��c, t� ch�c, doanh 

nghi�p và cá nh�n trong s� h�u tài s�n.

�ai�là, t�ng c��ng c�ng tác th�ng tin, 

tuy�n truy�n, c�nh báo v� ho�t ��ng l�a 

��o chi�m �o�t tài s�n g�n v�i các v� vi�c, 

v� án �i�n h�nh. N�i dung tuy�n truy�n t�p 

trung vào các n�i dung nh�: 

Ph� bi�n, c�p nh�t th��ng xuy�n các 

ph��ng th�c, th� �o�n l�a ��o; b�o v� các 

th�ng tin cá nh�n tr�n kh�ng gian m�ng , 

h�n ch� t�i �a vi�c chia s� các th�ng tin 

cá nh�n chia s� th�ng tin cá nh�n, t�m t�, 

t�nh c�m, nguy�n v�ng c�a cá nh�n tr�n 

kh�ng gian m�ng, các m�ng x� h�i là tr�n 

các m�ng x� h�i (facebook, �alo, viber�) 

�� các ��i t��ng khai thác th�c hi�n hành 

vi l�a ��o (nh�t là nh�ng ng��i s�ng ��c 

th�n, ng��i già, h�u trí...); c�nh giác khi k�t 

b�n v�i ng��i n��c ngoài, ��c bi�t khi h� 

��a ra các l�i h�a v� l�i ích v�t ch�t. Th�c 

hi�n các bi�n pháp �� b�o ��m an toàn nh�: 

Kh�ng th�c hi�n theo các h��ng d�n, y�u 

c�u tr�n m�ng khi ch�a có s� ki�m ch�ng; 

kh�ng truy c�p vào các trang web, email l�, 

kh�ng t�i, m� các tài li�u, ���ng d�n, �ng 

d�ng khi ch�a rõ ngu�n g�c; c�nh giác v�i 

nh�ng l�i gi�i thi�u, qu�ng cáo, chào m�i 

các s�n ph�m qua m�ng; kh�ng cung c�p 

m� OTP do ng�n hàng g�i cho b�t k� ai, 

k� c� nh�n vi�n ng�n hàng;... S� d�ng các 

ch��ng tr�nh di�t virus có uy tín. C�p nh�t 

b�n tr�nh duy�t, h� �i�u hành và các ch��ng 

tr�nh s� d�ng có b�n quy�n, c�p nh�t các 

b�n vá l�i th��ng xuy�n �6�.

�� cao c�nh giác khi nh�n các cu�c 

g�i ��n b�ng s� �i�n tho�i c� ��nh, kh�ng 

giao d�ch v�i s� �i�n tho�i ��u s� l�, ng��i 

g�i t� x�ng là cán b� các c� quan nhà 

n��c, ��c bi�t là l�c l��ng C�ng an �� 

th�ng báo, y�u c�u �i�u tra v� án qua �i�n 

tho�i, kh�ng cung c�p th�ng tin cá nh�n, 

s� �i�n tho�i, ��a ch� nhà �... cho nh�ng 

ng��i ch�a rõ nh�n th�n lai l�ch, kh�ng 

nghe l�i c�a ��i t��ng chuy�n ti�n vào các 

tài kho�n do các ��i t��ng ch� ��nh. Sàng 

l�c k�, ki�m tra k� th�ng tin qu�ng cáo, 

rao bán v� hàng hóa, danh tính ng��i bán 

hàng qua m�ng, l�a ch�n ��a ch� uy tín, 

h�nh th�c thanh toán minh b�ch. Kh�ng 

cho m��n, cho thu� các gi�y t� cá nh�n 

có li�n quan nh� c�n c��c c�ng d�n, th� 

ng�n hàng, kh�ng nh�n chuy�n kho�n 

ho�c nh�n ti�n chuy�n kho�n c�a các ng�n 

hàng cho ng��i kh�ng quen bi�t, kh�ng tin 

t��ng vào nh�ng chi�u trò nh�n th��ng 

qua m�ng mà y�u c�u n�p ti�n qua th� �i�n 

tho�i ho�c chuy�n ti�n qua tài kho�n ng�n 

hàng �� làm th� t�c nh�n th��ng. Khi có 

th�ng báo trúng th��ng ho�c ng��i g�i 

quà th� kh�ng nh�n khi ch�a xác ��nh rõ l� 

do g�i và th�ng tin ng��i g�i �� xác nh�n 

th�ng tin. C�nh giác và th��ng xuy�n ki�m 

tra ��i v�i các d�ch v� cung c�p th�ng tin 
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qua tin nh�n tr�n �i�n tho�i, y�u c�u t�ng 

�ài xóa b� các d�ch v� kh�ng c�n thi�t�

Ba� là, làm t�t c�ng tác h��ng d�n c� 

quan, t� ch�c, doanh nghi�p tham gia 

phòng ng�a vi ph�m pháp lu�t tr�n kh�ng 

gian m�ng trong �ó có hành vi l�a ��o 

chi�m �o�t tài s�n. Y�u c�u, thanh tra, ki�m 

tra vi�c ch�p hành quy ��nh c�a pháp lu�t v� 

th�i h�n b�o qu�n, l�u tr�, cung c�p th�ng 

tin, d� li�u �i�n t� ph�c v� c�ng tác phòng 

ch�ng t�i ph�m và vi ph�m pháp lu�t khác 

x�m ph�m an ninh m�ng. Y�u c�u c� quan, 

t� ch�c, doanh nghi�p cung c�p th�ng tin, 

tài li�u, s� li�u, ch�ng c� li�n quan cho c� 

quan chuy�n trách khi có y�u c�u theo quy 

��nh c�a pháp lu�t. Ki�m tra, giám sát ho�t 

��ng h�p tác v�i các t� ch�c, doanh nghi�p 

cung c�p d�ch v� tr�n h� t�ng m�ng, kh�ng 

cung c�p d�ch v� có n�i dung l�a ��o; ch� 

��ng tri�n khai các bi�n pháp c�nh báo, h� 

tr�, b�o v� ng��i s� d�ng. Thanh tra, ki�m 

tra, x� l�, giám sát các trang th�ng tin �i�n 

t�, tài kho�n m�ng x� h�i c�a các t� ch�c, 

cá nh�n có các ho�t ��ng có nguy c� cao 

nh� huy ��ng v�n, ��u t� trái phép, ��i ti�n 

qua trung gian, qu�ng cáo mua bán hàng 

hóa, d�ch v� mua h� hàng hóa... tích h�p 

tr�n các s�n ph�m d�ch v� b�u chính, vi�n 

th�ng, c�ng ngh� th�ng. 

B�n�là, n�ng cao hi�u l�c, hi�u qu� qu�n 

l� nhà n��c v� an ninh m�ng, x�y d�ng c� 

ch� �� t�ng c��ng qu�n l�, ki�m soát ��i 

v�i các ho�t ��ng th��ng m�i �i�n t�, thanh 

toán �i�n t�. Các doanh nghi�p vi�n th�ng, 

cung c�p d�ch v� Internet có c� ch� l�u gi� 

��y ��, chính xác, b�o m�t th�ng tin cá nh�n 

c�a ng��i s� d�ng d�ch v�; t�ng c��ng qu�n 

l� các n�i dung qu�ng cáo tr�n m�i tr��ng 

m�ng, lo�i b� “sim rác”. Rà soát, xác ��nh 

nh�ng s� h�, thi�u sót, nh�ng v�n �� g�y 

v��ng m�c trong c�ng tác phòng ng�a, x� 

l� vi ph�m, ��c bi�t là nh�ng quy ��nh v� 

ch�ng c� �i�n t� �� ph�c v� c�ng tác �i�u 

tra, x� l� �7�.

��m� là, t�ng c��ng n�ng l�c cho c� 

quan chuy�n trách trong phòng ch�ng t�i 

ph�m c�ng ngh� cao; trang b� các thi�t 

b�, c�ng c�, ph��ng ti�n hi�n ��i; n�ng 

cao ki�n th�c, kinh nghi�m v� pháp lu�t, 

nghi�p v�, k� thu�t �� ��u tranh v�i lo�i 

t�i ph�m này. L�c l��ng C�ng an m� các 

��t cao �i�m t�n c�ng, tr�n áp t�i ph�m, 

trong �ó có t�i ph�m l�a ��o chi�m �o�t 

tài s�n, ��c bi�t là t�i ph�m l�a ��o chi�m 

�o�t tài s�n tr�n kh�ng gian m�ng. T�p 

trung �i�u tra, kh�i t�, x� l� các hành vi 

l�a ��o chi�m �o�t tài s�n, tri�t �� thu h�i 

tài s�n b� chi�m �o�t.

Sáu� là, Ng�n hàng Nhà n��c Vi�t 

Nam ban hành các quy ��nh ��i v�i vi�c 

�ng d�ng các ph��ng ti�n thanh toán m�i, 

ti�n ti�n, b�o ��m ch�t ch�, an toàn; t�ng 

c��ng ki�m tra, phát hi�n k�p th�i các hành 

vi gian l�n, kh�ng �úng quy ��nh pháp lu�t 

v� ho�t ��ng thanh toán, trung gian thanh 

toán, phòng ng�a ��i t��ng l�i d�ng �� 

th�c hi�n hành vi vi ph�m pháp lu�t; kh�c 

ph�c nh�ng s� h�, thi�u sót trong các ho�t 

��ng nh� cho vay, thanh toán, chuy�n ti�n, 

nh�n ti�n... ph�i h�p xác minh, x� l� t�i 

ph�m; k�p th�i có bi�n pháp phong t�a, 

ng�n ch�n vi�c t�u tán tài s�n trong các v� 

vi�c, v� án �10�.

B��� là,�x�y d�ng phong trào toàn d�n 

b�o v� An ninh T� qu�c tr�n kh�ng gian 

m�ng, trong �ó khuy�n khích, h��ng d�n 

ng��i d�n tham gia các ho�t ��ng phòng 

ng�a, ��u tranh v�i các hành vi l�a ��o 

chi�m �o�t tài s�n tr�n kh�ng gian m�ng; 

k�p th�i t� giác t�i ph�m, ph�i h�p ch�t 

ch� v�i các c� quan chuy�n trách, cung c�p 

th�ng tin, tài li�u ph�c v� quá tr�nh �i�u 
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tra, làm rõ, x� l� các ��i t��ng l�a ��o tr�n 

kh�ng gian m�ng. 

�ám� là,� t�ng c��ng c�ng tác h�p tác 

qu�c t� trong ��u tranh phòng ch�ng t�i 

ph�m c�ng ngh� cao, trong �ó có t�i ph�m 

l�a ��o qua m�ng.  ��c bi�t là ph�i h�p 

trong x� l� các ��i t��ng l�a ��o xuy�n 

qu�c gia. Li�n k�t v�i n��c ngoài �ào t�o, 

t�p hu�n n�ng cao n�ng l�c cho l�c l��ng 

ch�c n�ng v� ph�i h�p t� ch�c t�p hu�n k� 

n�ng thu th�p, b�o qu�n, ph�c h�i và ph�n 

tích d� li�u, ch�ng c� �i�n t� t�i Vi�t Nam; 

k� n�ng �i�u tra t�i ph�m s� d�ng c�ng 

ngh� cao.

4.�K�T�LU�N

T�i ph�m l�a ��o chi�m �o�t tài s�n 

tr�n kh�ng gian m�ng là lo�i h�nh t�i ph�m 

��c tr�ng phát sinh trong s� phát tri�n c�a 

th�i k� Cách m�ng c�ng nghi�p 4.0, g�y 

h�u qu� nguy hi�m, tác ��ng ��n các c� 

quan, t� ch�c, cá nh�n, g�y nhi�u h� l�y 

cho x� h�i. ��y c�ng là lo�i t�i ph�m có s� 

k�t h�p gi�a t�i ph�m truy�n th�ng (l�a ��o 

chi�m �o�t tài s�n) v�i t�i ph�m phi truy�n 

th�ng (t�i ph�m c�ng ngh� cao), ph��ng 

th�c th� �o�n r�t �a d�ng, tinh vi s� d�ng 

y�u t� t�m l� và các y�u t� v� k� thu�t c�ng 

ngh�, d�n ��n c�ng tác phòng ng�a, ��u 

tranh, ng�n ch�n có nhi�u khó kh�n, ph�c 

t�p. Do �ó, �òi h�i các c�p, các ngành, các 

l�c l��ng ch�c n�ng c�n có s� vào cu�c 

quy�t li�t c�ng v�i s� n�ng cao tinh th�n 

c�nh giác, � th�c trách nhi�m c�a m�i c�ng 

d�n trong vi�c ch�p hành các quy ��nh c�a 

pháp lu�t c�ng nh� s� ph�i h�p, h� tr� l�c 

l��ng ch�c n�ng �� t�ng b��c ng�n ch�n, 

��y l�i lo�i t�i ph�m này, x�y d�ng kh�ng 

gian m�ng lành m�nh, an toàn ph�c v� cho 

s� phát tri�n kinh t� x� h�i và s� an ninh, an 

toàn cho m�i ng��i d�n ./.
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