TONG QUAN VE DANH GIA BAO MAT PHAN CUNG
sU DUNG PHAN TiCH BIEN NANG TIEU THU
Tran Lwong Hung', Vé Quang Diing', Nguyén Hiru Pirc!, P§ Ngoc Tuin?"
'Truong Pai hoc Thong tin lién lac, *Pai hoc Ky thuat Lé Quy Pon

Thong tin chung:

Ngay nhan bai:28/04/2023
Ngay phan bi¢n: 03/05/2023
Ngay duyét dang: 11/05/2023

Title: Overview of hardware security
evaluation using power consumption
analysis.

ABSTRACT: Along with the development of the industrial
revolution 4.0, the issue of security and safety within the elec-
tronic devices including hardware, firmware and software, is
increasingly crucial. In which, hardware security is emerging
as a major concern in the field of cyber security and safety.
More and more important information is transmitted and stored
in electronic devices. They are using widely in many aspects as
traffics, medicals, telecommunication, entertainment and even

in military. Therefore, hardware security becomes a real chal-

Tir khéa: Bao mdt phan cimg, phdn
tich kénh bén, phan tich cong sudt.

lenge. This paper presents the overview of hardware security
evaluation of cryptographic devices based on power consump-

tion analysis. Especially, some advanced analytical technique
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using deep neural network will be analyzed and assessed.

TOM TAT: Cing véi su phat trlén manh mé cua cugc cdch
mang cong nghiép lan thir 4, van dé an ninh, an toan trong cac
thiét bi dién tir bao gom cd phan ciing, ﬁrmware va phan mém
dang tré nén cap bach. Trong d6, an ninh phan cimg néi lén nhie
mot sw lo ngai chu yéu trong linh virc bao mat va an toan thong
tin. Ngay cang nhiéu théng tin quan trong dwoc truyén tdi, heu
tri trong thiét bi dién tir. Chiing dueoc sik dung rong rdi trong
nhiéu linh vue tir giao thong, y té, théng tin lién lac, gidi tri, cho
dén cdc thiét bi quan sw hién dai. Chinh vi thé, bao mdt phan
cung tro thanh mot thach thirc thuc sw. Bai bao nay trinh bay
16ng quan vé danh gid an toan thiét bi mdt ma dwa trén phan tich
dién nang tiéu thu. Ddc bigt, cac ki thudt phan tich tién tién hién
nay sw dung mang hoc sau sé dwoc phan tich va danh gia.

1. Mé& dau

Theo tiéu chuan quc gia TCVN
12212:2018, viéc danh gia an toan phan
cting cho mot thiét bi dién tir thuc chét 1a
qua trinh thyc hién cic phuong phap tin
cong dé xac dinh mirc d6 an toan cua thiét
bi trudc cac nguy co tin cong phan clng.
Vi viy, nghién ciru cac phuong phép tan
cong, dac biét voi cac phuong phap co
hiéu qua vé mit thoi gian 1a rat ¥ nghia
trong vi¢c danh gia bao mat. Cac vi mach
sO ludn tiéu hao ning luong trong qua
trinh xu ly tinh todan. Ching tiéu thu dong
dién tir ngudn cung cap sau dé chuyén
hoa thanh nhiét nang. Vi vay, dién ning
tiéu thu ciia mot vi mach sb 1a mot van dé
rat quan trong. Chung s& quyét dinh dén
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viéc khi nao mach can lam mat hay khong,
chung ciing quyét dinh dén loai ngudn nao
can str dung, va trong trudng hop cia cac
b6 xtr Iy ma hoa/giai ma, ching quyét dinh
dén thiét bi c6 thé bi tin cong hay khong.
Puoc dé xuét dau tién boi Kocher nim
1999 [1], tAn cong kénh ké (SCA) 1a mot
dang tin cong sir dung thong tin khong mong
mudn bi 16 ri trong qua trinh thyc thi cac
thuat todn bén trong thiét bi di¢n tir. Trong
do, dién nang tiéu thu la mot trong nhiing
dir liéu kénh bén dugc khai théc nhiéu nhat
va dugc thyc thi thanh cong trén nhiéu thuat
toan tir ma khdi nhu DES [1,2], AES [3,4]
cho dén ma cong khai RSA, ECC. Dac biét,
mot s0 thiét bi dién tir trén thyc t€ da bi tan
cong thanh cong nhu chip FPGA virtex-II



[5], SIM trong mang GSM [6], hay thiét bi
xac thyc hai yéu t6 Yubikey [7].

Trén thyc té viéc nang cao hiéu qua cua
tin cong SCA ¢6 thé gitp 1am giam thoi gian
déanh gia do an toan cia thiét bi ludn 1a mot
trong nhiing thach thuc lén. Vi vay, viéc
nghién clru, cap nhat va hiéu cac phuong
phap tAn cong phan tich dién nang tieu thy 1a
can thiét. Ba1 bao nay cung cap cac ndi dung
tong quan vé danh gia an toan phan cung
dua trén dién nang tiéu thy. Trong d6 mot s6
phuong phap tan cong dién hinh hién nay s&
duogc trinh bay. Noi dung con lai cua bai bao
duogc t6 chiic nhu sau. Phan II trinh bay céc
noi dung vé dién nang tiéu thy, mo hinh dién
ning tiéu thy. Cac phuong phép tin cong sir
dung dién nang ti€u thy s€ dugc trinh bay &
phan II1. Bén canh d6, wu nhugc diém cua cac
phuong phap tan cong va pham vi img dung
ciing dugc trinh bay trong phan nay. Két luan
cta bai béo duoc trinh bay trong phan IV.

2. Phuong phap nghién ctru

Phu’ong phap phan tich va tong hop
ly thuyet dugc sir dung dé phan tich tong
quan vé ddnh gid bio mat phan cimg sir
dung phan tich di¢n nang tiéu thu

Phuong phap thdng ké, so sanh dé danh
gia két qua thyc nghiém cta cac phuong
phap dé xuét so véi cac cong trinh khac da
cong bd.

3. Két qua nghién ctru va ban luin

3.1. Dién nang tiéu thu ciia mach CMOS

Nhu dugc trinh bay trong [8], dién nang
tiéu thu cua mach CMOS duogc tinh béng
tong dién ning tiéu thu cua cac phan tir
logic cau thanh 1én vi mach CMOS d6. Vi
vay, dién nang tiéu thu ctia mach phu thude
vao s6 lugng phan tir logic, cac két ndi giita
chiing va cac ki thuat tong hop 1én phan tir
logic. Khi mot mach logic CMOS hoat dong,
nguon dién cung cap cho mach 14 nguén ¢b
dinh mot chidu. Luc ndy cac phan tir logic
(cell) s& xtr Iy cac tin hiéu dau vao va tiéu
thu mot phan dong dién dugc cung cap. Gia
st i, 1a dong dién tie thoi, p,, 1a dién nang
tiéu thu tirc thoi ciia mach CMOS Ta co thé

dé dang tim dugc dién ning tiéu thy trung
binh ctia mach trong thoi gian T nhu sau:

P=L1, (t)dt:V—j J(0)dt ()
CcIr TO CcIr T

Rtat - Ileak V (2)

Trén thuc té, dién nang ti€u thu cua
phan tir logic CMOS 12 tong cua dién ning
tiéu thu tinh P "y Va dién nang ti€u thu
dong den. bién nang ti€u thu tinh dugc
tinh bang cong thirc (2), trong d6 [ eai 18
dong ro cua mot cell. Thong thuong, P
cta mach loglc thuong rat nho, P at se
tang dang ké dbi véi cac cau trac Vl mach
hién dai, khi kich thudc ctia chung rat nho.

Ddi véi P dién nang tiéu thu dong
thuong Xay ra trong qué trinh phan tir logic
¢6 sy bién d6i tir diu vao dén dau ra, vi du:
chuyén logic tir 0 sang 1 hay 1 vé 0. Trong
truong hop nay, c6 thé coi dién ning tiéu thy
dong cua cell CMOS x4y ra do dién nang tiéu
thu dong dién nap va dién nang tiéu thu dong
ngén mach P_. P, g va P c6 the duge
xac dinh 1an lLl’O’t qua cong thu’c (3) va(4).

1 T
chrg = ?J-pchrg dt a- f C VD2D (3)
0

lT
:?J.psc dt—a f ]peak sc (4)
0

Trong d6, ¢ 13 hé sb chuyén (néu dau
vao va dau ra chuyén mach moi chu ki dong
ho thi ¢ =1), £ 1a tan s6 hoat dong cua
mach, C| 1a thanh phan dung khang dau ra
clia rnach, 1, vat, kihiéu cho dong ngén
mach va thoi gian xdy ra ngan mach.

Tir nhitng phan tich trén, dé dang nhan
thay dién ning tiéu thy dong phu thudc vao
dir liéu ma mach CMOS xu ly, dién nang
tiéu thy cia mach bang tong Pd va Rv ta: Cac
truong hop dau vao va dau ra khong doi, co
thé coi chi ton tai dién nang tiéu thy tinh.
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3.2. M6 hinh dién nang tiéu thu

M0 hinh dién nang ti€u thy 1a mo hinh
c6 thé dién ta dugc sy lién quan cua qua
trinh chuyén trang thai tai dau ra ciia mot
phén tir logic v&i dién ning tiéu thy thyc té.
Nhitng m6 hinh nay thu:ong duogc di kem
Vi cac thu vién chuan trong phan mém
thiét ké chuyén dung. Tuy nhién, ciing c6
cac mo hinh dién nang ti€u thu khac duoc
str dung dé so sanh sy lién quan giita cac
su kién chuyén trang thai logic v6i cac vét
dién nang (power trace) nhu Hamming
Weight (HW) va Hamming Distance (HD).

M6 hinh HD: day 1a md hinh biéu dién
s0 1an chuyén trang thai tir 0 sang 1 hodc tir
1 sang 0 trong mot khoang thoi gian nhat
dinh. S6 lugng chuyén trang thai nay sau do
dugc str dung dé miéu ta dién nang ti€u thu
trong khodng thoi gian trén. Khi str dung mo
hinh HD dé mo ta dién nang ti€u thy, mot $6
gia thiét sau duoc sir dung. Thir nhat 1a ning
luong tiéu thu cua céc cell 1a nhu nhau dbi
v6i trang thai chuyén 0 — 1 va 1 — 0, cac
truong hop 0 —> 0 va 1 — 1 cling tiéu thu
ning luong nhur nhau nhung nhé hon nhiéu
so voi hai truong hgp trude. M6 hinh HD
vi thé bo qua céc van dé nhu sy khac nhau
cta dung khang ki sinh cta cac duong két
ndi ciing nhu cta cac cell. M6 hinh nay gia
thiét tat ca cac cell tiéu ton lugng dién ning
14 nhur nhau va ¢6 thé bo qua phan dién ning
tiéu thu tinh. Dya theo dinh nghia, HD cua
hai bién v, va v, dugc tinh nhu sau:

HD(vo,vl) = HW(VO (-Bvl) (5)

Trong d6 ki hiéu cua Hamming
Weight, dung cho viéc xac dinh sb bit 1
trong phép tinh (Vo Dv, )

M6 hinh HW: M6 hinh HW don gidn hon
HD. M6 hinh nay thuong dugc st dung khi
mo hinh HD khong thé xac dinh trong mét s6
trUfO’ng hop. Vi du, ngudi sir dung khong biét
Ve cau tric mang ctia mach, hodc trong truong
hop khong thé x4c dinh dwoc hai gia tri Vv, va

v, lién tiép nhau. Mot truong hop khac khi
mo hinh HD khong thé 4p dung d6 1a nguoi
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st dung chi x4c dinh duoc mot gia tri v, luc
nay md hinh HW ¢6 thé duoc st dung. Trong
truong hop nay, gia thiét vé su twong duong
dién nang tiéu thu gitta 1 > 0va 0 —> 1 s&
khong con dugc sur dung. Trén thuc té, qua
trinh chuyén trang thai tir 0 — 1 thudng tiéu
hao ning luong nhiéu hon so véi chuyén tir 1
—> 0. Chinh vi vay, trung binh dién nang tiéu
thy ctia dit lidu ¢6 trong sb (s6 bit 1) nhiéu hon
s& 16n hon dit lidu c6 trong s6 nho. M6 hinh
HW s& xé4c dinh sb bit 1 dé thé hién su twong
quan voi dién nang tiéu thu thuc té.

3.3. Thiét lap do di¢n nding tiéu thu

Pé thuc hién tin cong phan tich dién
nang tiéu thy, viéc dau tién 1a thiét lap do va
thu thap vét dién nang ctua bd xur ly. Thong
thuong, thiét lap do vét dién nang co thé
duoc thuc hién nhu minh hoa trong Hinh 1.

R 1 4
Nguon Mach do/ N May
cung cap Pau do hién séng
|
1 4 2 6
3
2 1 4 r r
Nguon xung Thiét bi ma 5 May tinh
ddng hd 7| hoa/giaima | diéu khién

Hinh 1: Qui trinh thu thdp dir liéu dién nang
tiéu thu [8]

Chtic nang ciia cac thanh phan nhu sau:

Nguon cung cdp: Cung cip ngudn mot
chiéu cho thiét bi ma hoa nhu bd vi xtr Iy
hodc 161 ma héa chuyén dung.

Mach do/dau do: Pién ning tiéu thu
cua mach mé hoa co thé duoc do truc tiép
bang viéc gan mach do (thuong co thé 1a
mot dién tré) duoc gan giita ngudn cung
cap va mach ma héa. Ngoai ra, c6 thé do
gian tiép bang dau do EM.

Oscilloscope: Thiét bi do chuyén d6i
tin hiéu do dién nang ti€u thu tor mach do/
dau do thanh tin hiéu sd. Thiét bi do nay
¢6 kha ning giao tiép v6i may tinh dé nhan
lénh diéu khién, truyén dir liéu da chuyén
d6i dén may tinh.

May tinh diéu khién: C6 chirc ning
giao tiép voi ca thiét bi ma héa va may



oscilloscope. D6i v6i thiét bi ma hoa, may
tinh diéu khién thyc hién truyen ban tin can
ma hoa (plaintext) va nhan vé ban tin da ma
hoa (ciphertext). Ddi v6i oscilloscope, may
tinh thyc hién diéu khién ché d¢ do ddi véi
oscilloscope, déng thoi nhan dir liéu do tu
oscillosope truyén ve.

Thiét bi mdt ma: La thiét bi can thuc
hién danh gia bao mat (tdn cong). Trong
trudng hop nay, thiét bi ma hoa/giai ma co
thé 1a mot vi xtr Iy (ARM, AVR) thuc thi
thuat toan ma hoa (phan mém) hoic c6 thé
thiét bi ma hoa cimg trén FPGA hoac ASIC.

Nguon xung dong ho: La thanh phan
quan trong, cung cap tin hi¢u xung dong
hd cho thiét bi ma hoa/gidi ma hoat dong.

3.4. Pdnh gid an toan phan ciing dwa
trén phdn tich dién nang tiéu thu

3.4.1. Phan logi

Puoc gidi thidu 1an dau boi Kocher [1]
tAn cong phan tich kénh bén di cho thdy mbi
de doa thuc té dén thiét bi bao mat khi khoa
bi mét co thé dé dang lay dugc. Tan cong
kénh bén thuong dugc chia thanh hai nhém
chinh d6 1a tin céng 1ap mau (Profile attack)
va khong lap mau (N on-proﬁle attack)

D6i v6i tan cong 1ap mau, dién hinh la
Template attack [9], nguoi tin cong can
thuc hlen hai bu’Oc quan trong. Thir nhat 13
1ap mau, nguoi tan  cong phal ¢6 mot thiét b
¢6 chirc nang va ciu tao gidng het nhur thiét
bi muc tiéu va co diy da quyén thyc thi
trén thiét bi. Sau d6 nguoi tin cong s& diéu
khién thiét bi myc tiéu thuc thi ma hoa/giai
ma. Tiép theo mot lugng 16n vét cong suat
tuong Ung voi tung gié tri khoa du doan s€
dugc ghi lai. Thi hai 12 4p dung mau da co
1én thiét bi muyc tiéu. Ngudi tan cong ghi lai
mdt luong nho vét cong suat qua trinh mach
muc tiéu thyuc thi thuat todn ma hoa/giai ma,
so sanh cac khoa du doan voi mau da 1p va
xac dinh key véi mau nao gidng nhit.

Nguogc lai, v6i tin cong khong lap mau,
vi du nhu tin cong phan tich vi sai dién ning
tiéu thu (DPA: Differential Power Analysis)
[1], hodc tan cong phan tich trong quan dién

ndng (CPA: Correlation Power Analysis)
[3], nguoi tin cong chi can sir dung thiét b
muyc tiéu dé ghi lai vét cong suat va ding
cac k¥ thuat thong ké dé tim ra khoa bi mat.

Trén phuong dién ciia ngudi thiét ké,
cac phuong phap tan cong trén la cac cong
cy hitu hiéu dé danh gia muc d() an toan cua
thiét ké trudc cac nguy co tan cong phan
cu’ng Trong phan tiép theo, mot s6 ki thuat
tAn cong pho bién s& dugc trinh bay chi tiét.

3.4.2. Phuong phdp phan tich twong
quan dién nang tiéu thu

CPA 1a mot dang tan cong khong can xay
dung mo hinh mau dé so sanh v6i mach muc
tiéu. CPA 1a mot trong nhiing hinh thirc tan
cong co kha ning ng dung thyc t& cao. Vi
trong qua trinh thyc hién, nguoi tAn cong chi
can mot mach muc ti€u véi lugng vét cong suét
du lén. Nguyén ly chung cua ky thuat CPA la
thuc hién do va thu thap vét cong suat cuia thiét
bi ma hda, sau do la xac dinh sy twong quan
gilra dir liéu vira do voi cac phép tinh dugc
thyc hién boi thiét bi ma hoa tai cung mot thoi
diém. Ky thudt nay yéu cau can phai c6 mot
md hinh vé dién nang tiéu thy dya trén céc
toan tir hoc phép tinh ma thiét bi ma hoa thuc
hién. Vi du, str dung bién d6i SubByte két hop
v6i trong s6 Hamming nhur sau:

h=HW (SubByte(d, ®k)) (6)

Trong d6 d, va k 1an lugt 1 byte tha
I ctia ban tin dau vao ngau nhién va byte
tuong ng ctia khoa bi mat ¢d dinh.

Nhu da trinh bay ¢ trén, HW 1a mét trong
nhimg mo hinh co ban nhat cia mo hinh tiéu
thu dién nang. M0 hinh nay c¢6 kha nang uéc
luong khé t6t luong dién ning tiéu thy cta
thiét bi ma hoa khi ma ngudi tan cong c6 thé
biét chinh xé4c vé cac dit liéu di vao vara trong
mdt phan thiét bi. M6 hinh nay coi qua trinh
chuyén trang thai tir 0 — 1 tiéu hao ning
lugng nhiéu hon so véi chuyén tir 1 — 0 .
Vi vay trong mo6 hinh HW, dién nang tiéu thu
thyc t& duoc cho 1a ¢6 méi quan hé tuyén tinh
v6i s6 lugng bit 1 tai thoi diém tinh toan di
liéu. Pé co thé phan tich va 1y dugc khoa bi
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mat, ngudi tan cong s& dua trén mdi quan hé
gitra vét cong suét thu dugc va mé hinh dién
nang tiéu thu. Mot phuong phap hiéu qua dé
tinh dugc su tuong quan nay d6 chinh 1a st
dung hé s tuong quan Pearson. Day 1a mot
trong nhitng hé s6 duoc sir dung rong rii cho
viéc tinh todn mdi quan hé tuyén tinh giita cac
dtr liéu. Trong linh vuc danh gia bao mat, day
1a mot k¥ thuat phan tich thong ké hiéu qua dé
thuc hién phan tich ma khoa bi mat.

Giad st thuc hién ma hoéa n ban tin
(Plaintext) véi cung mot khoa (Key), ta thu
duoc 1 vét cong suat, mdi vét cong sudt bao
gom / sample. Ki hicu 1<i</ 1< j<n
) 1a gi4 tri sample thtr 7 cia trace thi /. Hé
sd Pearson biéu dién mdi quan hé giita dién
nang tiéu thu thuc té va mo hinh dién nang
tiéu thu nhur sau:

( =h)(,=1)
Z Q)

\/ZJ l(h]k k) Z (tjz i
-~

0.5

Gia trj trong quan

2000 4000 6000 8000 10000
Ma3u trén power trace

a)
—— Khoa ding
—— Khoa sai

1.0 .‘I

Sé trace téi thidu

\9.425 0.431

Gia tri trong quan

140
V] 50 100 150 200

S& power trace

b)
Hinh 2: Két qua thuc thi CPA lén thudt toan
AES-128 trén chip XMEGA
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Nhu duge mo ta trén Hinh 2, ké qua cua
mot tan cong CPA str dung 200 vét cong
suét dya trén cong thire (7) cho thdy gia tri
twong quan cua khoa dung 1a » = 0,43, cac
khoa gia thiét con lai déu cho gia trj twong
quan thap hon 0.3. Vi vy, c6 thé thdy dira
trén hé sd tuong quan giira dién ning tiéu
thu thyuc té va mo hinh tiéu thu dién ning c6
thé xéac dinh chinh xéac khoa bi mat duge xir
Iy trong thiét bj ma mat AES-128. Ngoai ra,
cling dua trén CPA, ngudi phén tich c6 thé
xéac dinh duge sb vét cong sudt t6i thiéu dé
¢6 thé phan biét duoc khoa dung hay khoa
sai nhu minh hoa trong Hinh 2.b.

Mac du dugc chung minh hi€u qua trén
nhiéu thuét toan va cong trinh khac nhau,
phuong phap CPA ton tai mot s6 han ché. Thir
nhét, CPA yéu cau dong bo tot déi véi toan bd
dir liu dién néng Vi dya trén cong thuce (7)
¢6 thé thy hé s6 twong quan duoc ude lugng
dua trén vi tri mau co dinh cua tit ca cac vét
cong suat. Néu su c¢b dinh (dong bo gitra cac
vét) kém, thi gia tri twrong quan udc lugng cua
khoa gia thiét ding s& giam di dang ké. Chinh
vi véy, bién phap dé khang tin cong CPA c6
thé duoc thuc thi bang mot s bién phap nhu
che gla tri trung gian (dung mat na) hoac gay
bat dong bo (ki thuat an) cac vét cong SUAL.
Bén canh phuong phap CPA truyén thong,
mot sd k¥ thuat cai tién cua CPA da dugc gioi
thi¢u, vi du nhu cong trinh [10].

3.4.3. Phuong phap phan tich dién
nang tiéu thu dwa trén hoc may

Puoc dé xuit vao nam 2019 bai Timon
[11], ki thuat tn cong kénh bén khong 1ap
mAu st dung mang hoc sdu da cho thiy timg
dung manh mé cua tri tu¢ nhan tao trong
linh vuc bao mat phan cimg. Ké thira nhiing
vu diém cua tin cong khong 14p mau nhu
khong yéu cdu ban sao thiét bi, kién tric
mang don gian. Pac biét, Timon da chung
minh ki thuat tan cong nay c6 hiéu qua cao
hon hén véi tin cong kénh bén truyén thong
trong trudng hop thiét bi mat ma c6 trang
bi nhitng ki thuat chdng tin cong dién hinh
nhu: ki thudt an (bat dong bo thoi gian),



ki thuat mat na (bac 1, 2) khi ki thuat CPA
khong thé thuce hién duoc. Hon nita, ki thuat
nay chi yéu cau thyc hién huin luyén mo
hinh va str dung tham s huén luyén dé xac
dinh khoéa bi mat. Chinh vi vay, nghién ctru
vé ki thuat tin cong kénh bén khong 1ap mau
ung dung mang hoc sau da duogc nhiéu nha
nghién ctru quan tim va cong bd gan day.

[ ELU | |ew| [EU |
o

TN

Softmax

Lép déu vio
50gidti  Lépanl

Lép4n 6
50 nodes 25 nodes
Hinh 3: Kién triic mang MLP sir dung cho ky
thudt DDLA lén thudt toan AES-128 [12]

100x150x100x50

Vé co ban, mot mang hoc sau bao gém
¢6 3 16p chinh: L6p dau vao, 16p an va 16p
d4u ra. Hinh 3 minh hoa mot vi du vé mang
perceptron da tang v&i cdu tric gdm co 6
16p 4n, dau vao 1a dit liéu co6 kich thudc 50,
daurala 3.

Dé thu dugc két qua o dau ra, mot qua
trinh thyuc hién goi 13 lan truyén tién duge
thyc hi¢n. Qua trinh nay dugc minh hoa
trén Hinh 3, téng trong s6 cua mdi node
duoc tinh bang cong thirc sau:

J0-D

0 _ (I-1) /
;' =b + Z a;’ xw (8)
=1

Trong d6, b, 1a hé s6 hiéu chinh cia
node thir I th, Wj.,. 1a trong s6 ndi gitra node
i" cta 16p I —1 va node j™" cua 16p thu /,
a;l_l) biéu dién két qua dau ra cia mot ham
kich hoat F'( ) tai node j’h cualop [—1
va duoc tinh nhu sau:

1 !
a’ = F(y}) ©)

Mot diém chu y d6 1a cong thirc (8)
khong ap dung cho 16p dau vao. Gia tri

dau ra a’;’ s€ dugc su dung nhu dau vao
cua 1op ke tiép. Qua trinh nay s€ lién tuc
thuc hién tir dau vao cho dén dau ra.

O]
Jj

y>0
RelLU: F, | = 7Y (10)
) 10:y<0

o) Y
ELU:F = a-(ey—l):ySO} (11)

Pl
SOftMaX:Z(y)[i]:K—y[j] (12)

D 4C
j=l1

Trong DL, mot sé6 ham kich hoat
thuong dugc sir dung d6 la ELU va RELU,
dugc tinh nhu cong thuc (10) va cong
thite (11). Riéng 16p dau ra ciia mo hinh,
ham kich hoat thuong st dung 1a Softmax
dugc tinh bang cong thuc (12). Dén day,
mo hinh méi tinh duoc gia tri dau ra. Tuy
nhién, so v6i gia tri mong muén ¢ day 1a
nhan (label) thi chua thé dat dugc do chinh
xac. P9 1éch nay duoc xac dinh bdi mot
ham mat mét tinh bang cong thic sau:

L,(w)==>»,.In(z) (13)
j=1

Trong d6 n 14 s6 nhin dau ra, Ve 12
gia tri nhan.

Vi vy, mdt qué trinh nguoc lai c6 tén
lan truyén ngwoc duge sir dung dé téi wu
ham mét mat, tir d6 cap nhat trong s6 cua
mo hinh. Qua trinh nay sé& lap di lap lai
cho dén khi két qua dau ra va nhan dat do
chinh xac nhit dinh. Luc nay, mo hinh s€
hoan tat qué trinh huan luyén.

Sau khi da xay dung md hinh, qua trinh
tAn cong c6 thé duge mo ta tom tat nhu
sau: Khi khoa du doan 1a khoa chinh xac
duogc sir dung, chudi cac gia tri trung gian
s€ dugc du doan chinh xac va do do, cac
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phén vung va cac nhan duoc str dung cho
huan luyén mang DL s€ khdp voi cac vét
dién nang tuwong ung. Mt khac, doi voi tat

Tao va gén_’Hue‘mv luyén 7\

0xX00 — S H
nhan va kiém tra o4

.
.
.

Huan luyén DNZ¥

0xA5 — Taovagan__, "% i W
va kiém tra y

Khoa ding  nhan

okl __, Taovagan Huérll_yluyén : Vi
nhan va kiém tra

ca cac khoa du doan sai, cac nhan duogc st
dung cho huan luyén s€ khong phu hop véi
cac vét dién nang.

Gid tri ham mat mat vi
dir li¢u huan luyén

8

Hamfmét mat

8

Tham s6 hudn luyén
(gia tri ham mat mat hodc do chinh xac)

Hinh 4: Qua trinh thuc hién phan tich DDLA lén thudt toan AES-128

Do d6, néu kién trac mang phti hop véi
tap dir licu (cac vét cong suéts) nguoi ta
c6 thé quan sat qua trinh huan luyén hiéu
qua hon cho gié tri khoa chinh xac hon so
véi céc khoa du dodn khéc. Sau d6 ké tan
cong c6 thé phan biét khoa chinh xac véi
cac khoa khac bang cach chon khoa dé tim
ra cac chi s (Accuracy va loss) cua dit
liéu huin luyén la tdt nhat nhu minh hoa
trong Hinh 4. Dé bao dam rang mdi lan
khéa dy doan 1a doc 1ap nhau, didu quan
trong 1a phai khéi tao lai cac tham s6 co
thé huan luyén cia mang sau mdi 1an huin
luyén. DDLA 1a phuong phép tiém ning
cho danh gid bdo mat ctua céc thuat toan
¢6 ap dung cac bién phap khang tin cong.
Tuy nhién vi¢e 1ap lai qué trinh huén luyén
mang hoc sau nhiéu lan dan dén hiéu qua
vé chi phi ctia phuong phap nay chua dugc
t6i wu. M6i day nhat, cong trinh [13] da
dugc gioi thidu dé giai quyét cac nhugc
diém cua DDLA. Tuy nhién, vin con ton
tai nhiing van dé can nghién ciru nhu do
chinh xac va phuong phap xac dinh khoa
ding cua DDLA.

4. Két luan

Phéan tich kénh bén 1a mdt cong cu manh
mé dé pha v cac thudt toan rat pho bién
hién nay. Tuy nhién, SCA ciing chinh l1a bi¢n
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phép truc quan nhat dé danh gia dugc do an
toan trudc cac nguy co tn cong phan cimg.
Bai béo di trinh bay tong quan vé phan tich
dién nang tiéu thy, img dung trong danh gia
an toan phan ctg. Vi bién phéap str dung
thong ké toan, nguoi danh gia co thé thyc
hién duoc ddi véi cac thuat toan duogc thuc
thi khong co bién phap phong vé. Hon nita,
phuong phép nay doi hoi mot s6 ki thuat
tién xir 1y dir liéu truée khi dua vao thyc
hién phén tich. Piéu nay dan dén thoi gian
danh gia cho thiét bi lau hon va tén kém.
Nguogc lai, voi phuong phap phan tich st
dung mang hoc sau, ngudi danh gia cé thé
bo qua céc bude tién xir 1y. Tuy nhién, qua
trinh phén tich nay yéu cau thyc thi trén cac
thiét bi may tinh cé sttc manh tinh toan lon.
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