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1. Pat van dé

Trong théi dai cach mang cong nghiép 1an th
tw, khoa hoc - cébng nghé phat trién manh mé da
lam thay dbi sau sac moi linh virc cla doi sbng xa
hoi, trong d6 cé linh vwe quan sy va an ninh qubc
gia. Chién tranh ngay nay khéng chi dién ra bang
v{ khi, trang bi hién dai ma con mé réng sang cac
khéng gian mé&i, khéng gian mang, khéng gian vii
try, khéng gian théng tin va khéng gian nhan thirc.

Trong boi cénh d6, chién tranh tam Iy n6i Ién nhu
mot “mat tran mém’ nhung cé slre cong pha manh,
c6 thé Iam té liéty chi chlen d4u va niém tin cta ca
mot qudc gia ma khoéng can dung dén sung dan. Cac
thé lwc thu dich triét dé loi dung cong nghé s6, mang
xa hoi, truyén thong da phwong tién dé tién hanh
chién tranh tam ly nhdm gay hoang mang, chia ré,
kich déng, lam suy yéu nén tang chinh tri - tw twéng
cuia ta. Déi v&i hoc vién & cac nha trwdng quan doi,
day 1a dbi twong trong yéu ma ké thu hwéng tdi vi
ho 1a luc lwong ké can, nong cét trong bao vé T
quoc Do dé, giao duc y thire va nang lwe phong,
chong chién tranh tam Iy la nhiém vu c4p thiét, gan
lién v&i cong tac gido duc - dao tao, rén luyén phdm
chét chinh tri, dao dirc va nang lwc tw duy clia ngudi
quan nhan trong thoi dai sb. Viéc nhan dién dung
d&c diém va dé ra bién phap giao duc chuan bi pham
chét, nang lwc cho hoc vién tham gia phong, chéng
chién tranh tam ly trong béi canh chién tranh cong
nghé cao la yéu cau cap bach, gép phan bao vé
virng chéc Té quéc trong moi tinh hubng.

2. N6i dung nghién ctru

2.1. Khai quéat chung vé chién tranh tam ly va
chién tranh céng nghé cao

2.1.1. Khai niém chién tranh tam ly

Chién tranh tam ly 1a hinh thirc d4u tranh trong
linh vwc tw twdng - tinh than nham tac dong, chi
phdi, 1am thay ddi nhan thirc, niém tin, tinh cam, y
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chi va hanh vi ctia déi phwong dé dat dwoc muc tiéu
chinh tri, quan s ma khéng hodac it str dung vi lwc.
Trong béi canh chién tranh céong nghé cao, chién
tranh tam ly khéng con gidi han trong cac bién phap
tuyén truyén truyén théng ma dwoc mé rong, két
hop chat ché véi céng nghé théng tin, mang xa hdi,
tri tué nhan tao, truyén thong da phuo’ng tién va cac
cbng cu “mém” clia strc manh quéc gia.

Chién tranh tam ly hién dai tr& thanh mot mat
tran phi tuyén, hoat dong trwdc, trong va sau cac
xung dét quan sw, c6 kha nang lam té liét y chi chién
d4u ctia d6i phwong ngay ca khi chwa nd sung.

2.1.2. Chién tranh céng nghé cao

Chién tranh cdng nghé cao |a hinh thirc chién
tranh s dung rong rai cac thanh twu cta khoa hoc
- cdng nghé hién dai nhw vi khi chinh xac, v khi
nang lwgng dinh hwédng, tri tué nhan tao (Al), khéng
gian mang (cyberspace), vii tru va tac chién dién tcr.
Trong bdi canh dé, thong tin tré thanh “vi khi chién
lwgre”, con con ngudi - muc tiéu cda chién tranh tam
ly lai dwoec xem la “mat tran trung tdm” clia moi hoat
doéng tac chién.

Su phat trién cha truyén théng sb, mang xa
hoi va céng nghé dir liéu I&n (Big Data) giup cac
chd thé tién hanh chién tranh tam Iy c6 thé xac
dinh chinh xac dbi twong, do lwdng cdm xuc, dinh
hwédng dw luan va thao tung hanh vi xa héi trén quy
mo toan cau.

2.2. Pac diém cda chién tranh tdm ly trong boi
cénh chién tranh céng nghé cao

- Tinh phi vi trang nhung c6 strc cdng pha Ion

Chién tranh tam ly khéng st dung bom dan ma
s dung théng tin, di¥ liéu, hinh anh, ngbn tir va
truyén thong dé gay toén thwong trong nhan thirc,
niém tin, y chi cGia con ngudi. N6 co thé 1am réi loan
x& hoi, chia ré khoi dai doan két dan téc va pha vé
strc manh tinh than ctia quan ddi ngay ca khi chua
c6 chién su.



- Tinh toan dién, da chiéu va lan téa réng

Chién tranh tam Iy khéng chi hwéng vao quan
dbi ma con bao trum toan xa hdi, tr chinh tri, kinh
té, van hda, gido duc dén doi sbng ca nhan. Méi
ngudi dan déu co thé tré thanh déi twong bi tan
coéng hodc phwong tién truyén tai thong tin sai léch.
Cacnén tdng mang xa hoi nhw Facebook, YouTube,
X (Twitter), TikTok... dwgc khai thac nhw cong cu
chién tranh nhan thirc dé dinh huwéng dw luén, kich
dong mau thuan xa héi.

- Tinh céng nghé héa, sé héa va tw déng héa cao

Cac cbng cu Al, Big Data, Deepfake, phan tich
hanh vi ngudi dung gitp chién tranh tam ly hién dai
tr& nén tinh vi, kho phat hién. Cac “bot” ty dong co
thé phat tan hang triéu thong diép trong thoi gian
ngén, tao hiéu rng bay dan, khién dw luan hoang
mang, nghi ngd va méat dinh hwéng.

- Tinh phéi hop trong “chién tranh hén hop”

Chién tranh tam ly ngay nay khéng ton tai doc
lap ma két hop va&i chién tranh théng tin, chién tranh
mang, chién tranh truyén théng va ngoai giao, kinh
t&, van hda, tao thanh chién tranh téng hop (hybrid
warfare). Muc tiéu la 1am suy yéu dbi phwong toan
dién, ttr y chi d&n nang lwc chién du.

- Tinh &m thdm, dai dang, khé nhan dién

Chién tranh tam ly hién dai dién ra lién tuc, xen
ké gilra thoi binh va thoi chién, thdng qua phim anh,
van hoa pham, mang xa héi, quang cao hay hoat
déng nhan dao gia danh. Péi twong bi tAn cong
thwéng khéng nhan ra minh dang bi thao ting, dan
t&i “tw dién bién, tw chuyén hoéa” trong tw twéng va
hanh vi.

- Tinh ca nhén hoéa va chinh xac cao

Nh& di liéu I&n va phan tich hanh vi, chién tranh
tam ly c6 thé tac déng ding ngudi, ding nhom déi
twong bang thong tin phu hop véi tam ly, théi quen,
nhu cu clia tirng ca nhan, khién hiéu qua tac dong
tré nén nhanh va sau hon bao gid hét.

2.3. Tac dong cua chién tranh tdm ly cong nghé
cao doi véi quéc phong va an ninh

Chién tranh tam ly trong bdi canh cong nghé cao
da va dang tré thanh mot cdng cu chién lwge trong
canh tranh, kiém ché va xung dot gitba cac quéc gia.
Né6 tac déng sau rong, da chiéu dén quéc phong va
an ninh ctia méi qubc gia, khéng chi trén mat tran
quan sy ma con trong linh vwc chinh tri, tw twédng,
kinh té, van héa, xa hoi va ngoai giao. Dwéi day la
nhirng tac déng co ban va dién hinh:

2.3.1. Lam suy yéu nén tang chinh trj - tw tuéng
va niém tin xa hoi

Chién tranh tdm ly céng nghé cao s dung
théng tin sai 1éch, tin gid, hinh anh bdp méo, video
“deepfake”, hodc cét ghép dé tao ra sw nghi ngo,
mat long tin trong quan chidng nhan dan dbi voi
Dang, Nha nwéc, Quan dbi va cac co quan lanh dao.

Déi v&i qudc phong, khi niém tin chinh tri bj lung
lay, y chi chién d4u ctia quan ddi cé thé giam sut,

NGHIEN CUU LY LUAN

gay ra hién twong dao déng, mat doan két noi bo,
tham chi dan dén “ty dién bién”, “tw chuyén hoa”
trong mét bd phan can b, chién si.

Péi véi an n|nh quéc gia, viéc xuyén tac dwong
16i, chinh s&ch québc phong - an ninh, bép méo tinh
hinh dat nwéc co thé kich dong bat man xa hoi, lam
ran nit khéi dai doan két toan dan toc, tao “diém
nong” chinh tri - x& hoi tir bén trong.

Cac chién dich tam ly dang nay thuwéong dwoc
tién hanh lién tuc, cé tinh toan, loi dung thoi diém
nhay cadm (bau clr, xung dét, thién tai, sw cd chinh
tri) dé théi phdng mau thuan, kich dong dw luan,
khién niém tin xa hoi bi x6i mon tirng budc.

2.3.2. Gay rbi loan théng tin, chia ré luc lvong,
lam té liét khé ndng chi huy - diéu hanh

Su phat trién cta céng nghé truyén thong,
mang xa hoi va tri tué nhan tao cho phép cac thé
lwe thu dich lan truyén théng tin sai l&ch voi tdc
dd cwc nhanh, lam cho hé théng théng tin chinh
théng bi “nhiéu loan” hodc “ngap lut théng tin”
(information overload).

Trong méi trwdng quéc phong, diéu nay co thé
lam cham qua trinh ra quyét dinh chién lwoc, khién
chi huy, quan ly va phéi hop gitra cac lwc lwong gap
kho khan. Trong mai treong xa hdi, thong tin gia va
tin that thiét khién nguoi dan khé phan biét that -gia,
dan dén hoang loan, mét trat tw, gidam niém tin vao
co quan coéng quyeén.

Ngoai ra, chién tranh tam ly con cé thé kich déng
xung dét ndi by, gay chia ré gilra quan - dan, gitra
cép trén va cap dudi, gitra cac lwc lwong vil trang véi
chinh quyén dia phwong, lam suy gidm strc manh
doan két toan dan trong sw nghiép bao vé T4 quéc.

2.3.3. Lam gidm strc manh tinh thén, y chi chién
d4u va kha ndng s&n sang chién dau cua luc luong
vd trang

Mét trong nhirng muc tiéu trwc tiép cha chién
tranh tam ly la lam suy yéu y chi chién d4u, gay
hoang mang, dao déng trong ndi bé quan déi. Cac
chién dich tuyén truyén, tung tin that thiét, xuyén tac
lich str, bdi nho hinh anh ngudi chién si, thdi phong
khé khan, ton that... co thé khién mot bo phan can
bd, chién si mét phuwong hwéng, gidm niém tin va
long tw hao nghé nghiép.

2.3.4. Lam x6i mon an ninh van hoéa, an ninh con
nguoi va bén sdc dan tdc

Chién tranh tam ly khéng chi tAn céng vao niém
tin chinh tri ma con thAm dan vao van héa, 16i séng,
thoi quen, gia tri tinh than clia con nguoi. Bang viéc
lan tda cac san pham van hoéa, phim anh, am nhac,
trd choi trwee tuyén, ndi dung mang xa hdi mang mau
sac l&ch lac, dbi phwong tim cach “tai dinh hinh hé
gia tri” cla gidi tré, dac biét 1a tang I&p thanh nién -
sinh vién - hoc vién quan déi.

Hé qua la xu hwéng thye dung, hwéng thy, giam
tinh than céng hién, giam y thirc ky luat gia tang. Mot
bd phan gidi tré xa rdi truyén thdng dan téc, giam
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ldng yéu nwéc va y chi chién dau. Cac biéu hién “tw
do hoéa”, “phi chinh tri héa”, “phi tw twdng héa” quan
doi c6 thé dan xuét hién, gay nguy co tiém an cho
an ninh tw twéng va van hoa quéc phong.

2.3.5. Tao diéu kién cho céac hoat déng “dién bién
hoa binh”, “bao loan lat d6”

Chién tranh tam ly hién dai thwong la buwéc khéi
dau mém trong chién lwoc “dién bién hoa binh” clia
cac thé lwc thu dich. Khi tam ly xa hdi bi chia ré, long
tin bi x6i mon, cac thé lwc nay loi dung mau thuén
ndi tai dé kich déng bao loan, chéng dbi, doi ly khai,
dan chd cuc doan, gdy méat én dinh chinh tri. Pay
chinh la giai doan “chuan bj tam ly xa hoi” cho chién
tranh hén hop, khi ké thu chwa can nd siing nhung
van dat dwoc muc tiéu thay déi thé ché, kiém soat
chinh tri, chi phéi kinh t& va an ninh quéc gia.

Do d6, chién tranh tam ly cdng nghé cao khéng
chi 1 hoat déng tuyén truyén don thuan ma da tré
thanh mét cdng cu chinh tri - chién lwoc nguy hlem
c6 thé de doa truc tiép dén doc lap, chu quyén,
thdng nhét va toan ven lanh thd cta quéc gia.

2.3.6. Tac déng lau dai dén an ninh con ngudi va
strc manh néi sinh cta quéc gia

Tac dong cla chién tranh tdm Iy cong nghé cao
khdéng chi mang tinh tlrc thdi, ma con an sau, am i
trong tam ly cong déng, dac biét Ia thé hé tré. Khi
con nguoi bi chi phdi béi théng tin sai léch trong
thoi gian dai, niém tin, nhan cach va déng lwc cbng
hién c6 thé bi bién déi, dan dén suy gidm “stirc manh
mém” cla quéc gia.

Vé lau dai, diéu nay gay tén thuwong tinh than
dan toc, 1am suy yéu kha nang huy déng ngudn lyc
xa hoi trong xay dwng va bao vé T quéc. An ninh
quéc gia vi thé khéng con chi phu thudc vao strc
manh quan sw, ma phu thudéc nhiéu hon vao strc
manh tw twdng, tdm ly va van hoéa cla toan dan.

Tém lai, chién tranh tam ly trong bdi canh chién
tranh cong nghé cao 1a cudc d4u tranh khong tiéng
sing nhwng khéc liét, dién ra trén khéng gian
mang va trong nhan thirc con nguwoi. N6 mang dac
trwng phi vii trang, da chiéu, céng nghé hoa, ca
nhan hoa va dai dang. Hiéu rd dic diém nay la co
s& dé Quan doi nhan dan Viét Nam xay dwng thé
tran phong chdng chién tranh tam ly virtng chéc,
chu dong gido duc, rén luyén ban Iinh chinh tri -
tinh than - tdm Iy cho can bo, chién si; ddng thoi
két hop chét ché gilra “tac chién tw twéng” va “tac
chién cong nghé”, bao vé virng chac T qudc trong
moi tinh hudng.

2.4. Céc bién phép giéo duc chuén bi phém chét,
nang luwc cho hoc vién nha trirong quan ddi tham
gia phong, chéng chién tranh tdm ly trong béi canh
chién tranh céng nghé cao

2.4.1. Tang cuwong gido duc, béi dudng bén linh
chinh tri, y thtre cénh gidc cach mang va “mién dich
tw twéng” cho hoc vién

Day |a bién phap co ban, nén tang va lau dai
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nhét, bdi con ngwdi la cha thé trung tam cda moi
hoat déng phong, chéng chién tranh tam ly. Gido
duc chinh tri - tw twédng virng vang gilp quan nhan
c6 kha nang nhan dién dung - phan bac nhanh
- kién dinh 1ap trwong tredc cac tac déong tam ly
phurc tap. Bién phap nay xay nén cho cac bién phap
khac, bdo dam tinh chu dong tw giac va bén virng
trong “phong ngtra twr gdc”. Muc tiéu cla bién phap
nay nham nang cao kha ndng nhan dién, dé khang
va phan bac cac thi doan chién tranh tam ly, bao
dam cho mbi quan nhan cé niém tin vitng chac vao
Dang, Nha nuwéc, Quan déi va con dwong xa hoi
chl nghta.

Dé thuc hién bién phap nay can tap trung vao
nhirng ndi dung co ban nhw sau: Gido duc sau sic
vé am muu, tha doan “dién bién hoa binh”, “phi
chinh tri héa quan doéi”, “tw dlen bién”, “tw chuyén
hoéa”. Trang bi tri thirc co ban vé chién tranh thong
tin, nhan thic, tam ly. Béi dwdng ndng lwc phan
tich, phan bién thong tin; hinh thanh “tw duy phong
vé tam ly” trwéc thong tin x4u doc.

Cach thirc td chirc thye hién bién phap nhw sau:
Puwa ndi dung phong, chdng chién tranh tam ly vao
chwong trinh gido duc chinh tri va huén luyén & cac
cap hoc. T chirc toa dam, dién dan “Nhan dién va
phan bac théng tin sai trai, thu dich”; phat huy vai trd
giang vién chinh tri, tuyén huén, can bo doan. Xay
dwng méi trwedng van héa lanh manh, dé cao niém
tw hao, truyén théng “Bo d6i Cu Ho”.

2.4.2. Xay dung, cling c6 “thé tran tw tuéng - tam
ly” viing chéc trong Quén doi va toan dan

Bién phap nay cé vai trd tao stvc manh t6ng hop
vé tinh than va xa hoi, gan két ca nhan vaéi tap thé,
quan voi dan, xay dwng niém tin théng nhét vao
Dang, vao ché do va con duwdng xa hdi chi nghia.
Day Ia 14 chan tinh than clia qudc gia, bao dam cho
toan xa hoéi cé kha nang “d& khang tap thé” trudc
chién tranh tam ly, ddng thoi cling ¢ hau phuong
virng chéc cho mét tran qudc phong - an ninh. Muc
tiéu cha bién phap nay nham tao nén sirc manh
tbng hop vé tinh than - tw twdng, bién méi can bd,
chién si va méi ngudi dan tré thanh “chién si trén
mat tran tam ly”.

Dé thuc hién bién phap nay can tap trung vao
nhirng néi dung co ban nhw sau: Xay dwng nén
tang tw twéng virng chac dwa trén Chi nghia Méac
- Lénin, Tw twdng H6 Chi Minh va dwéng 16i quéc
phong toan dan. Phat huy vai trd clia té chirc Pang,
chinh quyén, doan thé, bao chi, van hoc nghé thuat,
ton gido, dan toc... trong clng cb niém tin xa hoi.
Gén cong tac tw twdng véi cong tac dan van, doi
ngoai, thdng tin tuyén truyén.

Cach thrc t6 chirc thwc hién bién phap nhw
sau: D4y manh tuyén truyén chinh théng, cha
dbéng dinh hwdng dw luédn x& hoi. Phat trién cac
chwong trinh truyén théng tich cwe, phim tai liéu,
san phdm s mang noi dung “bao vé nén tang tw



twdng ctia Dang”. Két hop chat ché gitra lwc lvong
chinh tri - van héa - truyén théng trong “tac chién
tw twdng - tam ly”.

2.4.3. Nang cao néng luc “tac chién théng tin va
truyén théng” trong khéng gian mang cho hoc vién
nha trirong quén dji

Day la bién phap ky thuat - nghiép vu trong yéu,
0 vai trd bao vé tran dia thong tin - di¥ liéu, phat hién
s&m va x& ly kip thdi cac chién dich tuyén truyén,
xuyén tac, pha hoai trén khdng gian mang. Bién phap
nay bao dam diéu kién vat chat - cong nghé cho cudc
d4u tranh tw twéng - tam ly, ddng thoi 14 cong cu hd
tro hiéu qua cho cdng tac tuyén truyén, dinh hwéng
va phan bac théng tin xau doc. Muc tiéu cla bién
phap nay nham gitp hoc vién cé nang luc lam cha
khéng gian mang, chi déng phat hién, ngan chan, vo
hiéu hoa kip thdi cac hoat déng tuyén truyén tam ly,
xuyén tac, bia dat ctia doi phwong.

Dé thuc hién bién phap nay can tap trung vao
nhi*rng ndi dung co ban nhuv sau: Xay dwng Iwc

lwong chuyén trach va ban chuyén trach vé “tac
chién théng tin - truyén théng - mang xa hoi”; Tang
cwdng hudn luyén ky nang quan ly, khai thac, s
dung théng tin sé an toan, hiéu qua; Tich hop cong
nghé Al, Big Data, hé thdng giam sat va phan tich
cam xuc dw luan dé dw bao, xt ly kip thoi cac chién
dich tdm ly mang.

Cach thirc td chirc thye hién bién phap nhw sau:
Xay dwng céc trung tdm giam séat, cdnh bao som vé
chién tranh théng tin, chién tranh nhan thirc; Phéi
hop gitra B& Québc phong, Bé Théng tin va Truyén
thong, B6 Cong an trong bao vé khéng gian mang
quéc gia; Dao tao ddi ngii can bd co kién thirc ca vé
céng nghé sb va tam ly hoc chién tranh.

2.4.4. Té chirc cho hoc vién chi déng “tén céng
phan bac” trén mét tran tw tuéng, théng tin va truyén
théng quéc té

DPay la bién phap gido duc mang tinh chi déng,
tién coéng, khéng chi phong thi ma con gianh thé
chd dong vé tw twdng, dw luan va truyén théng
quéc té. Bién phap nay gitp dinh hwdng nhan thic
xa hoi, cting ¢ niém tin, nang cao vi thé quéc gia,
dong thoi lam that bai am mwu xuyén tac, bdi nho
va co lap Viét Nam trén truong qubc té. Muc tiéu
cla bién phap nay nhadm hinh thanh cho hoc vién tw
twéng tac chién tién cong khéng chi phong thd ma
con chi ddong phan coéng, gianh quyén dan dat va
dinh hinh dw luan trong va ngoai nwéc; lan téa hinh
anh tich cuc vé dat nuwéc, con ngudi va Quan doi
nhan dan Viét Nam.

Dé thyc hién bién phap nay can tap trung vao
nhi*rng ndi dung co ban nhw sau: Chu déng cung
cép théng tin nhanh, chinh xac, minh bach trén cac
kénh chinh théng; Xay dwng cac 4n pham, phim
anh, bai viét, chwong trinh da phwong tién bang
nhiéu ngén ngtr, phan bac luan diéu sai trai cta
céac thé lwc thu dich; Bwa néi dung gido duc quéc
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phong - an ninh, tuyén truyén déi ngoai vao hoat
doéng clia bao chi, truyén théng quan doi.

Cach thtre td chire thue hién bién phap nhw sau:
Thiét 1ap “mang lwéi tuyén truyén qudc phong hién
dai” da nén tang (website, mang x& hoi, (rng dung di
déng); Huy déng strc manh cla truyén thdng chinh
thdng, nha bao, hoc gia, cwu chién binh, kiéu bao
yéu nuwéc; Té chirc cac cude thi, dién dan quéc té,
chuwong trinh giao lvu quéc phong - hivu nghi dé lan
téa gia tri tich cwc.

2.4.5. Gido duc cho hoc vién biét két hop giira
strkc manh céng nghé va stec manh con ngudi trong
phong, chéng chién tranh tam ly

Day la bién phap téng hop va mang tinh hién dai
nhét, bdo dam sy hai hoa gitra yéu td vat chat va
tinh than, gitra cdng nghé va con ngwdi. Bién phap
nay giup nang cao hiéu qua cac bién phap khac,
vlra tao “l4 chén céng nghé”, vira xay dwng “birc
twong tam ly” vivng chéc trong tirng ca nhan, don
vi va toan xa hoi. Muc tiéu cta bién phap nay nham
bdo dadm sy hai hoa gitra cong nghé hién dai va yéu
td con nguwdi - chd thé trung tdm ctia moi hoat déng
phong, chéng chién tranh tam ly.

Pé thuc hién bién phap nay can tap trung vao
nhirtng ndi dung co’ ban nhw sau: Phat trién cong
nghé tri tué nhan tao, hé thc“')ng phat hién va phan
tich chién dich tam Iy mang; Xay dwng “hé so tam
ly xa hoi” dé& dw bao khuynh hwéng nhan thirc cta
trng nhém ddi twong; Ddng thoi tdng cwdng gido
duc, rén luyén ky nang tam ly, kha nang tw diéu
chinh cdm xuc va lam chd ban than cho can bo,
chién si.

Cach thire td chire thue hién bién phap nhw sau:
Trién khai nghién ctru khoa hoc lién nganh gitva
cbng nghé théng tin - tam ly hoc - khoa hoc xa hdi
quan sy; Phat trién phdn mém giam sat néi dung
dbéc hai, hé théng canh bao s&m trén mang xa hoi
quan doi; Bwa ndi dung “an ninh tdm ly - an ninh
thong tin” vao chwong trinh dao tao & cac hoc vién,
nha trwedng quan doéi.

Cac bién phap trén khong ton tai riéng ré, ma
c6 mbi quan hé bién chirng, hd tro va bd sung 1an
nhau, tao thanh mét hé thdng phong, chéng chién
tranh tam ly toan dién, thdng nhét va lién théng tiy
con nguwdi dén cdong nghé, tlr ca nhan dén xa hoi.
Bién phap (1) gilr vai trd trung tam, géc ré - hinh
thanh ban linh, y chi, nén tang tw twéng cho moi
hanh déng phong, chéng. Bién phap (2) la mét tran
bao trum, tao mdi trwd'ng xa hdi - chinh tri virng chac
dé nhan rong “strc dé& khang” clia tlrng ca nhan.
Bién phap (3) va (4) la hai canh cua thé tién céng
va phong ngw théng tin, d@m bao tinh linh hoat, chu
déng va phan tng nhanh trong khéng gian mang
va truyén théng. Bién phap (5) 1a cau ndi, diém twa
coéng nghé - con ngudi, lam cho toan bd hé thdng
tr& nén hiéu qua, bén virng, thich &ng vé&i bdi canh
cbng nghé cao.
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Tbng thé, nam bién phap lién két chat ché theo
nguyén tac “lay con ngudi lam gbc - Iy cong nghé
lam céng cu - l4y hé thdng chinh tri |am nén tang -
l4y chi dong tAn cong lam phwong cham”. Sy phdi
hop nhip nhang gilra cac bién phap sé hinh thanh
mot thé tran phong, chéng chién tranh tam ly da
tang, da chiéu, vira virng chac vé tw twdng, vira
hién dai v& céng nghé, dap (rng yéu cau bao vé T
quéc trong chién tranh céng nghé cao.

3. Két luan

Trong bdi canh chién tranh cdng nghé cao ngay
cang phd bién va phuirc tap, chién tranh tam ly ndi
lén nhw mét hinh thirc d4u tranh phi vii trang c6
strc cdng pha dac biét nguy hiém. Néu chién tranh
truyén théng tap trung tiéu diét lwc lwong vat chat
ctia déi phwong, thi chién tranh tam ly hién dai lai
tan cong tryc tiép vao “tréi tim va khoi 6c” - yéu t6
quyet dinh y chi, niém tin va sirc manh bao vé T
quéc. Khéng gian tac chién ctia né tra| réng trén méi
trwdng mang, truyén théng toan cau va trong chinh
nhan thirc cia con nguwoi.

Chién tranh tdm ly cdng nghé cao mang dac
diém da chiéu, phi tuyén, ca nhan hoéa va coéng
nghé hoéa sau séc. Céac thé lyc thu dich tan dung tri
tué nhan tao, d liéu I6n, mang xa héi va hé théng
truyén thng s6 dé gay nhiéu loan théng tin, lam
x6i mon niém tin, chia ré xa hdi va lam suy yéu nén
tdng chinh tri - tw twéng. Tac déng cda n6 khong
chi dirng & linh vye tv twdng ma con anh hwéng
trwc tiép dén qudc phong, an ninh, van hda va sw
6n dinh xa hoi lau dai.

Trwéc thwc té d6, phong, chéng chién tranh
tam ly trong diéu kién chién tranh céng nghé cao la
nhiém vu chién lwoc, thuwéng xuyén va lau dai, doi
héi sy tham gia clia c& hé thdng chinh tri, trong do
Quan ddi nhan dan Viét Nam gil vai tro nong cbt.
Bai viét dé& xuéat nam nhém bién phap trong tam:
tang cwong gido duc, bdi dwdng ban Iinh chinh
tri; x4y dung thé tran tw twéng - tm ly virng chéc;

nang cao nang luc tac chién théng tin; chd déng
phan bac, d4u tranh trén mat tran truyén thong; két
hop stvc manh céng nghé v&i strc manh con ngudi.

Cac bién phap nay cé mbi quan hé chat ché va
bd tro 1&n nhau: gido duc - tw twdng 1a nén tang;
thé tran tam ly - x& hdi la co s&; tac chién thong tin
- truyén théng 1a céng cu truc tiép; cong nghé hién
dai |1a diéu kién bdo ddm. Sw két hop déng bo sé
tao nén “thé tran phong thi tw twéng - tam ly - cong
ngh&” nhiéu tang, nhiéu I&p, vira phong ngira, vira
cha déng dau tranh.

Tém lai, chién tranh tam ly trong bdi canh cong
nghé cao la thach thirc phi truyén thong nhung
mang tinh toan cau, doi hoi tw duy maéi va giai phap
tdng hop. Cha dong nghién ctu, dy bao va dau
tranh hiéu qua khoéng chi la nhiém vu cta quan gdoi
ma con la trach nhiém clia toan Dang, toan dan va
toan xa hoi nhdm bao vé virng chéc doc lap, chi
quyén va 6n dinh chinh trj - xa hoi ctia dat nwdc. ™
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Education to prepare qualities and capabilities to prevent and counter psychological warfare for the students in the military schools in the
context of high-technology warfare
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Abstract: Psychological warfare is a form of struggle in the ideological and spiritual realm aimed at changing the perceptions,
beliefs, will, and behavior of the opponent to achieve political and military goals without or with minimal use of force. In the
context of high-tech warfare, psychological warfare is strongly supported by achievements in information technology, artificial
intelligence, and cyberspace, making its scope, intensity, and nature increasingly complex and sophisticated. This article analyzes
the prominent characteristics of modern psychological warfare and proposes several educational measures to prepare students
in the military schools with the necessary qualities and capabilities to participate in prevention and countermeasures, in line with

the requirements of national defense in the new situation.
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