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Tom tat: Trong boi canh chuyén doi s6 dién ra sdu rong, moi truong s6 da va dang téc dong manh mé dén
nhén thire, hanh vi va 16i séng cua sinh vién. Bén canh nhiing loi ich trong hoc tap, nghién ctu va tiép can
tri thitc, moi triong s6 cing dat ra nhiéu van dé phap ly mdi, lam gia tdng nguy co vi pham phap luat do
han ché vé nhan thirc va y thirc tuan tht phap ludt cia mét bo phan sinh vién. Diéu nay dat ra yéu cu cap
thiét doi voi cong tac gido duc y thitc phap luét trong cdc co s@ gido duc dai hoc hién nay. Bai viét phan
tich nhimg déc diém ctia moi truong 6 va cac tac dong cua moi truong nay doi vai sinh vién, qua do lam ré
thure trang gido duc y thifc phap luat cho sinh vién trong thoi gian qua, chi ra nhiing két qué dat duoc cing
nhu nhimg han ché con ton tai. Trén co G do dé ra cac giai phdp tap trung vao viéc d6i mdi ndi dung va
phuong phap giang day phap luét, phat huy vai tro ctia giang vién va nha truong, gop phan hinh thanh y thirc
t6n trong va tuan tht phép luat, nang cao trach nhiém cong dan cua sinh vién trong boi canh chuyén doi so.
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1. Mé& dau

Trong nhirng ndm gan day, qua trinh chuyén ddi
sb6 (CDS) dién ra manh mé da tao ra nhirng bién
ddi sau séc trong nhiéu linh vyc cla doi sbng xa
hoi, trong d6 c6 gido duc dai hoc. Sy phat trién
nhanh chong clla coéng nghé thoéng tin, Internet va
cac nén tang sb da lam hinh thanh mai trwdng sb
v&i nhitng dac trweng nhw tinh mé, tinh twong tac
cao va kha nang lan truyén théng tin nhanh choéng.
M6i trwdng nay vira mé ra nhiéu co hdi thuan loi
cho hoat déng hoc téap, nghién ctru va giao tiép
cula sinh vién (SV), vira dat ra khong it thach thic
ddi voi viec dinh hwdng nhan thirc, hanh vi va 16i
sbng ctia ngudi hoc. Thuc tién cho thay, bén canh
nhirng tac dong tich cwc, méi truéng sb cling lam
nay sinh nhiéu van dé phap ly mai lién quan dén
viéc str dung mang xa hoi, bao vé di¥ liéu ca nhan,
quyén riéng tw, cling nhw cac hanh vi vi pham phap
luat trong khéng gian mang. Mét bé phan SV chwa
nhan thirc ddy da vé ranh gidi gitva quyén tw do ca
nhan va trach nhiém phap ly, dan dén nhirng hanh
vi thiéu chuadn muc, tham chi vi pham phap luat,
gay anh hwéng khéng nhé dén ban than nguoi hoc,
mai trvong gido duc va trat tw xa hoi. Nhing biéu
hién nay cho thay viéc trang bi kién thirc phap luat
thuan tdy 1 chwa dd, ma can chd trong hon dén
gido duc y thirc phap luat, gép phan hinh thanh thai
dd ton trong va tuan tha phap luat cia SV trong moi
trworng s6. Trong bbi canh do, gido duc y thirc phap
luat cho SV dét ra yéu cau phai dwoc dbi mai ca vé
noi dung va phwong phap, bao dam phu hop voi
dac diém cla mdi trwong sé va ddi twong ngudi
hoc. Nha triwdng va gidng vién khdng chi c6 vai trd
truyén dat kién thirc phap luat, ma con gitr vai tro
dinh hwéng gia tri, hinh thanh hanh vi phap ly ddng
dan cho SV. Xuat phat tir thuc tién néu trén, bai viét
tap trung phan tich nhirng van dé dat ra trong giao
duc y thirc phap luat cho SV trong méi trudng sb

hién nay, lam rd thwc trang, nguyé&n nhan va dé xuét
mét s6 gidi phap nham nang cao hiéu qua cliia coéng
tac nay trong cac co sé& giao duc dai hoc.

2. N6i dung nghién ctru

2.1. M6i truong sé va nhitng van dé dat ra déi
voi SV hién nay

* Khéi quéat vé méi trurong sé

Trong nhirng ndm gan day, khai niém méi trweng
s6 ngay cang duwoc s dung rong rai trong nhiéu
[inh vire nhw gido duc, luat hoc va khoa hoc xa hoi.
Day khong chi la mét khai niém ky thuat ma con
phan anh sy bién déi sau sac cla khdng gian séng,
twong tac va hanh déng clia con ngudi trong bi
canh cong nghé sbé phat trién.

Theo UNESCO, méi trwerng sb 1a sw hoi tu cla
ha tang k¥ thuat, cac nén tang va noi dung sb, noi
dién ra cac twong tac xa hoi, kinh té va van hoa
thong qua cong nghé. Cach tiép can nay nhén
manh tinh téng hop, bao gdm ca yéu t6 cong nghé
va cac mbi quan hé xa hoi. Twong tw, OECD xem
moi trworng s6 1 tong thé cac hé théng théng tin, ha
tang mang va nén tang truc tuyén, cho phép con
nguoi thue hién cac hanh vi s0, qua dé hinh thanh
mot khéng gian hanh dong mai.

Tai Viét Nam, khai niém khéng gian mang - mét
bd phan ctia méi trwong sb - dwoc quy dinh trong
Luat An ninh mang nam 2018 nhw mét mang lwéi
két néi ha tang thong tin, noi con ngwdi thwe hién
cac hanh vi xa hoi khéng bj gi¢i han béi khéng gian
va thoi gian. Piéu nay khang dinh méi trudng sb 1a
mot khéng gian xa hdi dac thu, cé tac dong truc tiép
dén hanh vi va trach nhiém cta cac cha thé, trong
do co SV.

T cac cach tiép can trén, méi trworng sb co ba
d&c trung co ban: tinh mé véi kha nang tiép can
théng tin réng rai; tinh twong tac cao, cho phép trao
ddi nhanh chéng; tinh lan truyén manh, khién théng
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tin va hanh vi c6 thé anh hwéng rong. Nhirng déc
trwng nay vira tao co hdi, viva dat ra thach thire doi
véi SV trong hoc tap va phat trién.

* Tac dong cta méi truong sb doi véi SV hién nay

T géc dd khoa hoc xa héi, méi truedng sé khéng
con ton tai song song ma da tré thanh mot phan cda
doi sbng hién dai, noi ranh gidi gitra trwc tuyén va
ngoai tuyén ngay cang mé nhat. Diéu nay déc biét
rd ddi véi SV - nhém cé mirc d tham gia cao vao
khong gian mang.

O chiéu tich cwc, mdi trwong sé tao didu kién
thuan loi cho SV tiép can tri thirc, mé rong co hoi
hoc tap va phat trién nang lwc tw hoc. Cac nén tang
hoc tap trwc tuyén, co sé dir liéu sd va mang xa hoi
hoc thuat giip SV chi déng tiép nhan kién thic,
tang cwong giao tlep va hop tac. Bong thdi, moi
trwo’ng s6 gép phan hinh thanh cac ky nang thiét
yéu nhw sir dung cong nghé, giao tiép sb va kha
nang thich (rng v&i su thay dbi.

Tuy nhién, méi trwong sbé cling dat ra nhiéu
thach thire. Tinh da chiéu va lan truyén nhanh cla
théng tin khién SVdé tiép can thong tin sai léch, anh
hwéng dén nhan thirc va hanh vi. Bén canh do, viéc
thiéu hiéu biét vé ranh gioi phap ly cé thé dan dén
cac hanh vi vi pham nhw xam pham quyeén riéng tw,
danh dw hodc vi pham s& hiru tri tué.

Du¢i goc dé phap luat, cac hanh vi trén mbi
trwdng sbé van chiu sw diéu chinh cha phap luat.
Tuy nhién, tam ly coi khéng gian mang 1a “a0” khién
mot bd phan SV chwa y thirc ddy du vé trach nhiém.
Do d6, can tang cwdng gido duc y thirc phap luat
nhdm gitp SV hanh x& dung dan va cé trach nhiém
trong mai trudng sb.

2.2. Thyee trang giao duc y thire phap luét cho SV
trong méi trrong sé hién nay

2.2.1. Nhitng két qué dat duroc

Mét Ia, sw chuyén bién vé nhan thirc va bbi canh
tiép can. C6 thé ghi nhan nhirng thay ddi tich cuc
trong nhan thirc va phuwong thirc td chirc gido duc y
thire phap luat cho SV trong méi trwéng s6. Theo We
Are Social & Meltwater (2023), Viét Nam cé khoang
77,93 triéu ngwdi dung Internet, chiém 79,1% dan
sb, trong d6 thanh nién va SV 1a nhém chiém ty
trong I&n. Thyc tién nay thuc ddy cac co sé giao
duc dai hoc déi m&i ndi dung va hinh thirc phé bién
phap luat, gan v&i khdng gian mang - méi truong
sinh hoat va hoc tap cha yéu ctia SV. Méi truéng sb
khéng chi la cong cu hd tro ma con la khong gian
thic day sw phat trién ca nhan. Viéc nhan dién dung
ban chat cla khong gian mang theo Luat An ninh
mang 2018 gitip SV hiéu rd trach nhiém khi tham
gia cac hoat dong truc tuyén.

Hai la, d6i m&i phwong thirc gido duc va tuyén
truyén. Hién nay, 100% co s& giao duc dai hoc da
Idng ghép ndi dung Luat An ninh mang va cac quy
dinh lién quan vao chuong trinh “Tuan sinh hoat
cobng dan - SV”. Bong thoi, viéc (ng dung hé thdng
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quan ly hoc tap (LMS) trong g|ang day phap luat
ngay cang pho bién, gitp SV tiép can ndi dung linh
hoat, khéng bi gi¢i han béi thdi gian va khong gian.
Céng tac tuyen truyén ciing duoc trién khai thong
qua B6 Quy tac trng x{ trén mang xa hdi, gép phan
dinh hwédng chudn muwc hanh vi va nang cao dao
dtrc sb cho SV.

Ba Ia, chuyén bién trong hanh vi va néng luc tw
bdo vé cta SV. Y thirc phap luat va hanh vi truc
tuyén cia SV da co6 cai thién rd rét. Khoang 70 -
75% SV c6 théi quen kiém chirng théng tin truéc
khi chia sé trén mang xa hoi, thé hién y thirc tuan
tha phap luat va phong chéng tin gid. Bén canh do,
ty I1&é SV tham gia cac hoat dong, cau lac b6 va cudc
thi vé& an toan théng tin tang trung binh 15 - 20% méi
nam. SV khong con tiép nhan théng tin thy déng ma
dan hinh thanh nang lwc tw bdo vé trwdc cac rai ro
phéap ly trong méi trwong sb.

Bén Ia, hiéu qua trong bdo vé di liéu va liém
chinh hoc thuat. Céng tac giao duc phap luat da
gop phan nang cao nhan thic clia SV vé bado vé
d liéu ca nhan va liém chinh hoc thuat. Theo Cuc
An toan théng tin, trén 65% SV tai cac dé thi lon da
nédm dwoc quy dinh vé bao vé thdng tin ca nhan va
cac ché tai lién quan. Bdng thoi, viéc trién khai cac
phan mém kiém soat dao van da giup gidm khoang
10% céac hanh vi vi pham liém chinh hoc thuat. Diéu
nay phu hop véi dinh hwéng ctia UNESCO vé viéc
bdo dam méi trwdng s6 minh bach, trach nhiém va
ton trong quyén sang tao.

Nhirng két qua trén cho thdy gido duc y thic
phap luat cho SV trong méi trvdng sb da dat dwoc
nhiéu chuyén bién tich cuwc vé nhan thire, hanh vi va
phuwong thirc t6 chirc. Day la nén tang quan trong
dé tiép tuc nang cao hiéu qua gido duc, hwéng tdi
xay dung thé hé SV cé y thirc phap luat vivng vang
va nang lwc sb phu hop véi yéu cau chuyén dbi sé
hién nay.

2.2.2. Nhitng han ché, bét cap

Bén canh nhirng két qua kha quan, thuc trang
giao duc y thtrc phap luat cho SV trong méi tredng
sb hién nay van boc 16 nhitng “nat that” can ban,
gay can trd tién trinh xay dwng thé hé cong dan sé
van minh.

Mét la, khodng cach gitra viec ndm virng ly
thuyét vay thirc tw giac thyc hién phap luat. Mac du
hé théng van ban phap luat hién nay da xac dinh ré
khéng gian mang la méi trwéng chiu sy diéu chinh
truc tiép clia phap luat [5], nhung mét boé phan SV
van duy tri tam ly “4n danh” va coi day la mot thé
gidi 4o khéng c6 thye. Chinh tw duy nay dan dén
tinh trang SV du ndm duwoc cac quy dinh cta Luat
An ninh mang nhuwng chwa tw giac chuyén héa
thanh hanh vi 'ng xt& chuén mwc hang ngay.

Hai la, néi dung gido duc chwa twong xing voi
tbc do bién ddi cong nghé. Méi trwong sb tai Viét
Nam dang phat trién véi tbc dd vwot bac véi gan 80



triéu nguwdi dung Internet [7], kéo theo do la nhirng
kich ban phap ly m&i ndy sinh mdi ngay. Tuy nhién,
ndi dung gidng day tai nhiéu co sé& gido duc van
mang nang tinh ly thuyét truyén théng, chua cap
nhat kip thdi cac van dé thdi sw nhw: quan tri rdi ro
trén cac nén tadng xuyén bién gi¢i hay bdo mat div
liéu ca nhan theo cac tiéu chuan quéc té. Sw cham
tré nay tao ra mot “khoang tréng ky nang”, khién SV
thiéu di bo loc can thiét dé déi pho vai tin gia va cac
bay théng tin mang. Trong khi do, cac khung nang
lwc s6 cia UNESCO va OECD déu nhan manh rang
kha nang xt ly théng tin va ndng lwc phap Iy sé phai
la nhirng tru co6t séng con clia cong dan hién dai.

Ba la, phwong phap tiép can thiéu tinh twong tac
va sy ddng bd. Mdc du da cé sw chuyén déi sang
cac nén tang sb, nhung phwong thirc gido duc y
thirc phap luat nhin chung van theo 16i truyén dat
mot chiéu, khd khan. Cac quy dinh trong B& Quy
tdc (ng x& trén mang x& hoi (Quyét dinh 874/QDb-
BTTTT) chwa dwgc thiyc chirng hoa thong qua cac
kich ban thwc té, khién SV khé hinh dung duwoc
ranh giéi gitra quyén tw do ngdn luan va hanh vi
vi pham phap luat. Bén canh do, Bao céo sb 1256/
BC-BGDDT ciing chi ra sw thiéu ddng bd trong phéi
hop gilra gia dinh, nha trwong va cac co quan quan
ly nha nwée. Sy thiéu két ndi nay lam suy gidm strc
manh téng hop trong viéc dinh hwéng 16i séng, dao
dirc sb va giam sat hanh vi ctia SV, khién cong tac
giao duc doi khi con mang tinh hinh thirc, chwa di
vao chiéu sau.

2.3. Giai phap néng cao y thirc phép luét cho SV
trong méi trurong sé

2.3.1. Béi méi ndi dung gidng day theo huéng
tiép can “ky ndng s6” va “dao dirc s6”

Trwéc hét, can ddi maéi ndi dung gido duc phap
luat theo hwéng tich hop gitra kién thire phap ly, ky
nang s6 va chuan muc dao dic trong méi trwdrng
s6. Thay vi chi tap trung truyén dat cac quy dinh
phap Iuat mang tinh ly thuyét, cac co s& gido duc
dai hoc can Iong ghép ndi dung phap luat vao khung
nang lwc sbé cta SV, giup nguoi hoc hiéu rd mbi
quan hé gitra quyén, nghia vu va trach nhiém phap
ly khi tham gia khdng gian mang.

Theo do, néi dung gidng day can dwoc cap nhat
thuo’ng xuyen bd sung cac chuyén dé lién quan
truc tiép dén thuc tién sb nhw bao vé dir liéu ca
nhan, quyén tac gid va quyén lién quan trong moi
trvong sb, trach nhiém phap Iy khi st dung mang
x& hdi va cac nén tang xuyén bién gidi, trén co s&
cac quy dinh ctia Luat An ninh mang va cac van ban
phap luat co lién quan. Viéc cap nhat néi dung nay
gilip SV khéng chi “biét luat” ma con hiéu dwoc y
nghta va pham vi ap dung cla phap luat trong doi
sbng sb hdng ngay.

Bén canh do can tiém can cac chuan muc va
khuyén nghi quéc té trong gido duc nang lwc théng
tin va kj nang sb. Khung nang lwc thong tin do
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UNESCO dé xuét nhan manh vai trd cia ky nang
nhan dién tin gia, thAm dinh ngudn tin va tw duy
phan bién trwéc cac Iué“)ng théng tin doc hai. Viéc
van dung cac khuyén nghi nay vao gidng day sé
giip SV hinh thanh “bd loc” can thiét, tr d6 nang
cao y thirc phap luat va kha nang tw bao vé minh
trong méi truéorng s6.

2.3.2. Chuyén dbéi phuwong phép gido duc: tir
truyén dat mot chiéu sang trai nghiém thuc ching

Cung véi d6i mdi ndi dung, viéc chuyén dbi
phwong phap glao duc y thwc phap luat cho SV
trong méi trudng sbé Ia yéu cau mang tinh then chét.
Giao duc phap luat can dwoc to chirc theo huwéng
phat huy tinh chd dong, trai nghiém va tham gia tryc
tiép cla ngwdi hoc, thay vi chi dwa vao hinh thirc
truyén dat mot chiéu. Mot trong nhirng gidi phap
kha thi 1a ap dung mé hinh nghién ctu tinh hudng
trong gidng day. Cac vu viéc vi pham phap luat trén
mang x& hoi da bi x& ly theo B6 Quy tac tng xi
trén mang xa héi ban hanh kém theo Quyét dinh
s6 874/QD-BTTTT c6 thé dwoc st dung lam tinh
huéng thao luan, giip SV phan tich hau qua phap
ly, dao drc va xa hdi cta hanh vi vi pham. Thong
qua do, SV dwoc dat minh vao cac bdi canh cu thé,
ttr dé hinh thanh nhan thirc phap luat gén voi thue
tién. Ngoai ra, cac co s& giao duc dai hoc co thé
xay dwng cac mo hinh hoc tap gia lap nhw phién toa
gid dinh truc tuyén, trd choi twong tac vé an toan
théng tin va trng x& trén khéng gian mang, phu hop
véi khuyén nghi ctia OECD vé gigo duc trong méi
truong sb [4]. Khi SV duwoc truc tiép tham gia vao
céac tinh hudng gia dinh, y thirc phap luat sé dwoc
hinh thanh mét cach tw nhién, bén virng va cé tinh
ndi héa cao hon.

2.3.3. Tang cuong phdi hop da phuong gidra nha
trirong - gia dinh - co quan quan ly

Giao duc y thic phap luat cho SV trong mébi
trwong s6 khong thé 1a trach nhiém riéng clda nha
trwdng, ma can cé sw phdi hop chat ché gitra cac
cha thé lién quan. Trwdc hét, vé phia nha trwong,
can chi dong phdi hop véi cac co quan chuyén
moén dé té chirc cac hoat dong tuyén truyén, tap
huan chuyén sau vé an toan théng tin, an ninh
mang va phong ngtra vi pham phap luat trén khéng
gian mang. Viéc m&i cac chuyén gia tv Cuc An toan
thdng tin tham gia trao dbi, cap nhat cac tha doan
t6i pham mang ma&i sé€ giup SV nang cao nhan thirc
va canh giac trwdc cac rdi ro phap ly. V& phia cac
co quan quan ly, can thwéng xuyén cung cap cac
bao céo, di¥ liéu théng ké va dy bao xu huwéng hanh
vi nguoi dung trong méi trudng sb, qua dé hd tro
nha trwdng diéu chinh ndi dung va hinh thirc gido
duc phap luat phu hop véi thuc tién. Cac bao céo
di¥ liéu vé ngudi dung Internet do We Are Social &
Meltwater cong bé la ngudn tham khao quan trong
dé nha trwong ndm bat xu huéng va déc diém hanh
vi clia SV trong méi trwong sb. Bén canh do, can
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chu trong xay dwng van hoéa sb lanh manh trong
nha trwong. Viéc khuyén khich SV tham gia xay
dwng cac “cdng ddng sb van minh”, 13y tiéu chi tuan
tha phap luat va chuan myc tng x& trén mang lam
can clr danh gia rén luyén hang nam theo huéng
dan ctia Bo Gido duc va Pao tao, sé gép phan gan
giao duc phap luat v&i hoat ddng giao duc toan dién
trong nha treong.

2.3.4. Ung dung céng nghé dé quéan ly va dinh
hwéng hanh vi phap ly cta SV

Cuébi cung, can tan dung chinh nhivng thanh twu
clia céng nghé sb dé nang cao hiéu qua gido duc
y thirc phap luat cho SV. Viéc trién khai nghiém tuc
cac hé théng kiém soat liém chinh hoc thuat, nhw
phan mém chéng dao van, sé gép phan hinh thanh
thoi quen ton trong quyén s& hivu tri tué va y thirc
tuan tha phap luat trong hoc tap va nghién ctru. Bén
canh d6, cac co s& gido duc dai hoc c6 thé phat
trién cac ng dung di dong hodc chatbot hd tro' tw
véan phap ly truc tuyén cho SV, gitip ngudi hoc tiép
can nhanh chong cac thong tin phap luat moi, giai
dap kip thdi nhirng thac méc lién quan dén hanh vi
phap ly trong méi trwdng sé. Viéc trng dung céng
nghé theo huéng hd tro va dinh hwdng nay khdng
chi nang cao hiéu qua quan ly, ma con gép phan tao
dwng méi trwdng hoc tap sé an toan, lanh manh va
co trach nhiém.

3. Két luan

M6i trwerng sb véi nhirng déc trwng vé tinh mé,
sy twong tac da chiéu va téc do lan truyén vuot gici
han da va dang tai dinh hinh phwong thirc hoc tap,
sinh hoat cia SV Viét Nam. Bén canh nhirng co
héi vé khai pha tri thire, khéng gian nay ciing dat ra
nhiéu thach thirc vé& an ninh mang, vén héa &ng xt
va cac rui ro phap ly phirc tap. Qua nghién ctru thyc
trang, cé thé thdy cong tac gido duc y thirc phap
luat cho SV da dat dwgc nhivng budc tién nhéat dinh
trong viéc CDS va da dang hda hinh thirc truyén tai.
Tuy nhién, khoang cach gitra nhan thirc ly thuyét va

hanh vi thyc chirng van la mot bai toan can 1oi gidi
ddng bd. Viéc nang cao y thirc phap luat cho SV
trong bdi canh hién nay khéng chi dirng lai & viéc
phd bién cac van ban luat nhw Luat An ninh mang
hay Luat S& hivu tri tué, ma cbt 16i Ia hinh thanh
nang luc sb va dao dirc sb bén virng. Diéu nay doi
héi sw chuyén dich manh mé trong ndi dung giang
day theo cac chuan muwc qubc t& cia UNESCO,
OECD, ddng th&i can moét co ché phdi hop linh hoat
gira nha trwdng va cac co quan quan ly nha nwéc.
Khi SV dworc trang bi day du ban linh chinh tri va
“mang loc” phap ly can thiét, cac em sé trd thanh
nhirng nhan té nong cbt xay dwng mét khéng gian
mang an toan, van minh va phat trién bén virng. D6
khdng chi la muc tiéu cla gido duc dai hoc ma con
la yéu cau tat yéu trong tién trinh xay dwng xa hoi
s6 tai Viét Nam =
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Educating students about legal awareness in digital environment foday

Nguyen Thi Ha Linh
Vietnam Aviation Academy - Email: linhnth@vaa.edu.vn.

Abstract: In the context of widespread digital transformation, the digital environment has been profoundly impacting the
perceptions, behaviors, and lifestyles of students. Besides the benefits in learning, research, and access to knowledge, the digital
environment also raises many new legal issues, increasing the risk of law violations due to limited awareness and compliance with
the law among a part of students. This highlights the urgent need for legal awareness education in higher education institutions
today. This article analyzes the characteristics of the digital environment and its impact on students, thereby clarifying the current
state of legal awareness education for students in recent years, highlighting both achievements and existing limitations. Based
on this, solutions are proposed focusing on innovating the content and methods of teaching law, promoting the role of lecturers
and the school, contributing to the formation of a sense of respect for and compliance with the law and enhancing the civic

responsibility of students in the context of digital transformation.

Keywords: Legal education, legal awareness, students, digital environment, digital transformation in education.
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