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Abstract
In the current context of digital transformation, the rapid expansion of social media has significantly 

increased high school students’ engagement in cyberspace, while simultaneously giving rise to various risks 
of inappropriate online behaviors, including cyberbullying, the dissemination of misinformation, aggressive 
language, and violations of privacy. Consequently, educating appropriate online behavioral conduct has become 
an urgent imperative, requiring schools and teachers to develop and apply a coherent system of educational skills. 
This article systematizes the theoretical foundations of skills for educating online behavioral conduct among 
high school students, focusing on clarifying core concepts, reviewing foundational theoretical approaches, 
analyzing the structural components of educational skills, and identifying influencing factors originating from 
students, families, schools, as well as the media and policy environment. The findings provide a scientific basis for 
organizing the education of responsible and civil online conduct within contemporary school settings.
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1. Đặt vấn đề
Chuyển đổi số cùng với sự phát triển của các nền tảng mạng xã hội đã làm thay đổi mạnh mẽ 

cách thức học sinh trung học phổ thông (HS THPT) giao tiếp, học tập và tham gia đời sống xã hội. Sự 
mở rộng mạnh mẽ của các nền tảng số tạo điều kiện tăng cường kết nối, tiếp cận tri thức và thể hiện 
bản thân; tuy nhiên đồng thời làm gia tăng nguy cơ xuất hiện các hành vi ứng xử lệch chuẩn như 
công kích, bôi nhọ, bắt nạt trực tuyến, lan truyền thông tin sai lệch, ngôn ngữ thù ghét và xâm phạm 
quyền riêng tư. Các thách thức này đặt ra yêu cầu cần thiết phải chuẩn bị cho HS năng lực tham gia 
môi trường số an toàn, có trách nhiệm và tôn trọng chuẩn mực xã hội. Nội dung này cũng được nhấn 
mạnh trong các tài liệu giáo dục công dân số và giáo dục trong kỷ nguyên số, coi giáo dục năng lực/
đạo đức số là điều kiện quan trọng để người học tham gia cộng đồng trực tuyến một cách tích cực 
[6], [9], [23].

Ở Việt Nam, hành lang pháp lý và định hướng quản lý liên quan đến môi trường số đã được thiết 
lập, trong đó Luật An ninh mạng xác định các nguyên tắc bảo đảm an ninh, trật tự, an toàn xã hội trên 
không gian mạng. Chương trình chuyển đổi số quốc gia nhấn mạnh phát triển xã hội số, công dân số 
và năng lực thích ứng trong bối cảnh mới. Bên cạnh đó, Bộ Thông tin và Truyền thông ban hành Bộ 
Quy tắc ứng xử trên mạng xã hội nhằm định hướng chuẩn mực hành vi, trách nhiệm và văn hóa ứng 
xử trong môi trường trực tuyến. Trong lĩnh vực giáo dục, Bộ Giáo dục và Đào tạo cũng đã ban hành 
quy định về quy tắc ứng xử trong cơ sở giáo dục, tạo nền tảng cho nhà trường triển khai giáo dục 
hành vi ứng xử theo chuẩn mực [4], [5], [7], [8], [18], [19], [20].
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Tuy vậy, thực tiễn cho thấy giáo dục hành vi ứng xử trên không gian mạng cho HS THPT vẫn còn 
những khoảng trống như: nội dung giáo dục chưa hệ thống, phương pháp triển khai thiếu tính nhất 
quán, sự phối hợp gia đình - nhà trường - xã hội chưa đồng bộ, đặc biệt, đội ngũ giáo viên và nhà 
trường cần được củng cố hệ kỹ năng giáo dục phù hợp môi trường số. Vì thế, việc làm rõ cơ sở lý luận 
của kỹ năng giáo dục hành vi ứng xử trên không gian mạng cho HS THPT có ý nghĩa cấp thiết, góp 
phần cung cấp căn cứ khoa học cho việc thiết kế nội dung, lựa chọn phương pháp - hình thức tổ chức 
và xây dựng tiêu chí đánh giá hiệu quả giáo dục trong nhà trường.

2. Nội dung nghiên cứu
2.1. Một số khái niệm liên quan
2.1.1. Không gian mạng
Không gian mạng là môi trường xã hội số, trong đó các hoạt động giao tiếp, trao đổi thông tin, 

học tập và tương tác xã hội được thực hiện thông qua Internet và các nền tảng công nghệ số. Không 
gian mạng có các đặc trưng cơ bản như tính ảo, tính mở, khả năng lan truyền thông tin nhanh và 
phạm vi ảnh hưởng rộng. Những đặc trưng này vừa tạo điều kiện thuận lợi cho HS trong học tập và 
giao tiếp, vừa đặt ra yêu cầu đối với việc định hướng và giáo dục hành vi ứng xử phù hợp trong môi 
trường số [6], [18].

2.1.2. Hành vi ứng xử
Hành vi ứng xử là cách thức cá nhân phản ứng, giao tiếp và hành động trong các mối quan hệ xã 

hội cụ thể, dựa trên nhận thức, thái độ và các chuẩn mực xã hội được thừa nhận. Trong giáo dục, hành 
vi ứng xử được xem là biểu hiện quan trọng của nhân cách, phản ánh mức độ tuân thủ các giá trị đạo 
đức và văn hóa xã hội. Đối với HS THPT, hành vi ứng xử chịu ảnh hưởng mạnh mẽ của môi trường 
sống và các tác nhân xã hội, trong đó có môi trường không gian mạng [14], [15].

2.1.3. Hành vi ứng xử trên không gian mạng
Hành vi ứng xử trên không gian mạng là sự biểu hiện của hành vi ứng xử thông qua các nền tảng 

số như mạng xã hội, diễn đàn trực tuyến và các hệ thống học tập trực tuyến. Do đặc trưng của môi 
trường số, hành vi ứng xử trên không gian mạng mang tính gián tiếp, thiếu các tín hiệu phi ngôn ngữ 
và có khả năng lan truyền nhanh, từ đó có thể làm gia tăng cả những hành vi tích cực lẫn các hành vi 
lệch chuẩn nếu không được định hướng giáo dục phù hợp [13], [26].

2.1.4. Kỹ năng giáo dục hành vi ứng xử trên không gian mạng
Trên cơ sở các khái niệm về kỹ năng giáo dục và hành vi ứng xử trên không gian mạng, trong bài 

báo này, kỹ năng giáo dục hành vi ứng xử trên không gian mạng được hiểu là: khả năng của chủ 
thể giáo dục trong việc vận dụng tri thức, phương pháp và biện pháp sư phạm để định hướng, hình 
thành và điều chỉnh hành vi ứng xử phù hợp của học sinh khi tham gia các hoạt động trên không 
gian mạng, nhằm bảo đảm sự tuân thủ các chuẩn mực đạo đức, pháp luật và văn hóa xã hội trong 
môi trường số. 

Theo cách hiểu này, kỹ năng giáo dục hành vi ứng xử trên không gian mạng không chỉ hướng đến 
việc cung cấp kiến thức về quy tắc ứng xử, mà còn nhấn mạnh vai trò của giáo dục trong việc hình 
thành thái độ tích cực, ý thức trách nhiệm và văn hóa ứng xử số cho HS THPT trong bối cảnh hiện nay 
[3], [12], [17].

2.2. Các lý thuyết tiếp cận nền tảng về giáo dục hành vi ứng xử trên không gian mạng cho học 
sinh trung học phổ thông

Giáo dục hành vi ứng xử trên không gian mạng cho HS THPT là một mặt của giáo dục toàn diện 
trong bối cảnh HS tham gia môi trường số với tần suất cao, trong đó hành vi trực tuyến có thể tạo ra 
hệ quả nhanh, rộng và lưu lại “dấu vết số” dài hạn. Về bản chất, giáo dục hành vi ứng xử trên không 
gian mạng hướng tới hình thành ở HS những hiểu biết chuẩn mực và pháp lý trong môi trường số, 
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thái độ tôn trọng - trách nhiệm - đồng cảm khi tương tác trực tuyến, và năng lực tự kiểm soát, tự 
bảo vệ, ra quyết định phù hợp để tham gia không gian mạng an toàn, lành mạnh. Cách tiếp cận này 
tương thích với định hướng công dân số, nhấn mạnh quyền, trách nhiệm và năng lực tham gia đời 
sống số một cách có đạo đức và an toàn.

Giáo dục hành vi ứng xử trên không gian mạng cho HS THPT được đặt trên nền tảng của các lý 
thuyết giáo dục và tâm lý học hiện đại, coi hành vi của con người là kết quả của sự tương tác giữa cá 
nhân và môi trường xã hội. Trong bối cảnh xã hội số, không gian mạng trở thành một môi trường xã 
hội đặc thù, có khả năng tác động mạnh mẽ đến nhận thức, thái độ và hành vi của HS, từ đó đặt ra 
yêu cầu mở rộng phạm vi và nội dung giáo dục truyền thống sang môi trường số [9], [12], [23].

+ Dưới góc độ của tâm lý học phát triển, HS THPT đang ở giai đoạn hoàn thiện nhân cách, hình 
thành hệ giá trị, chuẩn mực đạo đức và ý thức xã hội. Đây là giai đoạn các em có nhu cầu cao về 
giao tiếp, khẳng định bản thân và tìm kiếm sự công nhận từ nhóm bạn bè. Khi các nhu cầu này được 
chuyển dịch mạnh mẽ sang không gian mạng, hành vi ứng xử của HS dễ chịu tác động của các xu 
hướng lan truyền, ảnh hưởng nhóm và các chuẩn mực không chính thức trên môi trường trực tuyến. 
Do đó, giáo dục hành vi ứng xử trên không gian mạng cần được xem là một bộ phận quan trọng 
trong giáo dục nhân cách cho HS THPT [21].

+ Theo lý thuyết học tập xã hội, hành vi của cá nhân được hình thành và điều chỉnh thông qua quá 
trình quan sát, mô phỏng và củng cố từ môi trường xung quanh. Trong môi trường số, “hình mẫu” 
của HS không chỉ là cha mẹ - thầy cô mà còn là bạn bè trực tuyến, người nổi tiếng/nhà sáng tạo nội 
dung và cộng đồng mạng; đồng thời cơ chế “phần thưởng” (lượt thích, chia sẻ, bình luận) có thể vô 
tình củng cố cả hành vi lệch chuẩn. Nếu thiếu định hướng giáo dục, HS có thể tiếp nhận và tái hiện 
các hành vi ứng xử lệch chuẩn như phát ngôn thiếu kiểm soát, công kích cá nhân hoặc vi phạm các 
chuẩn mực đạo đức và pháp luật. Vì vậy, giáo dục hành vi ứng xử trên không gian mạng có vai trò 
định hướng, giúp HS nhận diện, đánh giá và lựa chọn các hành vi phù hợp với chuẩn mực xã hội [2].

+ Dưới góc độ giáo dục học, giáo dục hành vi ứng xử trên không gian mạng được xem là một quá 
trình có mục tiêu, có kế hoạch và được tổ chức một cách có hệ thống, nhằm tác động đồng thời đến 
nhận thức, thái độ và hành vi của HS trong môi trường số. Quá trình này không chỉ dừng lại ở việc 
trang bị kiến thức về quy tắc ứng xử hay an toàn trên mạng, mà còn hướng tới hình thành cho HS khả 
năng tự điều chỉnh hành vi, ý thức trách nhiệm và năng lực đánh giá hậu quả của các hành vi ứng xử 
trong không gian mạng [3], [17].

+ Cách tiếp cận giáo dục giá trị và chuẩn mực xã hội, hành vi ứng xử trên không gian mạng cần được 
định hướng trên cơ sở các giá trị đạo đức, văn hóa và pháp luật. Mặc dù không gian mạng có những đặc 
trưng riêng, nhưng không tồn tại tách rời khỏi đời sống xã hội thực. Do đó, các chuẩn mực ứng xử trong 
xã hội truyền thống cần được kế thừa và vận dụng phù hợp trong môi trường số. Giáo dục hành vi ứng xử 
trên không gian mạng cho HS THPT vì vậy cần hướng tới việc giúp HS hiểu rõ mối quan hệ giữa quyền và 
trách nhiệm, giữa tự do cá nhân và lợi ích cộng đồng khi tham gia các hoạt động trực tuyến [4], [9].

Trong bối cảnh chuyển đổi số hiện nay, giáo dục hành vi ứng xử trên không gian mạng còn gắn 
liền với việc phát triển năng lực công dân số cho HS. Năng lực này bao gồm khả năng sử dụng công 
nghệ một cách có trách nhiệm, tôn trọng người khác, tuân thủ pháp luật và góp phần xây dựng môi 
trường mạng an toàn, lành mạnh. Việc giáo dục hành vi ứng xử trên không gian mạng, do đó, không 
chỉ có ý nghĩa phòng ngừa các hành vi lệch chuẩn trước mắt mà còn góp phần chuẩn bị cho HS trở 
thành những công dân có trách nhiệm trong xã hội số [9], [12], [23].

Giáo dục hành vi ứng xử trên không gian mạng cho HS THPT được xây dựng trên nền tảng các lý 
thuyết tâm lý học phát triển, học tập xã hội và giáo dục học hiện đại. Những cơ sở này khẳng định vai 
trò tất yếu của giáo dục trong việc định hướng, điều chỉnh và hình thành hành vi ứng xử phù hợp của HS 
trong môi trường số, làm tiền đề cho việc giải  thích tầm quan trọng và đề xuất các định hướng giáo dục.
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2.3. Tầm quan trọng của giáo dục hành vi ứng xử trên không gian mạng cho học sinh trung học 
phổ thông trong bối cảnh hiện nay

Trong bối cảnh chuyển đổi số, không gian mạng đã trở thành môi trường học tập, giao tiếp và 
tham gia cộng đồng thường nhật của HS THPT. Với đặc trưng mở, lan truyền nhanh, khả năng ẩn 
danh tương đối và để lại “dấu vết số”, môi trường này vừa mở rộng cơ hội tiếp cận tri thức và kết nối 
xã hội, vừa làm gia tăng các nguy cơ an toàn, đạo đức và pháp lý trong hành vi trực tuyến. Vì vậy, giáo 
dục hành vi ứng xử trên không gian mạng cần được xác định là một nội dung trọng yếu của giáo dục 
toàn diện và giáo dục công dân trong giai đoạn hiện nay [23], [9].

2.3.1. Giáo dục hành vi ứng xử trên không gian mạng góp phần bảo vệ quyền lợi và sự an toàn của 
học sinh trước các nguy cơ như bắt nạt trực tuyến, quấy rối, xâm phạm đời tư, lừa đảo và tiếp xúc nội 
dung độc hại. Các hướng dẫn về bảo vệ trẻ em trên môi trường số nhấn mạnh vai trò của nhà trường 
trong việc trang bị hiểu biết, kỹ năng tự bảo vệ, nhận diện rủi ro và cơ chế tìm kiếm trợ giúp khi gặp 
sự cố [24], [25], [26].

2.3.2. Giáo dục ứng xử trực tuyến có ý nghĩa phòng ngừa tác động tiêu cực tới sức khỏe tinh thần 
và môi trường học đường. Các tổng quan nghiên cứu cho thấy bạo lực/bắt nạt (bao gồm bắt nạt trực 
tuyến) có liên quan đến lo âu, căng thẳng, suy giảm gắn kết trường học và kết quả học tập. Do đó, 
can thiệp sớm thông qua xây dựng chuẩn mực ứng xử và năng lực tự điều chỉnh là hướng tiếp cận 
cần thiết [10], [26].

2.3.3. Nội dung này trực tiếp thúc đẩy hình thành “nhân cách số” và năng lực công dân số cho HS 
THPT. Các khung năng lực công dân số nhấn mạnh người học cần biết ra quyết định có trách nhiệm, 
tôn trọng người khác, quản lý danh tính và dữ liệu cá nhân, đồng thời ứng xử phù hợp trong cộng 
đồng trực tuyến. Đây là nền tảng để HS tham gia đời sống số một cách an toàn, hợp pháp và có đạo 
đức [9], [12], [23].

2.3.4. Giáo dục hành vi ứng xử trên không gian mạng giúp đáp ứng yêu cầu pháp lý và trách 
nhiệm xã hội trong sử dụng Internet và nền tảng số. Ở Việt Nam, khung pháp luật về an ninh mạng 
và bảo vệ dữ liệu cá nhân ngày càng được hoàn thiện. Cùng với các quy định và bộ quy tắc ứng xử 
trong cơ sở giáo dục và trên mạng xã hội. Vì vậy, nhà trường cần giúp HS hiểu quyền - nghĩa vụ, chuẩn 
mực pháp lý và hệ quả hành vi trong môi trường số, qua đó hạn chế vi phạm do thiếu hiểu biết hoặc 
do hiệu ứng đám đông [18], [7], [8], [4], [5].

Từ các luận điểm trên có thể khẳng định rằng giáo dục hành vi ứng xử trên không gian mạng cho 
HS THPT không chỉ nhằm điều chỉnh hành vi trước mắt, mà hướng tới phát triển năng lực sống trong 
xã hội số, kết hợp giữa nhận thức, thái độ và kỹ năng thực hành. Góp phần xây dựng môi trường học 
đường an toàn, văn minh và bền vững trong bối cảnh hiện nay [9], [23].

2.4. Các yếu tố ảnh hưởng tới giáo dục hành vi ứng xử trên không gian mạng cho học sinh trung 
học phổ thông trong bối cảnh hiện nay

Giáo dục hành vi ứng xử trên không gian mạng của HS THPT chịu chi phối bởi hệ yếu tố đa tầng, 
từ đặc điểm cá nhân người học đến môi trường gia đình - nhà trường - bạn bè, đặc trưng nền tảng số 
và khung chính sách. Cách nhìn này phù hợp với quan điểm giáo dục theo hướng “hệ sinh thái”, coi 
sự hình thành hành vi trực tuyến là kết quả tương tác giữa năng lực cá nhân và điều kiện môi trường. 
Trong đó, có thể khái quát các nhóm yếu tố ảnh hưởng chính như sau:

2.4.1. Nhóm yếu tố từ phía học sinh
Thứ nhất, đặc điểm phát triển lứa tuổi (15-18) khiến HS có nhu cầu thể hiện bản thân cao, nhạy 

cảm với đánh giá của bạn bè, dễ chịu tác động của chuẩn nhóm và phản ứng cảm xúc tức thời trong 
tranh luận trực tuyến. 
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Thứ hai, năng lực số và năng lực thông tin quyết định mức độ an toàn và văn minh khi tham gia 
môi trường mạng [16], [22], [25].

Thứ ba, tự kiểm soát và điều chỉnh cảm xúc ảnh hưởng trực tiếp đến nguy cơ hành vi lệch chuẩn 
như công kích, lan truyền nội dung độc hại. Bên cạnh đó, sức khỏe tâm thần và trải nghiệm tiêu cực 
có thể làm tăng tính dễ tổn thương và nguy cơ tiếp tay hành vi gây hại trên mạng, đòi hỏi nhà trường 
tích hợp hỗ trợ tâm lý học đường trong các chương trình giáo dục hành vi số [1].

2.4.2. Nhóm yếu tố từ gia đình
Gia đình tác động thông qua: phong cách giáo dục và giao tiếp, mức độ đồng hành/giám sát phù 

hợp, năng lực số của cha mẹ. Thực tiễn cho thấy, khi cha mẹ có trao đổi thường xuyên, thống nhất 
quy tắc sử dụng thiết bị, hướng dẫn quyền riêng tư và cách xử lý tình huống rủi ro, HS có xu hướng 
tham gia môi trường mạng an toàn hơn; ngược lại, thiếu định hướng hoặc kiểm soát cực đoan có thể 
làm tăng hành vi sử dụng lén lút, khó tiếp nhận khuyến nghị giáo dục. Các hướng dẫn về an toàn trực 
tuyến cho trẻ em nhấn mạnh vai trò trung tâm của phụ huynh trong phòng ngừa và ứng phó các rủi 
ro như bắt nạt trực tuyến, xâm hại quyền riêng tư và nội dung độc hại [13], [24].

2.4.3. Nhóm yếu tố từ nhà trường và năng lực của giáo viên
Nhà trường ảnh hưởng thông qua chính sách - văn hóa học đường, mức độ tích hợp nội dung 

giáo dục công dân số và chất lượng tổ chức giáo dục. Một mặt, nếu trường có quy tắc ứng xử số rõ 
ràng, cơ chế tiếp nhận, hỗ trợ và xử lý tình huống nhất quán, HS sẽ có chuẩn hành vi cụ thể để tuân 
thủ. Mặt khác, hiệu quả giáo dục phụ thuộc đáng kể vào năng lực sư phạm số của giáo viên: thiết kế 
tình huống, tổ chức hoạt động trải nghiệm, hướng dẫn tranh luận có kiểm soát, phản hồi hành vi và 
phối hợp phụ huynh. Các chuẩn năng lực/chuẩn thực hành quốc tế về “công dân số” nhấn mạnh yêu 
cầu học HS hành xử an toàn, hợp pháp, có đạo đức; đồng thời gợi ý vai trò của nhà trường trong tạo 
môi trường học tập số có trách nhiệm. Ngoài ra, việc xây dựng năng lực công dân số theo các lĩnh vực 
như đạo đức trực tuyến, quyền riêng tư, tham gia tích cực, tư duy phản biệnvà các lực lượng giáo dục 
trong và ngoài nhà trường cũng được khuyến nghị trong các khung hướng dẫn giáo dục công dân 
số , giúp nhà trường có cấu trúc nội dung và tiêu chí đánh giá rõ hơn [3], [4], [20].

2.4.4. Nhóm yếu tố từ bạn bè và chuẩn mực nhóm trực tuyến
Ở lứa tuổi THPT, chuẩn mực bạn bè và “văn hóa nhóm” có thể tăng hành vi tích cực hoặc tiêu cực. 

Trong nhiều tình huống, HS không chỉ là “người thực hiện” mà còn là “khán giả”: hành vi thả cảm xúc, 
bình luận cổ vũ hay chia sẻ lại có thể làm tăng mức độ lan truyền và mức độ gây hại. Bằng chứng 
tổng quan cho thấy can thiệp phòng ngừa bắt nạt hiệu quả hơn khi tác động đồng thời đến quy tắc 
nhóm, vai trò nhân chứng, và khí hậu nhà trường. Vì vậy, giáo dục ứng xử số cần chú trọng xây dựng 
chuẩn mực tập thể, kỷ luật tích cực và năng lực “can thiệp an toàn” của học sinh khi chứng kiến hành 
vi lệch chuẩn [2], [10], [11].

2.4.5. Nhóm yếu tố từ đặc trưng nền tảng số và môi trường truyền thông
Môi trường số có các đặc trưng làm biến đổi cơ chế điều chỉnh hành vi: tính lan truyền nhanh, tính 

công khai/ẩn danh tương đối, cơ chế đề xuất nội dung, và “phần thưởng xã hội” có thể vô tình củng 
cố hành vi gây sốc, công kích hoặc tin giả. Do đó, giáo dục hành vi ứng xử trên mạng không thể tách 
rời giáo dục năng lực thông tin - truyền thông, bao gồm kỹ năng kiểm chứng, nhận diện thao túng 
thông tin, và giao tiếp có trách nhiệm. Đồng thời, các hướng dẫn về quản trị nền tảng số nhấn mạnh 
nhu cầu tăng cường an toàn, minh bạch và trách nhiệm trong môi trường trực tuyến - đây cũng là 
điều kiện nền để giáo dục trong nhà trường phát huy hiệu quả [6], [11], [13].

2.4.6. Nhóm yếu tố từ khung pháp lý 
Khung pháp lý về an ninh, an toàn thông tin và trách nhiệm người dùng tạo nền tảng chuẩn mực 

cho hành vi trực tuyến. Ở Việt Nam, các quy định liên quan đến bảo đảm an ninh mạng, xử lý hành vi vi 
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phạm và bảo vệ người dùng là căn cứ để nhà trường cụ thể hóa nội quy, quy chế ứng xử, đồng thời tổ 
chức giáo dục theo hướng “quyền - trách nhiệm” trong môi trường số. Bên cạnh đó, mức độ phối hợp 
liên ngành giữa giáo dục - gia đình - truyền thông - cơ quan quản lý cũng ảnh hưởng đến tính thống 
nhất chuẩn mực, khả năng hỗ trợ và xử lý tình huống, nhất là các vụ việc có tính lan truyền cao [5], [7], 
[8], [18].

3. Kiến nghị
Để nâng cao hiệu quả giáo dục hành vi ứng xử trên không gian mạng cho HS THPT trong bối cảnh 

hiện nay, bài viết đề xuất một số kiến nghị theo các cấp độ sau:
3.1. Đối với cơ quan quản lý giáo dục
Cần ban hành hướng dẫn thống nhất về nội dung, chuẩn mực và quy trình tổ chức giáo dục hành vi 

ứng xử trên không gian mạng trong trường THPT; đồng thời cụ thể hóa tiêu chí đánh giá theo hướng 
phát triển năng lực và hành vi. Khuyến khích xây dựng tài liệu/khung học liệu dùng chung, gắn với yêu 
cầu bảo vệ trẻ em trên môi trường mạng, phòng chống bạo lực học đường và sử dụng mạng xã hội an 
toàn. Tăng cường kiểm tra, giám sát việc triển khai, bảo đảm tính thực chất và phù hợp đặc điểm tâm 
lý lứa tuổi.

3.2. Đối với nhà trường trung học phổ thông
Nhà trường cần xây dựng quy tắc ứng xử trên không gian mạng theo hướng rõ ràng, khả thi và có 

cơ chế thực thi, gắn với văn hóa học đường và nội quy nhà trường. Đẩy mạnh giáo dục tích hợp trong 
các môn học và hoạt động trải nghiệm; tổ chức thường xuyên các chuyên đề về an toàn số, đạo đức 
số, kỹ năng nhận diện thông tin sai lệch và phòng chống bắt nạt trực tuyến. Thiết lập kênh tiếp nhận 
cũng như tư vấn, hỗ trợ kịp thời cho học sinh khi xảy ra sự cố trên môi trường mạng; bảo đảm nguyên 
tắc tôn trọng, bảo mật và không kỳ thị.

3.3. Đối với giáo viên và cán bộ quản lý giáo dục
Cần bồi dưỡng hệ kỹ năng giáo dục hành vi ứng xử trên không gian mạng, gồm: thiết kế tình 

huống giáo dục, tổ chức thảo luận, hướng dẫn kỹ năng tự kiểm soát hành vi, tư vấn và phối hợp phụ 
huynh, xử lý tình huống phát sinh trong môi trường số. Giáo viên cần phát huy vai trò nêu gương và 
dẫn dắt chuẩn mực, đồng thời tăng cường theo dõi dấu hiệu rủi ro để can thiệp kịp thời.

3.4. Đối với gia đình và cộng đồng
 Gia đình cần đồng hành với nhà trường trong quản lý thời gian sử dụng thiết bị, xây dựng thói 

quen số lành mạnh và định hướng chuẩn mực ứng xử. Khuyến khích thiết lập cơ chế trao đổi thường 
xuyên giữa phụ huynh - giáo viên về tình hình sử dụng mạng của HS. Đồng thời, cần huy động vai trò 
của tổ chức Đoàn-Hội, cơ quan truyền thông và các nền tảng số trong việc lan tỏa nội dung tích cực, 
giảm lan truyền nội dung độc hại và hỗ trợ bảo vệ trẻ em trên môi trường mạng.

4. Kết luận
Trong bối cảnh chuyển đổi số và sự gia tăng mạnh mẽ tương tác trực tuyến của HS THPT, hành 

vi ứng xử trên không gian mạng trở thành một phương diện quan trọng của phát triển nhân cách, 
năng lực xã hội và năng lực công dân số. Giáo dục hành vi ứng xử văn minh trên không gian mạng vì 
vậy không chỉ là yêu cầu mang tính thời sự, mà là một nhiệm vụ giáo dục có tính nền tảng nhằm bảo 
đảm môi trường học đường an toàn, tôn trọng, trách nhiệm và tuân thủ pháp luật trong đời sống số.

Trên cơ sở hệ thống hóa lý luận, bài viết đã làm rõ hệ khái niệm cốt lõi gồm: hành vi ứng xử, hành 
vi ứng xử trên không gian mạng, kỹ năng giáo dục và kỹ năng giáo dục hành vi ứng xử trên không 
gian mạng cho HS THPT. Đồng thời, các tiếp cận lý thuyết nền tảng cung cấp khung giải thích thuyết 
phục về cơ chế hình thành - duy trì - điều chỉnh hành vi trong môi trường số, qua đó định hướng mục 
tiêu và cách thức tổ chức giáo dục theo hướng phát triển năng lực, chuẩn mực và tự kiểm soát hành 
vi của HS.
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Kết quả phân tích cũng cho thấy hiệu quả giáo dục hành vi ứng xử trên không gian mạng chịu 
tác động bởi hệ yếu tố đa tầng: từ đặc điểm phát triển và năng lực số của HS, sự đồng hành của gia 
đình, năng lực và văn hóa giáo dục của nhà trường, ảnh hưởng của bạn bè/chuẩn nhóm trực tuyến, 
đến khung chính sách - pháp luật. Vì vậy, giáo dục hành vi ứng xử trên không gian mạng cần được 
tiếp cận như một quá trình và có sự phối hợp đồng bộ giữa các lực lượng giáo dục, bảo đảm tính nhất 
quán về chuẩn mực, cơ chế hỗ trợ và môi trường thực hành an toàn. 

Từ những phân tích lý luận trên, có thể khẳng định rằng việc nghiên cứu cơ sở lý luận của giáo dục 
hành vi ứng xử trên không gian mạng cho HS THPT có ý nghĩa khoa học và thực tiễn sâu sắc, góp phần 
định hướng cho công tác giáo dục, quản lý và xây dựng môi trường học đường an toàn, lành mạnh 
trong thời đại số. Đồng thời tạo cơ sở khoa học cho việc thiết kế nội dung, phương pháp, hình thức tổ 
chức và tiêu chí đánh giá giáo dục hành vi ứng xử văn minh trên không gian mạng trong nhà trường.
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