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Abstract

Amid the accelerating wave of digital transformation reshaping the global economy, governance, and
education systems, information security has evolved beyond a purely technical concern to become a strategic
priority closely linked to economic development and the protection of digital sovereignty. The development
and effective governance of cyberspace have emerged as urgent tasks for many nations. Accordingly, ensuring
cybersecurity and safeguarding national sovereignty in cyberspace have become central priorities reflected in
national strategies, policies, and concrete actions, including those of Vietnam. This article analyzes the current
context and proposes several measures aimed at improving state management of cybersecurity and national
security in cyberspace.
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1.Pat van dé

Tu dau thé ky 21, thé gidi budc vao cuéc Cach mang cong nghiép lan thi tu. Bay la cudc cadch mang
gén lién vai su phat trién manh mé cla Internet va mang xa héi dang tré thanh nhu cau khéng thé
thi€u trong d&i séng xa hoi, lam thay déi can ban cach thic con ngudi tao ra san pham, tir d6 tao nén
“cudc cdch mang” vé t6 chiic cac chudi san xuat - gia tri. Su két néi va tuang tac thong qua Internet da
md& ra mot ky nguyén mdi, lam thay d6i dién mao mdi ctia nhiéu quéc gia, dem lai nhimng thanh tyu
vuat bac, thic day tién trinh phat trién xa hoi ciia nhan loai. Khédng gian mang (KGM) da trg thanh mot
b6 phan cdu thanh va déng vai tro rat quan trong trong viéc xay dung xa hoi thong tin va kinh té tri
thuc. Bén canh nhiing lgi ich to I6n khéng thé pht nhan dugc, véi tinh toan cau va kha nang két néi
v6 han cia KGM (khong bi gidi han bai khéng gian, thai gian va ban chat xa hoi ciia KGM) cling dat ra
nhiéu thach thuc rat I6n déi véi an ninh cla cac quéc gia trén thé gidi nhu: Chién tranh mang, chién
tranh thong tin, khing b6 mang, téi pham mang... Van dé phat trién va lam chi KGM da tr thanh mot
trong nhing nhiém vu cap bach dugc nhiéu qudc gia dac biét quan tam. Vi vay, bdo dam an ninh mang
va bao vé chu quyén quéc gia trén KGM dang la uu tién hang dau dugc thé hién rd trong cac quan
diém, chién lugc va hanh déng cu thé clia cac qudc gia, trong dé c6 Viét Nam.

2. N6i dung nghién ciu

2.1. Thdch thic tir vdin dé an ninh mang & Viét Nam trong béi canh hién nay

DG6i véi Viet Nam da xuat hién nhiéu cudc tan cong mang vai quy mé 1én, cudng do cao, de doa
truc ti€p dén an ninh qudc gia va trat tu an toan xa héi. Hoat déng tdéi pham mang va nhiing hanh vi vi
pham phap luat trén KGM ngay cang gia tang vé s6 vu, thu doan va tinh chat mdc dé nguy hiém, gay
thiét hai nghiém trong trén cac linh vuc ctia ddi séng xa hoi. Thai gian qua, tai Viét Nam phat hién trén
3.000 trang web, blog, tai khoan mang xa héiva gan 100 héi, nhom trén mang xa hoéi facebook, thudng
xuyén dang tai théng tin chng Dang, Nha nudc, kich déng gay réi an ninh, trat tu. Cac thé luc thu dich,
phan déng, tdi pham mang dang triét dé€ KGM dé tién hanh cac hoat ddng xam pham an ninh quéc gia,
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tuyén truyén chéng pha ché do, kich dong biéu tinh, bao loan, thuc hién “cach mang mau’, “cdch mang
dudng phé’, xam pham chi quyén ctia nudc ta trén KGM [1, tr. 22].

Trong thai gian dai dich bénh Covid-19 bung phat, KGM tiép tuc la méi trudng chl yéu dé cac thé
luc thu dich, déi tugng phan dong, chéng déi phat tan théng tin bia dat vé tinh hinh dich bénh, xuyén
tac, da kich su chi dao, diéu hanh trong phong, chéng dich bénh cta Chinh phd va chinh quyén cac
cap. Nhirng hoat dong dé da tac déng tiéu cuc tai tu tudng, nhan thic cia mét bé phan can bo, dang
vién va nhan dan; gay tam ly hoang mang, nghi ngg, lam suy giam long tin vao ché dé xa héi chd nghia
va vai tro lanh dao ctia Dang, Nha nudc. Tinh hinh trén doi hoi phai nhan thic day da, dung dan vé vai
trd quan trong cla an ninh mang va céac thach thic, méi de doa tir KGM doi véi dat nudc ta, tir d6 co
dinh hudng chién lugc, quyét tdm manh mé trong nhan thiic va hanh déng nham nang cao nang luc
bao vé an ninh mang, bao vé cht quyén qudc gia trén KGM.

Bao vé an ninh mang va bao vé chl quyén qudc gia trén KGM cé quan hé bién ching chat ché,
bao vé an ninh mang la nén tang, ca s& quan trong gép phan bao vé chd quyén qudc gia trén KGM va
ngugc lai, tao thanh hé théng chién lugc nhdam bao dam ving chéc an ninh quéc gia, gop phan bao vé
virng T6 qudc Vit Nam XHCN trong tinh hinh méi.

2.2. Quan diém ctia Ddng, Nha nuéc vé an ninh mang va cdc vdn dé bdo vé Té quéc trén khéng
gian mang

Dé dam bao an ninh mang va bao vé chli quyén quéc gia trén KGM, Dang va Nha nudc ta ban hanh
nhiéu chu truong, chinh sach, phap luat, trong do6 néi bat la Nghi quyét ctia Bé Chinh tri vé Chién lugc
An ninh mang quéc gia; vé Chién lugc bao vé T6 quéc trén KGM; vé mét sé chi truang, chinh sach cha
dong tham gia cudc cach mang céng nghiép lan thi tu; Luat An ninh mang, Luat An toan théng tin
mang mang tinh chi dao chién lugc cho cong cudc bao vé an ninh mang, bao vé chi quyén quéc gia
trén KGM. Nh& dé, budc dau hinh thanh hé théng phép luat va co sé vat chat cho viéc bao dam an ninh
mang, an toan théng tin quéc gia, KGM quéc gia.

Quan diém ctia Pang, Nha nudc vé an ninh mang va cac van dé bao vé T6 quéc trén KGM thé hién su
nhat quan vé nguyén tac Dang lanh dao tuyét déi, truc ti€p vé moi mat ddi véi su nghiép bao vé T6 quéc;
dong thai thé hién budc phat trién kip thai vé tu duy, su d6i méi vé nhan thic ctia Dang déi véi cong cudc
bao vé dat nudc trong tinh hinh KGM phat trién da chiéu va xuyén quéc gia. Quan diém chi dao ctia Dang,
Nha nudc vé van dé nay dugc thé hién ré trong Nghi quyét s6 29-NQ/TW, Nghi Quyét s6 30-NQ/TW cuia Bd
Chinh tri vé Chién lugc bao vé T6 quéc trén KGM va Chién lugc an ninh mang qudc gia, nhu sau:

2.2.1. An ninh mang va bao vé chl quyén quéc gia trén KGM la nhiém vu trong yéu, thudng xuyén,
vlia cap bach, vira lau dai cGia toan Dang, toan dan, toan quan va ca hé théng chinh tri, dudi su lanh dao
cla Dang, su quan ly ctia Nha nudc. KGM la ving lanh thé dac biét ctia qudc gia dugc xac dinh bang
pham vi khéng gian do Nha nuéc quan ly, kiém soat bang chinh sach, phap luat va nang luc cong nghé
6 vai trd quan trong nhu nhiing viing lanh thé khac (dat lién, hai dao, vung bién, vung trai). Véi nhing
dac tinh vuot tréi nhu téc do truyén tai, tim kiém thong tin nhanh, kha nang luu tr théng tin 16n, lién
két cdng dong khong gidi han vé khéng gian, thai gian; KGM dang la méi trudng “ly tudng” cho cac
hoat déng xam pham an ninh quéc gia, phét tan théng tin gia, kich dong biéu tinh, gay rdi trat tu an
toan xa hoi hong thuc hién hoat dong“dién bién hoa binh’, “tu dién bién”, “tu chuyén héa’, “phi chinh tri
héa” luc lugng vi trang nhan dan. Hoat déng téi pham va nhing hanh vi vi pham phap luat trén KGM
ngay cang gia tang vé s6 vy, thi doan va tinh chat, mic d6 nguy hiém, gay thiét hai nghiém trong trén
cac linh vuc cta doi s6ng xa hoi. Viet Nam thudng xuyén nam trong top 3 quéc gia bi tdn céng mang
nhiéu nhat nam 2018 (theo s6 liéu théng ké ctia Kaspersky security network) va la quéc gia cé ty 1é gap
phai ma doc téng tién cao nhat Chau A Thai Binh Duong nam 2019 (theo Bao cdo ngay 24/6/2020 cla
Microsoft, vé cac maoi de doa bao mat). Do do, bao vé an ninh mang, bao vé chi quyén quéc gia trén
KGM la nhiém vu trong yéu, cap bach can phai trién khai dong b, quyét liét, thudng xuyén, lién tuc,
bén bi trong moi tinh huéng, moi hoan canh. Toan Dang, toan dan, toan quan va ca hé théng chinh
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tri dong stic, dong long quyét tam gilt vitng an ninh quéc gia trén KGM, trat tu an toan xa hoéi, phong
ngla, phat hién, ngan chan, xt ly hiéu qua cac hanh vi xam pham an ninh mang quéc gia; xac lap, quan
ly va bao vé viing chac cht quyén quéc gia trén KGM, gop phan bao vé déc lap chd quyén, théng nhat,
toan ven lanh thé cdia T6 quéc va lgi ich qudc gia - dan toc, git vilng méi trudng hoa binh, 6n dinh dé
xdy dung va phat trién dat nudc nhanh va bén viing. Luén néu cao canh giac, lam that bai moi am muu,
hoat dong chéng pha, xam pham chu quyén, loi ich quéc gia - dan toc trén KGM; khong dé bi dong, bat
ngd trong moi tinh huéng [2, tr. 18].

AN

2.2.2. Phat huy manh mé“thé tran Iong dan” gop phan xay dung va ciing cé viing chac thé tran quéc
phong toan dan va an ninh nhan dan trén KGM. “Nhan dan la trung tam, la ch( thé cia cdng cudc ddi
mai, xdy dung va bao vé T6 quéc” nén viéc xay dung “thé tran long dan” viing chc ti ca s |a yéu cau
cap thiét trong cong cudc bao vé T québc trén bat ky vung lanh thé nao. K& thiia va phat huy truyén
thong dan toc trong qua trinh lanh dao cach mang Viét Nam, Bang ta luén coi trong, vun dap cho su
doan két, théng nhat trong Dang va khéi dai doan két toan dan tdc, ciing ¢ su déng thuan va long
tin ctia Nhan dan d6i v6i Dang, Nha nudc trong moi linh vuc va trén moi mat tran. Cong cudc bao vé
an ninh mang, bao vé chii quyén quéc gia trén KGM ciing khong ndam ngoai quy dao ay. D€ cling c6
va phat huy stic manh ctia “thé tran long dan” trén KGM can quy tu va phat huy cho dugc stiic manh
ndi sinh cla mdi con ngudi, clia tap thé va clia ca dan toc; tuyén truyén, gido duc, dinh huéng cho méi
ca nhan hiéu dugc lgi ich ciing nhu tac hai tién an trén KGM, nang cao tinh than canh giac, cht dong
phong tranh va kha nang tu xt ly tinh huéng khi bi tién cong trén KGM. Mi tai khoan trén KGM la mot
chién si va mai bai viét tuyén truyén, dau tranh phan bac la nhiing va khi sdc bén ban thang vao thé luc
thu dich. “Thé tran long dan”la nén tang gdc ré dé xay dung nén quéc phong toan dan va an ninh nhan
dan viing chac. Thuc hién 16i day ctia Cha tich H6 Chi Minh tai Lé thanh 1ap luc lugng Cong an nhan dan
vl trang (nay la B6 déi Bién phong) vao thang 3/1959 “Cong an va Quan déi la hai canh tay cdia Nhan
dan, ctia Pang, ctia Chinh phu, ctia vo san chuyén chinh. Vi vay, cang phai doan két chat ché véi nhau,
giup d& 1an nhau, ra stc phat trién uu diém, khac phuc nhing tu tudng khéng diang’, luc lugng Quan
doi nhan dan va Céng an nhan dan da phoi hop chat ché véi nhau xay dung, bo tri luc lugng, tiém luc,
thiét 1ap thé tran an ninh lién hoan trén KGM trén tinh than “trinh st kip thdi, ngan chan hiéu qua,
phong tha viing chac, san sang chién dau” 3, tr. 13].

2.2.3. Xay dung luc lugng chuyén trach bao vé an ninh mang, bao vé chd quyén quéc gia trén KGM
chinh quy, tinh nhug, hién dai. Dai héi Xl cia Dang da chi ro: “Tiép tuc xay dung Quan déi nhan dan,
Cong an nhan dan cach mang, chinh quy, tinh nhug, ting buéc hién dai, uu tién hién dai héa mot so6
quan chung, binh chling, luc lugng:... an ninh mang va dau tranh phong, chéng téi pham céng nghé
cao ..." Luc lugng chuyén trach bao vé an ninh mang, bao vé cht quyén quéc gia trén KGM dugc bo tri
tai B6 Qudc phong, Bd Cong an, cac bo, nganh, Uy ban nhan dan cép tinh, cic co quan, t6 chiic quan
ly hé thong théng tin vé an ninh, ch quyén quéc gia. Day la mét trong sé nhiing luc lugng dang duoc
Dang, Nha nudc quan tam, uu tién nguén luc dé xay dung va dao tao tién nhanh [én“hién dai”, lam chl
cdng nghé théng tin, thich tng kip thai, tham chila vugt trudc thoi dai, nhay bén vai nhiing tinh huéng
bat ngd, tha doan tinh vi, chtt dong dau tranh c6 hiéu qua. D€ cong tac bdo vé chi quyén qudc gia trén
KGM dat hiéu qua, luc lugng chuyén trach tai cac don vi phai cht dong lién két, phoi hop chat ché véi
nhau trong hanh d6ng, tac chién, thuc hién nhiém vu theo su phan cong, phan nhiém ré rang dén tiing
cap, tung luc lugng. Theo dé, bao vé an ninh qudc gia, trat tu an toan xa héi theo chiic nang, nhiém
vu clia B6 Cong an; hoat dong tac chién trén KGM theo chic nang, nhiém vu ctia B Quédc phong; bao
dam an toan théng tin mang theo chic nang, nhiém vu ctia B6 Théng tin va Truyén théng va bao vé
nén tang tu tudng ctia Bang, dau tranh, phan bac cac quan diém, luan diéu, théng tin sai trai theo chic
nang, nhiém vu cta Ban Tuyén gido Trung uong [4, tr. 2].

2.2.4.Ddy manh cong tac d6i ngoai trong an ninh mang va bao vé chi quyén qudc gia trén KGM. An
ninh mang la van dé toan cau tac déng truc tiép dén su hoa binh, én dinh va phat trién cia mbi quéc
gia. Vi vay, tdng cudng ma rong hop tac quoc té trén KGM la hét suic can thiét, tao vanh dai an ninh bao
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vé T6 qudc tir sém, tir xa. Viét Nam Ging ho va san sang hgp tac véi cac déi tac nham xay dung mét méi
trudng KGM hoa binh, 6n dinh, an toan, vi ngusi dan va phét trién bén viing. Bén canh do, chu trong
van dung linh hoat, ding dan quan diém clia Dang, Nha nudc vé “déi tac, déi tugng” trén KGM, tranh
tha “d6i tac” dé thiét 1ap quan hé quéc té rong rai, dé cao tinh than chi ddng phong ngura, phét hién
s&m va xu ly kip thoi cac hoat dong chéng pha clia “d6i tugng”.

2.2.5. K&t hgp chat ché gitta nhiém vu chuyén déi s6 quéc gia véi nhiém vu bao vé an ninh quéc gia,
trat tu an toan xa hoi, bao vé chli quyén qudc gia trén KGM. Phat trién kinh té s6 la mot trong nhiing xu
thé |6n trén thé gidi dugc nhiéu qudc gia nghién clu, Ging dung. Tai Viét Nam, xu hudng sé hoa dugc
trién khai manh mé & moi linh vuc huéng t6i muc tiéu chuyén déi s6 qudc gia, phat trién kinh té s6, xa
hoi s6. Budc dau xay dung va phét trién ha tang thong tin vién thong, day manh nghién ctu, chuyén
déi, ing dung tién bo khoa hoc cong nghé, dac biét la nhiing thanh tuu cla cuéc Cach mang céng
nghiép lan thi tu tao nén tang thic ddy nhanh qua trinh chuyén déi s6. Dau tu, ting dung céng nghé
thong tin trong cac linh vuc gan lién véi dau tu cho cong tac an ninh mang, bao vé Té quéc trén KGM.
Phat huy y chi tu luc, tu cudng, phat huy manh mé nhan té con ngudi, con ngudi la trung tam la chu
thé, 1a nguén luc chinh dé xay dung va sém hinh thanh nganh cé6ng nghé mang Viét Nam. Cac doanh
nghiép Viét Nam tling buéc lam chl vé cdng nghé, thiét ké, ché tao cac san pham céng nghé mang
thuong hiéu “Viét Nam”, han ché t6i da su phu thudc vao cac san phdm cong nghé nuéc ngoai. Kinh té
$8, xa hoi s6 phat trién manh mé dat ra hai van dé. Kinh té€ phat trién déong nghia vdi viéc sé c6 su doi
mai, cai tién vé ky thuat, cdbng nghé la tién dé quan trong dé déi mai cdng nghé an ninh mang, gép
phan nang cao nang luc xt ly tinh huéng, phat hién dau tranh véi cac thé luc trén KGM. Song song vdi
nhing lgi ich trén, su phat trién nhanh chong cuda kinh té s6, xa hoi s6 lam gia tdng nguy co xam pham
hé théng an ninh mang, xam pham ch quyén quéc gia trén KGM. Vi vay, phét trién quéc gia s, kinh té
s0, xa hoi s6 phai ludn di lién vé6i bao vé an ninh mang, bao vé chi quyén quéc gia trén KGM. Moi hoat
dong kinh té trong thai dai cong nghiép 4.0 phai tuyét déi tuan tha luat phap quéc té, luat phap Viét
Nam hudng t6i muc tiéu phat trién dat nudc nhanh, bén viing [5, tr. 25].

Trong nhitng nam qua, dudi sy lanh dao, chi dao ctia Bang, su quan ly thong nhat ctia Nha nudc,
su vao cudc quyét liét clia cac ban, bo, nganh, dia phuong va dac biét la su tich cuc, chtt dong trong
vai trd nong c6t cla luc lugng chuyén trach bao vé an ninh mang, céng tac bdo dam an toan, an ninh
mang luén dugc gitt viing gép phan quan trong bao vé viing chac cht quyén quéc gia trén KGM. Két
cau ha tang vién thong dugc xay dung kha dong bo, cong nghé théng tin dugc ing dung réng rai tu
Trung uang dén dia phuong; kinh té s6 dugc hinh thanh va phat trién nhanh dan tré thanh bo phan
quan trong cia nén kinh té. Kip thai kiém soét cac hoat dong Igi dung KGM dé tuyén truyén, phat tan
cac quan diém thu dich, sai trai ch6ng pha Dang, Nha nudc, kich déng tap trung déng ngudi gay réi an
ninh, trat tu. Trudc, trong va sau Dai hoi lan tha Xl ctia Bang, cac luc lugng chuyén trach da gé bo hang
tram trang web, hang nghin nhéom, tai khodn mang xa héi phat tan thong tin xuyén tac, da kich lanh
dao Bang, Nha nudc; xuyén tac, bia dat vé cong tac nhan su ctia Dang; gé b bai viét va xt phat hanh
chinh cac d6i tugng lgi dung maéi quan tam ctia cong dong vé cong tac phong chinh dich Covid-19
nham xuyén tac nhimng nd luc ctia Dang, Chinh phu va toan hé théng chinh tri trong céng tac phong,
chéng dich bénh va danh cap thong tin, dit liéu ca nhan cdia nguai dung [6, tr. 39].

Tuy nhién, tinh hinh mat an toan thong tin mang tai mét sé nai con dién ra phc tap; cong tac an
ninh mang, bao vé chi quyén quéc gia trén KGM con nhiéu van dé dang dat ra: Dau tranh bao vé chd
quyén qudc gia, toan ven lanh thé con nhiéu thach thic; cong tadc ndm tinh hinh, du bdo chién lugc
quéc phong, an ninh ¢6 Itc chua that chi dong; cong tac quan ly, ddm bédo an toan thong tin, an ninh
mang con han ché. Bén canh dé, viéc chi déng, tich cuc tham gia cudéc Cach mang cong nghiép lan thu
tu 1a yéu cau tat yéu khach quan nham mang lai ca hdi cho phét trién kinh té - xa hoi, déng thdi cling
dat ra nhing thach thtic véi cdng tac bado dam an toan, an ninh mang. VGi xu huéng Internet két néi
van vat va cac hé thong, hoat déng tan cdng mang cla cac thé luc thu dich, téi pham mang sé ngay
cang gia tang, khong chi dung lai & muc dich thu thap thong tin bi mat ma con pha hoai co s& dir liéu,
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ha tang cong nghé théng tin, tham chi trg thanh nhiing loai vi khi nguy hiém, cé stc tan pha ndng né,
xam pham dén chi quyén lgi ich quéc gia, dan toc trén KGM.

2.3. Gidi phdp ndng cao hiéu qua qudn ly nha nuéc vé an ninh mang va bdo vé quéc gia trén
khéng gian mang hién nay

Trong thdi gian t6i, dé tiép tuc thuc hién c6 hiéu qua quan diém ctia Pang, Nha nudc vé an ninh
mang, bdo vé chi quyén qudc gia trén KGM ching ta can trién khai mot sé giai phap sau:

2.3.1.Tang cudng su lanh dao clia BDang, nang cao hiéu luc quan ly nha nuéc déi véi nhiém vu bao
vé an ninh mang va bao vé T6 qudc trén KGM. Quy dinh r6 trach nhiém clia cap Uy va ngudi ding dau
cd quan, té chic, chinh quyén cac cdp trong té chuc trién khai va thuc hién nhiém vu bado dam an toan
an ninh mang, bao vé T6 qudc trén KGM.

2.3.2.Tiép tuc hoan thién chinh sach, phap luat va nang cao hiéu luc, hiéu qua quan ly nha nudc vé
thong tin, truyén thong va an ninh mang; quan ly chat ché cac hoat dong cung cap, st dung dich vu
vién thong, Internet tai Viét Nam; nang cao hiéu qua phéi hgp gilta cac nganh chic nang trong quan
ly nha nuéc vé an ninh mang. Xay dung B Quy tic ing x{ trén KGM; ca ché trao ddi, chia sé théng tin
gilta cac co quan, don vi cht quan hé théng thong tin vai cac ban, nganh chiic nang, doanh nghiép an
ninh mang va quan hé hgp tac gitta Viét Nam vdi cac nudc trén linh vuc nay [7, tr. 28].

2.3.3.Tang cudng quan ly hoat dong béo chi, xuat ban, phat thanh, truyén hinh, nhat la trang thong
tin dién td, bao dién ti theo quy dinh ctia phap luat; kip thai dinh huéng dé bao chi tuyén truyén cé
hiéu qua, cung cap théng tin chinh théng dén can b, dang vién va nhan dan vé cac su kién phuc tap,
nhay cdm, nhat 1a cac su kién dugc du luan quan tdm. Xay dung quy chuan van hoéa clia nhimng ngudi
dua thong tin 1én mang, nhu khong dua tin that thiét, khong ré nguén [én mang...; dong thai, phai
¢6 ché tai doi v6i nhitng ngudi vi pham, dua tin that thiét, gdy anh huéng xau dén cong déng, xa hoi.

2.3.4. Lam t6t hon niia cong tac thong tin tu tudng dé cé thé“lam chd” KGM. Luc lugng Tuyén gido, cac co
quan truyén thong can tang cudng truyén théng nang cao nhan thiic vé an ninh mang cho ngudi ding; tang
cudng théng tin chinh théng, c6 vi cai tét, nhan réng cac dién hinh; ch dong trong bao vé nén tang tu tudng
clia Bang, kién quyét dau tranh véi cac quan diém sai trai clia cac thé luc thu dich, phan dong trén KGM.

2.3.5.Kién toan t6 chtic, xay dung va phat trién luc lugng chuyén trach an ninh mang, bdo vé chti quyén
qudc gia trén KGM ngay cang tinh nhug, hién dai, lam cha thai cudc, lam chd cdng nghé, chi ddng ngan
nguia cac nguy cd chién tranh, xung dot tir s6m, ti xa; sdn sang dau tranh bao vé chl quyén qudéc gia trén
vung lanh thd mai. Xay dung co ché, chinh sach thu hat, trong dung, dai ngd, phat trién déi ngl chuyén gia
gidi, c6 pham chat dao dic t6t lam viéc trong cac co quan, t6 chiic bdo ddm an toan, an ninh mang.

2.3.6. Tang cudng hop tac qudc té trén cac linh vuc an toan, an ninh mang, tac chién KGM, tac chién
dién tl, cong nghé théng tin; tich cuc tham gia cac hoat déng duy tri hoa binh, n dinh va phat trién
an ninh mang cua cac t6 chic quéc té, huéng t6i xay dung giai phap toan cau doi véi an ninh mang va
chd quyén quéc gia trén KGM.

3. Két luan

Trong ky nguyén chuyén déi s6 va hdi nhap quéc té sau rong, an toan théng tin da tré thanh mot
thanh t6 khong thé thiéu trong bao vé chi quyén s6, phat trién kinh té s va bdo dam an ninh quéc gia.
Trong b6i canh d6, phat trién ngudn nhan luc an toan théng tin chat luong cao khéng chi la yéu cau cap
thiét ma con la nhiém vu chién lugc 1au dai. Bai viét da lam rd co s& ly luan vé vai tro ctia quan ly nha nudéc
trong phat trién nguén nhan luc an toan théng tin, phan tich thuc trang chinh sach va té chuc thuc hién
tai Viét Nam, dong thai chi ra mét s6 van dé cot 16i, nhu: su thiéu dong b trong phéi hop lién nganh,
khodng tréng phap ly chuyén biét, han ché trong quy hoach va phan b6 nguén luc, cling nhu su thiéu hut
hé théng dit liéu va du bao nhan luc an toan thong tin quéc gia. Dinh hudng trong tdm nham nang cao
hiéu qua quan ly nha nudc déi vdi linh vuc nay, bao gém: hoan thién thé ché phap ly chuyén nganh; thiét
lap ca ché phdi hop lién nganh hiéu qua; phat trién hé théng du bao va di liéu nhan luc an toan théng
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tin; tang cudng dau tu va hop tac cong - tu trong dao tao va bado dam phan bé hop ly nguén luc gilra cac
vung mién. D& hién thuc héa cac dinh hudng trén, can su cam két chinh tri manh mé, quyét tam déi mai
thé ché va dac biét la su phdi hop chat ché gilia cac ca quan nha nudc, co s dao tao, doanh nghiép va
cdng déng xa héi. Chi khi quéan ly nha nuéc thuc su déng vai tro diéu tiét hiéu qua va kién tao phat trién,
Viét Nam mdi c6 thé xay dung dugc mot luc luong nhan luc an toan thong tin d0 manh, d chat lugng dé
bdo vé KGM qudc gia va chii ddng hoi nhap trong nén kinh té s6 toan cau.
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3. Két luan
Su phét trién clia cdng nghé s6 dang tao ra budc dét pha trong giang day Quan su, vo thuat, gitp
t6i uu héa phuong phap truyén dat, nang cao chat lugng dao tao va tao ra méi trudng hoc tap linh
hoat, hién dai. Viéc iing dung cong nghé thuc té ao (VR), tri tué nhan tao (Al) va hé théng hoc tap truc
tuyén (LMS) tai Trudng Cao ddng Canh sat nhan dan | khéng chi gitip khic phuc nhiing han ché cta
phuong phap giang day truyén théng ma con ma ra co hoi tiép can kién thic va thuc hanh mot cach
hiéu qua han. D& qua trinh chuyén déi s6 trong gidng day Quan su, vo thuat tai Trudng Cao dang
Canh sat nhan dan | dat hiéu qua cao, can co su dau tu déng bd vé co s ha tang, dao tao gido vién va
xay dung chinh sach hé trg hoc vién. Day sé la nén tang quan trong gitp giang day Quan su, vo thuat
khong chi trd thanh mon hoc ly thd ma con thuc sy phat huy vai tro gido duc, nang cao tinh than trach
nhiém va nang luc quéc phong cho Hoc vién trong thai dai s6 hdéa. Trong diéu kién dat nuéc hoi nhap
va phét trién, viéc nang cao y thuic, trach nhiém va hiéu biét vé quan su, vo thuat 1a mét nhiém vu thiét
thuc hon bao gid hét. N6 sé gitp cho khéi dai doan két toan dan va stiic manh dan toc khéng ngung
dugc ciing ¢ va 16n manh, dap Uing yéu cau clia su nghiép xay dung va bao vé vimng T6 qudc Viét Nam
xa héi chli nghia trong tinh hinh méi./.
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