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Giới thiệu
Mạng tùy biến di động (MANET) là 

một mạng không dây do các thiết bị di động 
kết nối với nhau tạo nên mạng độc lập, 
không phụ thuộc vào cơ sở hạ tầng. Mỗi 
nút mạng trong MANET di chuyển độc lập 
và kết hợp với nhau để gửi dữ liệu tới nút 
nằm ở xa. Mỗi nút có vai trò như nhau, hoạt 
động ngang hàng và có khả năng năng định 
tuyến. Mô hình mạng có thể thay đổi thường 
xuyên, nên MANET phù hợp để sử dụng ở 
nơi chưa có kết cấu hạ tầng mạng hoặc khu 
vực không ổn định như: cứu trợ, cứu hộ khi 
xảy ra thảm họa thiên tai và chiến thuật trên 
chiến trường [1].

Dịch vụ định tuyến là một dịch vụ 
được cung cấp tại tầng mạng. Mỗi nút 
sử dụng tuyến đến đích được khám phá 
khi cần thiết và duy trì nhờ vào các giao 

thức định tuyến. Hầu hết các giao thức 
định tuyến nguyên bản không đảm bảo an 
ninh, nên chúng bị tấn công từ chối dịch 
vụ (DoS) [2], tiêu biểu là tấn công lỗ đen 
[3 và 4], lỗ chìm [5], lỗ xám [6], lỗ xâu 
[7] và ngập lụt [8]. Ở đây tập trung phân 
tích hình thức tấn công lỗ đen, lỗ xám và 
ngập lụt, đồng thời đánh giá tác hại do 
chúng gây ra bằng mô phỏng trên NS2, sử 
dụng giao thức AOMDV.

Giao thức định tuyến AOMDV
Giao thức định tuyến AOMDV [9] 

được phát triển dựa trên ý tưởng của 
giao thức AODV [10]. Vì vậy, giao thức 
AOMDV cũng thuộc giao thức định tuyến 
phản ứng và khám phá tuyến thông qua 
gói yêu cầu tuyến (RREQ), nhận tuyến 
thông qua gói trả lời tuyến (RREP), duy 
trì tuyến thông qua gói HELLO và cập 
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nhật tuyến bằng gói RERR. Điểm khác 
biệt của giao thức AOMDV so với AODV 
là nút nguồn (hoặc đích) khám phá ra 
nhiều tuyến trong khi AODV chỉ khám 
phá ra một tuyến duy nhất.

Khi nút nguồn NS muốn gửi gói tin 
đến nút đích ND mà không có tuyến đường 
đi trong bảng định tuyến, NS sẽ khám phá 
tuyến bằng cách phát quảng bá gói yêu cầu 
RREQ, nút trung gian Ni sẽ lưu đường đi 
ngược về nguồn vào bảng định tuyến và 
tiếp tục quảng bá gói RREQ. Gói RREQ 
được quảng bá đến nút đích nhận theo 
nhiều hướng khác nhau. Khi nhận được gói 
RREQ, nút đích ND trả lời gói RREP chứa 
thông tin đường đi về nguồn NS trên nhiều 
tuyến khác nhau. Nút trung gian chuyển tiếp 
gói RREP về nguồn NS và lưu đường đi 
đến đích ND vào bảng định tuyến. Việc trả 
lời tuyến cũng có thể thực hiện tại các nút 
trung gian, nếu tồn tại đường đi đủ “tươi” 
đến đích. Giao thức AOMDV dựa trên véc-
tơ khoảng cách, nên chi phí định tuyến (HC) 
được tính dựa trên số nút từ nguồn NS đến 
đích ND. Đây chính là giá trị HC trong gói 
yêu cầu RREQ (hoặc gói trả lời RREP), HC 
sẽ tăng 1 mỗi khi một nút chuyển tiếp thông 
điệp RREQ (hoặc RREP). Ngoài ra, mỗi 
nút luôn duy trì số thứ tự (SN) để làm cơ sở 
xác định độ “tươi” của tuyến vừa khám phá 
nhằm tránh lặp tuyến.

 

Hình 1. Khám phá tuyến với giao thức 
AOMDV

Hình 1 mô tả nút nguồn N1 khám 
phá tuyến đến đích N8 bằng cách phát 
quảng bá gói RREQ đến các láng giềng 
{N2, N6}. N2 và N6 không là nút đích, 
nên tiếp tục quảng bá gói RREQ. Quá 
trình tiếp tục thực hiện tại các nút trung 
gian khác. Gói RREQ đến đích trên hai 
tuyến là {N1→N2→N3→N4→N5→ 
N8} và {N1→N6→N7→N9→N10→ 
N11→N8}. Khi nhận được gói 
RREQ, nút đích N8 trả lời gói 
RREP về nguồn trên hai tuyến là 
{N8→N5→N4→N3→N2→N1} và   
{8→N11→N10→N9→N7→N6→N1}. 
Kết quả là nút đích N8 khám ra hai tuyến 
lần lượt có chi phí là 5 và 6 chặng, tuyến 
có chi phí là 5 chặng được ưu tiên chọn, 
tuyến còn lại để dự phòng.

Một số hình thức tấn công trên 
mạng MANET

Cơ chế khám phá tuyến của giao thức 
AOMDV chưa có cơ chế an ninh. Nút 
nguồn NS chấp nhận tất cả các gói RREP 
nhận được để cập nhật đường đi mới, nếu 
thỏa mãn điều kiện là tuyến vừa khám phá 
đủ “tươi” và có chi phí tốt hơn tuyến cũ. 
Lỗ hỗng bảo mật này bị tin tặc khai thác để 
thực hiện nhiều hình thức tấn công mạng. 

Dưới đây sẽ mô tả chi tiết một số 
hình thức tấn công, gồm lỗ đen, lỗ xám 
và ngập lụt.

Tấn công lỗ đen
Tấn công lỗ đen là hình thức tấn công 

phá hoại, có thể thực hiện với một hoặc 
nhiều nút độc hại. Khi sử dụng kết nối hai 
nút độc hại với nhau để tấn công, được 
gọi là cộng tác tấn công [11]. Tấn công lỗ 
đen thực hiện qua hai giai đoạn: đầu tiên, 
nút độc hại quảng bá gói trả lời tuyến giả 
mạo về nguồn để tự quảng cáo cho nút 
nguồn rằng bản thân nó có tuyến đi đến 
đích với chi phí tốt nhất. Kết quả là nút 
độc hại có thể đánh lừa nút nguồn chuyển 



NGHIÊN CỨU TRAO ĐỔI Kỹ thuật - Công nghệ

56Tạp chí  
Kinh doanh và Công nghệ

Số 06/2020

hướng đến đích thông qua nó. Tiếp theo, 
nút độc hại nhận tất cả gói dữ liệu từ 
nguồn và huỷ chúng. Nếu cộng tác tấn 
công, thì gói tin dữ liệu được chuyển tiếp 
đến nút độc hại thứ hai và bị huỷ tại nút 
này nhằm hạn chế bị phát hiện. Kết quả 
là gói dữ liệu của các luồng UDP bị huỷ, 
còn luồng TCP thì bị gián đoạn, vì không 
nhận được tín hiệu ACK từ nút đích. Một 
hình thức tấn công có bản chất tương tự 
tấn công black hole là tấn công sink hole 
được trình bày trong [5].

 

Hình 2. Mô hình mạng có nút lỗ đen

Quan sát Hình 2, ta thấy nút nguồn 
N1 khám phá tuyến đến đích N8 xuất 
hiện nút độc hại NM. Khi nhận được gói 
yêu cầu tuyến, nút độc hại NM trả lời 
nút nguồn N1 gói trả lời tuyến giả mạo 
(FRREP) với chi phí tốt nhất (HC=1) 
và giá trị SN đủ lớn để đảm bảo tuyến 
là đủ “tươi”. Trong trường hợp này, nút 
nguồn N1 nhận được hai gói trả lời tuyến 
theo hướng {NM→N4→ N3→N2→N1} 
và {N8→N11→N10→N9→N7→N6→ 
N1}. Tuyến tương ứng với gói FRREP có 
chi phí đến đích là 4, tuyến khi nhận gói 
RREP từ nguồn có chi phí là 6. Kết quả 
tuyến thông qua nút độc hại được ưu tiên 
chọn do có chi phí thấp và rất “tươi”.

Tấn công lỗ xám
Tấn công lỗ xám là một trường hợp 

đặc biệt của tấn công đen, nhưng mức độ 

phá hoại thấp hơn. Tấn công lỗ cũng thực 
hiện qua hai giai đoạn: đầu tiên, nút độc 
hại tự quảng cáo cho nút nguồn rằng bản 
thân nó có tuyến đường đến đích với chi 
phí tốt nhất, nhờ vậy mà nút độc hại có 
thể đánh lừa nút nguồn chuyển hướng đến 
đích thông qua nó. Tiếp theo, nút độc hại 
nhận tất cả gói tin từ nguồn chuyển đến 
và huỷ gói tin theo tần suất khác nhau. 
Đôi khi nút độc hại thể hiện như một nút 
bình thường nhằm tránh bị phát hiện. Để 
quảng bá bản thân có tuyến đường đi đến 
đích với chi phí thấp nhất, nút độc hại 
cũng sử dụng gói FRREP và các bước 
thực hiện tương tự tấn công lỗ đen [6].

Tấn công ngập lụt
Tấn công ngập lụt [8] là hình thức tấn 

công từ chối dịch vụ (DoS), dễ dàng thực 
hiện với các giao thức định tuyến theo yêu 
cầu, trong đó nút độc hại gửi tràn ngập 
các gói giả mạo cho các nút không tồn tại 
trong mạng, hoặc truyền một lượng lớn 
các gói dữ liệu vô ích có thể gây nghẽn 
mạng. Kết quả là làm suy hao tài nguyên 
mạng, tăng hao phí truyền thông vì phải 
xử lý các gói tin không cần thiết. Tùy 
thuộc vào gói tin sử dụng để tấn công, nó 
sẽ thuộc các dạng tấn công ngập lụt gói 
HELLO, gói RREQ, hoặc gói DATA.

- Ngập lụt gói HELLO. Gói HELLO 
được phát định kỳ để thông báo sự tồn tại 
của nút với láng giềng trong mạng không 
dây. Đây là điểm yếu bị tin tặc lợi dụng 
để phát tràn ngập gói HELLO, buộc tất cả 
các nút láng giềng phải tiêu tốn tài nguyên 
và thời gian xử lý gói tin không cần thiết. 
Hình thức tấn công này chỉ gây hại đến 
các nút láng giềng của nút độc hại. Hình 3 
cho thấy nút độc hại NM chỉ gây hại cho 
các nút láng giềng khi thực hiện hành vi 
tấn công ngập lụt gói HELLO.

- Ngập lụt gói DATA. Hình thức tấn 
công này chỉ gây hại tại một số nút trong 
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mạng. Để thực hiện tấn công, nút độc hại 
phát quá mức gói DATA đến một nút bất 
kỳ trên mạng, ảnh hưởng đến khả năng 
xử lý của các nút tham gia định tuyến dữ 
liệu, tăng hao phí băng thông không cần 
thiết, gây nghẽn mạng và rớt gói.

 

Hình 3. Mô hình mạng có nút ngập lụt

- Ngập lụt gói RREQ. Gói yêu cầu 
tuyến RREQ được sử dụng để thực hiện 
khám phá tuyến khi cần thiết, vì thế tin tặc 
lợi dụng gói này để phát quảng bá quá mức 
làm tràn ngập lưu lượng không cần thiết 
trên mạng. Tấn công ngập lụt gói RREQ 
gây hại nặng nhất, bởi nó ảnh hưởng đến 
khả năng khám phá tuyến của tất cả các 
nút khác trong hệ thống, tạo ra các cơn bão 
quảng bá gói tin trên mạng để chiếm dụng 
băng thông, tiêu hao tài nguyên tại các nút 
và tăng hao phí truyền thông. Hình 3 cho 
thấy nút độc hại NM sẽ gây hại cho tất cả 
các nút trong mạng, khi thực hiện hành vi 
tấn công ngập lụt gói RREQ.

Đánh giá kết quả bằng mô phỏng
Ở đây sử dụng hệ mô phỏng NS2 [12] 

để đánh giá tác hại của tấn công lỗ đen, lỗ 
xám và ngập lụt. Mỗi mô hình có 50 nút, 
hoạt động trong phạm vi 1.000m x 1.000m, 
các nút mạng di động tối đa 20m/s, mô hình 
di động ngẫu nhiên Random Waypoint 
[13], được tạo ra bởi công cụ/setdest. Giao 
thức định tuyến AOMDV, thời gian mô 
phỏng 500s, vùng phát sóng 250m, hàng 

đợi FIFO, có 10 kết nối UDP, nguồn phát 
CBR, kích thước gói tin 512 byte, nguồn 
phát đầu tiên bắt đầu phát ngay khi mô 
phỏng, các nguồn phát tiếp theo cách nhau 
5 giây. Nút độc hại thực hiện tấn công lỗ 
xám chuyển trạng thái tấn công sang bình 
thường và ngược lại sau mỗi 15 giây. 
Trong tấn công ngập lụt, nút độc hại phát 
gói RREQ với tần suất 10 gói mỗi giây.

Bảng 1. Tham số mô phỏng
	 Thông số	 Giá trị
Khu vực địa lý (m)	 1000 x 1000
Vùng thu phát sóng (m)	 250
Thời gian mô phỏng (s)	 300
Tổng số nút mạng	 50
Vận tốc di chuyển (m/s)	 1..20
Giao thức định tuyến	 AOMDV
Giao thức vận chuyển	 UDP
Nguồn phát dữ liệu	 CBR
Kích thước gói tin(bytes)	 512
Hàng đợi		  FIFO (DropTail)

Tham số được sử dụng để đánh giá 
là: tỷ lệ chuyển gói tin thành công, thông 
lượng mạng và phụ tải định tuyến.

- Tỷ lệ chuyển gói tin thành công 
(PDR). Tham số đánh giá độ tin cậy của 
giao thức định tuyến được tính toán dựa 
vào số lượng chuyển gói tin thành công 
đến đích/tổng số gói tin đã gửi;

- Phụ tải định tuyến (RL). Tham số 
này để đánh giá tác hại của hình thức tấn 
công flooding, được tính dựa trên tổng 
số gói tin điều khiển tham gia vào quá 
trình khám phá tuyến (đã được gửi hoặc 
chuyển tiếp) tại tất cả các nút / tổng gói 
tin gửi thành công;

- Thời gian trễ trung bình. Là thông 
số trung bình thời gian truyền một gói tin 
dữ liệu từ nguồn đến đích, được tính bằng 
tổng thời gian gửi gói tin thành công/tổng 
số gói tin nhận thành công.
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Kết quả mô phỏng (Hình 4) cho thấy 
tấn công ngập lụt gói RREQ đã ảnh hưởng 
đến khả năng khám phá tuyến của nút 
nguồn, nên tỷ lệ gửi gói tin thành công 
giảm. Kết thúc 300s mô phỏng, tỷ lệ gửi 
gói tin thành công của AOMDV lần lượt 
là 69,01% và 67,47%, tương ứng với môi 
trường mạng bình thường (MN) và môi 
trường bị tấn công ngập lụt (FD), giảm 
1,54%. Với cùng kịch bản mô phỏng tấn 
công lỗ xám, thì tỷ lệ gửi gói tin thành 
công của giao thức AOMDV chỉ đạt 
58,3%, giảm 10,71%, nguyên nhân là do 
tấn công lỗ xám (GH) với mục đích phá 
hoại, nên tỷ lệ gửi gói tin thành công đến 
đích giảm nhiều. Trong khi mô phỏng bị 
tấn công lỗ đen (BH), thì tỷ lệ gửi gói tin 
thành công của giao thức AOMDV chỉ 
đạt 47,52%, giảm 21,49%. Nguyên nhân 
là do tấn công lỗ đen cũng nhằm mục đích 
phá hoại gói tin, nhưng mức độ phá hoại 
nặng hơn lỗ xám.

 

Hình 4. Tỷ lệ gửi gói tin thành công

Biểu đồ phụ tải định tuyến (Hình 5) 
cho thấy phụ tải định tuyến tăng rất cao 
khi bị tấn công ngập lụt gói RREQ. Kế đến 
là tấn công lỗ đen và thấp nhất là tấn công 
lỗ xám. Sau 300s mô phỏng, phụ tải định 
tuyến của AOMDV tăng 20.17 gói (từ 2,86 
gói lên 23,03 gói) khi bị tấn công ngập lụt. 
Nguyên nhân là do hình thức tấn công này 
sử dụng gói RREQ phát định kỳ, nên tạo 
quảng bá gói RREQ làm phụ tải định tuyến 

tăng rất cao. Khi bị tấn công lỗ đen, phụ tải 
định tuyến tăng từ 2,86 lên 4,56 gói và tới 
3,75 gói khi bị tấn công lỗ xám.

 

Hình 5. Phụ tải định tuyến

Biểu đồ thời gian trễ trung bình (Hình 
6) cho thấy tấn công ngập lụt đã cản trở 
quá trình khám phá tuyến, nên thời gian 
trễ trung bình để định tuyến thành công 
một gói tin dữ liệu đến đích tăng cao. Kết 
thúc 300s mô phỏng, thời gian trễ trung 
bình của giao thức AOMDV là 0,094s, khi 
bị tấn công ngập lụt đã tăng lên 0.272s. 
Thời gian trễ trung bình khi bị tấn công 
lỗ đen và lỗ xám giảm hơn so với môi 
trường mạng bình thường. Nguyên nhân 
là do hầu hết các gói tin trên tuyến xa bị 
hủy bởi nút độc hại, chỉ một lượng nhỏ 
gói tin đi trên tuyến ngắn được định tuyến 
thành công đến đích.

 

Hình 6. Thời gian trễ trung bình

Kết luận
Ở trên đã trình bày một số hình thức 

tấn công và đánh giá tác hại của chúng 
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đối với giao thức định tuyến AOMDV. 
Kết quả mô phỏng cho thấy tấn công 
ngập lụt gói RREQ đã gây hại đến khả 
năng khám phá tuyến của giao thức định 
tuyến AOMDV, làm giảm tỷ lệ gửi gói 
tin dữ liệu thành công đến đích và tăng 
rất lớn hao phí truyền thông. Tấn công 
lỗ đen nhằm mục đích phá hoại, nên làm 
giảm rất lớn tỷ lệ gửi gói tin gửi thành 

công. Tấn công lỗ xám cũng phá hoại 
gói tin, nhưng mức độ thấp hơn. Như 
vậy, trong các hình thức tấn công thì tấn 
công lỗ đen gây hại nặng nhất, tấn công 
ngập lụt gói RREQ chủ yếu gây hại về 
hao phí truyền thông. 

Phát hiện tấn công mạng và giải pháp 
an ninh sẽ được đề cập trong một nghiên 
cứu khác./.
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