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Khong gian mang cung Cap tiém nang vo han vé hoi nhap
toan cau va phat trién klnh té x4 hoi trong thé ky 21. ‘Tuy nhién,
rai ro va thach thire vé an ninh mang da tro thanh méi quan tim
hang dau cua nguoi s dung Internet; dac biét trong linh vuc
ngan hang. Chinh vi thé nghién ctru nay nham kham pha va lam
r& nhitng rdi ro, thach thirc vé an ninh mang trong linh vyc ngan
hang tai Viét Nam. Nghién ctu nay su dung phuong phap dinh
t1nh thong qua 10 cudc phong van chuyén sau va ung dung phan
mém NVIVO dé phan tich ndi dung phong van. Két qua nghién
ctru nham gitp cho nguoi st dung dich vu ngan hang online va
cac nha quan 1y ngan hang thiy rd van dé an ninh mang. Pong
thoi két qua nghién ciru nay s& lam sang to cach thirc ma cac
nha hoach dinh chinh sach cé thé phat trién khung chinh sach an
ninh mang trong linh vyc ngan hang, can bang cac khia canh loi
ich caa viéc sir dung dich vu ngan hang truc tuyén.

ABSTRACT

Cyberspace provides limitless potentialities for global
integration and socio-economic development in the 21st
century. However, cybersecurity risks and challenges have
become the top concerns of Internet users, especially in the
banking sector. Therefore, this study aims to explore and clarify
the risks and challenges of cybersecurity in the banking sector.
This study uses a qualitative method and utilizes NVIVO
software to analyze the findings from 10 in-depth interviews.
The research results aim to help online banking users and
banking managers clarify the problems of cybersecurity. In
addition, the findings shed new light on how policymakers can
develop a cybersecurity policy framework in the banking sector
and balance the beneficial aspects of using online banking
Services.
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1. Gi6i thi¢u

Ngay nay, thuong mai ky thuat sd, viéc trao 601 thong tin va mang hrcn co sO ha tang
Vlen thong chu yéu dua vao nén tang mang ludi toan cau, gan hon ntra dan s6 Thé g|0’1 da két
ndi vao mang ludi Internet (Nye, 2017; Weiss & Jankauskas, 2018). Khi nhiing tiém an rai ro
cua khong gian mang ngay mot gia tang trong xa hoi hién dai (Choucri, 2019), ca hai linh vyuc
cong va tu déu quan tdm dén kha ning Gng pho voi cac van dé an ninh mang (Bossong &
Wagner, 2017; Weiss & Jankauskas, 2018). Thuc té, mot cudc tin cong mang thanh cong co thé
lam sap mang cua cac don vi Chinh phu, 1am mat kiém soat cia hoat dong kinh doanh, 1am x6i
mon niém tin cua coéng chung vé cac giao dich tai chinh hay phat tan thong tin khéng chinh xac
lam thiét hai rat 16n vé kinh té va uy tin ctia chinh quyén hay doanh nghiép. Vi du, cu thé nhu
truong hop mang caa hang hang khong Vietnam Airlines bi tan cong vao thang 07 nim 2016.
Mot truong hop gan ddy thong tin ca nhan cia gan 5 triéu khach hang cta cong ty Thé Gigi Di
bong bi 19, bi ro ri vao thang 11 nam 2018. Trong linh vuc Ngan hang, Ngan hang Sacombank
bi lam gia thé tin dung (thdng 04 nim 2017), va ngan hang Pong A ciing xay ra truong hop
tuong tu vao thang 11 nam 2018. Trong thuc té ngdy cang nhiéu khach hang sir dung dién thoai
cho céc giao dich mua ban va thanh toan online. Picu d6 lam cho viéc dam bao an toan thong tin
ctia khach hang trudc sy tin cong cua tin tic ngdy trd nén quan trong. Dac biét, viéc dam bao xéac
thuc thong tin ciia nguoi dugc cap quyén truy cap dit liéu doi hoi phai nhanh va tién loi 1 vo
cung quan trong.

Céc k¥ thuat nén va giai ma ndi dung giao dich online qua thiét bi dién thoai di dong
duoc thiét ké dya trén nén tang cua giao dich ngan hang truc tuyén. Ma cau trac thiét ké hé thong
giao dich ngan hang truc tuyén lai co su khac biét tiiy theo cach van hanh cua ting ngan hang va
nghiép vu phat sinh; vi du nhu cac dich vu bén trong ngan hang va cac dich vu qua bén tht ba,
don vi luu trir dich vy. Nhu vay, viéc dam bao an ninh dich vu ngan hang truc tuyén 1a van dé
nan giai thong qua mo hinh yéu cau - phan hoi ma & dé doi hoi sy xac thuc thong tin ciia khach
hang, h¢ thong ngan hang phai thong sudt thong qua hé théng co s¢ ha tang gom hé théng mang
cong nghé théng tin, bo dinh tuyén (routers), cac may cha va bo chuyén mach (Aljawarneh,
2017). Nhu vay, hé théng khi mét trong nhitng mét xich bi 13i hoic bi tan cong, thi hé thdng dich
vu ngan hang truc tuyén s& khong con giao dich chinh xac va tin cdy nita. Thyc thi qua trinh an
ninh mang tap trung vao rui ro phét sinh trong qua trinh xir Iy dir liéu noi bd hoac 16i cia ngudi
van hanh hoac tu nhiing diéu kién tac dong tir bén ngoai (Belés, Koraus, Kombo, & Koraus,
2016; Grubicka & Matuska, 2015; Peker, Tvaronaviciené, & Aktan, 2014). Bén canh d6, an ninh
vat 1y gan két véi viéc dam bao tién mat tai cdc chi nhanh ngan hang hay tai cic may ATM
(Automatic Teller Machines). Tom lai hé thong an ninh bao gém ca qué trinh giao dich bén trong
va bén ngoai ctia ngan hang duoc ghi nhan bai hé thong thong tin mang.

Trong thoi dai ngay nay khi khong gian mang ngay cang rong mé va cac hinh thac tan
cong mang ngay mot tinh vi hon, tan xuat ngay cang nhiéu hon lam ton hai rat lon den doanh
nghiép va chu quyén Qudc gia. Vi vy, cac Chinh phu di c¢6 nhitng hanh dong cu thé vé viéc hoan
thién hé théng Phéap ly dam bao va xur 1y an toan thong tin mang, dac biét trong viéc bao vé An
ninh Qudc phong. Cac Chinh pht can quan tim dén nang luc va kinh nghiém van hanh ciia cac bén
thir 3 trong viéc xay dung hé théng Phap 1y chit ché giup quan 1y tot hon an toan théng tin mang,
giam thiéu nhiing rii ro va cac mdi de doa tir khong gian mang. Theo xu huéng nay, Qudc Hoi
Viét Nam da thong qua Luat an ninh mang vao ngay 12 thang 06 nam 2018 va chinh thirc c6 hiéu
luc tir ngay 01 thang 01 nidm 2019. Tuy nhién, trong thuc té van hanh cho téi nay Luat nay ciing
can nghién ctru va hoan thién tét hon lién quan dén trach nhiém va quyén loi cia cac bén trén
khong gian mang. Pay cling 1a mét trong nhirng muc tiéu ctia nghién ctru nay.
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Khai niém khéng gian mang duoc cho 13 mang 4o ma trong d6 hé théng mang thong tin
lién lac két ndi gitta may tinh va thiét bi dién tir cho phép luu trit, thay dbi va trao ddi dit liéu
(Lantis & Bloomberg, 2018). Cac rui ro va mdi de doa trén mang ban dau duoc giai thich nhu
thé nao va liéu nguoi sir dung dich vu ngan hang truc tuyén tai Viét Nam hién nay c6 hiéu biét
sau sic vé khai niém an ninh mang va tin cong mang khong‘7 Céc van dé khong an toan cua
nguoi dung Internet khi truy cap vao cac hoat dong truc tuyén 13 gi? Lam thé nao ma chinh sach
luén phu hop véi cac hoat dong phat trién Québc gia theo thai gian?

Hién nay, c6 mot s6 nghién ctru trude diy & nude ngoai da cb gang tra 16i mot sé cau hoi
trén, xem xét trén nhiéu khia canh ly thuyét va thyc té da van hanh tai mot sé nude da phat trién,
c¢6 hé thdng phap 1y chat ché va thudng xuyén cap nhat theo thuc té phat sinh ciia xa hoi duong
dai. Vi du, cac nghién cuu tap trung khai thac van d& an ninh mang tai Hoa Ky, Vuong qudc
Anh, Uc, Singapore va cac Qudc gia khac thudc lién minh Chau Au. Chinh phu 0 cac nudc phat
trién da ting cuong bao mat dir liéu tong thé de kich thich tang truong kinh té théng qua hd tro
kinh doanh k¥ thuat s6. Chang han, Vuong quéc Anh thuc day mot trong nhitng mic do sir dung
thwong mai Ky thuat sé cao nhat, véi sé luong 16n cong dan chuyén tir mua sam truyén thong
sang mua sam truc tuyén ma & d6 moi thanh todn déu théng qua online (Chakravorti &
Chaturvedi, 2017). Bén canh d6, van dé thiét ké chinh sach phu hop dé dam bao an toan thong
tin tranh duoc nhiing rai ro va mébi de doa vé an ninh mang ciing duoc cac nudc rat quan tam.
Tuy nhién, co rat it nghién ctru lién quan dén van dé nay tai Viét Nam, vi vy déy ciing 13 Iy do
ma tac gia chon chu dé nghién ciru nay.

Nghién ctru néy thuc hién trén co sé nghién ctru dinh tinh thong qua phong van chuyén
sau bbn chuyén gia vé an ninh mang va cong ngh¢ thong tin dang cong tic tai ba truong Pai hoc
trong nude va mot truong Pai hoc & Hoa Ky. Pong thoi, tac gia ciing trién khai sau cuéc phong
van chuyén sau voi cac nha quan 1y mang cong nghé thong tin dang cong tac tai ngan hang
thuong mai trong nudc va nudc ngoai tai Viét Nam dé kham pha cac van dé an ninh mang va an
toan thong tin tai cac ngan hang thuong mai.

Muc dich ctia nghién ciru nay nham khai thac nhitng rai ro tiém an va cac thach thuc
trong qua trinh thanh toan tryc tuyén hién nay. Lam rd nhitng van d¢ lién quan trong qué trinh
bao mat thong tin ctia hé théng ngan hang thuong mai va thong tin ¢4 nhan ciia khach hang trong
qua trinh truy cap vao mang Internet hay sir dung cac thiét bi c6 kha ning truy cap Internet. T
d6, két qua nghién ctru nhim dua ra nhitng khuyén cao cho moi ngudi sir dung dich vu ngan
hang truc tuyén va cac nha quan Iy dé ra nhitng ddi sach phu hop véi tinh hinh an ninh mang
trong giai doan hién nay. Bén canh d6 nghién ctru hudéng dén xac dinh nhitng nguyén nhan anh
huong dén an toan an ninh mang va riii ro ddi v6i ngudi ding dich vu ngan hang tryc tuyén, tir
d6 nham tim ra nhitng khiém khuyét trong chinh sach an ninh mang, dé ra nhitng phuong phap
trong quan 1y an ninh mang tai Viét Nam that sy duoc hiéu qua, thich nghi vai tinh hinh thuc té
cua xa hoi va toan thé gisi trong qua trinh phat trién kinh t& va hoi nhap.

2. Ly thuyét tdng quan

An ninh mang d tr¢ thanh van dé trong tdm ddi véi tat ca cac Chinh phii khip moi noi
trén Thé gidi. Vi du, ndm 2017 cac mdi de doa dén tir khong gian mang lai dugc xép vao nhimng
mdi de doa cao nhat dbi v6i An ninh Quédc gia cuia co quan tinh bao Hoa Ky theo danh gia cua to
chirc World Wide Threat Assessement (Christensen & Petersen, 2018). Khap moi noi trén Thé
gidi, cac Chinh phu di xdy dung cac chién luoc an ninh mang Quéc gia va thanh lap cac don vi
dic biét vé an ninh mang. Vi dy, cac nudc trong Khéi Bic Pai Tay Duong (NATO-North
Atlantic Treaty Organization) da thiét ké mot don vi dic nhiém phy trach Gmg phé ddi véi chién
tranh khong gian mang, nham thu thap va xir Iy thong tin dé ung pho kip thoi khi c6 tin cong
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mang dén cac nude thudc lién minh nay. Mot vi du khac, Trung Qudc gan déy ciing théng qua
luat an ninh mang cé anh hudng rat nhiéu dén cong dong kinh doanh tai Qudc gia nay. Nhin
chung, quan tri rdi ro an ninh mang la v6 cung quan trong doi voi An ninh Quoc gia.

Vén dé 1am sao han ché rui ro bj danh cp thong tin trong hé théng mang may tinh két
ndi Internet tré nén vo cung cap thiét. Ngay cang c6 nhiéu nguoi quan tim dén viée xay dung hé
thdng an ninh mang nham han ché rui ro mat an toan thong tin-an ninh mang. Py ciing 14 nhiém
vu vo cung thach thire dbi véi cac nha quan tri mang thong tin cua tit ca cac t6 chirc va doanh
nghiép. Jackson (1989) di phat trién cac khai niém vé an ninh mang (cybersecurity), an ninh
may tinh (computer security), bao mat cong nghé thong tin (Informatlon Technology security) 1a
viéc bao vé hé thong mang may tinh khoi cac hanh vi trom cap danh tinh, dit liéu hodc lam ton
hai d&én phan cung, phan mém va cac nguyen nhan dan dén su gian doan ctia may tinh. An ninh
mang la thuc tién cua viéc bao vé cac hé thong dién ti, mang ludi, may tinh, thiét bi di dong,
chuong trinh va dir liéu tranh khoi nhitng cude tAn cong k¥ thuat s6 doc hai c6 chu dich. Hacker
(t6i pham mang) co thé trién khai mot loat cac cudc tin céng vao mang méy tinh nham chdng lai
cac nan nhan hodc doanh nghlep, quyén truy cap, diéu khién 1am thay d6i hodc x6a bo dir lidu;
véi myc dich kinh té; tong tién; can thiép truc tiép vao cac quy trinh kinh doanh.

Chinh vi tinh phtc tap, ban chit ning dong va phan tan cta hé thong Cong nghé Thong
tin (CNTT), nén céc rli ro an ninh mang 1a Khong dé dang quan 1y. Chinh vi vy cac nha quéan ly
doanh nghiép va ngin hang dang phai dwong dau v4i nhiéu thach thirc vé dam bao an toan thong
tin cho khéch hang. CNTT pho bién khép moi noi va 1a nén tang co s¢ ha ting quan trong cho
viéc két ndi mang ludi Internet toan cau, glup cho viéc truy cép Internet va st dung mang ludi xa
hoi dang tré thanh nhu cau tat yéu va pho bién cia xa hoi hién tai. Chinh sy phat trién va mo
rong khong ngimg ctia Internet van vt 1am gia ting nhiing rii ro va thach thirc ddi véi viée truy
cap Internet tor goc do quan ly Nha nuoc Doanh nghiép va Ngudi dan. Hon nita, ban chét cta
CNTT va mang Internet, cic rai ro vé an ninh mang khong gi6i han trong pham vi dia 1y cu thé
nao ca, cac cudc tan cong mang co thé xuat phat tir moi noi. Noi tom lai, an ninh mang c6 déc
trung riéng boi nhitng nén tang khong an toan ctia khong gian mang (Christensen & Petersen,
2018).

Hién nay cic phan mém ung dung mdi cho dién thoai di dong ngay cang pho bién va
tién 1g1 gitp cho viéc mua ban va thanh toan qua h¢ théng truc tuyén tré nén phé bién. Thong
tin ctia khach hang trong qua trinh thanh toan qua hé thong ngan hang tryc tuyén can phai dugc
bao v¢ an toan. Tuy nhién, thuc té tin tic tim moi cach dé tin cong vao nhiing 16 héng trong
toan by hé théng va chi can mot cudc tin cong nhod co thé 1am toan hé théng giao dich ngan
hang bi sap va chiu nhiing ton that rit 16n. Cac ngan hang thuong mai thuong phai dau tu
nhiéu chi phi cho viéc bdo vé may chu & muc d0 an toan cao nhét (Peotta, Holtz, David, Deus,
& Timoteo de Sousa, 2011). Chinh vi vay viéc tdn cong vao may chu cia cic ngin hang
thwong mai thudng khong thanh cong nén tin tic thuong tdp chung tin cong vao hé thong tir
chdi dich vu (Denial of Service Attack). Pay 1a loai hinh tin cong khai thac tinh hudng khi ma
tat ca ngudn khong sin sang d6i voi ¥ dinh cia nguoi sir dung dich vu. Viée tin cong giy sap
mang bang cach tao ra cac yéu cau qua nhiéu bat thudng vuot qua kha ning dap ting cua hé
théng. Bén canh d6, viéc tin cong c6 thé trién khai mot cach don gian théng qua khai thac mot
16 hong nhu: qua email, phan mém ddc hai hodc trang webs khong co hé théng phong vé tot
(Kaur, 2015).

Nguoi dung c6 thong tin xac thuc tai khoan ctiia minh 1a muc tiéu chinh cua tin tic bang
cach danh cép thong tin xac thyc, k¥ thuat mang xa hoéi, ltra ddo. Trong hanh vi trom cép thong
tin ca nhan cua nguodi st dung cho muc dich xac thyc cua tai khoan bi danh cép. Su thanh cong
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cua cudc tin cong phu thudc vao viéc st dung tai khoan xac thuc bi danh cép. Hanh vi trdm cép
thong tin xac thuc bang cach sir dung phan mém doc hai dé an cip thong tin tir nguoi dung. Phan
mém doc hai duoc st dung dé 1am gian doan cac hoat déng binh thuong may tinh cua khach
hang va thu thap thong tin nhay cam. Phan mém doc hai co thé & dang ma hoa, tap I¢nh hoac
phan mém (Kaur, 2015).

Pé gia tang sy canh giac vé mdi de doa tin cong mang ddi v6i khach hang khi sir dung

dich vu ngan hang truc tuyén, diéu quan trong 1a ngudi str dung can hiéu vé nhitng loai hinh toi
pham pho bién nhu trinh bay trong Bang 1.

Bang 1

Céc loai hinh tan mang pho bién

STT

Loai hinh

Ngudn

Danh cap danh tinh (Identity Theft): Sir dung danh tinh nguoi
khac nhu tén, ngdy sinh va dia chi dé lira dao 1a mot hoat dong
pho bién duoc bon t6i pham mang st dung, la mét trong nhiing
chién thuat duoc ching ap dung khi thuc hién giao dich véi cac
doanh nghiép kinh doanh truc tuyén, dic biét 1a dich vu ngan
hang tryc tuyén. Thong tin thu dugc théng qua hanh vi trom cap
danh tinh cua t6i pham mang cé thé sau nay dugc ching sir dung
cho nhiéu muc dich khac nhau nhu: mé tai khoan ngan hang
méi; chiém doat thé tin dung hogc tai khoan ngan hang hay lam
gia thu tuc gidy to dé thé chap vay ngan hang trong nuge. Trom
cap danh tinh 1a mot trong nhiing toi pham phat trién nhanh nhat
trén thé gidi va Vuong qudc Bahrain 1 mot trong nhiing nan
nhan cua toi pham trom cip danh tinh.

(Ali, Ali, Surendran,
& Thomas, 2017)

Lira dao (Phishing): Lira dao la cac tha thuat duoc ké toi pham
mang va ké lira dao 4p dung dé khién nan nhan tiét 16 thong tin
tai chinh ca nhan va bi mat khac. Déi véi ltra ddo, c6 nhiéu thu
thuat duoc sir dung boi nhirng ké lira dao qua mang nhung chién
thuat quan trong nhat 1a giri email lira dao dén khach hang ngan
hang truc tuyén bang cach gia vo rang mot cong ty/to chic hop
phap dang cung cap cac dich vu dién tir. Mot trang web gia mao,
da dugc nhirng ké lira dao may tinh da thiét ké trang web twong
tu nhu trang web hop phap cua cac td chirc tai chinh, cling c6 thé
duoc sir dung cho cac hoat dong hra dao va 13y cap thong tin tai
chinh ctia khach hang khi giao dich ngan hang truc tuyén. Viéc
bao vé dit liéu ngan hang truc tuyén dang trd nén khé khan trong
thoi dai ng dung di dong ngay nay vi phat hién ra rang cic nha
nghién ctru tai Phong thi nghiém Bao mat Websense da tinh co
phat hién ra mét Trojan an cap mat khau su dung cac ky thuat
chuyén huéng DNS (Domain Name System) phuc tap dé tranh
viéc may chu ngung hoat dong va chiém quyén diéu hanh dit liéu
ngan hang truc tuyén. Lira dao qua dién thoai di dong, tng dung
may tinh va cac trang web mang xa hoi 1a nhitng nén tang phd
bién thuong duoc sir dung boi nhitng tin tic may tinh. N6 duoc
bao cao boi AFCC (Anti-Fraud Command Center), Trung tam

(Ali

CRIC,

2016)

et al., 2017;

2005; RSA,
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STT Loai hinh Nguon
Chi huy Chdng gian lan va tong sé vu tin cong lira dao gay thiét
hai 4.5 ty d6 la trong nam 2014.
Truy cap (Vishing): Panh lira hoic hra dao bang giong noi 1a|(Web, 2013)

mot phuong phap sir dung trung tim cudc goi gia mao bang dich
vu VOIP (dién thoai qua IP), k¥ thuat cua nhitng ké gian lan may
tinh dé c6 dugc thong tin chi tiét cua khach hang sir dung dich
Vu ngan hang truc tuyén va dit liéu tai chinh cta ho. Bé dat duoc
muc dich mot hé théng email duoc sir dung bai nhiing ké lra
dao yéu cau khach hang xac nhan chi tiét thong tin tai khoan
ngan hang va cac thong tin khac nhu quy trinh kiém tra bao mat
dinh ky theo sb dién thoai dwoc cung cap trong email lira déo.

Phan mém doc hai: Phan mém doc hai (Virus, Worms, Trojan va
cac mbi de doa khac) 1a mdi de doa dang ké nhat hién nay khi
nhitng ké toi pham mang xam nhap dé c6 dugc quyén truy cap
trai phép vao tai khoan cua nguoi dung dé lay cap dir liéu tai
chinh ctia nguoi dung Internet va cac thong tin nhay cam. Su
phat trién nhanh chong trong cac thiét bi di dong nhu dién thoai
thong minh va may tinh bang dan dén nhiéu phat trién phan mém
doc hai. Cac tng dung phan mém doc hai duoc sir dung trong
nhitng nam qua boi nhitng ké toi pham mang da thyuc hién thanh
cong hang tram nghin vy gian lan tryc tuyén trong kinh doanh,
dic biét 1a trong linh vuc ngan hang truc tuyén dé rat ra mot
luong 16n tién. Phan mém doc hai trén dién thoai di dong 1a diéu
quan trong can dugc xem xét & day vi mot s6 nén tang di dong
dang phat trién nhu Android dugc nhitng téi pham mang khai
thac cdy phan mém doc hai. Vi vay, thach thic I6n nhit 13 1am
sao phat trién hé thong phong thu manh mé& dé du nang lyc
chéng lai nhitng ang dung phan mém doc hai, tinh vi nham vao
cac dich vu ngan hang truc tuyén va cac td chie tai chinh khac.

(Pandalabs, 2012)

L4y cap dit liéu va bé khoa may tinh (Hacking and Cracking):
Thong qua viéc ldy cap dir liéu va bé khoa may tinh, nhiing toi
pham mang c6 thé dot nhap vao may tinh va mang mdy tinh dé
ldy cap thong tin tai chinh ma sau nay c6 thé dwoc sir dung cho
cac muc dich trai phép khac. Ngay cang c6 nhiéu phan mém doc
hai 4n danh khac nhau c6 thé duoc st dung cho muc dich tin
cong mang may tinh boi nhitng ké toi pham mang.

(Alietal., 2017)

Tu dong hoa gian 1an ngan hang tryc tuyén (Automating Online
Banking Fraud): Toi pham mang va nhitng ké gian lan may tinh
hién da thuc hién nhitng buéc tién xa hon vai sy tro giup cua Hé
théng chuyén giao tu dong (Transfer Systems). Mot hé théng
méi da duoc bat dau cho ty dong hoa hé théng gian lan ngan
hang truc tuyén bang cach két ndi voi cac bién thé phan mém
doc hai SpyEye va ZeuS nhu mdt phan caa tép Weblnject, 13 tép
van ban c6 nhiéu ma JavaScript va HTML.

(Ali et al, 2017
Kharouni, 2012)
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STT

Loai hinh

Nguf‘)n

Ky thuat xa hoi (Social Engineering): Ky thuat xa hoi 1a nghé
thuat 16i kéo moi ngudi thuc hién cac hanh dong hoic tiét 16
thong tin bi mat. Nganh khoa hoc xa hoi cua ky thuat xa hoi
thuong dugc sir dung bai ké gian lan may tinh va tdi pham mang
dé lay dir liéu tai chinh nham truy cép trai phép vao thong tin.

(Alietal., 2017)

Mang xa hoi (Social Networks): Mang xa hoi 1a nén tang phd bién
c¢6 san cho nhiing ké hira dao trén mang truy cap thong tin do chu
tai khoan chia sé. Thong tin dugc truy cap boi nhiing ké gian lan
Mang sau nay co thé duogc st dung cho cac muc dich trai phép. Cac
nén tang mang xa hoi nay nhu Facebook va Twitters cho phép
nguoi dung gii mot tin nhan tirc thi va trong qua trinh nay, nguoi
ding c6 thé bi chuyén huéng giri tin nhin dén mot sé trang web
khac, bang cach cung cap mot duong dan khac cua nhitng ké lia
dao.

(Alietal., 2017)

Tan cong tir chéi dich vu (DoS): Toi pham mang nd luc tan cong
lam cho tai nguyén mang khong kha dung cho nguoi dung. Ban
chat cua cac cudc tan cong nay nghiém trong dén muc c nhan
cac cudc tan cong tir chdi dich vy phan tan co thé sém ha guc
khong chi mot trang web ma con bat ky sy can thiép nao tir cac
nha cung cap dich vy. Thiét hai vé vat chét caa cac cudc tan
cong DoS ddi véi cac to chirc co so ha ting quan trong co thé rat
dang ké. Vi du, mot ngudi tra 1i cudc Piéu tra Toi pham May
tinh va An ninh cta Uc niam 2005 d3 bao cdo khoan 16 mot su cd
1a 08 triéu phat sinh tir mot cudc tin cong DoS. Cac dich vu ngan
hang truc tuyén phai xem xét mirc d6 nghiém trong cua cac cudc
tan cong qua DoS va cac méi de doa khong gian mang ddi véi su
tang trudng kinh doanh va do dé cic bién phap nghiém tic can
duogc thyc hién dé cai thién muc do bao mat va dé duy tri ting
truong kinh doanh bén viing. Can lién tuc cai thién cac 16p bao
mat cho cac @ng dung cta dich vu ngan hang truc tuyén va dé
giam thiéu cac mdi de doa hién co dén tur khong gian mang.

(Ali et al,
DOPUK, 2013)

2017;

10

Thiét bi dién tir va dién thoai Di dong: Viéc sir dung dién thoai
thong minh va cac thiét bi dién tir khac nhu may tinh bang tro
thanh pho bién trong thoi dai ngay nay. Cac chuyén gia bao mat
du doan nghiém trong cac mbi de doa tir toi pham mang va ké
gian lan may tinh trén cac nén tang c6 san cia dién thoai thong
minh va may tinh bang. Su gia taing khach hang truy céap cac dich
vu ngan hang truc tuyén va ung dung théng qua cac thiét bi di
dong va cac mdi de doa sin c6 hién nay phai duogc cac to chirc tai
chinh va céc dich vu ngan hang truc tuyén quan tim dé dam bao
rang ho c6 nhing k¥ nang van hanh cac dich vy cua minh trén
nhiéu nén tang khoa hoc cong nghé va nhat la cach phong vé toi
pham mang cang tbt (viéc giao duc tuyén truyén cach phong vé
toi pham mang).

(Alietal., 2017)
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STT Loai hinh Nguon

Nén tang da phwong tién ky thuat sé (Electronic Media|(Alietal., 2017)
Platforms): Moi ngudi dang sir dung cic nén tang cong nghé hd
trg trinh duyét ngay cang phic tap hon. Chung bao gom cac thiét
bi phat tryc tuyén phuong tién va truyén hinh thong minh hoac
dura trén Internet dugc cung cap boi nhiéu nha san xuat. Vi du vé
Google TV, Skype, Youtube, TikTok, Facetime, Viber, Zoom,
11 |Microsoft Teams, etc. Truy cap Internet qua cac nén tang nay
ciing tao ra mdi quan tim vé an ninh mang cho ngudi tiéu dung.
Céc nén tang c6 thé dé dang cho phép t6i pham mang va ké lira
dao thao tac da dang cac thiét bi vat 1y thong qua cac ung dung
duogc kiém soat. Gido duc va nang cao nhan thiic ciia ngudi tiéu
ding dang tré nén quan trong hon vé cach str dung va truy cap
tt nhat cac nén tang phuong tién dién tir nay.

Ngudn: Tac gia tong hop tir cac nghién ctru trudc

Trén co sé cac nghién ciru trude cho thiy ¢ rat nhidu rai ro va théch thtrc trong qua trinh
thanh todn truc tuyén, khi toi pham mang cang ngay cang phat trién vé quy mé va nhimg phuong
thirc tan cong thong qua viée khai thac nhitng 16 hong vé mang, hé diéu hanh va phan mém tng
dung ngay mét tinh vi hon.

Rui ro mét an toan thong tin - an ninh mang hién nay trong linh vyc ngan hang tai Viét
Nam Ia rat cao. Xuét phat tir nhiéu nguyén nhan khach quan khac nhau nhu: co so ha tang cong
nghé thong tin con yéu kém, chinh sach xa hoi cua Chinh phu thiéu tinh niang dong, van dé tai
chinh cho dau tu Cong nghé thong tin, van dé giao duc hay y thic, nhan thirc cua moi nguoi dan,
va nhiéu nguyén nhan khac trong viéc bao d¢am an toan thong tin ca nhan khi tham gia tryc tuyén
trén Internet (ANM) chua dugC Cac bén quan tdm dung muc. Chinh vi vay, viéc mét an toan
thong tin — an nlnh mang s€ gdy hau qua khong luong vé an ninh quéc gla kinh té, va chinh tri
xa hoi. VIeC mot s6 khach hang bi mat thong tin c4 nhan hay bi thiét hai vé kinh té nhu: mat tién
tai mot s6 hé thong ngan hang trong nudce trong thoi gian qua do bon toi pham cong ngh¢ cao
(hacker) thuc hién ciing la mot hoi chudng canh bao, mot su viéc can dugc nghién ctu, lam rd,
tim hiéu va dang bao dong dé khach hang ciing nhu cac ngan hang c6 nhitng chu truong, doi
sach phu hop trong viéc bao dam an ninh mang trong tuong lai.

Nghién ctru an toan an ninh mang s& gitip truyén tai va phd bién cac kién thirc quan trong
gitp cho ngudi ding Internet va giao dich thanh toan truc tuyén cé thé tu bao vé minh va gitip cho
cac nha quan tri ngan hang thuong mai c6 thé han ché nhiing rui ro trong kinh doanh dua vao kha
nang tu phong vé ciia minh. Bén canh do, viéc nghién ctru bao vé an toan thong tin con gitip cho
nguoi dung y thire dugc nhing rui ro c6 thé xay ra khi sao chép, chia s¢ data hay cai dit cac phan
mém khong c6 ban quyen O goc d6 quan 1y Nha nudc, nghién ctru nay cling giup cho cdc s¢ ban
nganh c6 lién quan can thyc hién Vlec danh gia lai cac diéu Luat hién hanh va hoan thién co s&
phép 1y. Tir d6, c6 nhiing thay d6i vé Chinh sach thich hop thuc day phat trién Cong nghé Thong
tin, tri tué nhan tao nhung van dam bao an toan thong tin an ninh mang.

3. Phuwong phap
3.1. Thiét ké nghién ciru

Nghién ciru nay dya trén phuong phap dinh tinh théng qua phong van chuyén sau. Cach
tiép can nay cho phép chung toi hiéu sdu hon vé mot nghién ctru trudng hop vé té chirc quan Iy
an ninh mang tai cac ngan hang thuong mai trong nude va nude ngoai tai Vi¢t Nam trudc nhitng
thach thirc va yéu td rui ro. Eisenhardt (1989) dé xut rang nghién ctru trudng hop 1a k¥ thuat
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phu hop nhit dé thyc hién, khi mot hién tugng méi ndi va phire tap chua duoc kiém tra va hiéu
hoan toan. N6 ciing tao khong gian cho nhitng hiéu biét ma nha nghién ctru khong dé doan ra
(Bell & Willmott, 2016). Phat hién cta qua trinh nay 1a dé xac dinh cac yéu t6 rai ro va thach
thirc ciia an ninh mang tai cac ngan hang thuong mai va nguoi st dung dich vy thanh toan ngan
hang tryc tuyén dé dé ra cac giai phap han ché rui ro, vuot qua nhimng thach thirc dam bao an
toan trong khong gian mang va tao sy doi méi dot pha.

3.2. Phwong phap thu thdp dir liéu

Phuong phap thu thap s6 liéu chu yéu dya vao két qua phong van théng qua trién khai 10
cudc phong vin bao gdm bdn chuyén gia trong linh vuc an ninh mang dang cong tac ba truong
DPai hoc ¢ Viét Nam va mot truong Pai hoc tai Hoa ky va sdu nha quan Iy CNTT trong cac ngan
hang hang thuong mai trong nudc va nudc ngoai tai Viét Nam. Bang 1 trinh bay thong tin cua
nguoi tra 10i phong van duge ma hoa danh tinh. M&i cudc phong van kéo dai trung binh 90 phut.
Dic biét c6 mot cudc phong van véi chuyén gia vé an ninh mang kéo dai hon ba gio. Két qua
phong van gitip xac dinh nhing rai ro va thach thire ddi voi an toan thong tin trong qua trinh truy
cap Internet tai Viét Nam hién nay. Pong thoi, véi nhitng chia sé kién thic ctia chuyén gia va
cac nha quan 1y mang CNTT di 1am rd nhitng van dé trong muc tiéu cta nghién ctu.

Sau khi tién hanh 10 cudc phong van chuyén sdu voi cac chuyén gia am hiém vé ANM
nhu trong Bang 1, ching toi tién hanh tong hop, phan tich va phan nhém noi ham két qua
phong van thong qua phén mém NVIVO cho thay cac ndi dung tra 10i da bat dau bao hoa. Hay
no6i cach khac, cac y klen cta chuyén gia co sy trung lap va khong c6 phat sinh noi dung moi.
Vi vay, chung t6i da quyét dinh nglng trién khai phong van mdi va tién hanh phan tich két qua
nghién ctru.

Bang 2
Mo ta thong tin nguoi tham gia
Ma s6 Chirc danh Pon vi cong tac, dia diém
Déi twong 1 | Tién si - Giang Vién - Truong phong Pai hoc 1, Thanh phd H6 Chi
CNTT. Minh, Viét Nam.
Déi twong 2 | Tién si - Giang Vién - Truong khoa CNTT. |Pai hoc 2, tinh Dk Lak.
Déi tugng 3 | Tién si - Giang Vién - Truéng Trung tim | Pai hoc 3, Thanh ph H6 Chi
an ninh. Minh, Viét Nam.

Déi tuong 4 |Tién si - Giang Vién — Giam ddc va tu van. |Pai hoc 4, Hoa Ky.

Péi tuong 5 | Trudng Phong CNTT. Ngan hang thuong mai co phan 1,
Thanh pho H6 Chi Minh.

Péi tuong 6 | Truong Phong CNTT Ngan hang thuong mai co phan 2,
Thanh pho H6 Chi Minh.

Déi tugng 7 | Phy trach quan ly Phong CNTT Ngan hang thuong mai co phan 3,
Thanh pho H6 Chi Minh.

Déi tuong 8 |Phuy trach quan Iy Phong CNTT Ngan hang thuong mai co phan 4,
Thanh pho H6 Chi Minh.

Péi twong 9 | Phy trach quan Iy Phong CNTT Ngén hang thwong mai ¢6 phan 5,
Thanh pho H6 Chi Minh.

Déi tugng 10 | Truong Phong CNTT Ngan hang thuong mai nuéc
ngoai, Thanh pho H6 Chi Minh.

Nguon: Két qua phan tich dir liéu ctia nhém nghién ctru
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3.3. Phwong phdp xir Iy két qud phéng vin

Tac gia sir dung phan mém NVIVO dé phan tich két qua phong van chuyén sau cta cic
chuyén gia va cac nha quan 1y tryc tiép vé Cong nghé thong tin va an toan thong tin cta doanh
nghiép. Phan mém gitip nhom cac cha dé chinh lién quan dén an ninh mang ma cac chuyén gia tra
10i phong van quan tim nhat. Tir d6 dua ra két qua khung khai niém c6 lién quan mat thiét voi
nhau gitp kham pha méi két qua nghién ctru. Két qua khung 1y thuyét kham pha méi nay giap lam
nén tang cho cac nghién ctru dinh luong trong twong lai. Pong thoi két qua ciing giup hinh thanh
cac nhom nhan té quan trong lién quan dén an ninh mang va ciing 13 co s phat trién hinh thanh
cac tiéu chi dé danh gia vé an ninh mang cho cac nghién ctru dinh luong trong thoi gian t6i.

4. Két qua
4.1. Két qud nghién ciru

Tat ca cac chuyén gia 1am viéc trong Ngan hang thuong mai (ngudi tra 10i s6 05 - 10) da
dé cap rang tinh hinh méi de doa An ninh Ky thuat sé tiép tuc lan rong vi lgi nhuan. Vi du:
ransomware la mot loai phan mém doc hai, ma héa tap tin ngay cang duoc cac Toi pham mang
trién khai dé ma hoa cac tap tin may tinh caa mét té chirc hodc ¢4 nhan, sau d6 thuc hién thanh
toan (vi du: ransomedom) dé doi ldy viéc giai ma cac tap tin cua ho. Do d6, hau hét cac Ngan
hang thuong mai phai tao ra mot quy trinh nghiém ngat dé ngian chin cac cudc tan cong mang,
tat ca cac nhéan vién phai tudn theo quy trinh bat bugc khi tham gia truy cap Internet, gui va nhan
email, str dung trinh diéu khién bén ngoai hay truy nhap thong tin khach hang, theo dai, kiém
soat viéc thanh toan truc tuyén caa khach hang, etc.

That vay, nhiing phat hién tir nghién ctru dinh tinh cung cdp thém bang chimg rang trong
linh vure Ngan hang, cac Ngan hang thuwong mai va Ngan hang Trung wong da chu dong dau tu vao
mang ludi bao mat cia ho va xem xét quan Iy rii ro dé ngan chan tin tac truc tuyén va Toi pham
Cong nghé cao. Ngan hang Trung Uong yéu cau cic Ngan hang thuong mai lién tuc cap nhat cac
thi tuc, quy trinh mai dé tuan thi quy trinh an toan va bao mat thong tin. Hién tai, hau hét cac
Ngéan hang thuong mai di dau tu mot tuong lira dang tin cay vai nhitng tién b Cong nghé va mua
mot phan mém chdng virus dé ngan chin tn cong mang va giam thiéu tac dong cua rai ro.

Két qua nghién ctru ciing cho thay tit ca cac chuyén gia déu c6 y Kién tuong tu rang cac
ngan hang thuong mai phai tur xoay x& trong viéc bao v¢ an toan an ninh mang va thong tin cta
khach hang. Cac ngan hang thuong mai di c6 nhiéu nd luc dau tu va trién khai quy trinh dam
bao an toan thong tin theo chuan myc qubc té chung. Tuy nhién, qua ghi nhén tir két qua phong
van ching t6i nhan thiy co su khac biét dang ké gitra ngan hang thuong mai trong nudc va ngin
hang thuong mai nudc ngoai trong viéc trién khai quy trinh dam bao an toan thong tin mang. Cu
thé, quy trinh ctia ngan hang thuong mai nudc ngoai thye hién nghiém ngit hon. Bén canh do,
cling co6 su khac biét gilra cac ngan hang thuong mai trong nudc va nudc ngoai la do khac nhau
vé ngudn luc tai chinh va ngudn vbn con ngudi.

Nhirng phat hién tir cac cugc phong van chuyén sau tir 10 chuyén gia vé Cong nghé thong
tin va an ninh mang cho thay nguoi dung Internet ¢ Viét Nam hién nay c6 rat it kién thic vé an
ninh mang. Do do, ho da bé qua cac budc bao mat truc tuyén khi truy cap Internet. Ho sin sang
cung cap thong tin ca nhan cho cac nha cung cip dich vy hodc ngudi ban san pham khi mua sim
truc truyén. Trong khi do, cac nha cung cap nay khong c6 dau tu ddy da vé an ninh mang dé bao
v¢ thong tin khach hang.

Két qua tir cac cudc phong van chuyén sau ciing cho thay cé rat nhiéu quang céo vé san
pham cong nghé, nén viéc lua chon san pham da phai d6i mat véi nhitng rao can va thach thuec.
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Nhu vdy, viéc lya chon san pham cong nghé an toan la rat kho va mic d6 lya chon san pham
Cong nghé cua cac Ngan hang thuong mai hién nay déu khong gidng nhau, dé dam bao thuc hién
that tdt quy trinh ctua hé théng bao mat hoan hdo. Viéc lya chon Cong nghé va mac do dau tu
bao mat dya trén cac diéu kién kinh doanh va cac ngudn lyc sin co cua timg ngan hang. Két qua
cung cp bang chimg cho thiy cac Ngan hang thwong mai nudc ngoai c6 hiéu suit tot hon vé tha
tuc bao mat so voi cac Ngan hang thuwong mai trong nudc. Noi chung, vi tai chinh, gié ca va kinh
nghiém trén toan thé gidi, cac Ngan hang thuong mai nudce ngoai di dau tu tot hon vao hé théng
nhan lyc va an ninh mang. An ninh mang duoc giam sat tot va ddng bd hoa cao vi viy ma cac
khach hang la cong ty 16n va cac ca nhan giau c6 thuong c6 xu huéng mé tai khoan ngan hang
ctia ho & cac Ngan hang nudc ngoai hon 13 cac Ngan hang trong nude (diéu nay ciing cho thay
van dé dam bao an ninh mang gay anh huong truc tiép trong linh vyc kinh doanh, nang luc canh
tranh tai chinh gitra Ngan hang trong nudc va ngoai nudc).

O goc d6 khach hang, ca nhan, thi két qua nghién ctru ciing cho thay ngudi dung Internet
tai Viét Nam hién nay van v tu sir dung phan mém lau dé tiét kiém tién cua. Ho da khong nhan
thirc duoc nhitng rai ro tiém an khi sir dung phan mém bi bé khoa. Tin tic co thé dot nhap vao
may tinh cia ho va chiém quyén kiém soat may tinh hay danh cip thong tin c4 nhan, dir liéu cua
may tinh hoic thong qua may tinh caa ho dé xam nhap vao hé théng may tinh ciia mot don vi, co
quan, doanh nghiép nao ddy ma may tinh c4 nhan cta ho duoc két ndi voi hé thbng may tinh
khac, diéu nay s& gay mat an toan thong tin, an ninh mang va ton that nghiém trong vé kinh té.
Ngoai ra, cac chuong trinh dao tao vé an ninh mang va quan 1y rii ro cho nguoi dung truc tuyén
chua duoc trién khai rong rai. Bén canh d6 cac truong hoc ciing chua cung cap cho sinh vién,
hoc vién ctia minh du kién thic vé an toan thong tin va bao dam an ninh mang dé ho ty ngin
chan cac hanh vi trom cap danh tinh tir cac hoat dong truc tuyén (nhu duoc dé cap boi ngudi tra
10186 1, 2 va 3).

Diéu dang chu v la két qua tir cac cudc thao luan nhém ciing cung cap bang chimg 1a viéc
thiéu kién thirc vé an ninh mang. Nhin chung, hau hét cac chuyén gia khuyén céo rang Chinh phu
nén yéu cau cac truong Trung hoc Co so va Trung hoc cung cap mot chuong trinh dao tao dé
gi4o duc cac mdi quan tdm vé quyén riéng tu va bao mat truc tuyén cho nhu‘ng ngudi tré tudi dé
ho nén biét cach ty bao vé ban than va cong dong xa hoi trong ky nguyén sd.

4.2. Kham pha moi
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Hinh 1. Phén tich két qua phong van trén phan mén NVIVO



Nguyén V. Phuong, Tran V. Dién. HCMCOU)JS-Kinh t€ va Qudn tri Kinh doanh, 16(2), 30-44 4]

Két qua tir phan mém NVIVO trinh bay nhu trong Hinh 1 cho théy co su quan hé nhan
qua trong an ninh mang. Mgt vai nét chmh cta két qua tong hop cho thiy: thtr nhat, & goc do
chuyén mén, cic nha quan tri mang cho rang c6 rat nhiéu 15 hong trong quan tri mang tai Viét
Nam hién nay nén d& dang bi tin tic xAm nhép. Nhiéu nha quan 1y chua hiéu rd ban chit khai
niém thé nao 14 an ninh mang va nhirng ton thét, thiét hai do mat an ninh Mang gay ra. Vi vay, ho
chua c6 dau tu twong ximg dé dam bao an toan thong tin.

Thl'r hai, do bén chat mang khong an toan nén tin téc c¢6 thé xam nhap bét ctr lic nao khi
ho mudn. Cac phin mém gian dlep lubn ton tai trong rat nhiéu hé thong may tinh cta doanh
ngh1ep cho phép thanh toan truc tuyén va cua nguoi dung hién nay 1a 16 hong 16n bén trong may
tinh dé tin tac d& tan cong. Bén canh d6 nguoi dung tai Viét Nam hién nay chua c6 thoi quen dat
mat khau an toan khi sir dung thong tin c4 nhan khi trao d6i qua mang va hé théng may vi tinh
ca nhan.

Thir ba, vé quan 1y nha nudc chua cé nhitng diéu luat hay ché tai cu thé gitp han ché tin
cong mang va dam bao an toan thong tin. Su bung nd cong nghé thong tin va mang free-wifi,
mang 4G, nén ngudi ding rat thuan tién truy cap thong tin qua Internet nhung khong c6 dam bao
an toan thong tin. Pay ciing 14 cira ngd md cho tin tic xam nhap vao thiét bi c4 nhan dé 1ay cap
thong tin.

Thtr tu, cac doanh nghiép trién khai kinh doanh truc tuyén va cho phép thanh toan truc
tuyén thi chua cé dau tu bai ban vé thiét ké mang an toan va khach hang thi ciing khong quan
tam dén viéc thong tin cd nhan bi mat Cép, tiét 16. Trong khi d6 do bién phép ché tai cia nha
nudc chua c6 nén céc nha cung cép dich vu thiéu dau tu cong nghé dé bao vé thong tin cua
khach hang.

Thir nam, khi ¢6 sy ¢6 tin cong mang Xay ra thi thiéu sy hop tac giita cac don vi véi doi
ngl Chuyen trach trong vi¢c khoanh vung de han ché thiét hai. Mt khac cac doanh nghiép
thuong gidu thong tin bi tin tic tin cong vi mudn gitr uy tin cua doanh nghiép.

Thir sau, hién nay cac doanh nghiép dau tw nang cap thiét bi cong nghé thong tin khong
dong bo nén rat khé dam bao an toan thong tin. Bén canh d6, nha nudc chwa co chinh sach quy
dinh chuan héa thiét bi cong nghé thong tin dé dam bao an toan cho ngudi dung. Bén canh do, ¥
thirc ngudi ding con kém. Céc chuong trinh dao tao & cac cp chua quan tim dén van dé gido
duc vé an ninh mang cho gidi tré.

Cudi cung, nhiéu doanh nghiép noéi chung va ngan hang thuong mai néi riéng van chua
du nang luc va ngudn luc dé dua ra mot quy trinh nghiém ngat dé bao vé thong tin kinh doanh va
thong tin khach hang ctia minh. Do ngudn tai chinh bi han ché, nhiéu ngan hang thwong mai van
con khoé khan trong vige trién khai cac tai liéu kinh doanh duoc mé hoa trude khi luu trit trong
khong gian mang.

4.3. Thdo ludn két qua

Tt ca cac chuyen gla déu dong y rang lam thé nao dé bao vé an ninh mang trong nén
kinh té Ky thuat s6 1a mot van dé dang lo ngal va rat nan giai. Viéc trién khai h¢ thong giam sat,
co so ha ting Cong nghé thong tin va truyén thong, nguoi ding Internet c6 hanh vi da tao ra
nhiéu rui ro va thach thirc an ninh mang trong kinh doanh tryc tuyén va thanh toan giao dich
truc tuyén.

Dua trén cac két qua dinh tinh, cac bdo cao vé vi pham An ninh dir li¢u da khong bét
budc cac ¢4 nhan, doanh nghiép, ngan hang thuong mai bi su ¢b phai bao cao hay khai bao cho
co quan, ban nganh chirc ning. Ngoai ra, cong déng doanh nghiép va ca nhan khong duoc cong
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bd noi ho phai bao céo cac su cb clia cac cudc tin cong mang. Cho dén nay, Chinh phu di thanh
1ap Trung tAm Gmg pho khan cAp may tinh Viét Nam (VNCERT) tir ndm 2017. Tuy nhién, hau
hét ngudi ding Internet binh thudng khong nhén ra Trung tdm ndy ngoai trir cac chuyén gia
trong linh vuc bao mat mang hoac khoa hoc may tinh. Do do, cac nha hoach dinh Chinh sach nén
cap nhat Luat méi trong cac nghia vu bdo céo, vi pham bt budc va noi cong dan nén bao cdo.
Két qua nay cho thiy cé sy khac biét véi cac nghién ciru trude tai cac Qudc gia phat trién, khi c6
su ¢6 vé an ninh mang thi ho c6 nhirg quy trinh nghiém ngit bao céo su c¢b va luc luong phan
ung nhanh (Weiss & Jankauskas, 2018).

Két qua nghién ctru cho thiy rui do trong vin dé an ninh mang tai cac ngan hang
thuong mai tai Viét Nam vé co ban giéng nhu cach thirc ma cic tin tic thuong xuyén st dung
khi tan cong mang (Ali et al., 2017; CRIC, 2005; DOPUK, 2013; Kaur, 2015; Pandalabs, 2012;
RSA, 2016; Web, 2013). Vi¢c cac ngan hang thuong mai da tap trung dau tu nhat dé dam bao
dat dugc dén muc do an minh mang trong hoat dong giao dich ngan hang thuong mai. Két qua
nay ciing gidng nhu cic nghién ctru trude ddy cua (Peotta et al., 2011). Két qua nghién ciru cho
thdy viéc tin cong mang 1a khong c6 phan biét ranh gidi, dia 1y trén khong gian mang. Két qua
nay ciing twong doéng véi nghién ctru (Christensen & Petersen, 2018). Véan dé khac biét trong
nghién ctru nay da 1am rd nhitng thach thic cy thé ma cac ngan hang thuong mai phai vuot qua
dé dam bao viéc thanh toan truc tuyén dugc thong subt va bao mat duoc thong tin ¢4 nhan cla
khach hang.

Nghién ctru ciing ¢6 nhirng déng gop nhat dinh trong khung 1y thuyét xac dinh duoc cac
van dé rui ro va thach thirc co quan hé nhan qua ddi véi viéc dam bao an toan thong tin mang,
Cac co quan duoc giao quyén quan 1y, kiém soat vé an toan thong tin va an ninh mang trong khi
thuc hién nhiém vu chuyén trach cia minh ciing nhu cac hoat dong phong, chéng tin cong mang;
sau khi kiém tra phat hién c4c 16 hong cia mang may tinh tiém an nhiing nguy co cao veé mat an
toan an ninh mang cting nhu nhing 15i cuia hé thong vé Cong nghé thong tin cua cac co quan, t6
chtrc khong dam bao Ve an ninh mang hay da xtr |y, @ng ciru mot s6 tinh hudng nguy hiém vé an
ninh mang lai bi yéu cau giit bi mat vé cac van dé nay la chua phu hop.

Luat an ninh mang con dua ra nhitng yéu cau bat budc cac ca nhan, doanh nghiép tu bao
vé an toan thong tin va an ninh mang ciia minh va nhiing bat budc vé mit Cong nghé dé bao dam
an ninh mang nhung chua that sy phui hop vai tinh hinh thyc té chung vé mit tai chinh cua toan
xa hoi hién nay nhu: kha nang tai chinh cua ca nhan, doanh nghiép; thuong mai Cong nghé hién
duogc ban tran lan trén thi truong nhung do an toan vé chat lwong ciia Cong nghé chua cao ma
khong c6 nhitng quy dinh bat budc hay su quan Iy caa Nha nuéc vé mit Cong nghé nén nhing
diéu Luat nay kho co thé thuc thi va di vao thuc hién.

Tur két qua cua nghién ctru da chi ra nhitng thach thic, rai ro vé an ninh mang cho
nguoi dung Internet trong cac giao dich thuong mai tryc tuyén va thanh toan truc tuyén tai
Viét Nam hién nay, ddng thoi ciing chi ra nhitng khiém khuyét vé kién thic an ninh mang
cia nguoi dung Internet; mot ty 18 khong nho, chiém sé dong trong xa hoi cong dong ngudi
dan Viét Nam, ho thu:orng xuyén tham gia vao cac hoat don g trén khong gian mang nhung ho
hoan toan thiéu kién thic vé an ninh mang, s6 nguorl c6 kién thuac vé an ninh mang con rat
thap va chua that sy dong déu, tham chi con hiéu sai vé an ninh mang.

Truéc thyc trang trén, dé dap ung duoc yéu cau vé phat trién Cong nghé thong tin,
phat trién dat nudc theo kip nén kinh té Ky thuat sé cua thé gigi ma Chinh Phu d3 dé ra.
Chinh Pha can cé nhitng giai phap cap bach trong gido duc nhu: can cai cach nén giao duc
hién tai dé xay dung mot chuong trinh giao duc phé cap kién thic vé An toan thong tin va an
ninh mang cho moi ngudi dan trén toan xa hoi. Nham han ché téi da viéc mat an toan thong
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tin, bao dam an ninh mang caa Quéc gia ngay cang duoc cung ¢b va bao dam an toan an ninh
Quoc gia trong ky nguyén s6 mai hién nay.

5. Két luan

Nghién ctru nay nhim muc dich kham phé nhitng rti ro va thach thtc tiém ning trong
viéc bao vé thong tin khach hang giao dich truc tuyén va thanh toan qua ngan hang tryc tuyén tai
cac ngan hang thuong mai trong nudc va nudc ngoai tai Viét Nam. Cac phat hién giup nguoi
ding ¢4 nhan quan tdm nhiéu van dé riéng tu hon va bao vé ban than khoi hanh vi trom cép danh
tinh. Bén canh d6, két qua ciing g1up cac nha quan 1y tai cdc ngan hang thuong mai xay dung
chién lugc quan 1y an ninh mang dé bao Ve thong tin kinh doanh va ngin chin cac cudc tin cong
mang. Cudi cing, nghién ctru nay cung cip bang chimg cho thdy cac nha hoach dinh chinh sach
c6 thé sir dung dé thay doi hé thong phéap ludt va cai thién luat hién hanh vé an ninh mang. Hon
nira, Chinh phu nén xem xét cac khia canh trach nhiém ctia minh trong viéc cung cép an ninh
mang nhu mot hang héa va dich vu cong. Nhin chung, cic phat hién néu bat mot sb rui ro va
thach thirc thiét yéu dé cai thién an ninh mang Qudc gia va Qudc té trong thoi gian ti khi Chinh
pht muén theo dudi nén kinh té k¥ thuat sd.
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