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Cong nghé Blockchain dugc (mg dung véi nhidu dic tinh uu
viét nhu kha nang chia sé thong tin dir liéu minh bach theo thoi
gian thuc, tinh an toan va bao mat cao, phat hién va ngan ngtra
gian lan trong hoat dong kiém toan ndi bo. Bai viét nay st dung
phuong phap tra ciru, so sanh, tong hop va phan tich dién dich
trén phuong dién céac tmg dung thuc té ciia cong nghé Blockchain
trén thé gidi trong cong tac kiém toan ndi bo nhu gidy to 1am viéc,
bang chtng kiém toan, bao cao kiém toan, hoat dong giam sat
kiém toan ndi bo tir xa. Tir day, bai hoc kinh nghi¢m cho viéc tng
dung cong nghé Blockchain trong hoat dong kiém toan noi bo tai
Viét Nam duoc thong qua cac co hoi va thach thirc ma t6 chirc
kiém toan noi bd 1an kiém toan vién c6 thé ddi mat ma nghién
clru nay da chi ra.

ABSTRACT

Blockchain technology is applied with many preeminent
features such as the ability to share transparent data in real-time,
high safety and security, detection, and preventing fraud from
internal audit activities. This article uses the method of searching,
comparing, synthesizing, and interpreting in terms of practical
applications of Blockchain technology for internal audit
operations in the world such as working papers, audit evidence,
audit report, and remote internal audit. So lessons for the
applications of Blockchain technology in internal audit activities
in Vietnam are implied through the opportunities and challenges
that both internal audit organizations and auditors may or must
face to face.

1. Giéi thiéu

Ung dung cdng nghé hién dai trong cudc cach mang cong nghiép lan thir tu gin nhu bao
tram ca nén kinh té (Chinh phi, 2020). Trong d6, theo Ousmane (2018), cong nghé tai chinh
(Fintech) gop phan dang ké cai thién cac mdi quan hé gitra chinh phu véi doanh nghiép va giira
chinh phi v6i nguoi dan tai Viét Nam. Dic biét, Ousmane (2018) nhin manh viéc ng dung cong
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nghé Blockchain nham tang hiéu qua va bao vé quyén riéng tu cta dir liéu. Linh vuc tai chinh ngan
hang duoc cho 1a mét trong nhiing linh vuc tham gia ng dung céng nghé sé sém nhat (Phan,
Pham, & Truong, 2018). Theo d6, cong nghé Blockchain cling dugc itng dung rong rai tai cac to
chuc tai chinh & Chau Au va céc quéc gia Trung A (World Bank, 2018). Trén thé gigi c6 nhiéu
nghién ctru tng dung cong nghé Blockchain vao hoat dong kiém toan nhu David (2017), Daniel
va Greig (2017), Rebecka va Emma (2018), Andrea va Miklos (2018), ... trong kiém toan thué,
kiém toan céc giao dich phét sinh va han muc cit 16 trong kinh doanh déi voi cac ddng tién mat
m4, kiém toan xac thuc giao dich phét sinh giita cac bén dua trén dit liéu tai chinh duogc luu vét
ma nhing dir liéu nay hoan toan dwgc ma hoa, sir dung tinh ning hop déng théng minh va tinh
nang thoi gian thyuc cua cdng nghé Blockchain dé kiém toan giao dich tai chinh, kiém dinh va theo
ddi hang hda mot céch ty dong bang cac ma lénh dugc thiét 1ap trude do.

O Viét Nam c6 nhiéu nghién ciru dén viéc tng dung céng nghé Blockchain vao linh vuc
tai chinh ngan hang nhung chua c6 nghién ciru cu thé vé cach thirc van hanh, tng dung cong nghé
Blockchain trong kiém toan noi bo. Day 1a cong nghé tai chinh ma theo Andrea va Miklos (2018,
tr. 1) “c6 thé thay doi manh mé cach thirc thuc hién va phan phéi cac cugc kiém toan bao céo tai
chinh” tir d6 “cdi thién chdt heong Kiém todn va dép 1ng nhu cdu thong tin cia cac bén khac nhau
mét cach minh bach, kip thoi”. Bé tng dung duoc cac uu thé cia Blockchain trong hoat dong kiém
toan noi bo ngoai viéc hiéu biét vé ki thuat, cac Kiém toan vién ciing can phai biét cach ddi mat
véi céc thach thic tir ang dung méi va biét nam bat nhanh cac co hoi ma né mang lai, do vay,
nhom téc gia da tién hanh nghién ctru va dua ra cac khuyén nghi theo quan diém riéng la can thiét
cho viéc ting dung cdng ngh¢ nay.

2. Co s& 1y thuyét
2.1. Kiém toan ngi bé

Thuat ngit kiém toan, tiéng Anh 1a “audit” c6 ngudn gdc tir tir “audire” trong tiéng Latinh
c6 nghia 13 “nghe”. Tir thoi Ai Cap, Hy Lap va La M4 c6 dai, bat ci khi ndo nghi ngo c6 gian lan
trong mot té chirc kinh doanh, cha so hitu cia doanh nghiép s& cir ngudi ¢6 ki nang tinh toan va
doc lap vai t6 chirc d6 dén kiém tra so sach ké toan va nghe giai trinh tir nhitng ngudi o trach
nhiém quan ly tai chinh va gii tién. Trong thoi gian dugc cir dén, kiém toan vién duoc thyc hién
cac thu tuc kiém toan dé tim hiéu xem liéu cac khoan thanh toan va thu tién c6 dugc hach toan
dang hay khong? (Ashish, Swapan, Bappaditya, & Samyabrata, 2017)

Vé thuat ngir Kiém Toan Noi Bo (KTNB), ¢6 nhiéu dinh nghia dugc dua ra tir cac to chic
va chuan muc khac nhau nhu:

Theo Patrick (2017) dan lai dinh nghia KTNB theo chuan myc kiém toan Quéc té thi KTNB
14 hoat dong danh gia dugc thiét 1ap trong mot don vi Véi tu cach cung cap dich vu cho don vi 4y.
Céc chirc nang cia KTNB bao gom nhung khong gisi han trong viéc giam sat va kiém soat noi
bo. Patrick (2017, tr. 4) ddng thoi dua ra dan trich dinh nghia khéc tir Vién kiém toan vién noi bo
nhu sau: “Kiém toan ngi bé 1a hoat dong tue vin va dam bao khdch quan, doc \dp dwoc thiét lap dé
gia ting gid tri Va cdi thién hoat déng cua té chic. Kiém toan néi bé gitp mét té chic hoan thanh
cac myc tiéu ciza minh bang viéc tiép cdn co hé thong, ky lugt nham danh gid va cdi thién hiéu qua
cia cac qua trinh quan ly, kiém soat va quan tr; rui ro”.

2.2. Ly thuyét vé sw lan tod doi moi

Ly thuyét vé su lan téa (khuéch tan) d6i mai ra doi vao nam 1963 bang quyén séch cing
tén “Diffusion of innovations” do Rogers (1963) khaoi xudng. Bén nay, ly thuyét nay dugc cap nhat
dén ban sach gan nhit vao nam 2003. Rogers (1963) cho rang lan téa hay khuéch tan Ia qua trinh
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ma su d6i méi duoc truyén dat theo thoi gian giita nhitng ngudi tham gia trong mot hé thdng xa
hoi. Trong do, tic gia dua ra bén nhan t6 anh huong dén qua trinh lan téa sy ddi méi: (i) noi ham
cua su d6i mai; (i) cac kénh truyén thong; (iii) thoi gian; va (iv) hé thong xa hoi.

Rogers (1963) da sir dung phwong phap téng hop nghién ciru dé xem xét hon 508 nghién
ctu lan toa trén cac linh vuc nhu: nhan chuang hoc, xa hoi hoc bao gém xa hoi hoc trong linh vuc
ndng nghiép, cong nghiép va y té, gido duc dé dua ra 1y thuyét vé sy lan toa d6i mai. Ly thuyét nay
cua ong da dat nén tang cho rat nhiéu khéi niém vé su thay doi hay tng dung méi trong cong nghé.

Vé dinh nghia “déi méi” theo Bui va Ngo (2018, tr. 123) cho ring “déi méi 1a mét qué
trinh phuic tap, theo doé nhiéu hoc gia da phat trién theo mgt so cach nham tiép cdn dé xdac dinh
ban chat cua nd” va hai tac gia nay da luoc khao mot so6 dinh nghia tir cac nghién ciru nhu sau:
Bang 1
Dinh nghia vé thuat ngir “doi mgi”

Tac gia Pinh nghia vé “doi moi”

Rosenberg (1976, 1982); Nelson va

Winter (1982) Do6i méi 1a mdt qua trinh ting cudng cong nghé hién co.

D6i méi 14 mot qua trinh chuyén co hoi thanh sir dung

Pavitt (1984); Tidd va Bessant (2009) | .~ «

D6i mébi dugc dinh nghia 1a mot qua trinh tich hop nang
cao bién gidi cong nghe, bién ddi diéu nay thanh co héi
thwong mai t6t nhat va phan phdi san phiam/quy trinh
thuong mai hoa d6i moi trong mot thi trudng canh tranh
v6i viée sir dung rong rai.

Schott (1981); Daft (1982); Rothwell
va Gardiner (1985)

Ngudn: T4c gia tom tat lai theo Bui va Ngo (2018)

2.3. Blockchain

Theo Phan va cong su (2018), xét vé giac do k¥ thuat, Blockchain duoc xem nhu mot co
s¢ dir liéu cd tinh phan cap trong viéc luu trir thdng tin. Cac théng tin sé dugc luu trir trong cac
khoi (block) va duoc lién ket vai nhau bai viéc ma hoa, cling nhu c6 thé ma rong theo thaoi gian.

Cu thé hon, theo nghién ciiu cua Pethuru Kavita, va Chellammal (2021) thi Blockchain
dua ra mot co ché van hanh glong nhu mot s6 cai phan tan mang tinh ngang hang (peer-to- -peer)
dugc ung dung nham quan ly téi vu an toan va bao mat cho cac thdng tin va giao dich. Mdi s6 céi
1a mot khi va gitta cac khdi dugc lién két vai nhau trong cling mot hé théng. C6 mot may chi luu
vét vé lich sir cac giao dich tuong wng véi thoi gian thuc phat sinh nham kiém soat co s& dir liéu.
Nhu néi ¢ trén, mdi khdi duoc lién két véi nhau bang mot ma tham chiéu (block header). M4 tham
chiéu nay ciing duoc quan Iy boi mot co ché duoc goi 1a “ham bam” (hash function) nham bao
mat thdng tin. V& nguyén tic, mot “ham bam” duoc goi 1a an toan khi né dam bao rang khong thé
tim thiy mot “khéi me” (parent block) khac co cling mot gia tri. Nghia 1a két cdu nay tao ra mot
chudi lién két rd rang ¢ tirng khdi trong chudi tir khdi gbc dén khéi hién hanh. Trong do, “ham
bam” & timg khdi chira céc thong tin tham chiéu tir cac khdi dong vai tro “khdi me” trude do, cy
nhi phan Merkle 13 “hdm bdm™ mat ma cua tat ca cac giao dich lién quan dén khéi hién hanh.
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Hinh 1. C4u truc cua hé thong Blockchain
Ngudn: Pethuru va cong su (2021)

Nhu vay, cong nghé Blockchain dugc xem la mot cau trdc dir liéu luu trir thdng tin k¥ thuat
s6 dugc ma hoa. N6 biéu hién va van hanh dudi dang mang may tinh phi tap trung va phan tan co
dir liéu nhan dang va xac thyc trén mot chudi khdi, do d6, khi van hanh trén nén tang nay rat it kha
nang xay ra cac hoat dong gian lan.

Xét vé giac do ké toan - kiém toan, cdng nghé Blockchain “la cdng nghé cho phep truyen
tai dir liéu mgt cach an toan dwa vao hé thong ma hda vé cung phuc tap, twong tw nhur cuon so cai
ké toan hoat déng trong linh vuc ky thugt s6” (Phan & ctg., 2018, tr. 263). Diéu nay cé nghia 13,
cdng nghé Blockchain cho phép bén tham gia chia s¢ cac thong tin giao dich trén nén tang nay thi
cac thanh vién déu c6 thé xem, doc duoc. Noi cach khac, khi bat ky cac cap nhat nao tir cac bén
tham gia, cac thanh vién con lai déu co thé theo dai, truy cap.

Dic diém ndi bat va uu thé caa cong nghé Blockchain duoc md ta theo nhiéu khia canh boi
cac nha nghién ctu khac nhau.

Theo David (2017), cdng nghé Blockchain c6 03 dic diém co ban: (i) tinh pho bién: cung
cap céc thong tin cap nhat dong nhit véi tat ca cac dbi tugng tham gia; (ii) tinh ¢ dinh: Blockchain
khong cho phép cap nhat su thay d6i mot khi da cap nhat vao hé thdng; (iii) tinh 1ap trinh: tinh
nang luu trir nhu moét hop dong thdng minh ma khéng can su can thiép cia con ngudi.

Vi Manlu, Kean, va Jennifer (2019), dic diém dic trung ciia Blockchain bao gom:

= Tinh mdt ma: Céc giao dich duoc ghi lai trén mot chudi khéi va duge ma hoa bang cac
“key pairs” bao gdm Public key va Private key. Chang han, trong giao dich chuyén tién ap dung
cdng nghé Blockchain, thong diép chira thong tin chuyén tién dugc ma hda bing Private key cua
ngudi gui va sau d6 dugc phat tai toan bo mang. Public key chinh 1a dia chi dugc cong khai tao ra
tir Private Key, tir ddy ma ngudi nhan c6 thé biét dugc chinh xac ai da chuyén tién cho minh.

= Tinh thuc vé thoi gian: Hau nhu ngay 1ap tic cac giao dich dugc ghi lai trén Blockchain
khi chling xay ra. Do d6, cong nghé Blockchain cung cap cac lich st giao dich gan nhu twong ¢ng
véi thoi gian thuc va co tinh ddi chiéu.

= Tinh nang heu triv nhie mét hop dong thdng minh: Céng nghé Blockchain tao ra cac hop
ddng théng minh bang cach nhing ma Iap trinh. Nhiing 1ap trinh nay c6 thé thuc hién nhiéu giao
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dich va tao cac bt toan trén sb cai twong tmg khi cac diéu kién hop dong nhit dinh duoc kich
hoat. Céc hop ddng thong minh ty thyc hién s& cho phép xac dinh thoi gian chuyén quyén s hitu
tr bén nay sang bén khac trong moéi truong phi tap trung (Ahmed, Andrew, Elaine, Zikai, &
Charalampos, 2016).

Nhu vay, cac dac diém cua cbng nghé Blockchain theo nhan dinh cua Manlu va cong su
(2019) mang tinh dac trung vé cbng nghé hon nham phan biét véi cac cong nghé truyen thong
truge ddy. Chang han nhu sy khac bi¢t giita trong giao dich chuyen tien gitra cdng ngh¢ so cai ky

thuat sé truyén thdng va sé céi trong cong nghé Blockchain.

Bang 2

Bang so sanh giao dich chuyén tién giira cong nghé so6 céi ky thuat sé truyén théng va so céi trong
céng nghé Blockchain

C6ng nghé truyén thdng

Céng nghé Blockchain

Van hanh

Khi phét sinh nhu cau chuyén tién, nguoi
gui s& khoi tao quy trinh chuyén tién
bang cach yéu cau chuyén tién tir mot bén
trung gian, tic 1a mot ngan hang. Sau do,
ngan hang sé& kiém tra tinh hop phép caa
yéu cau bao gom nhung khong gigi han
nhu tai khoan khach hang c6 du tién dé
chuyén va gisi han giao dich dap ung.
Néu ngan hang chap thuan yéu cau, tién
s& duoc chuyén tir ngan hang cua ngudi
gui sang ngan hang cua ngudi nhan.
Dong thoi, ngan hang cua nguoi gii ghi
lai giao dich trong s6 cai cua minh va
thong bao cho nguoi giri. Tuong ung,
ngan hang cua nguoi nhan ciing ghi lai
viéc chuyén tién vao so cai tai ngan hang
cua ho va thong bao cho nguoi nhan.

Khi mét ca nhan mudn chuyén tién
s€ tao mot thong bao dugc ma hoa
chura thong tin vé s tién va dja chi
mang cta nguoi nhan. Thong digp
dugc phat téi toan bd mang, noi
c4c thanh vién khac so sanh sé tién
V6i s6 du gan day nhat cia ngudi
giri dugc ghi lai trong chudi khdi
cling nhu kiém tra tinh hop 1é cua
thong diép. Néu thong diép duoc
xac minh, giao dich sé dugc thuc
hién va mot khdi méi chira giao
dich duoc ni vao cudi chudi khéi.

Uu/nhuge diém

Su tham gia cua cac bén trung gian (¢ day
la ngan hang) cé thé gy ra sy cham tré
trong giao dich, c6 thé phat sinh 15i va su
khéc biét giira cac s6 cai khac nhau tir cac
bén khac nhau.

Do khong 6 trung gian tai chinh nao
tham gia vao qua trinh nay dé xéac
nhan hoac phé duyét nén giao dich sé
duoc thuc hién nhanh chdng, chinh
xac va tiét kiém chi phi.

Ngudn: Téc gia tom tit va lap bang tir Manlu va cong su (2019)

3. Phwong phap nghién ciru

3.1. Cau hoi nghién ciru

Cau hoi 1: Cong nghé Blockchain la gi va c6 nhitng dac tinh noi troi nao?

Cau hoi 2: Cong nghé Blockchain duoc tng dung nham dat dwgc hiéu qua nhu thé nao vao
hoat dong kiém toan noi bo?

Cau hoi 3: Nhitng co hoi va thach thirc va bai hoc kinh nghiém gi néu tng dung céng nghé
Blockchain hoat dong kiém toan noi bo tai Viét Nam?
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3.2. Phwong phdp nghién ciru

Dé nghién ciru vé dé tai “Ung dung Blockchain vao hoar dgng kiém toan néi bg - bai hoc
kinh nghi¢m cho Viét Nam”, nhom tac gia sir dung:

(i) Phuong phap tra ctru, so sanh duoc sir dung dé tim kiém, ddi chiéu va tong hop cac tai
liéu tir cAc nguon thong tin dang tin cay nhu cac bai bao khoa hoc trén Google Scholar, cac tap chi
nghién ctru truc tuyen, sach, bao, van ban céng khai, minh bach c6 lién quan, ... nham tra loi cau
hoi nghién ctu 1. Cu thé, cac bai bao duoc tra ciru va tim kiém trén Google Scholar dugc tham
khao va dan chiéu trong bai nghién ciu nay theo két qua thong ké nhu sau:

Bang 3
Théng ké phuong phap luoc khao, tra ciu tai ligu

Chi tiéu S6 lwong

Hién thi 12,390 bai viét c6 cum tir lién quan. Tuy
nhién nhom tac gia 4p dung phuong phap dbi chiéu,
so sanh dé lugc khao va chon loc ndi dung, danh gia
nguén tin cay dé trich, dan theo tiéu chi lua chon
bai bao tham khao va téng hop nhu sau: ¢6 sd lugng
trich dan cao, bai bao c6 Ma dinh danh tai liéu DOI
1d rang, ngudn cong khai, c6 thé dé dang tra ciru
kiém ching, thoi gian cong bd nghién ciru ¢é tinh
cap nhét so voi hién tai (tir ndm 2017 dén nam 2021)

Key word “blockchain in auditing” trong
giai doan 2017 - 2021

Cao nhét 76 luot
Luot trich dan Trung vi 10 luot
Thép nhat 01 luot (cong bd nam 2020)

Ngudn: Téc gia tu tra ciru va tong hop trén website Google Scholar

Nhu vay tham chiéu véi chuan danh gia dinh luong két qua nghién ctru khoa hoc cua Ho
(2019) cong bd trén website chinh thirc ciia Hoi dong Gido su nha nudc (chi s6 trich dan ¢ ¥ nghia
dbi voi nganh toan hoc, tin hoc va khoa hoc xa hdi khoang 01 trich dan) thi viéc chon mau dbi
chiéu va tong hop cac tai liéu 1a pht hop va dang tin cdy. Bén canh do, cic thong tin dugc trich
dan tir sach, ky yéu duoc chon loc tir cac nha xuét ban nhu: McGraw Hill, Wiley, CRC Press
Taylor & Francis Group, ... nham dam bao tinh han 1am khoa hoc va d¢ tin cy cao.

(ii) Phuong phép phan tich theo cau triic tinh nang k¥ thuat duoc str dung dé tra 10i cho cau
héi nghién ctru 2; phwong phép dién dich va so sanh theo tu duy logic dugc ding dé nhan dién, 1am
10 cac co hdi va thach thuc va phuong phép quy nap dé duc két van dé sau khi da trién khai, giai
thich bang phuong phap phan tich va dién dich nham tra 16i cho cau héi nghién ctru s6 3.

4. Két qua nghién ciru va thao luin

Viéc tng dung céng nghé Blockchain vao hoat dong Kiém Toan Noi Bo (KTNB) dit ra
nhitng co hoi va thach thicc khong nhitng cho céc to chiic ¢ chirc nang kiém toan noi bo ma con
bugc kiém toan vién phai nhan dién, hoc tap va trau doi chuyén mon dé dap tng cac van de cap
thiét dang dién ra.

4.1. Ung dung céng nghé Blockchain vao KTNB

Cong nghé sb cai phan tan (Distributed Ledger Technology) thuong dwoc viét tat 1a DLT.
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Co s& ban dau caa cong nghé s6 cai phan tan 1a “Blockchain” vao nam 2008 (Tran, 2018). Cong
nghé s6 céi phan tan 1a mot co so dit lidu co thé ghi lai thong tin vé cac tai san tai chinh, théng tin
dién tir khdc mot cach an toan va co thé chia sé qua mang ciing nhu thong tin dugc cap nhat hoan
toan cong khai, minh bach. Tuy nhién, tinh dic trung ctia s6 cai phan tan 1a cac ban ghi duoc luu
trir ndi tiép trong mot s céi lién tuc va ching chi ¢d thé dwoc chap nhan thém vao khi nhiing ngudi
tham gia dong thuan ciing nhu dat dén mot sé luong mang tinh dai dién nhat dinh. N6i cach khac,
Mot 6 cai phan tan dua ra yéu cau van hanh dua trén mic do tin twdng cao tir nhitng ngudi tham
gia hay x&c thyc.

Dua trén nhitng chitrc ning vuot troi cua cong nghé sé cai phan tan, hoat dong KTNB c6
thé (g dung dé van hanh biang cac phan mém tich hop céng nghé nay dé phuc vu cho cac hoat
dong lién quan dén: (i) Giay to lam viéc (Working paper); (i) Chang ctr kiém toan (Evidence);
(iii) B&o cao kiém toan; (iv) Giam sat, KTNB tir xa.

4.1.1. Gidy to 1am viéc (Working paper)

Gidy to 1am viéc 1a ban ghi caa kiém toan vién noi bo vé toan bo cac tai liéu va hd so tham
gia hd trg cong viéc dugc thuc hién. Noi dung gidy to 1am viéc bao gom viéc ghi nhan cac théng
tin thu duoc, cac phan tich duoc thyuc hién (Hernan, 2019). Nhu vay, néu cac gidy to 1am viéc dugc
van hanh bang cong cu kiém toan (phan mém kiém toén) trén nén tang céng nghé sé céi phan tan
thi s& hd tro cho kiém toan vién trong viéc nhap liéu va cap nhat théng tin cho cac van dé
(issues/findings) do ca nhan dang theo ddi hodc céng viéc nhém cling thyuc hién & bat ky thoi diém
nao, bat cir noi ddu ma van dam bao thong tin dwoc phd bién, luu vét thoi gian thyc ciing nhu tinh
an toan va trach nhiém cao. Ung dung nay gidp cho gidy to 1am viéc cua kiém toan vién tro nén
minh bach, mang tinh déng thuan va tiét giam kha 16n thoi gian trao d6i, thao luan va xu Iy van
dé trong cong viéc nhom. Ngoai ra, dbi véi ngudi phu trach dot/doan kiém toan c6 lién quan ciing
thuan loi trong viéc theo di, cap nhat théng tin va kip thoi dua ra cac thu tuc kiém toan can mo
rong hay chuyén sau cho cac kiém toan vién noi bo. Trong truong hop nay, phan mém hd tro cho
viéc quan ly, truy cap, nhap liéu gidy to kiém todn s& ap dung cong nghé s6 cai phan tan khong
cap quyén (Permissionless Distributed Ledger Technology).

Véi cong nghé s6 cai phan tan khdng cap quyén, cac ung dung di va dang dugc van hanh
nhu: Open chain POET, Ripple XRP Interledger, Bigchain DB RART PAXOS, ... (Brett, 2019).
Cac t6 chtrc tham gia tng dung cdng nghé nay theo Kitao (2017): 61 ngan hang tham gia lién minh,
chang han nhu: Ngan hang Mitsubishi thudc tap doan tai chinh UFJ, tap doan tai chinh Mizuho,
ngan hang Resona.

4.1.2. Bang chizng kiém toan (Evidence)

Bing chiing kiém toan Ia tit ca nhitng gi ma kiém toan vién cd thé thu thap/vién dan dugc
nham chang minh hoic hd trg cho mét sy minh ching vé niém tin (Richard, 2015). Kiém toan
vién noi b thuong sir dung céc chang ctr kiém toan phat sinh trong qué trinh kiém toan sau day
bao gom nhung khéng gidi han nhu: (i) kiém tra ho so; (ii) phong vén; (iii) diéu kién quan sat.

Gidng nhu tinh ning vé& nhap liéu va cap nhat théng tin trong tng dung cho gidy to 1am
viéc cia kiém toan, néu cong nghé s cai phan tan duoc tich hop trong van hanh hé théng di liéu
cua to chire (chang han corebanking d6i voi ngan hang), diéu nay s& hd tro rat 16n cho kiém toan
vién noi bo phat hién cac van dé kiém toan theo thoi gian thuc, bang chang kiém toan mang d6 tin
cay cao do khong bi han ché vé mau chon, thoi gian chd va thim dinh bang chang.

Bén canh d6, bang chiing kiém toan duoc lwu vét va hau nhu khong bi tac dong, chinh sta
do tinh ¢6 dinh néu &ng dung céng nghé nay. Ngoai ra, bang chirng kiém toan sé rat an toan va
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bao mat bai cdng nghé nay dap ¢ng rat cao vé tinh todn ven va quyén riéng tu (Tran, 2020). Day
chinh 14 tinh ning quan trong va can thiét trong yéu cau vé chuang ctr kiém toan. Luu ¥, quyén
riéng tu & ddy khong mau thudn véi tinh pho bién cia cong nghé DTL (Distributed Ledger
Technology) nghia la nhitng thanh vién nao duoc phan quyén va tham gia trong cung mot mang thi
méi ¢6 quyén truy cap. Trong truong hop nay, phan mém hd tro cho viéc quan ly bing chimng kiém
toan s& ap dung céng nghé s cai phan tan cap quyén (Permissioned Distributed Ledger Technology).

Véi cong nghé s6 cai phan tan cho phép, cac tng dung da va dang dwoc van hanh nhu:
Corda (R3 CEV), Ethereum, (Brett, 2019). Ngan hang J. P. Morgan, Citibank, Barclays, BNP
Parias, ... 1a nhitng t6 chirc tng dung c6ng nghé nay (Kitao, 2017).

4.1.3. B4o cao kiém toan

Mot quy trinh kiém toan thong thuong c6 04 giai doan (Richard, 2015): (1) Lap ké hoach
kiém toan; (2) Thuc hién kiém toén; (3) Bao céo kiém toan; (4) Panh gla kiém toan. Nhu vay béo
céo kiém toan chinh 13 két qua dau ra cling nhu co sé cho danh gia chét luong cua dot kiém toan
Idn kiém toan vién tham gia. B&o céo kiém toan la két qua kiém toan thuong duoc bao cdo phd
bién dudi dang van ban. Khi két thic cudc kiém toan phai cé it nhat mot bao céo bang van ban va
cac loai bao cao khac phai dugc thuc hién néu can thiét. Mot bao céo kiém toan thuong phai dap
g cac diéu kién bat budc nhu: tinh chinh xac; rd muc tiéu, rd rang, ngan gon, day da, mang tinh
xay dung/tu van; kip thoi.

Ttr cAc yeu cau chinh bat budc cia mot bao céo kiém toén, viéc tng dung céng nghé s6 céi
phan tan c6 thé dap tmg duoc hau hét cac yéu cau dit ra. Trong d6 ta cO thé vira sir dung phuong
thirc s6 cai phan tan khong cap quyén cho cac kiém toan vién trong to chiic c6 thé truy cap va doc
mot s6 bao cao kiém toan & muc bao mat binh thuong vira 6 thé sir dung phwong thic s6 cai phan
tan cap quyén cho nhitng bao cao kiém toan & mic bao mat cao hon. Hoac 13, cong nghé so céi
phan tan dam bao dugc tinh todn ven va bao luu ¥ kién caa kiém toan vién noi bo.

4.1.4. Giam sat, kiém toan ngi bg tir xa

Kiém toan noi bo tir xa la viéc sir dung cac cong nghé va tng dung dién tir dé thu thap bang
chirng kiém toan, thuc hién cac thu tuc kiém toan nhu phong van, thao luan, ... giong nhu viéc
thuc hién kiém toan tai chd nhung khong lam viéc truc tiép véi d6i twong kiém toan (Gary, 2020).

Bang viéc sir dung cong nghé s6 cai phan tan cap quyén va khong cap quyén dugc tich hop
véi hé thong corebanking, kiém toan vién ngi b cé thé trien khai cong tac giam sat, KTNB tur xa
& cac nghiép vu thudc cac Phong/Ban tai mot ngan hang thuong mai.

- Tai b phan hach toan ké toan

Kiém toan vién hoan toan c6 thé theo dai, truy xuat hiu nhu ngay 1ap tic d6i vai tat ca cac
but toan duoc hach toan trén hé thong theo thai gian thuc phat sinh. Diéu nay gitp cong tac KTNB
kip thoi phét hién va dua ra canh bao ddi véi cac bit toan hach toan chua phu hop theo tiéu chuan
ké toan va quy dinh noi bo. Song song d6, kiém toan Vién c6 thé dé dang truy vét Vé dong tién,
lich sir nguoi giao dich, ddi soét tai khoan theo ché d6 so céi phan tan khdng cap quyén. Dic biét,
dbi véi cac Béo Céo Tai Chinh (BCTC) ¢ y nghia quan trong can soat xét truéc khi céng bd théng
tin ra cong ching nhu cac BCTC hang quy, hang nam, ... cac khoan muc quan trong nhu doanh
thu, chi phi, du phong rai ro, thu nhap, ... ngoai viéc cd thé giam sét, kiém tra tinh hop ly cua s6
liéu, kiém toan vién noi bo chuyén trach cé thé str dung ché do so cai phan tan cap quyén dé kiém
soat viéc dong thuan hoic bao luu ¥ kién trong truong hop khéng thdng nhit. Tir d6 BCTC khi
cdng bé trudc cong ching s& dam bao tinh minh bach, dang tin cay ciing nhu thé hién rd vai trd
doc 1ap cua tuyén bao vé thir ba trong to chuec.
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- Tai bo phan quan ly rai ro

Tuong tu, cong tac KTNB tir xa c6 thé sir dung cong nghé s cai phan tan cip quyén hoic
khéng cap quyén dé giam sat cac ty 1€ an toan hoat dong mot cach lién tuc va hiéu qua trong ngan
hang thwong mai nhu: cac chi sé thanh khoan, mirc an toan du vén, cac ngudng canh bao vé céc
loai rui ro trong yéu nhu: rui ro tin dung, rai ro hoat déng, rui ro thi trweong, rai ro thanh khoan, rai
ro tap trung, rai ro lai suat trén s6 ngan hang, ... Vi du, dé kiém soat céng tac nhap liéu lién quan
dén phan loai tai san c6 rai ro trong quan ly hé sé an toan vén (Capital Adequacy Ratio viét tat Ia
CAR) tai don vi kinh doanh, cling nhu danh gia viéc giam sat cua bo phan quan ly rai ro (tuyen
bao vé thir hai), kiém toan vién nol bo 6 thé st dung cong nghé s6 céi phan tan cip quyen dé theo
déi tinh hinh bién dong cua hé s6 CAR, cac ngudng canh bao cua cac loai rui ro trong yeu Hoac
xem xét, truy xuat di liéu c6 lién quan & bat ky don vi nhap liéu nao bang cng nghé so cai phan
tan khong cip quyén.

Nhu vay, c6 thé thdy, ang dung cong nghé so cai phan tan trén nén tang Blockchain cé thé
mang lai hiéu qua rat 16n cho hoat dong KTNB tir xa khong nhitng trong viéc phat hién, canh bao,
theo ddi cac van dé kiém toan ma con dap tmg duoc tinh Kip thoi ngan chan, han ché rai ro c6 thé
phét sinh tir hé théng.

Céc t6 chirc kiém toan tién phong nhu PricewaterhouseCoopers, Deloitte, Ernst & Young
(EY) va KPMG di ing dung cong nghé nay trong cac hoat dong kiém toan nhu bao céo kiém toén,
kiém toan tir xa, ... hay dé nghi cung cap dich vu KTNB bang viéc (ng dung trén nén tang
Blockchain cho cac khach hang cua ho (Connor, 2018).

Chang han, phat hién gian lan ddi véi t6 chire ¢6 luong giao dich 16n trong mot khoang
thoi gian nhat dinh nhu cac dinh ché tai chinh, kiém toan vién caa Deloitte thuc hién thu thap céc
mau ¢ cac giao dich bat thuong, chang han nhu cac giao dich thuong xuyén xay ra nhung chta
c4c dau hiéu nghi ngo nhu giao dich véi s6 tién nho, chuyén khoan 1ong vong khong ré muc dich,
hoic 14 céc giao dich chuyén khoan cho cac ddi tuong kho hoic khong thé nhan dién duoc khéch
hang do khong cd théng tin lién hé rd rang, ... Bé tim dugc cac giao dich dang nay, kiém toan vién
phai mat rat nhiéu thoi gian vi sé luogng giao dich rat 16n va kiém toan vién phai xac minh rang
tat ca dir liéu la chinh xac. Bang cach su dung dic tinh hop dong théng minh trén nén tang
Blockchain véi ma chuong trinh duoc viét theo yéu cau truy xuat, kiém toan vién cua Deloitte s&
nhanh chéng phat hién bat ky giao dich bat thudng nao twong tng véi khoang thoi gian nhat dinh,
v6i do chinh x4c gan nhu tuyét dbi. Ngoai ra, tng dung dic tinh hop dong théng minh trén nén
tang Blockchain ciing c6 thé phét hién va truy vét nhitng ngudi dung thuc hién céc giao dich bat
thuong mot cach nhanh chong (Rebecka & Emma, 2018, tr. 35).

4.2. Co hdi va thdch thirc cho kiém todn ngi bé Vit Nam
4.2.1. Co hoi
- Béi véi t6 chuc ¢6 chic naing KTNB
Hanh lang phép ly vé cong nghé tai chinh dugc chl trong nham tao dong luc trién khai va
ap dung thanh tyu cdng nghé tai chinh trong cuéc cach mang cong nghiép lan thir tu tai Viét Nam.
M6t s6 chinh sach va van ban quy pham phép luat quan trong duoc ban hanh nhu:
= Nghi quyét 52-NQ/TW, ngay 27/09/2019 vé mot sé chu truong, chinh sach cha dong
tham gia cuoc cach mang cong nghiép lan thir tu;
Quyét dinh s6 999/QD-TTg ndm 2019 phé duyét dé an kinh té chia sé;
Quyet dinh SO 2289/QD-TTg ngay 31 thang 12 ndm 2020 cua Tha twéng Chinh phu vé
ban hanh chién luoc quéc gia vé cach mang cong nghiép lan thir tu dén nim 2030;
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= Du thao Nghi dinh thay thé Nghi dinh 101/2012/ND-CP vé thanh toan khdng ding tién
mit (theo do, tién di dong la tién dién tir do t6 chirc cung wng dich vu trung gian thanh toan kinh
doanh dich vu vién thong phat hanh va dinh danh khach hang théng qua co sé dir liéu thué bao di
dong); Du thao Nghi dinh co ché thir nghiém c6 kiém soat (Sandbox) ddi voi hoat dong cong nghé
tai chinh (FinTech) trong linh vyc ngén hang.

CAc t6 chirc, dac biét 1a cac dinh ché tai chinh tai Viét Nam da va dang ¢ng dung manh mé
cdng nghé tai chinh - Blockchain trong quan Iy, van hanh, kinh doanh. Diéu nay thuc day bo
phan/t6 chirc ¢ chirc nang KTNB thay ddi va chuyén doi hoat dong kiém toan tuong thich nham
hudéng dén muc tiéu hiéu qua. Hinh 2 thdng ké 15 don vi khoi nghiép kinh doanh tng dung céng
nghé Blockchain tai Viét Nam 2020.

s
ARIE & o JR
'@, 3AP '(:ﬁohub Nemitano @

verichains

bigbom Y KARDIACHAIN EX
A,{ BitcoinVN (ﬁ i UtOp

network
Powered by AXACHAIN

Hinh 2. 15 don vi khai nghiép kinh doanh tng dung cong ngh¢ Blockchain tai Viét Nam nam 2020
Ngudn: Fintechnews Vietnam (2020)

Theo Cong Huyen (2018), Cong ty C6 phan Thanh toan Qudc gia Viét Nam (goi tat la
NAPAS) di phdi hop cliing ba ngan hang VietinBank, VIB va TPBank vao thang 07 nim 2018
thuc hién thir nghiém thanh cong giao dich chuyén tién lién ngan hang bang Blockchain. Bén cudi
thang 12 nam 2020, theo Thanh Xuan (2020), Viét Nam c6 03 ngan hang: HSBC, Vietcombank,
HDBank cong bd da thuc hién thanh céng giao dich thu tin dung (LC) noi dia bang VND trén nén
Blockchain dau tién tai Viét Nam.

- Déi véi kiém toan vien KTNB
= Vi cong nghé Blockchain khdng phan quyén, kiém toan vién nai bo co thé: (i) Kiém

tra cac giao dich hau nhu ngay tuc thoi trén Blockchain; (i) Xay dung va phét trién quy trinh kiém
toan mai va (iii) D& dang xac minh tinh nhat quéan giira thdng tin trén Blockchain véi thyc té;

= V/6i cdng nghé Blockchain ¢ phan quyén, kiém toan vién noi bo co thé: (i) Phat trién
cac huéng din nham trién khai cac nghiép vu trén Blockchain; (i) Tan dung kién thic va kinh
nghiém trong nganh kiém toan dé dwa ra khuyén nghij vé cac phuong phap t6t nhat cho cac giao
thirc ddng thuan bang Blockchain; (iii) Pong vai tro 1a ngudi 1ap ké hoach va diéu phéi vién caa
nhitg ngudi tham gia tiém nang trén ciing mot mang Blockchain; (iv) Tan dung chuyén mén cua
KTNB vé kiém toan cong nghé thdng tin dé kiém tra kiém soét noi bo trén nén tang Blockchain,
bao gom tinh toan ven va bao mat caa dir liéu; (v) Cung cip céc dich vu danh gia doc 1ap cho céc
g dung trén nén tang Blockchain cu thé; va (vi) Hoat dong vai tu cach nhu 13 quan tri vién cua
mang Blockchain ma kiém toan vién noi bo dé tham gia.
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4.2.2. Thach thic

- T6 chirc ¢6 chirc nang KTNB sé ting thém cac khoan chi phi nhu: (i) Chi phi va thoi gian
dao tao kiém toan vién van hanh va phat trién thua tuc kieém toan ung dung trén nén tang Blockchain;
(ii) Chi phi nhan chuyén nhuong, thué va chuyén giao phat minh, sang ché lién quan dén cac tng
dung cong nghé Blockchain.

- Kiém toéan vién KTNB

Véi cong nghé Blockchain khong phan quyén, kiém toan vién noi bo co thé gap mot sb
thé&ch thuc phét sinh sau:

= Khdng thé hoan lai cac giao dich/thao tac sai sot;

= Khdng c6 bo phan tap trung nao dé xac minh sy ton tai, quyén so hitu va do luong cac
khoan muc duoc ghi lai trén Blockchain;

= Dir liéu thiéu an toan, bi danh cap néu mat private key;

= Khdng c6 bo phan tap trung ¢ tham quyén dé bao céo khi tin cong mang xay ra.

Déi véi cong nghé Blockchain c6 phan quyén, kiém toan vién noi b cd thé gap mot s6
thach thirc phat sinh sau:

= Can thanh thao cac cong nghé ung dung Blockchain khéc nhau;

= Kho dat duoc cac quy tic déng thuan giita tit ca nhitng ngudi tham gia, khi dong vai tro
& mot dai ly trong t6 chuc;

= Giao dich kiém toan duoc lién két vai mot thoa thuan phu ngoai mang dwoc phan quyeén;

= Khic phuc/x Iy tinh trang phat sinh khi nguoi tham gia c6 quyén ghi dé thong tin trén Blockchain,

Nhu vay, theo nhdm tac gia dé han ché va quan Iy rai ro mét cach hiéu qua khi tng dung
cbng nghé Blockchain trong tac nghiép, kiém toan vién can tuan tha va dap tng mot s6 van dé co
ban sau:

Mgt 13, t6 chirc c6 chirc nang kiém toan noi bo phai trién khai dao tao, nang cao kién thic
va k§ nang thuc hanh cho kiém toan vién lién quan dén viéc van hanh cong nghé Blockchain trong
tac nghiép.

Hai 13, kiém toan vién phai tuan thu tuyét d0| theo quy trinh sir dung, bao mat, luu trir
“prlvate key” dé dam bao tinh an toan d6i vai quyén truy cap, st dung va phong ngura rai ro bi
danh cap.

Ba 13, khi str dung co ché phan quyén, can can nhic dén do tin nhiém caa tung tai khoan
nguoi dung d€ dam bao thong tin dugc luu vét phu hop trong truong hop phat sinh khi nguai tham
gia co quyén ghi d¢ thong tin trén Blockchain.

Bon 14, &é giam chi phi van hanh, bao tri va cai tién cac (ng dung cong nghé Blockchain,
t6 chitrc cd chirc nang kiém toan ndi bo can cd ke hoach va 16 trinh dao tao nguon nhan luc chuyén
mon veé k¥ thuat chuyén sdu cua cong nghé nay. Bieéu nay vira cha dong trong viéc quan ly hé
thong ma con gia ting nang lyc canh tranh ve ang dung cong ngh¢ va hi¢u qua cong vi¢c cua chinh
to chirc nay vai cac to chuc khac co cung chire nang.

5. Két lun

Bai hoc kinh nghiém dbi véi hoat dong KTNB tai Viét Nam bang viéc ¢ing dung cong nghé
Blockchain trong pham vi bai nghién ciru nay, duoc trinh bay théng qua:
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(i) Trinh bay co ché van hanh va nhiing dic diém ndi troi cia cdng nghé Blockchain nhur
tinh mat m4, tinh thuc vé thoi gian, tinh luu trit, xir 1y va ra quyét dinh tu dong dit liéu nhu mot
hop dong thong minh ddi véi cac hoat dong trong yéu trong trién khai kiém toan noi bo nhu gidy
to kiém toan, bang chiing, bao cao kiém toan va kiém toan noi bo theo phuong thic tir xa.

(i) Mot sb giai phap mang tinh thuc tién duoc dé xuat bén canh nhimg co hoi va thach
thirc ma hoat dong KTNB tai Viét Nam cd thé phai doi mat khi trien khai cac trng dung nay doi
V&i to chuc 1an kiém toan vién KTNB.

Ngoai ra, dé trién khai dong bo, hiéu qua va hiéu luc thi van d& hanh lang phap 1y cho viéc
g dung cac cong nghé¢ mai trong do c6 Blockchain can dugc cac co quan c6 tham quyén vé l1ap
phé&p nhanh chéng xay dung va diéu chinh bang cac quy pham phap luat cy thé tir van hanh, quan
ly va chuyén giao quyén sé hitu tai san, quyén sé hitu tri tug, .

Tuy nhién, theo quan diém cua nhom tac gia, can xem xét dén kha nang tng dung cong
ngh¢ Blockchain vao hoat dong KTNB ¢ Viét Nam theo gidc do tung budc trién khai boi hién
cdng nghé nay con gigi han vé d6i tuong st dung, khai thac (kha ning duoc ung dung nhiéu hon
& cac cdng ty kiém toan Big Four hoic cac ngan hang quy mé 16n vi yéu cau vé ky nang, ngudn
lyc con nguoi va tai chinh; kha nang (ng dung cho linh vuc ngan hang co thé cap thiét va tién
phong hon so véi linh vuc khéc béi dic trung ciia linh vic ngan hang can dam bao quan ly thong
tin dit liéu an toan, chinh xac va kiém soat dwogc rui ro mang tinh trong yéu).

Xa hon, nhom tac gia cho rang, bai bao nghién ciru nay hién 1a nghién cu mang tinh tong
thé, nhan dién va goi mg bang viéc dua ra dé xuat va du doan vé cong nghé Blockchain cé thé ap
dung cho hoat dong KTNB tai Viét Nam. Do d6, cac nghién ctru tiép theo can c6 thoi gian dé cong
nghé nay duoc trién khai nham thu thap cac bang chuang thuc nghiém. Qua d6, cac nghién ctu
trong tuong lai c6 thé danh gia va dinh luong tac dong thuc chiing cua viéc ung dung céng nghé
Blockchain vao hoat dong KTNB thuyc tién tai Viét Nam. Ciing nhu, viéc tng dung céng nghé
Blockchain phuc vu cho hoat dong KTNB khong chi gigi han trong pham vi cac van dé duoc dé
cap trong nghién ciru ndy ma con co thé ap dung cho cac hoat dong khac cia KTNB nhu: kiém
toan lién tuc (Continuous Audit), kiém toan ho so va hoat dong tai chinh (Audit Trail), ng dung
dac tinh hOp ddng théng minh (Smart Contract) trong kiém toan phat hién gian lan, rira tién va céc
giao dich bat hop phép khac dudi dang dit liéu duoc ma hda, dit liéu lon, .
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