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CACH MANG CONG NGHIEP 4.0 — CO'HOI VA THACH THUC

CUCTHONG TIN KHOA HOC VA CONG NGHE QUGC GIA

Nhdn loai dang bu'dc vio cuéc Cdch mang cong nghiép ldn thii 4, dugc xdy dung trén cudc Cdch
mang céng nghiép ldn thir 3, dé la cudc cach mang ky thudt sé duoc xudt hién tir giita thé ky trudc,

oze o

la su hap nhat cdc céng nghé lam ma di ranh gidi giita cdc linh vuc vit Iy, ky thudt s va sinh hoc.
Ban bién tdp trich gidi thiéu tong ludn “Cuéc cdch mang cong nghiép ldn thir 4” duoc Cuc Théng tin
khoa hoc va céng nghé Quéc gia bién soan, cung cdp thém cho ban doc cdi nhin toan dién hon vé
khdi niém, cdc déng lu'c va nhitg thdch thiic, co héi ctia cdch mang cong nghiép ldn thu tu.

Tirkhoa: Cdch mang c6ng nghiép lan thir 4, Céng nghiép 4.0, déng luc, thdch thic, co hoi, kinh té

Humanity is entering the 4th Industrial
Revolution, a revolution based on the Third
Industrial Revolution, a digital revolution
that has emerged since the middle of last
century, an integration of technologies that
blur boundaries between physical, digital and
biological. The editorial board will provide an
overview of the “4th Industrial Revolution”
synthesis by the National Agency for Science
and Technology Information to give readers
a more comprehensive understanding of the
concepts, motivations and challenges of the
4th Industrial Revolution.
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Khai niém vé Cach mang céng nghiép lan thu 4

Ngay 20/01/2016, Dién dan Kinh t& Thé gi6i (WEF)
lan tht 46 da chinh thiic khai mac tai thanh phd
Davos-Klosters ctia Thuy Si, véi chu dé “Cudc Cach
mang cong nghiép lan tht 4”,thu hat sy tham du
cuia 40 nguyén thu qudc gia va hon 2.500 quan khach
tte hon 100 quéc gia, trong dé c6 Phé Tong thong
My Joe Biden, Tha twédng Anh David Cameron, Bill
Gates, CEO cua Microsof Satya Nadella, Chu tich cta
Alibaba Jack Ma,... Khéi niéem Cudc Cach mang cong
nghiép lan thit 4 hay Cong nghiép 4.0 (CMCN 4.0) da
dugc 1am 15 tai dién dan nay.

Theo GS. Klaus Schwab, Chu tich Dién dan Kinh

t€ Thé gidi, Industry 4.0 (tiéng Duic la Industrie 4.0)
hay CMCN 4.0, la mét thuat ngtr gom mot loat cac
cong nghé ti dong hoa hién dai, trao doi dix liéu va
ché tao. CMCN 4.0 duwoc dinh nghia la “mot cum
thuat nglr cho cac cong nghé va khai niém cuaa to
chtrc trong chudi gié tri”di cing véi cac hé thdng vat
ly trong khong gian ao, internet két néi van vat (IoT)
va internet ctia cac dich vu (IoS).

Ban chat caa CMCN 4.0 la dua trén nén tang cong
nghé so va tich hop tat ca cac cong nghé thong minh
dé t6i wu hoa quy trinh, phuong thitc san xudt; nhan
manh nhitng cong nghé dang va sé co tac dong 16n
nhat 1a cong nghé in 3D, cong nghé sinh hoc, cong
nghé vat liéu mai, cong nghé tu dong hoa, nguoi may...

Cudc CMCN 4.0 1a xu huedng hién tai ctia tie dong
héa va trao d6i dix liéu trong cong nghé san xuat. N6
bao gom cac hé thong mang vat ly, mang Internet két
ndi van vat va dién toan dam may. Cong nghiép 4.0
tao diéu kién thuéan loi cho viéc tao ra cac “nha may
thong minh” hay “nha may s6”. Trong cac nha may
thong minh nay, cac hé thong vat ly khong gian ao sé
gidm sat cac qua trinh vat ly, tao ra mot ban sao ao
cua thé gidi vat ly. Véi IoT, cac hé thong vat ly khong
gian ao nay tuong tac véi nhau va véi con nguoi theo
thoi gian thuiec, va thong qua IoS, ngroi dung sé dwoc
tham gia vao chudi gia tri thong qua viéc st dung cac
dich vu nay...

Viéc 4p dung rdng rai nhing tién bd cua cong
nghé thong tin va truyén thong ICT, nhu IoT, dién
toan dam may, cong nghé thuc t€ - do... vao hoat
dong san xuat cong nghiép lam mo di ranh gidi gitra
thé gidi thuc va thé gidi 4o, duoc goi la hé thong
san xuat thuc - ao/diéu khién - vat ly CPPS (cyber-
physical production system). Day 1a nén tang cho
viéc xay dung cac nha may thong minh, nha may
s0 ngay nay. CPPS 1a mang ludi giao ti€p truc tuyén



gitta cdc may moc véi nhau, duoc td chitc nhu mang
xa hoi. Trong nha mdy s, cac thiét bi may moéc thong
minh giao tiép v6i nhau bang hé thdng mang va lién
tuc chia sé thong tin vé luong hang hién tai, vé su
8 hodc 13i, vé nhitng thay d6i trong don dit hang
hodc mttc d6 nhu cau. Qua trinh san xuat va thoi han
san xudt duoc phoi hop véi muc tiéu tang hiéu suat
va toi wu hoa thoi gian san xudt, cong sudt va chat
luong san pham trong cac khau phat trién, san xuat,
tiép thi va thu mua. Cac cam bién, chap hanh va diéu
khién cho phép cac may mdc lién két dén nha may,
cac hé thong mang khac va giao tiép véi con nguoi.
Céc mang thong minh nay la nén tang cua cac nha
mady thong minh, nha may s6 ngay nay.

D6i véi nha may s6, ngoai ha ting mang may moc
thong minh con c6 sy ghép ndi voi ha tang cac mang
thong minh khéc nhu: mang thiét bi di dong thong
minh, mang ludi dién thong minh, mang logicstic
thong minh, mang ngdi nha thong minh hay mang
toa nha thong minh, va lién két dén ca mang thuwong
mai dién tir, mang xa hdi. Tat ca cac mang nay la xu
thé cua Cong nghiép 4.0, dua trén nhitng phat trién
vuot troi cua cong nghé thong tin — truyén thong va
khoa hoc may tinh: IoT, IoS, Internet két noi dir liéu,
internet két ndi nguoi dan.

Cac dong luc chinh cho CMCN 4.0

Nhitng dong Iitc chinh ctia cudc cach mang cong
nghiép mdi nay la sy thay ddi trong ky vong cua
nguoi dung (san pham theo yéu cau va giao hang
theo thoi gian Internet), cung vdi sy héi tu cua cac
cong nghé méi nhw IoT, robot cong tac (cung lam voi
nguoi), in n 3D va dién toan dam may, cung sw xuat
hién cac mo hinh kinh doanh mai.

Theé gidi dang ching kién hang loat nhitng dot
pha khoa hoc va tién bo cong nghé, day la nhiing xu
huéng va dong luc dan dat CMCN 4.0. Vo s8 6 chtic
da sit dung cac cong nghé khac nhau sé thac day
CMCN 4.0. Nhitng dot pha khoa hoc va cong nghé
méi duong nhu 1a vo han, dién ra trén rat nhiéu mat
khac nhau va ¢ nhiéu noi khac nhau. Cac cong nghé
quan trong can xem xét dugc dua trén nghién ctru do
Dién dan Kinh t& Thé gidi thyec hién va cac cong viéc
cua mot s6 hoi dong chwong trinh nghi sy toan cau.
Tat ca nhitng phat trién méi va cac cong nghé méi
déu c6 ddc diém chung: ching tan dung sttc manh
lan téa cta s6 hda va cong nghé thong tin (CNTT).
Céc xu thé'16n cua cong nghé cd thé duoc chia thanh
3 nhém: vat ly/httu hinh, ky thuéat s va sinh hoc. Ca
ba déu lién quan chat ché véi nhau va véi cac cong
nghé khac d€ dem lai 1oi ich cho nhau dwa vao nhiing
kham pha va tién b cua tteng nhom.
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(1) Vat ly/htru hinh: Bén dai dién chinh cua xu
huéng 16n vé phat trién cong nghé dé nhan thay
nhat la:

- Xe ti 1ai: Nhitng xe 6 t6 nay xtr ly mot luong
16n d@ liéu cam bién tr cac radar, may anh, may do
khoang cach bang siéu am, GPS va ban d6 duwoc gén
trén xe dé diéu hudng cac tuyén duong di qua cac
tinh hudng giao thong phtic tap va thay d6i nhanh
chong hon ma khong can bat ky sy tham gia nao cua
con ngwoi.

- Coéng nghé in 3D: Hay duoc goi la ché tao cong,
in 3D bao gom viéc tao ra mot doi tuong vat ly béng
cach in theo cac 16p tir mot ban vé hay mot mo hinh
3D c6 trede. Cong nghé nay khac hoan toan so voi
ché tao trir, 18y di cac vat liéu thira ttr phoi ban dau
cho dén khi thu dwgc hinh dang mong mudn. Nguoc
lai, cong nghé in 3D bat dau véi vat lidu roi va sau
d6 tao ra mot san pham & dang ba chiéu tir mau ky
thuét so.

- Khoa hoc robot cao cip: Siéu tu ddong hoa cong
VOi tri tué nhan tao (AI) khién viéc tw ddng hda phat
trién manh hon, tham chi véi nhitng ky nang trudc
day chi c¢6 con nguoi so hitu. Siéu tu dong hda cuc
cao 6 thé cho phép su tham gia ctia robot va cac b
may c6 tri thong minh nhan tao phan tich két qua,
dua ra cac quyét dinh phtic tap va ting dung nhing
két luan vao hoat dong san xuat.

- Vat liéu méi: Véi thude tinh ma ma chi cach
day vai ndm van con duoc coi 1a vién tudng, nhirng
vat liéu moi dang dugce dua ra thi truong. vé tong
thé, chung nhe hon, bén hon, cé thé tai ché va dé
thich tng.

(2) Ky thuat so:

Tt CMCN 4.0, sy hoi tu gitta tng dung vat ly va
ung dung ky thuat sd 1a sy xuéat hién IoT. Mo ta don
gian nhat, c6 thé coi IoT 1a m6i quan hé gitra van vat
(cac san pham, dich vu, dia diém,...) va con nguoi
thong qua cac cong nghé két ndi va cac nén tang khac
nhau.Theo cac chuyén gia, 10T c6 thé tao ra mot cude
cach mang cong nghiép mai, khién ca nén kinh t€ the
gidi va doi song nhan loai phai chuyén minh theo.
Khong giong nhu cac cudc cach mang trude - thuong
dién ra theo xu huéng phat minh méi lam mo di phat
minh cti, IoT dwoc tin 1a sé tao co hoi cho tat ca cac
nganh nghé déu dugc huong loi. IoT gia tang cling
c6 nghia la viéc truyén tai di liéu va giao tiép qua
internet tang lén. Chinh vi thé€ ma tat ca cac cong ty,
nganh nghé déu c6 thé sit dung cac di liéu d6 dé€
phan tich va quyét dinh chién luoc canh tranh gianh
1dy thanh cong cho minh trong tuwong lai.

Theo Cong ty nghién ciru Rand Europe (Anh),
dén nam 2020, IoT sé dem lai doanh thu tiém nang
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khong 16 cho cac nganh trén thé giéi vao khoang ttr
1,4 nghin ty - 14,4 nghin ty USD - twong dwong voéi
mtic GDP ctia ca Lién minh chau Au. Khong nhiing
thé, mot bao cdo moi nhét ctia hang phan tich kinh
t&€ Business Insider Intelligence con du bao, dén nam
2020 nhiéu nganh kinh t€ co ban sé tang cuong dau
tw cho hé sinh thai IoT voéi tong sO tién dau tu cho
cac giai phap IoT wdc chitng 6 nghin ty USD. Trong
d6, cac nha san xuat cong nghiép ché tao sé tang 35%
dau tw cho viéc sit dung cac cam bién thong minh.
Nganh giao thong sé€ c¢6 hon 220 triéu xe hoi dwoc
két ndi. Nganh cong nghiép qudc phong sé chi 8,7
ty USD cho cac phuong tién khong nguoi 1ai va sé
c6 126 nghin robot quan su dwoc xuat xudng. San
xudt nong nghiép sé cai dat 75 triéu thiét bi IoT, chu
yéu la cac thiét bi cam bién duoc dat ¢ trong dat dé
theo doi nong dd axit, nhiét d¢ va cac chi s6 khac dé
gitip ndng dan tang nang sudt mua vu. Ngoai ra, con
nhiéu linh vuc khac cling tang cuong dau tu hé sinh
thai IoT nhu linh vy ban 1é, dich vu van tai, ngan
hang, y t€.. Noi chung, trong vai nam nira, IoT sé
bao triim hau khap cac nganh nghé trong ba khu viec
chinh: Chinh phu, DN va nguoi tiéu dung, véi wdc
tinh c6 24 ty thiét bi dwgc két noi Internet va tham gia
vao hé sinh thai IoT.

(3) Sinh hoc

Véi sttc manh ctia may tinh, cac nha khoa hoc
khong con phai dung phuong phap thtt, sai va thir
lai, thay vao d6 ho thtt nghiém cach thitc ma cac bién
di gen gay ra cac bénh ly ddc thu.Budc tiép theo sé la
sinh hoc tong hop. Cong nghé nay sé giup ching ta
c6 kha ning tuy bién co thé bang cach stra lai ADN.
bdt nhitng van dé dao dic qua mét bén, sinh hoc
tong hop sé phat trién hon nita, nhitng tién bo nay sé
khong chi tdc dong sau va ngay tirc thi vé y hoc ma
con vé ndng nghiép va san xuat nhién liéu sinh hoc.

Nhiing san pham xuat hién vao nam 2025

Bdo cdo cta Dién dan Kinh t& Thé gidi cong bd
thang 9 nam 2015 da xac dinh 21 san pham cong nghé
sé dinh hinh tuong lai ky thuéat s6 va thé gioi siéu két
ndi. DS la nhiing san phdm ma moi nguoi ki vong sé
xuat hién trong 10 ndm bat ngudn tir nhitng thay d6i
sau sac ctia CMCN 4.0. Sau day la 21 san phdm duoc
sap x&p theo s3 lugng y kién giam dan:

- 10% dan sd mac quan ao két ndi véi internet.

-90% dan sd ¢o thé luu tri dit liéu khong gidi han
va mién phi (kém quang c4o).

- 1 nghin ty cam bién két noi vdi internet.

- Duoc si robot dau tién & My.

- 10% mat kinh két ndi véi internet.

- 80% nguoi dan hién dién sO trén internet.

- Chiéc 6td dau tién duoc san xuat hoan toan bang
cong nghé in 3D.

- Chinh phu déu tién thay thé diéu tra dan sd bang
cac nguon dix liéu 16n.

- Chiéc dién thoai di dong cdy ghép vao nguoi dau
tién dwoc thwong mai hda.

- 5% san pham tiéu diing duwroc san xuat bang cong
nghé in 3D.

- 90% dan sd dung dién thoai thong minh.

- 90% dan s thuwong xuyén truy cap internet.

- 10% xe chay trén dwong & My la khong nguwoi lai.

- Cdy ghép gan dua trén cong nghé in 3D.

- 30% viéc kiém toan 0 cong ty duoc thuce hién
bang tri tué nhan tao.

- Lan dau tién chinh phu thu thué€ qua mot
blockchain (mot giao thitc an toan trong do mot
mang cac may tinh cung nhau xac thiec moét giao dich
trude khi duoc luu trie va chip thuéan).

- Hon 50% lwong truy cap internet 6 nha lién quan
dén cac thiét bi dan dung.

- Trén toan cau nhiing chuyén di du lich hay cong
tdc sé duoc thiec hién qua cac phuong tién chia sé
cting nhiéu hon so véi cac phuong tién ca nhan.

- Thanh phd& dau tién v6i hon 50.000 nguoi khong
co den giao thong.

- 10% tdng san pham ndi dia toan cau dwgc luu
tr trén blockchain.

- May tri tué nhan tao dau tién duoc st dung cho
mot hoi dong quan tri cong ty.

Co hoi va thach thic

CMCN 4.0 duoc danh gia sé vuot ra khoi quy
mo cong xuwong, DN khi van vat duoc két ndi boi
internet. Cu thé, khong nhitng tat ca mdy moc thiét
bi trong cong xudng dwoc két ndi véi nhau thong
qua internet, rat nhiéu cam bién cling dong thoi dwoc
lap dat d€ thu thap di lieu. Cach lam nay gitip may
moc co thé “giao ti€p” voi nhau ma khdng can su cd
mdt cia con nguoi, hay day chuyén san xuét sé duoc
van hanh ti dong mot cach thich hop tng véi lwong
ton kho. Ngoai ra, cac DN san xudt chi tiét cling sé
dugc két ndi véi DN lap rap, DN van chuyén, ctra
hang phan phéi va tiéu thu dé thanh méot thé thong
nhét. Diéu nay cling c6 nghia la cudc cach mang lan
nay khong chi hudng téi tang nang suat va giam lao
dong. Khi lwgng thong tin trao doi sé tang lén gap
hang tram t6i hang nghin Ian, dong thoi nay sinh ra
3 sy thay d6i 16n:

Thir nhdt, thoi dai san xuat mot san pham voéi s6
luong 16n sé dan két thac. Thay vao d6 la kha nang
tiép nhan nhu cau cua khach hang va truyén téi cong
xuong san xudt ngay trong thoi gian thuc. Cac day



chuyén san xuat sé ty dong két hop voi nhau dé san
xuat don chiéc méi murc gia thap nhu hién nay. Day
goi la thoi dai san xudt hang loat san phdm don chiéc
theo nhu cau ctia khach hang. Bi tién phong trong
linh viee nay la nudc Diee.

Thit hai, su thay d6i trong khai niém thay ddi thiét
ké mdi ctia san phdm nhu 6 t6, xe mdy... Hién nay,
gia tri gia tdng ctia nganh san xuat phu thudc chu
yéu vao viéc gia cong vat liéu nhu kim loai thanh san
pham, duwa vao d6 phan mém hodc hé théng diéu
khién. Tuy nhién trong tuong lai hé thong két ndi
internet sé thu thap nhu cau ctua khach hang, dua trén
€O s0 d6 nha san xudt sé chi cdp nhat phan mém dé
lén doi san pham nhw nhitng chiéc dién thoai thong
minh hién nay. Khong nhitng san pham ma thiét bi
stt dung trong san xudt cling chi can cap nhat phan
mém dé thém tinh nang mdéi ma khong can phai thay
méi chi tiét hay bo phan. Nam dau xu thé nay dang
la cac cong ty cua My.

Thir ba, th€ gidi sé chiing kién mot cudc lat do
ngoan muc cua cac DN CNTT, khi ho bién cac DN
san xudt tro thanh “tay sai” cho minh. Véi kha nang
thu thap va phan tich di liéu cdc DN cong nghé
thong tin sé ndm duoc nhu cau cta khach hang va
te dua ra dugc san phdm twong tng. Sau do6 ho sé
thué DN san xudt lam san pham gitip minh. Vi thé,
thoi dai cia mét “cudc dao chinh” trong nén san xuét
dang téi gan.

Giong nhu cac cudc cach mang trude d6, CMCN
4.0 ¢6 tiém nang nang cao muc thu nhap toan cau va
cai thién chat luong cudc song cho nguoi dan trén
toan thé gidi. CMCN 4.0 sé tao ra cac loi ich hét stc
to lon. Nguoi tiéu dung dwong nhu deoc hwong loi
nhiéu nhat tir cudc cach mang cong nghé nay. Cudc
CMCN 4.0 da tao ra cac san phdm va dich vu méi véi
chi phi khong dang ké phuc vu nguoi tiéu dung. Chi
don gian v6i mot thiét bi nhu mdt may tinh bang,
chiing ta c6 thé doc sach, ludt web va thong tin lién
lac, so httu kha ndang x& ly twong dwong voi 5.000
may tinh d€ ban cta 30 nam trudc, voi chi phi luu
trit thong tin gan nhu bang khong (ngay nay luu triv
1GB ¢6 chi phi trung binh it hon 0,03 USD mot nam,
so v6i hon 10.000 USD thoi diém cach day 20 nam).

Trong tuong lai, sing tao cong nghé ciing sé dan
dén sy thay ddi diéu ky tir phia cung, véi nhiing loi
ich lau dai vé hiéu qua va nang sudt. Chi phi giao
thong van tai va thong tin lién lac sé giam xudng,
hau can va céc chudi cung tng toan cau sé tro nén
hiéu qua hon, cac chi phi thuong mai sé giam. Tat ca
nhitng diéu d6 sé€ gitp mo rong thi truong va thic
ddy tang trudng kinh té.

DPong thoi, nhu cac nha kinh t€ Erik Brynjolfsson
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va Andrew McAfee da chi ra, CMCN 4.0 c6 thé mang
lai s¢ bat binh dang 16n hon, dic biét 1a & kha nang
pha v& thi truong lao dong. Khi tu ddng hoa thay thé
con nguoi trong toan bo nén kinh t€, nguoi lao dong
sé bi du thira va diéu d6 lam tram trong hon khoang
cach gitra 1oi nhuéan so v6i dong von va loi nhuan so
vai stic lao dong. Mat khéc, xét vé tong thé, cac cong
viéc an toan va thu nhap cao hon c6 thé sé gia tang
sau khi cong nghé thay thé dan con nguoi.

Mét diéu chic chan la trong tuong lai, tai
nang, chi khéng phai la vén, sé la yéu té quan
trong bac nhat, cét 16i ctia san xuat. Diéu nay
sé lam phat sinh mét thi truong viéc lam ngay
cang phan héa theo hai nhém: “ky nang thap/
Iuong thap” va “ky nang cao/luong cao”. Vién
canh nay sé gép phan lam gia tang nhiing mau
thuan trong xa héi.

Ngoai méi quan tam kinh t&, sy bat binh dang la
m&i quan tam xa hoi 1én nhat gan lién véi CMCN 4.0.
Nhitng nguoi huong loi 16n nhét cta sy d6i méi co
xu hudng la cac nha cung cdp von tri tué va vat chat -
nhitng nha sang tao, cac ¢6 déng va nha dau tu - diéu
nay giai thich chénh léch tang lén vé sy giau c6 gitra
nhitng nguoi phu thudc vao vén va véi lao dong. Do
do, cong nghé la moét trong nhitng ly do chinh giai
thich tai sao thu nhap da chiing lai, hoac tham chi
giam, ddi voi phan 16n dan sd 6 cac nude cd thu nhap
cao: nhu cau lao dong c6 tay nghé cao da tang trong
khi nhu cau d6i voi nguoi lao dong it duwoc dao tao
va ky nang thap da giam.

Thoi dai IoT cling tao ra nhitng thach thirc nhat
dinh ma cac qudc gia can phai c6 sy chuan bi trudc.
Chéng han nhu viéc gia ting stt dung hé sinh théi IoT
s€ lam tang nguy co xam pham doi tw, an ninh mang
va nhiing van dé lién quan dén trach nhiém ctia con
nguoi trong st dung cac san pham két ndi khong day
hay cac phuong tién khong nguoi 1ai. Cac van dé bao
mat sé trd nén quan trong hon rat nhiéu. Ngoai ra,
can phai duy tri tinh toan ven cta qua trinh san xudt,
tranh cac rui ro nao vé CNTT, nhitng yéu td sé gay
hau qua san xudt, can bao vé bi quyét cong nghiép
(duoc chira trong cac tap tin diéu khién cho cac thiét
bi tit dong hoa cong nghiép)...
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