AN NINH THONG TIN - VAN PE THOI SU CUA
XA HOI THONG TIN

Cdc s6 liéu thong ké trong nhitng nam gan ddy vé sw xudt hién cdc dong
virus mdi, sé may tinh bi nhiém virus va cdc trang web lién tuc bi tin tac tan
cong (xem bai “Tinh hinh an ninh théng tin & Viét Nam va sw tiép cdn ISO/IEC
27001 ciing dwoc ding trong s6 nay cua Tap chi Théng tin va Tw liéu) cho
thdy, an ninh thong tin da tré thanh sw théach thirc va la moi quan tam hang dau
ciia cdc doanh nghiép, cac t6 chitc nha nwde. Dé hiéu ré hon tinh cdp béch
ciing nhu sw nhay cam ciia van dé nay, Ban bién tdp “Tap chi Théng tin va Tw
liéu” da tién hanh phéng vin éng Lé Anh Tudn, cdn bo ky thudt cia céng ty

Beepack. Duwéi ddy la toan bé ndi dung cudc phong van néi trén.
BBT: Tuy chua dinh nghia dwoc thong tin mot cach chinh xac, nhung khi

néi dén an ninh théng tin, theo ong thudt ngiv thong tin & ddy nén dwoc hiéu

nhuw thé nao?

Ong Tuén: Thong tin trong cum tir “an ninh thong tin” trude hét phai
duoc coi la tar san. Giéng nhu bét ky loai tai san nao khac cua mot td chie,
thong tin c6 gia tri ciia no, va nghia 1a, phai dugc bdo vé mot cach thich hop.
Thong tin ¢ thé ton tai dudi nhiéu hinh thirc. N6 c6 thé 1a nhiing gi dugc viét
ra hoac in ra trén giéy, duogc tang trit dudi dang dién tur, dugce truyén di béng cac
phuong tién di¢n tir hodc gui qua buu dién, dugc chiéu trén phim anh hodc, rat

don gian, duoc noi ra khi ngudi ta trao d6i v6i nhau.

BBT: Vi cach hiéu nhw vdy, doi véi mét co quan hodc doanh nghiép,
théng tin sé c¢é thé bao gém nhitng thanh phan gi?

Ong Tuin: Dudi gbc do an ninh, thong tin can dugc bao vé ham chtra
cac thanh phan sau:

- Phan hitu hinh: cac loai CSDL, cac hop dong, cac quy trinh quy pham,

thu tuc,...



- Phan v6 hinh: danh tiéng, uy tin cua cong ty; su tin nhiém hay long tin

cua khach hang; ...

- Phan mém tin hoc: cac phan mém h¢ thong, cac phan mém tng dung,...

- Phén thuc thé: may tinh, may in, may fax, dién thoai, dién thoai di

dong, ...

BBT: Vi kha ning ky thudt hién nay trén thé gidi, cdc thanh phan dwoc

néu trén cua thong tin sé phai chiu nhitng nguy co gi?

Ong Tuén: Nguy co c6 rat nhiéu, nhung thong thudng nguoi ta hay dé

cap dén nhitng trudng hop sau:

IP bi nhan vién da théi viéc tiét 10 ra hodc gian di¢p thuong mai léy

cép mét;
Pdi thi canh tranh mé ra dich vu méi sém hon va ré hon;
Virus may tinh lam gidn doan hoat dong kinh doanh;

Céc sO liéu vé khach hang, vé gié cd,... trong cdc CSDL bi stra sai
léch;

Sb y ba ctia nguoi bénh bi tiét 16 cho béo chi;
Ké hoach nguén luc bi tim théy trén mang Internet;

Ding ky s6 hitu bt dong san bi stra d6i;

BBT: Trong nhitng béi canh nao thi cdc nguy co néi trén cé thé xdy ra?

Ong Tuian: Rét dang tiéc nhung sy that 13, tit ca moi cai déu co thé xay

ra vao bat cu luc nao. Chang han:

Nhan vién ¢ tinh gay hai;
C6 nguoi dot nhap (trong thuc té hoidc vé logic);

Thiét 1ap ché d6 an ninh mang khong dung (twong lira, mat khau, két

ndi tir xa, o)
Pé lai trén mit ban nhiing thong tin nhay cam;

Anh hudng cua ma ddc;



- Tin tic tAn cong;
- Thong tin bi tiét 1o thong qua cac nha cung cip bén ngoai;
- Dong dét, hoa hoan, 1ii lut, dinh cong, mat dién, ...

Nhin chung, néu thong tin ctia mot co quan hay doanh nghiép khong
duoc bao vé tot, chiing s& vo hinh chung gitp cho ngudi khac c6 thé biét duoc
toan bo hodc mot phan cac dir kién; dugc nhimg nguoi quan tdm thu thap dan
va bién thanh tri thue, tac 1a sttc manh trong canh tranh cta hg. Chinh vi 1€ d6
ma an ninh thong tin dang tr¢ thanh mbi quan tam hang dau cta moi linh vuc,

moi cap quan 1y.

BBT: Ong c6 thé cho mét thi du gan ddy vé van dé an ninh théng tin

dwoc thé giGi néi dén khong?

Ong Tuan: Ngay 10 thang 9 vira qua, gidi khoa hoc toan thé gisi da
ching kién su kién trong dai duoc mong doi tur lau: May gia tdc hat cuc 16n
(Large Hadron Collider LHC) da dugc dua vao van hanh tai Trung tdm nghién
ctiru hat nhan chau Au (CERN). Theo danh gia so bo, mdi nam LHC sé& cung
cap 15 triéu Gb thong tin (néu ghi trén DVD kép s& can dén 1,7 triu dia). Thé
ma chi 2 hom sau, mdt nhoém ty xung la an ninh mang nguoi Hy Lap "Greek
Security Team" dd dot nhap thanh céng vao mot may tinh két ndi téi hé thdng
may tinh LHC. Tin tic da dé lai mot thong diép trén trang web clia co quan nay.
Khong c6 bat ky mot sy pha hoai ndo, nhung d6 1a mot hdi chudng canh bao vé
van dé an ninh cho hé théng may tinh LHC. Chung ta déu biét, nhiing thi
nghiém dang dugc CERN tién hanh c6 lién quan dén hon 10000 nha khoa hoc
cua trén 500 truong dai hoc tir hon 80 nudc trén thé gidi. Sy kién trén cho théy,
van dé an ninh thong tin cta ca hé théng phai duoc dat 1én hang dau.

BBT: Vin dé an ninh théng tin nén dwoc gidi quyét nhw thé nao trong
béi canh nude ta dang hoa nhdp vao nén kinh té thé giGi, s canh tranh ngdy
cang gay gdt?

Ong Tuin: Pé bao vé thong tin khoi rat nhiéu mdi de doa cac co quan va
doanh nghiép nén thiét 1ap hé thong quan 1y an ninh thong tin (ISMS). Trong
cudc Hoi thao vé van dé& nay do Tong cuc Tiéu chuin Po luong Chat luong
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phéi hop v&i T chirc Tiéu chuan héa Qudc té (ISO) to chirc thang 8 nim nay
tai Ha Noi, ISMS duoc cho 1a hitu hiéu trén co s¢ ap dung tiéu chuan ISO/IEC
27001.

BBT: Dé két thiic, xin éng cho biét déi nét vé nang luc cia ching ta

trong viéc gidi quyét cac van dé lién quan dén an ninh thong tin.

Ong Tuin: Thay vi dua ra nhitng nhan xét chu quan, toi xin cung cap
thong tin sau. Pau thang 9 vira qua, Viét Nam 1an dau tién ghi ddu an qudc té
trong linh vuc an ninh mang. Trung tdm An ninh mang BKIS (PH Bach khoa
Ha Noi) da phat hién ra cac 16 hong bao mat trong san phim ctia Microsoft va
Google. Trinh duyét Chrome méi ctia Google da bi dinh céc 15i bao mat va phai
dua ra ban va. Trong s6 4 16 hong duoc cac chuyén gia an ninh mang toan cau
phat hién ra, thi 16 héng do BKIS phat hi¢n, dugc Google thira nhan 1a nghiém
trong nhét.

Microsoft ciing da chinh thirc x4ac nhan va dua ra ban va cho 16 hong cua
phan mém Windows Media Encoder dugc BKIS phat hién ra. LS hong nay,
theo danh gia ctia Microsoft, c6 mirc do nguy hiém cao nhat vi tin tic co thé loi
dung dé thuc thi ma doc tir xa, chiém toan quyén kiém soat may tinh cua nan
nhan.

BBT: Xin chdn thanh cam on Ong.
Ngudi thwe hién: BTV Lé Trong Hién



