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Toém tat: Chinh sach an toan bao mat thong tin 1a c6t 16i, 1a trung tam dé c6 thé bat dau xay dung
cac giai phap an toan thong tin cho mét hé théng thong tin n6i chung va cac co quan théng tin-thu
vién ndi riéng. Bai viét trinh bay nhiing van dé cd ban vé an toan thong tin, chinh sach an toan théng
tin, su can thiét clia viéc xay dung chinh sach an toan théng tin, cac tiéu chudn an toan théng tin-co
s§ dé xay dung chinh sach an toan théng tin cho cac cc quan théng tin-thu vién.
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Developing information security policies for information-library agencies with 1S0 17799 - 27001

Abstract: The information security policy is the core factor, which is the center to be able to
start building information security solutions for an information system in general and information
agencies - libraries in particular. The paper presents the basic issues related to information
security, information security policy, the necessity of building information security policy, as well
as the information security standards - the foundation for building information security policies at
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information agencies - libraries.
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AT VAN BE

Su phat trién nhu vii bao cla céng nghé
thong tin va truyén thong dang ngay mét tac
dong sau s3c dén kinh t&, chinh tri va dai
s6ng xa hoi. Ngay cang nhiéu té chuc, don
vi, doanh nghiép hoat dong lé thuéc gan nhu
hoan toan vao hé thong mang may tinh, may
tinh va co sé di liéu. N6i cach khac, khi hé
théng thong tin hodc co sG di liéu gap su
c0 thi hoat déng clia cac don vi nay bi anh
hudng nghiém trong, tham chi c6 thé bi té
liét hoan toan. Chua bao giG van dé an toan
bdo mat thong tin lai nhan dudc nhiéu su
quan tdm nhu hién nay. An toan théng tin
gid day dudc xép ngang hang véi nhiing van
dé thiét thuc trong cudc séng nhu: An toan
thuc phém, An toan y t&€, An toan lao dong,...
N6 khéng chi la méi quan tdm cla cac cong
ty, t6 chiic lién quan truc tiép téi tién té nhu:
ngan hang, cac td chiic thuong mai, tin
dung,.. ma né la méi quan tdm chung cla tat
cé céac co quan, td chtic, doanh nghiép hoat
dong co6 st dung may tinh, mang may tinh
va internet, trong d6 cé cac co quan théng
tin-thu vién (TT-TV), dac biét la cac thu vién
dién tu, thu vién sé.
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Hay tudng tugng diéu gi sé xay ra néu
cG s di liéu ndi sinh ma thu vién da xay
dung véi hang triéu tai liéu, hé théng muc
luc truc tuyén véi hang chuc ngan biéu ghi
tu nhién bién mat? Céac thong tin vé ban doc
cula thu vién tu nhién “khéng canh ma bay”,
hay website, hé thng phan mém quan tri thu
vién, cac théng tin/d{ kién khac do thu vién
tao ra khong con ton tai hay van hanh khéng
nhu mong dgi? Chéc han khéng ai mong
mudén nhing rdi ro trén xay ra.

Tuy nhién, dé xay dung dugc mot hé
thong dam bao an toan, bdo mat théng tin
toan dién, hiéu qua thi khong phai l1a mot
cong viéc dé dang, dac biét déi vGi cac ca
quan TT-TV, noi van dé an toan bao mat
théng tin con la mét khai niém kha méi mé,
ndi can bd thu vién con nhiéu han ché vé
cong nghé, ndi ma van dé an toan bao mat
théng tin thudng dudc mac dinh danh cho b
phan IT,.. do dé chung ta cu loay hoay trong
mot mG cac cau hodi, an toan théng tin phai
thuc hién tu dau, céi gi lam trudc, cai gi lam
sau, ai chiu trach nhiém thuc hién cbng viéc
nay, an toan thong tin can cé nhiing yéu to
nao,.. nham tra I6i nhiing cau hdi néu trén.
Bai viét mong mudn gép phan cung cap mot
cai nhin cc ban vé an toan bao mat théng tin,



chinh sach an toan bao mat thong tin- thanh
phén quan trong dau tién trong tién trinh xay
dung hé thong dadm bao an toan thong tin,
céc tieu chudn an toan thong tin thudng duoc
sl dung khi xay dung céc chinh sach an toan
théng tin (ATTT).

1. AN TOAN BAO MAT THONG TIN LA Gi?

Theo Nghi dinh s6 64/2007/ND-CP ngay
10 thang 04 nam 2007 vé Ung dung cong
nghé thong tin trong hoat dong clia cac co
quan nha nudc: “An toan théng tin: bao gém
cdc hoat déng quan ly, nghiép vu va ky thuat
déi vdi hé théng théng tin nham bao vé, khoi
phuc cac hé théng, cac dich vu va néi dung
théng tin déi véi nguy co tu nhién hodc do
con nguoi gay ra. Viéc bao vé théng tin, tai
san va con ngudi trong hé théng théng tin
nhdm bdo dam cho cdc hé théng thuc hién
dung chdc ndng, phuc vu ding déi tuong
mét cach sén sang, chinh xac va tin cay. An
toan théng tin bao ham cac néi dung béo
vé va bao mét théng tin, an toan da liéu, an
toan may tinh va an toan mang” [Nghi dinh
64/2007/ND-CP].

Theo ISO 17799, “An toan bdo mat théng
tin la kha ndang bao vé déi véi moéi tru’dng
théng tin kinh té€ xa hgi, dam bao cho viéc
hinh thanh, s’ dung va phat trién vi loi ich
ctia moi céng dén, moi té chiic va cua quéc
gia. Théng qua cac chinh sach vé ATTT,
lanh dao thé hién y chi va ndng luc cta minh
trong viéc quéan ly hé théng théng tin. ATTT
dugc xdy dung trén nén tang mét hé théng
cdc chinh sach, quy tdc, quy trinh va cac gidi
phép ky thuat nham muc dich dam bdo an
toan tai nguyén théng tin ma té chic doé sé
hiu cing nhu cdc tai nguyén théng tin cua
cdc doi tac, cac khach hang trong mét méi
trudng théng tin toan cau” [ISO 17799].

Tuu chung lai, an toan bao mat thong tin
la su duy tri tinh bi mat, tinh toan ven va tinh
sén sang cla théng tin, trong do:

- Tinh bi mat: Thong tin chi dugc phép
khai thac bdi nhiing déi tugng (ngudi, chuong
trinh may tinh,..) dugc phép.

- Tinh toan ven: Pam bao tinh toan ven
clia thong tin, tlc la thong tin chi dugc phép
x6a hoac slia béi nhiing doi tugng dudc cap
phép va phai dam bao théng tin van con
chinh xac khi dugc luu tri va truyén di.

NGHIEN cUU - TRAO POI

- Tinh s&n sang: Bam bao doé san sang
cla thong tin, tic la théng tin co6 thé dugc
truy xuét bsi nhiing ngudi dugc phép vao bat
c’ khi ndo ho muén.

Ciing nhu vay, an toan bao mat thong tin
trong hoat dong thu vién “la viéc dam bao
phan cling, cac dich vu, cac chuong trinh
va théng tin luén & trang thai sén sang cho
ngudi st dung” [Banerjee, K, 2003]. Néi cach
khac, ddm bdo ATTT trong thu vién la viéc
bdo vé thoéng tin va hé théng thong tin khdi
cac truy céap, chinh sia hoac s dung thong
tin trai phép. Viéc ddm bao ATTT trong thu
vién cling gobm 3 yéu cau: tinh bi mat, tinh
toan ven va tinh san sang.

- Bi mat: Chi nhiing ngudi dung dugc cap
quyén mgi dudgc phép truy cap vao cac co
sG di liéu, nguon tai liéu dién ti va cac tai
nguyén khac cla thu vién. Thu vién khéng
dudc phép tiét 16 théng tin clia ngudi st dung
nhu: cac théng tin ca nhan, thong tin vé lich
sl mugn-tra,...).

- Toan ven: bam bao su chinh xac, khong
thay déi clia thong tin goc (vi du nhu céac
thong tin thu muc trong cac co sé di liéu,
théng tin dugc déng tai trén website clia thu
vién,..).

- S&n sang: Céac ngudn tin cua thu vién
lubn & trong trang thai sn sang cho ngudi
st dung truy cap vao bat cu thgi gian nao (vi
du: hé théng Opac, website thu vién, cac co
sG dii liéu dién t,..)

2. SU CAN THIET CUA VIEC XAY DUNG CHiNH SACH
AN TOAN THONG TIN TRONG CAC CO QUAN THONG
TIN - THU VIEN

Theo c4c tai liéu vé ATTT, dé dam bdo an
toan cho mot hé thong, can phal cO cac ye'u
to: con nguai, quy trinh, gidi phap, va cac
tiéu chuén qudc té.

Hién nay, cac thu vién da quan tam téi
vadn dé an toan bao mat thong tin, bang
chiing la viéc mét sé thu vién da trang bi cho
minh hé théng tudng IGa (firewall), hé théng
phat hién xadm nhép IDS (Intrusion Detection
Systems), hé théng phong chéng xdm nhap
IPS (Intrusion prevention system), hé théng
phong chéng virus (Antivirus),.. Tuy nhién,
tat cd mdi chi la cac giai phap cong nghé.
Mot cau hoi dugce dat ra 1a hé théng da dugce
trang bi gidi phap bdo mat nhung mdic do
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an toan dén dau, giai phap da tot chua, da
day dd chua, t6 chiic thuc hién giai phap da
tot hay chua, con ngugi thuc hién giai phap
thé nao, ho da y thiic cac van dé vé ATTT
va da dudc gan trach nhiém phai ddm bao
an toan hé th6ng théng tin hay chua? Théng
thudng, cac g|a| phap luc xay dung xong thi
t6t nhung chi sau mot thoi glan hoat déng
sé béc 16 nhleu diém yéu ma nguyén nhan
chinh la do yéu t6 con ngudi.

Ha tang cong nghé théng tin xay dung
tot, hé théng bdo mat xay dung t6t nhung
sau khi dua vao st dung, chat lugng sé phu
thudc vao chinh ban than doéi tugng s dung
nd. Ho cé tuan thd theo dung giai phap hay
khéng, trach nhiém cla ho thé nao, y thtic
ra sao? Chudng ta biét bdo mat di kém vdGi
viéc mang lai sy khdng thuén tién cho ngudi
dung va dé dang lam cho ho tii bd cac bién
phép bdo mat. Tuy nhién, trong cac thu vién,
ATTT ludn phéi dugc dua lén hang dau va tat
ca cac nhan vién déu phai tuan thi diéu nay.

Cé6 thé thdy rang, cac co quan TT-TV
dang chd yéu thuc hién khau g|a| phap. Cac
yéu to khac nhu con ngudi, qui trinh, tiéu
chuan quéc té chua dudc chu trong. Cac
yéu t6 dé chua t6t va chua gan két, chua
dudc giam sat bdi con thiéu mot yé'u to rat
quan trong, dé la chinh sach an toan bao
mat thong tin.

Chinh sach an toan bdo mat thong tin
(Infomaton security policy):
thi va hudng dan vé an toan thong tin. Hay
Chinh sach an toan thong tin la t4p hop cac
luat, quy tac va céc thd tuc nham diéu chinh
céch moét té chuc quén ly, bdo vé va phan
pho: tai nguyén mot cach hop ly, dé dat dugc
cac muc tiéu an toan thong tin cu thé. Céc
lugt, quy tdc va cdc thd tuc nay phéi dugc
gan VOi trach nhiém, cla tung ca nhan, va co
thé xdc dinh cu thé céc diéu kién ma trong
dé cdc ca nhan duoc phép thuc thi quyén
han ctia minh.

Hay chinh sach an toan bdo méat théng
tin la tai liéu huong dan vé an toan thong tin
trong mot t6 chdc. Tai ligu nay dé cap dén
su hé trg cua cdp quan ly, cam két va dinh
huéng trong viéc dat dugc cac muc tiéu vé
an toan théng tin. Chinh sach an toan bdo
mat thong tin la mgt van ban mang tinh khai
niém, khong cu thé vé phuong thuc thi hanh
bao gom cac tiéu chi an toan théng tin cla
mot té chiic.
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la nhing chi

Theo “Sach da cam” (1983), Chinh sach
an toan bdo mat théng tin la tap hop cac d/eu
luat, céc qui dinh va céc gidi phap thuc té dé
g/am sét sy diéu khién, su'bdo vé va viéc phan
phdi cac théng tin nhay cam trong hé théng.

Tém lai, chinh sach ATTT thé hién nhiing
quy dinh chung nhét ctia cac cap lanh dao doi
VvGi viéc bao vé hé thong théng tin, bao gom
day dl cac yéu té: thong tin (Information), ha
tang thong tin (phan cling, phan mém, mang
va cac hé théng khac,..) va cac tng dung
(CSDL, Web, ting dung nghiép vu,..).

Chinh sach ATTT la cot 16i, la trung tam
dé co thé bat dau xay dung cac giai phap
ATTT. Tu chinh sach ATTT, ngoai viéc sé
dua ra dugc giai phap an ninh toan dién con
gan véi y thic, trach nhiém cla tiing nhan
vién trong thu vién vé ATTT. TU lau, hau qua
culia viéc khong xay dung chinh sach ATTT
ma chi cé giai phap an ninh da khién cho giai
phép tré nén khong toan dién va hiéu qua.

Hién tai, cac cd quan TT-TV chi méi dua
ra cac giai phap céng nghé la chinh ma
chua xay dung cung vGi chinh sach ATTT,
hay noi cach khac la xay dung theo md hinh
"bottom-up". Tlc la xay dung ha tang théng
tin, gidi phap bao mat trudc réi sau dé méi
xay dUng chinh sach ATTT va th&m chi la
chua xay dung. Chinh vi vay, cac giai phap
coéng nghé xay dung déu khong toan dién,
thiéu dau va day, khéng mang tinh tong thé
dong bo, chi phi cao. Vi du: Dé xuat xay
dung hé théng bdo mat mang vdi firewall,
IPS nhung sau d6 do hé théng may tinh bi
virus, lai dé xuatglal phap diét virus. Khi thay
hé théng khong kiém soat dugc viéc truy cap
mang, lai dé xuat g|a| phap klem soat truy
cap mang NAC,... Diéu nay thé hién su thiéu
toan dién, dong b, chién lugc.

Theo khuyen céo clia cac t6 chic trén
thé gidi, dé xay dung hé théng an toan thi
nén xay dung theo mdé hinh "top-down" tuc
la phai xay dung chinh sach ATTT truéc. T
chtc thuc thi theo chinh sach ATTT bao gom
con ngudi, quy trinh, giéi phap céng nghé,
vat ly. Phuong phap nay dat dugc tinh toan
dién, déng bo va lau dai. Va cling trong cac
tai liéu chudn vé ATTT nhu ISO 17799, I1ISO
27001 hay COBIT, nhiém vu xay dung chinh
sach bao mat déu dugc dat 1én dau tién trong
16 trinh xay dung hé théng ATTT.



3. CAC TIEU CHUAN AN TOAN THONG TIN (ISO/IEC
17799 VA IS0 27001)- CO SO DE XAY DUNG CHiNH
SACH AN TOAN THONG TIN CHO CAC CO QUAN
THONG TIN - THU VIEN

Tuan thd tiéu chudn ATTT la yéu t6 quan
trong dam bao cho sy hoat dong én dinh
va tin cay cla ha tang ky thuat, su an toan
clia hé théng thong tin va di liéu cla cac co
quan TT-TV.

Hién nay, trén thé gigi da hinh thanh mot
hé théng tiéu chudn ATTT tuong déi day dd,
bao quat dugc hau hét cac khia canh cla
linh vuc ATTT va dap tng moi déi tugng
can tiéu chuédn héa (san pham, dich vu, quy
trinh). Hé théng tiéu chuan nay cé thé phan
thanh ba loai gém: tiéu chuén danh gia, tiéu
chudn dic ta va tieu chuén vé quan ly.

C6 nhiéu quan diém va cach thic dé thiét
lap mét chinh sach ATTT. Tuy nhién, thong
thudng ngudi ta dua vao céc tiéu chuén vé
quan ly ATTT, trong s6 dé hai tiéu chudn 1ISO
27001 va ISO/IEC 17799 thudng dugc nhéc
dén va s’ dung nhiéu nhat, bdi tinh hé théng,
tinh thong dung va tinh quéc té cla ching.
Khi xay dung mot hé théng ATTT, ngudi
ta thudng tham khao c& hai nhu mét cap
khéng thé tach rdi. Khi ap dung, tiéu chuén
ISO 27001 dua ra cac yéu cau cho viéc xay
dung, ap dung, diéu hanh, kiém tra, giam
sat va phat trién hé théng an ninh théng tin
mot cach toan dién va khoa hoc, 1ISO 27001
dudc xay dung hda hdgp, tuong thich véi cac
hé thong quan ly khac nhu: 1ISO 9001:2000
va ISO 14001:2004,... Trong khi do, ISO/IEC
17799 cung cép cac kinh nghiém dé c6 thé
thiét k& mot hé théng cu thé, mang tinh tham
khao, v6i nhiing diéu chinh c6 thé dugc thuc
hién dé phu hop véi nhu cau cla té chuic ap
dung va né ciing la co s dé xem xét danh
gi4 cép chuing chi cla té chiic bén thi ba.

3.1. ISO/IEC 17799

ISO/IEC 17799 do T8 chiic Tiéu chudn
hoa quéc té (ISO) va Uy ban Ky thuat dién
quoc té (IEC) soan thdo. ISO 17799 la tai
liéu chinh thic phan anh toan b cac van dé
lién quan tGi ATTT.

ISO/IEC 17799 cung cép cho cac chuyén
gia vé ATTT mét buc tranh téng thé, chinh
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xac va logic vé nhiing budc can thiét dé
xay dung moét hé théng thong tin an toan,
hé thong chat lugng ATTT I1ISO 17799 da dé
cap dén toan bd cac chinh sach vé ATTT tu
t6 chiic, con ngudi, mai trudng lam viéc dén
cac giai phap cu thé dé thiét lap hé théng
ATTT.

Hé théng tiéu chuén I1SO 17799 tac dong
tGi 10 linh vuc gébm 127 gidi phap. ISO 17799
c6 thé chia thanh 3 phan chinh:

1. Nhiing v&n dé chinh vé ISO 17799.

2. Chinh sach vé ATTT va nhiing tai liéu
vé ATTT.

3. Céac giai phap, phuong tién va cac
thanh phan ATTT.

ISO 17799 cling chi ra rang khong co
mot tap hgp cac kiém soat nao dat dugc an
toan bao mat hoan thién. Do dé, ISO kQuyé’n
khich cac can thiép thém tu lanh dao dé theo
ddi, danh gia va cai tién hiu lyc clia céc
kiém soat an toan b?o mat ho trg cho céac
muc tiéu ATTT cla t6 chtc.

Noi dung tiéu chuén 1ISO 17799:

Chuén I1SO 17799 thiét lap cac hudng
dan va nguyén tdc chung nham thi hanh,
duy tri va tdng cudng quan ly ATTT trong té
chuic. Hién nay, ban cap nhat mdéi nhat cla
tiéu chudn ISO 17799-2005 bao gém 11
phan sau:

1. Chinh sach an ninh chung (Security
Policy)

2. T6 chiic ATTT (Organizing Information
Security)

3. Quanly suc6 ATTT (Information Security
Incident Management)

4. Xac dinh, phan cédp va quan ly tai
nguyén (Asset Management)

5. An ninh nhan sy (Human Resources
Security)

6. An ninh vat ly va méi trudng (Physical
and Environmental Security)

7. Quan tri CNTT va mang
(Communication and Operations Management)
8. Quan ly truy cap (Access Control)

9. Phat trién va duy tri hé théng
(Informations System Acquisition, Development
and Maintenance).
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10. Quan ly tinh lién tuc kinh doanh
(Business Continuity Management)

11. Yéu t6 tuan tha Iluat
(Compliance).

3.2. 1SO 27001

Suraddi Tieu chuédn ISO/IEC 27001:2005
cla Hé thong quan ly ATTT (Information
security management system -ISMS) danh
ddu mot bude phat trién trong linh vic bao
mat théng tin trén thé gisi. Ap dung ISMS
gitp cho cac cd quan TT - TV kién tric mot
mo hinh quan ly hé thong tién tién véi nhiing
gidi phap ATTT téng thé hiéu qua chi phi
hop Iy nhdm béo vé hoat dong cua minh.

TU nam 2005 dén nay, bo tiéu chuan
ISO/IEC 27000 lién tuc dugc hoan thién dé
cung cép nhiing céng cu quan ly mang tinh
quéc té, dam bdo cho qua trinh thiét lap,
van hanh, glam sat, xem xét, duy tri va cal
tién hé thong quan ly ATTT. Bo tiéu chuén
ISO/IEC 27000 gém céc tiéu chuén sau:

- ISO/IEC 27000 : 2009 Cac nguyén tac
va tu vung

- ISO/IEC 27001: 2005 Cac yéu cau Hé
théng quan ly ATTT

- ISO/IEC 27002: 2005 Ma thuc hanh Hé
théng quan ly ATTT

- ISO/IEC 27003: 2010 Hudng dan éap
dung Hé théng quan Iy ATTT

- ISO/IEC 27004: 2007 Do luong Hé
thong quan ly ATTT

- ISO/IEC 27005: 2007 Quén ly rli ro Hé
thdng quan ly ATTT

- ISO/IEC 27006: 2007 Danh cho céc t6
chuc danh gia va ching nhéan ISMS.

Trong cac tiéu chudn trén, ISO/IEC
27001:2005 chinh la nhUng yéu cau bat
budc déi véi t6 chiic khi xay du’ng van hanh,
duy tri va cung la co s dé cac té chic tu
van, danh gia quan ly chat lugng thuc hién
cOng viéc chuyén mon cla minh. Cac tiéu
chuéan khac trong bé ISO/IEC 27000 dugc
coi nhu nhiing c6ng cu hé trg phuc vu cho
tiéu chudn ISO/IEC 27001:20005.

Viéc ap dung mot hé théng quan Iy ATTT
sé gilp cac cd quan TT-TV ngan ngua
han ché cac tén that trong hoat dong nghe
nghiép clia minh, nhu: hu hdng, mat mat cac
théng tin, d liéu quan trong.

phap
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Trén thé giGi viéc xay dung cac chinh
sach ATTT gan nhu mot yéu cau hién nhién,
c6 thé tham khao cac chinh sach ATTT nhu
cla trudng: The London school of economics
and Political science (LSE) tai dia chi: https://
info.lse.ac.uk/staff/services/Policies-and-
procedures/Assets/Documents/infSecPol.
pdf hodc cla Trudng DPai hoc London
(University of London) tai dia chi: https://
london.ac.uk/sites/default/files/governance/
ISP-001-information-security-policy.pdf

KET LUAN

Khong c6 chinh sach ATTT thi moi c6
gang xay dung g|a| phap ATTT sé khong (o]0)
mot dinh hudng va co s3 phap ly dé thuc
hién, dong thsi cac gidi phap ky thuat cao
cdp va dat tién nhéat ciing sé khong hiéu
qua do thiéu nhiing quy dinh déi véi thanh
phan nhan luc trong hé théng. Thém vao
dé, khong cé bo chinh sach vé ATTT thi sé
khéng co6 dudc su phdi hgp clia cac bo phan
khac nhau co lién quan dén chuong trinh
ATTT. Vi vay, viéc xay dung mét chinh sach
ATTT trong cac cd quan TT-TV la mot V|ec
lam thuc sy can thiét. N6 vua la tién dé dé
xay dung cac gidi phap bado mat toan dién,
hiéu qud, viia mang t6i tinh dong bo va tiét
kiém chi phi cho cac co quan TT-TV.
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