Nghién cuu - Trao doi

BIEN PHAP THUC THI QUYEN SO HUU TRi TUE VA QUYEN TAC GIA
TRONG THU VIEN DIEN TU, THU VIEN SO O VIET NAM

PGS TSKH Bui Loan Thuy, ThS Bui Thu Hang
Truong Pai hoc KHXH&NV- PHQG TP Ho Chi Minh

Dé xudt sau bién phdp lién quan dén cdc doi twong khdc nhau nhdam thuc thi quyén
S¢ hitu tri tué va quyén tdc gid trong thw vién dién tik, thw vién sé' ¢ Viét Nam: cdc co
quan qudn ly nha nwoc, cdc thw vién, phdp ly, tranh vi pham quyén tdac gia khi tdi tai
liéu mién phi tir mang Internet vao cdc bo suu tdp so, cong nghé va phéi hop vdi cdc
co quan qudn ly quyén tdc gid, cdc thw vién khdc.

ién nay, vin dé thuc thi quyén
Hs& httu tri tué (SHTT) va
quyén tac gid (QTG) khi xay

dung thu vién dién t& (TVDT), thu vién
s6 (TVS) dang 12 mot trong nhitng yéu
cau cap bach. Cac thuw vién Viét Nam
dang xay dung TVDT, TVS trong hoan
canh chuwa c6 mot vian ban quy pham
phép luat (QPPL) nao riéng cho van dé
QTG trong linh vyc thong tin-thu vién
(TT-TV). Viéc thigu nhimg QPPL nay
khién cac thw vién ling ting khi khai
thac san phdm va cung cap dich vu lién
quan dén céac bo suwu tap so tw xay dung
hodc khi sao chyp, nhan ban céc tai li¢u
v6i muc dich khac nhau. Trong thyc t€,
mot s6 thw vién da va dang xay dung
cac quy ché phuc vu ¢6 giéi han QTG
khi thyc hién cic san phdm va dich vu
TT-TV theo yéu cau ctia ngudi st dung
(NSD), ddc biét 1a cac dich vu sao chup
tai liéu, khai thac co s& dir liéu (CSDL),
thuc hién cac du 4n so hoa tai liu, v.v.

Dé bao dam thyc thi quyén SHTT va
QTG trong hoat dong TT-TV nhiéu

bién phéap lién quan dén cac co quan
quan 1y nha nuéc (QLNN), dén timg
thu vién can phdi duoc trién khai.
Trong khuon khd bai viét nay, ching
t0i xin dé xudt mot s6 bién phap cu thé
nhu sau.

1. Bién phap lién quan dén cic co
quan quan ly nha nuéc

Cac co quan QLNN trong linh vyc
TT-TV & Trung wong va dia phuong
can thé ché héa kip thoi cic chinh sach,
cht trvong cta Nha nuéc vé bao ho
quyén SHTT va QTG cho linh vyc nay
theo thong 1& qudc t€ va phap luat Viét
Nam. Can ti€n hanh nghién ctu, soan
thao, ban hanh mot vin ban QPPL,
trong d6, quy dinh cu thé, day du, dong
b6 va thong nhat quyén SHTT va QTG
trong hoat dong TT-TV, huéng dan
cach thic thyc hién van ban nay.

Trong du thdo Luat Thuw vién can c6
nhitng diéu khoan quy dinh vé thuc
hién quyén SHTT va QTG trong hoat
dong TT-TV. Ngoai ra, can ting cudng
hoat dong giam sat, kiém tra viéc thuc
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thi phap luat vé quyén SHTT va QTG
trong hoat dong TT-TV nhdm x 1y kip
thoi, ding din nhitng vi pham xay ra.
Khi soan thao vin ban QPPL can k&
thira céac k€t qua tich cyc ctiia hé théng
phép luat hién hanh, dong thoi tiép thu
mot cach co6 chon loc kinh nghiém thuyc
tién cla thu vién nudc ngoai. Vin ban
phai bao gom nhing diéu khoan cu thé
vé muc dich st dung tdc pham tai thu
vién, khoi lugng tic phdm duoc phép
sao chép cho tirng muc dich st dung,
cach thic stt dung tac phdm trong thu
vién, nhitng hanh vi bi coi 1a vi pham
QTG trong hoat dong TT-TV, cac hinh
thirc xt 1y cho tig muc do vi pham,...
Lién quan dén muc dich st dung tac
phidm tai thu vién cda ban doc: ngoai
viéc k& thira quy dinh trong Diéu 25
Luat SHTT va Diéu 25 Nghi dinh
100/2006/ND-CP vé “ty sao chép mot
bdn nhdam muc dich nghién ciu khoa
hoc, gidng day ciua cd nhdn”, phai
ching nén bd sung viéc cho phép sao
chép mét bdn nhdam muc dich hoc tdp
ciia cd nhdn v6i d6i tuwgng dang la
nghién cttu sinh, hoc vién cao hoc, sinh
vién, hoc sinh (d6i twong c6 nhu cau
sao chép mot ban cao nhat trong xa hoi)
cac truong, co s& dao tao, kem theo quy
dinh vé loai tai lieu duoc sao chép?
Trén thyc t&, dé dap tng nhu cau hoc
tap rat cao cta ban doc, cac thu vién
khong c6 dud tai lieu dé thda man nhu
cau ca doc tai chd 14n cho muon vé nha.

Cac thu vién ciing khong thé kiém soat
duoc viéc sao chép khi ban doc duoc
quyén muon vé nha tai liéu cia thu
vién.

Dai v6i viée “sao chép tdc pham dé
lvu tri# trong thuw vién voi muc dich
nghién cieu” va “chuyén tdac phdm sang
chit noi hodc ngon ngik khdc cho nguoi
khiém thi”: cling can bd sung thém muc
dich phuc vu cho hoc tap va quy dinh
cu thé s luong tac phadm thu vién duoc
phép sao chép cho tung loai thu vién.
Véi cac thu vién quy mo 16n, pham vi
hoat dong rong, s6 lugng ban doc dong,
nhu cau phuc vu cao, ty 1& tai liéu hu
hong cao thi nhu cau nhan ban sé cao.

Doi vai viée “nhdp khdu bdn sao tdc
phdm cia nguwoi khdc dé si dung
rieng”: cac co quan QLNN can dua ra
nhitng quy dinh cu thé vé s6 luong tac
pham duoc phép sao chép cho tirmg muc
dich st dung va vé céch thic st dung
tdc phdm trong thu vién. Vi du:

- Vé nhdp khdu bdn sao tdc phdm: s6
luong ban sao dugc nhap khiu khong
qua mot ban, ké ca ban sao ky thuat so
(d€ luu trit va bao quan).

- Thu vién duwgc phép sao chup
nhing tai liéu da hét thoi han bao ho
QTG va tai liéu khong thudc pham vi
bao ho QTG, tuy nhién, khong dwgc
xam pham dén quyén nhan than cia
tac gia.

- Viéc sao chép CSDL dién t& chi
dugc thuc hién duéi dang hop dong
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gitta thw vién véi nha cung cap
CSDL [4].

Doi v6i viec vi pham QTG trong
hoat dong TT-TV: can xic dinh rd,
nhitng hanh vi vi pham QTG trong hoat
dong TT-TV la:

- Sao chép, ban hodc cung cdp dir
lieu nhdm muc dich st dung c6 tinh
thuong mai hodc phi 1¢i nhuén.

- Cho thué tic pham ma khong tra
tién nhuén but, thu lao va quyén lgi vat
chat khac cho tac gia hodc chu s& hitu
QTG.

- Tao ra ban sao vugt qua so lugng
cho phép theo phap luat vé QTG.

- Nhan ban, tao ban sao, cung cap,
trung bay hoic truyén ba tic phdm dén
cong chiing qua mang truyén thong va
cac phuong tién k¥ thuat s6 ma khong
dugc phép cua chu sé hitu QTG.

- Stra chita, cdt xén ho#ic xuyén tac
tdc phdm dué6i bt ky hinh thitc nao gay
phuong hai dén danh duw va uy tin cta
tac gia.

- Xuét ban tac phdm ma khong dugc
phép cua chui s& hitu QTG.

- C8 y hily bd hodc lam vo6 hiéu hoa
cac bién phap ky thuat ma chu s¢ htu
QTG da thuc hién dé bao vée QTG doi
v6i tac phdm clia minh.

- C6 y x0a, thay ddi thong tin quén ly
dudi hinh thic dién t& cé trong tac
pham,...

Hién nay & Viét Nam, ba t6 chic
quan Iy tap thé QTG, quyen lién quan
da dugc thanh lap va dang hoat dong
trong cac linh vec am nhac, ghi &m va
vin hoc. B6 Thong tin va Truyén
thong, tuy tryc ti€p quan ly vé vién
thong va Internet, nhung chuwa dua ra
quy dinh cu thé vé viéc sao chup tai
liéu sO trén mang Internet, veé viéc tai
xuong nhing tai lieu duoc ding mién
phi trén mang (nhat la tai liéu tiéng
Viét). Hién chuwa c6 t6 chic niao hoat
dong trong linh vyc sao chép va st
dung thong tin s0, dic biét 1a sao chép
trén mang Internet. Vi vay, can sém
thanh lap Hiép hoi quyén sao chép Viét
Nam (VIETRRO). T6 chiic nay sé& la
dai dién cho ngudi nim gitt quyén dé
khai thac gia tri kinh t€ ctia tic pham
ma ho Uy quyén, thong qua viéc cho
phép sit dung tac phdm dudi hinh thitc
sao chup va mot s6 hinh thic st dung
s0, bao gdm sao chép s6 va st dung
trén Internet. VIETRRO c6é nhiém vu
theo doi hoat dong sao chup va st dung
s0 dé biét tac pham nao, dugc st dung
bdi ai, & dau, khi nao va nhu thé nao,
nhiam tao ra co s& cho viéc thu tién s
dung tac phdm, va tra tién cho nguoi
nam gitt quyén theo mic do tac pham
cia ho dugc st dung trén thuc t€,
VIETRRO lam nhiém vu cap phép, thu

tién va tra tién noi trén.
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2. Bién phap lién quan dén cac thu vién

Trong thyc t&, d€ bido dam thuc thi
quyén SHTT va QTG céc thu vién can
tién hanh déng bo hang loat bién phap.

2.1. Tang cwong tuyén truyén, gido
duc phdp ludt vé quyen SHTT, QTG
cho nguwoi sw dung thw vién

Piy manh viéc tuyén truyén, phé
bién cho NSD kién thiic vé ban quyén,
gitip ho hi€u va thyc hién ding phap
luat vé ban quyén. Cac thu vién phai
cung cdp thong tin vé SHTT, vé ban
quyén cho NSD, dic biét khi thyc hién
cac dich vu sao chup tai liéu, muon lién
thu vién va phuc vu dao tao tur xa.

Viéc giao duc cho NSD y thuc tuin
thi phéap luat vé SHTT, QTG va hiéu 16
nguyén tic “sit dung hop 1y’ 1a rit can
thi€t va can duwoc trién khai rong rai
trong viéc phuc vu tai thu vién dién ti,
thu vién s6. Néu thuc hién tot, thu vién
s& tao dugc cho NSD thoéi quen, hanh vi
va thai do thich hop trong khai thac, st
dung thong tin. Mu6n vay, thu vién can
1ap k€& hoach thuc hién r6 rang va co
chinh sach ap dung cho timg doi tugng
NSD khac nhau. Duéi day la vi du vé
mot vai bién phap cu thé.

- NSD con thiéu kién thiic vé QTG:

+ Thu vién can gi6i thiéu cic khéi
niém co ban va tAm quan trong ctia viéc
thuc hién QTG; huéng dan thyc hién
quy dinh cda thw vién lién quan dén
nhitg gi¢i han vé QTG. Vi du, cac quy
dinh cho NSD trong sao chuyp, thué

hodc muon tai li¢u.

+ Thu vién chd dong dan cac quy
dinh vé QTG lién quan dén viéc st
dung tai liéu thw vién tai noi cung cap
dich vu d& nhic nhé NSD va nhan vién
thw vien. O rédt nhiéu nuoc, viec nay da
duoc thuc hién tir lau va la hinh thic
phé bién kién thic vé phap luat thiét
thuc va hiéu qua nhat.

+ Thuw vién phdi hgp véi co quan chi
quan t6 chitc cac khéa hoc mang tinh
bit budc doi voi NSD vé QTG; cai tién
noi dung tap huan vé QTG tai thu vién;
thuong xuyén t6 chirc 16p hudng dan st
dung céc san phim, dich vu thu vién
theo phap luat vé QTG cho NSD.

+ B3 sung vao nodi quy thw vién cac
quy dinh cu thé vé st dung thu vién
trong khuon khé QTG; in thanh sich
huéng dan cho NSD.

+ Ting cuong thong tin, tuyén truyén
vé quyén SHTT, QTG trén trang web
cia thu vién gitp NSD kip thoi biét vé
nhitng san pham va dich vu ¢6 gi6i han
QTG; c6 thé tao chuyén muc cung cap
tin tic, sy kien vé SHTT, QTG trén
trang web.

+ Thw vién phai thong bao 1o cho
NSD noi dung cét 16i vé QTG va quy
dinh st dung tuan theo QTG, chu trong
nhitng van dé ban quyén lién quan tryc
ti€p dén hoat dong ctia NSD [1].

Bing dudi day 1a vi du vé céac noi
dung c6 thé tuyén truyén vé QTG va
quy dinh st dung tai liéu cta thu vién.
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STT

Noi dung tuyén truyén

Cum tt, cAu, doan can dugc trich dan

ve QTG

1 |Pinh nghia vé QTG “OTG la mot ché dinh phdp ludt ddn su tong hop cdc QPPL xdc nhin
va bdo ho cdc quyén nhan than, quyén tai sdn cia tdc gid, chii sé hitu
QTG vdn hoc- nghé thudt- khoa hoc; quy dinh trinh ty thyc hién va
bdo vé cdc quyén dé khi cé hanh vi xam hqi....”

2 | Thoi han bdo hé cia QTG | “Ludt s hitu tri tu¢ Viét Nam 2005 tai Diéu 27, khodn (a), (b) “...Tdc
phdm khong thudc logi hinh quy dinh tqi diém a khodn nay ¢ thoi han
bdo ho la suét cudc doi tdc gid va 50 nam tiép theo ndam tdc gid chét;
trong truong hop tdc phdm c6 dong tdc gid thi thoi han bdo ho chdm
diit vao ndm thit 50 sau néiim déng tdc gid cudi cung chét...”

3 | Vin dé “si dung hop ly” | “Nhimg hanh vi st dung duoc coi la “sik dung hop ly” khi cé chii y dén:

trong thw vién tudn theo |- Bdn chdt ciia tdc phdm dwoc sao chup...

o1G - Muyc dich sit dung doi vdi tac phdm dugc sao chup...
- 86 lwgng trang duwoc sao chup ...
- 86 bdn sao...”

4 | Dinh nghia hanh vi vi “Trie nhiing quy dinh cho phép thuw vién va NSD thuc hién tai khodn 2
pham QTG va 3, Diéu 25 Ludt SHTT ndm 2005 va Diéu 25 Nghi dinh
100/2006/NDP-CP, tdc gid duwgc quyén kién NSD vé viéc vi pham tdc
quyén véi t cdch cd nhan, khi: sao chép, bdn, hodc cung cdp dit liéu
cho bdt cik sik dung co tinh thwong mai hodc phi loi nhudn néu khong
duoc s dong ¥ ciia tdc gid...”
5 |Muc dich cia viéc sao + “Sao chép cho muc dich day hoc”, “cho muc dich gido duc”.
chép: + “Sit dung tai liéu dwoc cung cdp bdng bdn sao chup chi danh cho
+ Muc dich gido duc muyc dich nghién ciu hay hoc tdp cd nhdn”
+ Nghién cttu hodc hoc tap
ca nhan

6 |Dinh nghia ty l¢ dwoc sao | “Sao chép véi mot ty 1é hop 1y doi voi mot tai lieu”.
chép: + “NSD duogc sao chép mot bai hay mot phan ciia mot bai bdo tie mot
- Céc mic do cu thé: 10 bdo/tap chi”.
+ Mot bai tir mot to bao/tap |+ “ NSD dugc sao chép hai bai bdo bé sung néu chiing cung mot chi
chi de”, “hai bai bdo néu chiing cing dé tai”
+ Hai bai bao hoic hai bai b |+ “NSD duegc sao chup dudi 10% tong so trang ciia mot tdc phdm”
sung tlr mdt to bao/tap chi + “Thuw vién chi dugc sao chép mot ban nham muc dich leu trie tqi
+ Chi sao chup dudi 10% téng [TV
50 trang clia mdt tac phdm
+ SO ban sao

7 | Cac khung hinh phat khi vi | “...bdt cit nhitng hanh vi vi pham nhitng diéu quy dinh nay, TV sé cé
pham QTG bién phdp xit ly doi voi NSD.”
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Viéc cung cap thong tin vé QTG nhu
néu trén c6 thé giip NSD nhanh chéng
tim ddng thong tin can thi€t va ap dung
khi st dung tai li¢u tai thw vién.

- Trén ban tin dién t&, trang web thu
vién nén cung cip huéng dan thuyc hién
QTG cuia thu vién, ghi rd nhimg diém can
luu y khi sao chup tai liéu, muon-thué tai
liéu, str dung tai liéu dién tir va cung cap
duong din lién két cac tai liéu veé
QTG, v.v...

- Pdi vai cac dich vu chinh cda thu
vién nhu sao chép, cho thué-muon tai
liéu va st dung CSDL toan vin,v.v...
dugc cung cidp cho nhiéu ddi twong st
dung khac nhau, ngoai cac quy dinh phuc
vu clia cac dich vu nay con can thong bao
vé QTG cho timg ddi twong phuc vu. Thu
vién nén thanh 1ap mot bd phan cung cap
thong tin vé QTG, quy dinh st dung san
phidm va dich vu c6 gi6i han vé QTG,
giai dap nhiing cau hoéi cia NSD qua thuw
dién tir hodc dién thoai.

- NSD c¢6 hiéu biét vé QTG nhung cd
tinh vi pham:

V6i doi twong nay, thuw vién can ap
dung céac bién phap cudng ché, buodc
NSD phai tuan thi nhimg quy dinh vé
QTG. Xt phat nghiém khéc khi c6 tinh vi
pham. Tuy theo mic do vi pham ma thu
vién c6 thé ap dung nhitng hinh phat sau:

+ Vi pham 1an diu: nhic nhd va bit
budc NSD phai tham gia 16p tap huan
huéng dan st dung thu vién.

+ Vi pham 14n 2: cAnh céo, tam thu hoi
thé thu vién, khoa tai khoan giao dich,
budc ngung st dung thu vién trong mot
thoi gian nhét dinh.

+ Vi pham 3 1an tr& 1én: NSD s& bi
tudc quyén st dung thu vién vo thoi han.

Viéc dao tao NSD, cung cap cho ho
kién thirc vé an toan thong tin trong thu
vién ciing nhuw phd bién cac noi quy, quy
dinh vé st dung may tinh, quyén truy
cap, st dung cac ngudn tin phai dugc tién
hanh thuong xuyén.

2.2. Ndng cao hiéu biét vé quyén
SHTT, QTG cho cdn bo thw vién

Can bo thu vién (CBTV) dong vai tro
dac biét quan trong trong viéc tuyén
truyén, huéng dan NSD thyc hién ding
nhitng quy dinh vé QTG tai thw vién.
Muén vay, ho phéi hiéu va nim vimg
nhitng quy dinh phap luat vé QTG khong
chi trong hoat dong TT-TV ma ca trong
cac hoat dong lién quan khac. Do do,
lanh dao thw vién can c6 ké hoach nang
cao kién thic phap ly cho CBTV, gidp ho
thuc hién ding nhing quy dinh vé QTG.

Thu vién c6 thé lién két v6i cac co
quan SHTT t6 chic 16p hoc ngin han vé
SHTT va QTG dé cung cap kién thirc va
k¥ ndang ap dung QTG vao qua trinh thuc
hién san phdm va dich vu TT-TV, dic
biét cho thu vién dién t&, thw vién soO;
giip CBTV hi€u 16 nhiing han ché cla
QTG trong moi truong s6, xac dinh pham
vi tai lieu duoc phép sao chup va phd
bién;...

Néu diéu kién cho phép, can bo thu
vién nén dugc ctr di tham quan, thyc tap
nghiép vu thu vién dién t&, thw vién s6 &
nudc ngoai.

Céc thu vién can t3 chic thuong xuyén
cac budi hoi thio, bao cao chuyén dé vé
Luat Thw vién, Luat SHTT, Luat Ban
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quyén trong va ngoai nuéc dé hoat dong
TT-TV duoc trién khai theo phap luat.

Ngoai ra, can quy dinh cu thé viéc st
dung cic san phdm, dich vu thu vién
trong khuoén khé QTG; chi trong bd sung
nguon tai lieu huoéng dan vé QTG;
khuyén khich, khen thudng cac CBTV c6
tinh than tw hoc hoi va thuc hién tdt cac
quy dinh vé QTG trong qu trinh phuc vu
NSD.

3. Cac bién phap phap ly

- Quy dinh khung hinh phat vé&i cac vi
pham vé ban quyén. Ap dung cac hinh
thitc xtr Iy tir x& phat hanh chinh dén truy
cttu trach nhiém hinh su theo quy dinh
ctia phap luat.

- Xay dung, thuc thi cac chinh sach
lién quan dén ban quyén nhu chinh sach
vé QTG trong truy cap ngudn tai nguyén
dién t&, trong st dung cac san phim va
dich vu thong tin tai thu vién; chinh sach
stt dung dich vu cho thué va muon tai
liéu; chinh sach st dung dich vu san xuit
sach noi. Chinh sach b sung, t6 chic va
khai thic st dung ngudn tai nguyén
thong tin theo ding quy dinh phap luat vé
quyén SHTT va QTG can duoc cong bd
trén trang web cua thu vién.

Viéc bS sung tai lieu can duogc thuc
hién qua céc nha xuat ban, nha cung cap
chinh thic, c6 uy tin, c6 thwong hi¢u 1
rang. Pdi v6i nhitg kénh bé sung khong
chinh thiic, ngudn goc, tac gia va noi
dung cta tai liu can phai dugc xac dinh
va kiém tra k§ luong vé QTG trude khi
b6 sung. Ddi véi cac ngudn trao déi,
ngudn nhan ting, cic thw vién ciing phai
tuan theo quy dinh vé QTG giéng nhu

ngudn mua. DGi v6i ngudn tai lidu xam,
cac thu vién can quy ché hoéa viéc giao
noOp tai liéu khoa hoc noi sinh va cam két
thuc hién QTG.

- Ap dung nguyén tic “sit dung hop
1y” clia nwéc ngoai trong viéc xac dinh
phan trim sao chép tac pham trong thu
vién. Vi du: duwoc phép sao chup dudi
10% tong sO trang clia mot tac pham.

4. Bién phdap tranh vi pham
QTG Kkhi tai tai liéu mién phi tir mang
Internet vao cic bo suu tap so

- Néu tai liéu dugc chinh tac gia hodc
chii s& hiru QTG ding ti cho phép tai ve
dé str dung véi muc dich hoc tap c4 nhan,
nghién ctu va giang day theo Diéu 25
cia Luat SHTT, thi thw vién dugc phép
tai vé. Néu tai lieu khong ghi rd vé sy cho
phép clia tac gia, thi theo nguyén tic,
khong duoc phép tai vé dé st dung tai thu
vién, trir trudong hop tai liéu da hét thoi
han b4o ho ban quyén (du hét thoi han
ciing khong duoc phép phan phoi rong
rdi). Vi vy, néu tai liéu chua hét thoi han
bao ho va tac gia khong ghi rd cho phép
str dung thi cac thu vién phai lién hé véi
tac gid/chl s& hiru QTG dé xin phép tic
quyén (néu khong, thw vién sé vi pham
Diéu 28, Luat SHTT Viét Nam 2005.

- Ddi voi céc tai liu cho phép tai mién
phi trong mot khoang thoi gian nao d6
(mot s6 tap chi online clia nudc ngoai)
hoéc cho phép st dung trong mdt khoang
thoi gian rd6i sau d6 tw hdy (ma hoa),
NSD s& khong xem duoc tai liéu nira néu
da hét han st dung hoic da hét thoi han
bao ho QTG.

14
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DE tranh xam pham QTG, céc thu vién
can xin gidy ching nhan cho phép st
dung tac phdm cia tac gia. Khi chua c6
gidy chung nhan nay, thu vién khong nén
tai thong tin tir trén mang dé phuc vu tai
thu vién, cang khong nén ché tac lai
thanh xuét ban phdm dién t&. Chi khi da
c6 gidy chung nhan thu vién méi duge
phép tai tai liéu mién phi trén mang va
chi dugc phép phuc vu vi muc dich
nghién ctru khoa hoc, hoc tap, giang day
trong mang ndi bo cla thw vién.

Trong thoi gian t¢i, khi Hiép hoi
Quyén sao chép Viét Nam (VIETRRO)
ra doi, cac thu vién can thiét 1ap méi
quan hé chit ché véi t6 chic nay. Day la
t0 chic dai dién cho ngudi nim giit
quyén, 12 ciau noi gitta nguodi nim gitt
quyén va nguoi st dung tac pham, phuc
vu loi ich clia ngudi ndm git quyén,
nguoi st dung va loi ich chung cta xa
hoi. Viéc thu vién quan hé chdt ché voi
VIETRRO vira bdo ddm quyén lgi va loi
ich hop phép cho cac chii sé hitu quyén
vira hd tro, tao diéu kién thuan loi cho
nguoi st dung ti€p can hop phap, chinh
X4c vo6i tac pham.

5. Cic bién phap vé cong nghé

- Xay dung co ché “Qudn tri quyéen”

Dé bao vé duoc QTG ddi voi thong tin
truy cap trong moi trudong ky thuat so,
viéc ting cuong tng dung CNTT tién tién
vao quan 1y, bao mat ngudn thong tin clia
thur vién can duoc quan tam va chd trong
ding mirc. Cac thu vién can xay dung co
ché “Qudn tri quyén” (Right manage-
ment) véi mot sO chirc ndng nhu sau:

+ Theo doi qua trinh st dung tai liéu
trén mang (usage tracking);

+ Kiém tra va xac nhan quyén st dung
tr phia nguoi dung;

+ Xay dung thém céac diéu khoan vé
ban quyén doi voi tai liéu sd;

+ Thuc hién giao dich han ché: chi cho
phép s6 truy cap dong thoi c6 gidi han;

+ Thiét 1ap ché€ d6 khong cho NSD
sao/in ty do ma phai dga trén gi¢i han
cho phép ctia phap luat vé QTG [3].

Co ché “Quan tri quyén” s& bao vé
thong tin va hé thong thong tin khoi cac
truy cap, chinh stta hodc stt dung thong
tin trai phép.

- Danh riéng mdy chi cho qudn ly tai
liéu so

DE quéan 1y tai liéu so, tot nhat thu vién
nén c6 mdt may chi riéng. Server phai
duoc cai ddt cac chuong trinh phong
chong virus, cac chuong trinh bao vé
may chi va hé thdng mang may tinh. Cac
chuong trinh nay can dugc cip nhat
thuomg xuyén. Ngoai ra, phai thiét 1ap hé
thong tuong 1ta (c6 thé két hop ca phan
cing va phian mém) nhim kiém soat
thong tin vao va ra khoi mang may tinh
cua thu vién, ngin chén cac truy cap trai
phép hodc dua thong tin khong phu hop.
Pong thoi, ngudi quan tri nén thuong
xuyén ki€ém tra nhat ky truy cap va st
dung hé thong (logs). C6 thé két hop st
dung cac phan mém cai dit trong may
cht ¢6 chiic ndng phan tich viéc truy cap
va stt dung cac tai nguyén trong mang
may tinh cua thu vién.
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- Bién phdp qudn ly cdc mdy tinh
danh cho NSD, mdy tinh cd nhdn

Doi v6i cac may tinh danh cho NSD,
ther vién chi nén trang bi cac tram lam
viéc (workstations) gdm man hinh, CPU,
ban phim va con chudt tai noi tra ctu dit
ligu.

D6i v6i may tinh ca nhan (day du
man hinh, ban phim, con chuot, 6 CD,
cong USB,...), thu vién nén khéa mot
s6 chiic ning tuy theo phong cu thé. Vi
du: tai phong truy cap cac dir liéu dién
tl, c6 thé khéa & CD, cong USB, hoic
ngin chin tr phan mém quan ly tu liu
s6 (né€u phan mém nay cho phép ngiin
chin hanh vi sao chép tai liéu). Néu thu
vién khong cho phép NSD sao chép tai
lidu vi bao vé QTG thi c6 thé khoa chiic
ning cai dit va luu trit bing cach phan
quyén User (Administrator: cé thé cai
dat, User: khong thé cai dit) trén hé
diéu hanh cta may tinh (khong cho
phép NSD cai dit phan mém va luu trix
c4c tap tin trén may tinh) hodc cho phép
NSD cai dit chuwong trinh chi trong
phién lam viéc va hé thong s& tw dong
x6a tit cA nhitng cai dit va thay déi ma
NSD da lam khi khéi dong lai may tinh
(chuong trinh Deep Freeze — “dong
bing” 6 cuing ctia hé diéu hanh).

Thu vién can kiém tra dinh ky nhat ky
truy cap va sit dung may tinh cia NSD
(chi ¥ can nhic quyén va loi ich cia NSD
theo quy dinh ctia phap luat, ndi quy va
quy dinh st dung ctia thu vién). Viéc kiém
tra nay giup phat hién nhimg chuong trinh
hodc phan mém dugc cai dit trai phép (vi
du: phan mém tai xudng tai liéu ty dong)

va c6 bién phap xtt 1y kip thoi nhim bao vé
QTG cua tai liéu tai thu vién.

- Bién phdp qudn ly cdc mdy tinh
danh cho cdn b¢ thu vién

Do tinh chét cong viéc, may tinh danh
cho CBTV thuong duoc trang bi day du
cac thiét bi phan ciing va khong (hoic it)
bi gi6i han trong viéc cai dit phan mém,
thay d6i cic thiét 1ap va cai dit sn co
ctia hé diéu hanh, dugc phép truy cap dén
nhiéu nguodn tin khac nhau (ké ca céc
thong tin noi bo). Piéu nay gitip CBTV
tac nghiép mot cach thuan tién va dé
dang nhung ciing gay ra nhing rti ro cao
trong an toan thong tin va vi¢c vi pham
QTG, nhit 1a d6i v6i nhitng CBTV chua
nghiém chinh chdp hanh phap luat vé
QTG. Vi vay, can quan ly chit ché may
tinh dung cho CBTV bing cach:

+ Khéa cac chitc ning khong can thiét
trén mot s6 may tinh 1am cong tac nghiép
vu (vi du: han ché viéc tai vé va cai dit
phan mém bing quyén user,...);

+ Pao tao cac k¥ nang st dung may
tinh, nang cao kién thiic vé an toan thong
tin va thyc hién QTG trong thu vién cho
CBTV.

- Ung dung cong nghé thiiy van sé
(digital watermarking) trong qudn ly va
bdo mdt nguon tai nguyén dién tie

Cong nghé thdy van s6 c6 thé lam
thay ddi va tac dong vao chat luong clia
tai liéu s6 nhw y mudn. Thiy van s6 c6
thé duoc gin véi tai lieu, gitip bao vé
ban quyén cho t6i khi bi hiy. Hién nay,
cong nghé thiy van sO c6 cac tung dung
nhu sau:

16
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+ Bao vé quyén s& hitu (copyright
protection) d6i v6i cic sin pham digital
media. NOi dung cta cac digital media
nay dugc bo sung thong tin vé ngudi s&
hiru va viéc st dung ching mot cach bat
hop phap c6 thé dugc phat hién bang bo
watermark detector .

+ Chdng sao chép bat hop phap (copy
protection): san phim c¢6 digital
watermark am chi viéc khong duoc sao
chép. Nha san xuat trang bi cho phuong
tién nhan ban (nhw CD writer) kha nidng
phat hi¢n digital media c6 thily van hay
khong, néu cd, s& tir chdi viéc sao chép.

+ Theo doéi qua trinh st dung
(tracking) céc digital media. Mdi ban sao
san phim chita mot watermark duy nhat
dé xé4c dinh nguoi st dung 1a ai. Néu co
sir sao chép bat hop phép, co thé truy ra
nguoi vi pham nho watermark chtra bén
trong digital media.

+ Chong gid mao (tamper proofing):
bat ctt sw thay d6i ndi dung nao cia
digital media cing lam watermark bi
hay. Do d6 digital media chita watermark
kho bi lam gia.

+ Theo doi truyén thong (broadcast
monitoring): digital watermark c6 thé
duoc dung dé quan 1y sd lugng khich
hang da dung dich vu cung cap.

+ Truyén tin bi mat (concealed
communication): do digital watermark la
mot dang dic biét clia viéc che gidu dir
liéu (steganography) nén dugc diung dé
truyén tin bi mat.

Cong nghé thly van s6 rat phi hop vdi
viéc quan 1y va bio mat nguodn tai nguyén

dién t&r nhdm han ché vi pham QTG trong
thu vién vi c6 cac dac tinh sau:

+ Tinh dn: 1a kha ning kho bi nhén ra
cta thily van sau khi duoc nhing vao tai
liéu dién t&. NOi cach khac, tai liéu dién
tlk it bi thay ddi vé chét luong khi nhing
thay van.

+ Tinh bén ving: tuy vao muc dich st
dung, vi du: dé bao vé ban quyén, thi
thily van phai bén trudc sy tdn cong hay
bién d6i; dé chong xuyén tac hodc dam
bao toan ven dit li¢u, thi thily van lai phai
bi pha hily ngay khi ¢6 sy tac dong hodc
tan cong.

+ Tinh bdo mdr: sau khi thily van s6 da
dugc nhing vao tai liéu, thi chi nhing
ngudi c6 trach nhiém méi c6 thé chinh
stra va phat hién thiy van.

+ Tinh hiéu qud: thuat toan thiy van
phai lam viéc dugc véi mot vung 16m cac
anh c6 thé.

+ Dung lugng gidu: thuét toan thuy
van cho phép gidu cang nhiéu thong tin
cang tot. Cac dic tinh trén thuong tréi
nguoc nhau, vi vay viéc ap dung phai phu
hop véi timg bai toan cu thé [2].

- Stk dung phan mem mady tinh dé han
ché vi pham QTG

Néu ¢6 kinh phi, thw vién nén st dung
cac phan mém thuong mai c6 ban quyén,
tranh st dung phan mém khong rd ngudn
gdc; dua ra yéu cau han ché vi pham
QTG dé cac cong ty phai hoan thién phan
mém tng dung cho cong tic t& chic,
quan ly va khai thac nguodn tai nguyén
dién ti.
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V& nguyén tic, trong mdi truong thu
vién dién tl, cac tai lieu co ban quyén
phai duoc quan ly sao cho sy vi pham
dugc han ché va phi phai tra cho nguoi s&
hitu ban quyén 1a thich hop. Phan mém
phai quan ly duoc cac ndi dung nhu ai
dugc st dung chic nidng nao cua hé
thong, ai cip quyén khai thac hé thong va
quan 1y cac mat khau? Vi du, phan mém
quan ly CSDL toan vian Libol hién duoc
mot s6 thu vién dang st dung can dugc
phat trién thém tinh niing, ma theo do, chi
cho phép NSD gtti yéu cau in hoic tai
xuodng file text tai liéu ding theo so trang
theo quy dinh st dung tai liu toan van
clia thu vién. Viéc phat trién thém tinh
niang cta phan mém sé& gitp thu viéen mé
rong khai thac ngudn tai nguyén dién ti
khong bi gidi han bdi khong gian, thoi
gian. Khi st dung phin mém quan ly
phai két hop dugc viéc ding nhap tén
nguoi dung véi viéc cho phép doc toan
van moi lic moi noi, nhung khong cho
phép tai xuong, in hodc sao luu tai liéu
trai phép.

Trong truong hop thw vién st dung cac
phan mém ma ngudén m& mién phi, ching
phai hop phap, c6 ngudén goc ro rang.
Thu vién can thong qua cic chuyén gia
CNTT dé phét trién thém cong cu quén Iy
gdm céc chic ning nhu thong ké, phan
quyén, quan ly thanh vién, quan Iy viec
tai xudng ctia NSD. Phan mém phai thda
man cac yéu cau nghiép vu cia thu vién
va ¢6 kha niang chon loc nhiing tai liéu
cho phép doc, khong cho phép luu,
khong cho tai xudng; nhiing tai liéu cho
phép doc, luu va tai xudng.

6. Bién phap phéi hop vdi cac co
quan quan ly QTG, cac thw vién khac

Van dé thuc hién QTG trong hoat
dong TT-TV rat can sy hd trg vé mit
phap ly cia co quan quan ly Nha nudc
nhue BO Vin héa Thé thao va Du lich, Vu
Thu vién, Cuc Ban quyén, Cuc Xuit bén,
Cuc Hai quan,v.v... Bén canh d6, viéc
phoi hop t6 chiic tuyén truyén, huéng
din, trao ddi kinh nghiém thyc hién QTG
trong hoat dong TT-TV véi cac thu vién
trong va ngoai nudc cling la mdt bién
phap c¢6 thé thyc hién dugce. Cac thu vién
nén cung nhau trao ddi kinh nghiém t3
chic, xay dung quy dinh QTG chung,
phdi hop tap hudn CBTV va NSD, gitp
ho ndm vimg cac quy dinh va cach thuc
hién QTG trong hoat dong TT-TV.
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