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Toém tét: Trong ngii canh chuyén ddi sé hién nay, nhiéu nghién ctiu nd Iyc phat trién cac giai phap Iuu trii va
trao ddi tai liéu hoc thuat hiéu qua. Trong do, hudng ti€p can ph6 bién Ia trién khai cac trung tam da liéu luu
tr tap trung trén nén tdng dam may. Tuy nhién, hudng tiép can nay tén tai moét s6 han ché vé chi phi bao tri,
khéng gian Iuu trii 16n, nguy co vé tinh nguyén ban va bao mat khi chia sé tai liéu trén mai tridng mang. Dé
gidi quyét cac van dé trén, ching toi dé xuat mot mé hinh hiéu quéa st dung két hgp cong nghé chudi khéi, hgp
dbng théng minh va hé théng chia sé tap tin phan tan. Nhing thé manh cla cac céng nghé nay gilp tao ra moét
phuong thtc diéu khién truy cap théng minh, tif dé hinh thanh chinh sach phan phéi va truy cap tai liéu tin cay
cho céac bén tham gia nhu céc tac gia, ngudi dung tin va trung tam d liéu.

TU khéa: Hé thong luu trli; chubi khéi; hop déng théng minh; chuyén déi sé.

BLOCKCHAIN-BASED ELECTRONIC DOCUMENT STORAGE MODEL IN THE CONTENT OF DIGITAL TRANSFORMATION

IN EDUCATIONAL INSTITUTIONS

Abstract: In the current digital transformation context, many studies make great efforts to develop efficient
solutions for storing and exchanging scholarly documents. In which, the popular approach is to deploy
centralized data centers on the cloud-based platform. However, this approach has some limitations in
terms of maintenance cost, large storage space, originality and security risks when sharing documents on a
network environment. To eliminate these problems, we propose an efficient model that uses a combination of
technologies such as the blockchain, smart contract, and distributed file sharing system. Strengths of these
technologies contribute to create an intelligent access control method from which to form trusted document
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access and distribution policies for stakeholders such as authors, users, and data centers.

Keywords: Storage system; Blockchain; smart contracts; digital transformation.
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GIGI THIEU

V6i bdi canh phat trién nang dong ngay
nay, moi hoat dong vé kinh té, san xuéat
va gido duc déu dudc van hanh trén moi
trudng s6. Diéu nay dan dén nhu cau phat
trién nhiing hé théng Iuu trit va truy xuat
d liéu hiéu qua khi di liéu sé trd nén da
dang trong moi nganh nghé va linh vuc.
Pac biét trong khia canh gido duc, tai liéu
hoc thuat khéong nhiing khéng 16 vé sé
lugng ma con da dang vé ching loai. Bén
canh d6, chuyén déi sé trong van hanh cac
cG s& hoc thuat 1a nhu cau can thiét trong
bdi canh phat trién cla xa hdi [Gurdish
Sandhu, 2018]. Tuy nhién, nhing cbng
nghé luu tr{ tai liéu dién td hién tai ton tai
nhiéu han ché khi phan I6n dudc trién khai
tai cac trung tdm di liéu tap trung hoac

dua vao nén tang dam may (Cloud-based
platform) [Jin Han va céng su, 2021]. Cac
hudng tiép can nay con ton tai nhiéu van
dé vé chi phi bao tri, yéu cdu khéng gian
lGu trii 16n, &n chla nhiéu nguy co vé an
toan théng tin, quyén riéng tu va kha nang
bdo mat [Sun Y va cong su, 2014].

Hién nay, céng nghé chubi khéi
(Blockchain) [Zibin Zheng va cbéng su,
2017] da trd thanh mot trong nhiing ch dé
nghién clu quan trong, khong chi ap dung
trong nganh tai chinh ma con lan réng sang
cac linh vuc cong nghé khac nhu gido duc,
luu tri, chdm séc stic khde va san xuét,..
Chubi khéi mang nhiéu uu diém khi tao ra
cac giao dich gilia cac bén lién quan nhu
khi loai boé cac déi tugng trung gian, tinh
phi tap trung, minh bach, bén viing va bao

' Nghién cliu dugc tai trg bdi Trudng Dai hoc KHXH&NV, Dai hoc Quéc gia Tp. H6 Chi Minh trong khuén khd Dé tai ma sé
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mat cao [Wubing Chen va céng su, 2018].
Ngoai ra, mét ky thuat ty déng hda giao
dich dudc goi la Hgp déng théng minh
(Smart Contract) cling sém dugc phat
trién va van hanh trén chudi khdi [Shafaq
Khan va cong su, 2021]. Hgp dbng thong
minh cé thé hiéu |1 cac chuong trinh cé
thé tu chl xac minh va thuc hién céac thda
thuan trong hgp déng khi cac diéu khoan
dinh truéc dugc théa man, giup gidm chi
phi quan ly cac giao dich. Do do, tich hgp
chubi khéi va hgp déng théng minh giup
hinh thanh chinh sach phan phéi va truy
céap tai liéu tin cay, cling nhu kha nang tu
dong héa cac tac vu trao déi tai liéu.

Déi lap v6i co ché luu tri tap trung thi
hudng tiép can luu tri tap tin phan tan
ngay cang cho thdy nhiéu uu diém vugt
trdi hon nhu tang téc do truyén tai di liéu,
tang tinh bado mat, gidm phu thuéc vao
may chd. Bén canh do, kha nang luu tri
tap tin phi tap trung dan dén kha nang mé
rong khong gian Iuu trii cling nhu tiét kiém
chi phi bdo tri hé théng trong tuong lai.
Dai dién cho hudng tiép can nay va dudc
s dung réng rai hién nay la hé théng tép
lién hanh tinh (Interplanetary File System-
IPFS). IPFS cho phép thiét l1ap mot hé
thong tap tin phan tan ngang hang, két
néi tat ca cac thiét bi may tinh véi nhau
[Athreya va cOng su, 2021]. Chinh vi thé,
tich hgp IPFS gitp loai bo nhiing van dé
¢06 hiiu nhu van dé bang théng, khéng gian
luu tr va bdo mat trén nhiing hé théng luu
tr tap tin hién nay.

TU nhan dinh trén, ching téi dé xuat
moét moé hinh luu tr tai liéu hoc thuat hiéu
qué s dung két hgp céng nghé chubi khai
va hé théng phan phoi tap tin phan tan.
Giai phap c6 kha nang luu tri tai liéu phan
tan, truy cap tin cay va chia sé quan ly tai
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Thuét toan

Ngwoi giei Hash

cac khoa va bé mén. Diéu nay khéng chi
gidm ganh nang cong viéc cho bé phan thu
vién ma con hiéu qué khi thu thap tai liéu.
Déng gop chinh cta chung t6i bao gém:
Thu nhat, phan tich quy tac hoat dong cua
chuéi khoi, hgp déng thong minh va IPFS;
Thi hai, thiét k€ mot mé hinh luu tri tai
lieu dién ti hiéu qua theo moé hinh phan
tan; Va cudi cung, dinh nghia tap cac giao
thic truy cap di liéu dya trén mo hinh dé
xuat.

1. NHUNG CONG NGHE KY THUAT VA NGHIEN CUU
LIEN QUAN

1.1. Chii ky dién ti (Digital signature)

Co ché hoat dong cia chudi khéi dua
trén ky thuat ch{ ky dién t& véi nguyén ly
hoat déng dugc minh hoa trong Hinh 1,
giip ngudi nhan cé thé kiém tra mot tai
liéu la nguyén ban va hgp & tu ngudi gui.
Dau tién, moét cap khoa duy nhat sé dudc
tao ra, trong do khoa riéng (Private key)
dugc gill can than bdi ngudi gli va khoa
cong khai (Public key) dugc céng bé cho
tat ca4 ngudi dung khac. Tai liéu clia ngudi
gUi dau tién sé dudc tinh gia tri bam (Hash
value) théng qua mét thuat toan bam
(Hash algorithm). Gia tri bam nay sé dugc
ma hoa dya trén khoa riéng clia ngudi gui.
Gia tri da ma hda dugc dinh kem cung véi
tai lieu va chuyén dén ngudi nhan théng
qgua mang. Khi nhéan dudgc, ngudi nhan sé
lay gia tri ma hoa dinh kém thuc hién giai
ma bdi khoa cong khai ma ngudi gui cong
bé trudc do, tu dé thu dudc gia tri bam
dugc giai ma. Bén canh dé, tai liéu gui téi
sé dudc thuc hién tinh gia tri bam mot 1an
nia. Néu gia tri bam tinh lai tu tai liéu khép
véi gia tri bam gidi ma thi tai liéu nay la
nguyén ban tl ngudi gui.

Thuat toan
Hash

s o,

Giai ma voéi
Public key

Hop 18 khi
gia tri Hash _8
bang nhau

Ngwoi nhan

Hinh 1. Nguyén ly hoat dong cla chd ky dién tu
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1.2. Chudi khdi (Blockchain)

Tu khi dugc gi6i thiéu bdi Satoshi
Nakamoto [Satoshi Nakamoto, 2008], cam
hiing st dung chubi khéi cho thiét l1ap cac
giao dich an toan da dan dudc ap dung
rong rai cho nhiéu Iinh vuc trong yéu [Zibin
Zheng va cong su, 2017]. Vé mat kién
tric, chubi khoi bao gém hai phan chinh
la mang chudi khai (Blockchaln network)
va danh sach lién két cac khéi hay con goi
la s6 cai phan tan (Distributed Iedger) nhu
& Hinh 2. Trong mang chudi khdi, m6i doi
tugng tham gia hay con goi la n6t mang
(Node) lién két vGi cac not khac tao thanh
mo6t mang lién két va c6 thé phat sinh giao
dich v&i nhau. Mbi not bén trong mang déu
liu mdt ban sao sé cai phan tan, 1a mot

Chudi khéi (cuén sé cai cong khai)

danh sach lién két cac khoi chia thong
tin giao dich. Khi mot kh6i méi dugc thém
vao chubi, ndi dung cla khéi dé bao gébm
théng tin cac giao dich dang thuc hién
dudc luu trd hiéu qua dua trén céu trac
d liéu cay Merkle, cung véi théng tin vé
moc thdi gian (Timestamp) va gia tri bam
dugc tinh cla khéi truéc dé [Qurotul Aini
va cOng su, 2021]. Bdi luu lién két dya vao
gia tri bam cula khoi trudc, diéu nay tao
nén tinh chat khong thé siia déi cla giao
dich. Gia sl ta stia déi giao dich hay mét
khéi da tao trong qua khu, diéu nay sé dan
dén gla tri bam clia khéi stia déi sé bi sai
khac va khéng con khép v6i ma bam da
tinh va luu trii & cac khéi da thém vao sau
khéi do.

Mang chuéi khél v&i cac bén tham gia

Tl

Céu trac lwu trir
cay Merkle

Gié trj hash CD

Gié tri hash AB

s _L Khéi i-1 —L Khéi i
» Hash ctia Khéi cha » Hash ctia Khéi cha Hash ctia Khéi cha
Timestamp Timestamp Timestamp
N6t goc Merkle N6t goc Merkle Nét gbc Merkle

-G

Ov

[ GiatrihashA | [GiatrihashB | [ Giatrihash C | | GiatrihashD |

@| GiaodichA | | GiaodichB | [ GiaodichC | [ GiaodichD ]

Hinh 2. M6 hinh héa hoat déng cta chubi khéi

Vé hoat dong, cd ban chudi khéi trai qua
cac buéc chinh nhu sau [Cao Minh Kiém,
2019]: (1) cac giao dich khdi tao bdi ngudi
gui sé dudc tai I1én mang va théng bao dén
tat c& cac noét tham gia. Théng diép giao
dich bao gobm théng tin dia chi ciing la khéa
cong khai clia ngudi nhan va gia tri giao
dich. Théng diép ciing dugc ky béi khoda
riéng tu clia ngudi gui; (2) tat ca cac nut
mang nhan dugdc giao dich sé tién hanh su
dung khoa ngoal NQudai gu’l dé xac thuc tinh
chinh danh cla ngudi gui; (3) cac giao dich
hgp 1&é dudgc luu trii trén cay Merkle va déng
gdi tao ra khoi mdéi, cong viéc nay dugc dam
nhan bdi mot not trong mang; (4) khéi méi

tao dugc gUi dén tat ca cac nét trén mang
va kich hoat qua trinh xac minh tinh hgp 1é
clia kh6i mai véi thuat toan dong thuan béi
da so0 not. Néu ddng thuan chap nhan, khoi
ma&i sé dudc tat ca cac not bén trong mang
két vao ban sao cudn sé cai clia minh.

1.3. Hgp dong théng minh (Smart
Contract)

Hop déng thong minh cé thé dudc hidu
nhu 1a mot mau chuong trinh chiia doan ma
lap trinh, noi cai dat nhiing x ly dua vao
cac diéu khoan dinh trudc. Hgp déng thong
minh dugc dai dién nhu mot tai khodn vdi
mot dia chi dinh danh duy nhéat do hé théng
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kiém soat, trong khi d6 tai khoan sé hiiu bén
ngoai (Externally owned account-AOE) thi
dudc kiém soat bdi ngusi dung [Arshdeep
Bahga va cong su, 2016]. Nhu dugc trinh
bay & Hinh 3, cau tric clia mét hgp dong
thong minh co ban chia tap cac ham thuc
thi (Functions) va cac bién luu trang thai.
Mot giao dich clia ngudi dung gli dén hgp
déng théng minh chia di liéu va gia tri 1a
cac tham s6 dau vao yéu cau béi ham thuc
thi trong hgp dong do. Khi cac ham dugc
kich hoat, cac bién trang thai (Sate) sé thay
déi phu thuéc vao luan ly xi ly bén trong

cac ham dé. Hgp déng théng minh cé thé
dudc viét va bién dich dua trén ngdn ngi
cdp cao nhu Python hoac Solidity. Khi thuc
thi, hgp déng théng minh c6 thé phat ra cac
su kién va ghi vao nhat ky bién nhan giao
dich, cung cdp mét cach thiic dé truy vét
théng tin vé giao dich da thuc hién. Ngoai
ra, ching c6 kha nang gti thong digp dé
kich hoat cac hgp dong thong minh khéc,
cG ché nay gilp ngudi thiét ké linh dong khi
phan hoach va dinh nghia cac xu ly phuc
tap dua trén day chuyén xu ly két hgp cac
hgp dong thong minh.

Giao dich chtra
D liéu va Gia tri

Tai khoan s& hiru bén ngoai
(Externally owned account - EOA)

Hop ddng théng minh Giri thong diep dén cac

Gia tri Pia chi hop dc")Ang khac E:hl]’a

(Value) (Adress) D@ liéu va Gia tri
Trang thai Cac ham thuyc thi

(State) (Functions) Cac su kién (Events)

Hinh 3. C4u tric cta mét hgp dong théng minh

1.4. Hé théng tép lién hanh tinh
(Interplanetary File System)

Héthdngtépliénhanhtinh (Interplanetary
File System-IPFS) la mét giao thuc luu tri
tap tin phan tan cho phép cac may tinh luu
trd va phan phai tap tin nhu mét phan cua
mang ngang hang (Peer-to-peer network)
ma khéng can bat ky mot may chl nao gid
vai tro lam trung tam dd liéu. Bat ky may tinh
nao déu co thé két ndi vao IPFS va dugc
xem nhu la mot not (peer) cla mang thi cé
thé bat dau luu tri ciing nhu phan phéi tap
tin [Athreya va cdng su, 2021]. Khi mét tap
tin dudgc tai lén IPFS, tap tin dé sé dudc chia
thanh cac phan nhé dé luu tri, dugc tinh gia

CID cla tai liéu A

Nguoi dang

tri bam (Hash value) va gia tri nay dugc xem
nhu l1a mot dau van tay duy nhat, dudc goi la
ma nhan dang ndi dung (Content identifier-
CID). Khi mot tap tin bi stia ddi va c6 tinh tai
vao IPFS, ham gia tri bAm mat ma cla né
sé khac va do do, né sé nhan dugc mét CID
mdi. Diéu nay cé nghia la cac tép dudc luu
tr trén IPFS c6 kha nang chéng gid mao
va kiém duyét. Khi ngudi dung muén tai vé
tai liéu, IPFS duy tri mét cau trdc chi muc
Bang bam phan tan (Distributed hash table)
vGi muc dich dinh tuyén va truy tim nhing
nét chla tap tin can tim, tU dé phép thiét 1ap
két ndi va tai tap tin nhu minh hoa & Hinh 4.

Bang bam phan tan
(Distribution hash table)

CID cua tai lieu A Nguoi tai

Hinh 4. Co ché hoat ddng cua hé thong tép lién hanh tinh IPFS
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2. HE THONG LUU TRU TAI LIEU DIEN TU HOC THUAT
PHAN TAN TREN NEN TANG CHUGI KHOI

2.1. Ngii cdnh van dung cho hé théng
luu trii tai liéu dién ti phan tan mé

Cd ché hoat dong clia IPFS dua vao
bang ma bam phan tan trén mang Iuéi phi
tap trung ngang hang, trong khi dé chuédi
kh&i dung sé cai phan tan. Hai cong nghé
nay c6 kha nang két hgp cung nhau vi
cung cé cau truc tuong dong. Hién nay,
nhiéu hé thong luu tri dugc dé xuat bdi sy
két hgp tu hai cong nghé nay. Shubham
Desai [Shubham Desai va cdng su, 2020]
giGi thiéu mot hé théng da ngudi dung
hé tro kiém soat quyén truy cap s dung
chudi khéi va cung cdp cd ché luu tri di
liéu phén tan. lan Zhou [lan Zhou va céng
sy, 2019] dé xuat hé théng danh gia bai
viét hoc thuat phuc vu trong moi trudng
nghién cuu. Edlira Martiri [Edlira Martiri
va cong su, 2018] dé xudt mo hinh mang
tén DMS-XT ap dung trong linh vuc giao
duc dé luu tri an toan va tin cay cac van
bang phuc vu bdo vé quyén tac gia va
chdéng sao chép y tudng.

Trong ngii canh chuyén déi sé tai cac
cd sG gido duc ngay nay, luu trii va st dung
tai liéu ndi sinh gil vai trd quan trong giup
thuc ddy tién trinh nghién ctu mang tinh
chat 1ap bao gém ké thua, phat trién va
chia sé. Tuy nhién, phan I6n nhiing tai liéu
va cong trinh nghién ctiu dugc chd tri quén
ly bdi thu vién. Diéu nay loai bd vai tro cla
cac bd phan dao tao chuyén moén khac nhu
cac khoa va bé mébn, la ngi tao ra nhiing
tai liéu c6 gia tri chuyén séau théng qua céac
hoat dong giang day nhu dé an moén hoc,
tiéu luan va bao cao mén hoc,.. Nhiing tai
liéu nay chua co hinh thuc luu tr va chia
sé hiéu qua. Bén canh do, néu tang cudng
Iiu trii tap trung cac tai liéu ké trén tai thu
vién sé dan dén su qua tai cla hé théng
luu tri trung tdm va cong viéc cla thu thu.
Mat khac, ddm bao tinh nguyén ban cla
tai liéu va do tin cay khi chia sé tai liéu la
mot van dé quan trong khac can dé céap.
TU thé manh cla chudi khdi va hé théng

tap tin lién hanh tinh, chdng t6i dé xuat mot
mo hinh thiét k& cho hé théng luu tri tai
liéu dién t& phan tan ma (Open distributed
e-document storage system-ODESS).
Trong dd, co sd di liéu hoc thuat sé dudc
luu tri phan tan khéng chi tai thu vién ma
con tai cac khoa va bo6 mén véi cac bén
tham gia bao gom:

- Tac gia (Author): la cht s& hiiu cla
tai liéu dién t& ma ho tao ra. Tac gia cé
thé tao hgp déng thédng minh va luu tri
trong chudi khéi va cé trach nhiém xac
dinh quyén truy cap vao tai liéu cla ho
trong mang IPFS. Viéc xac dinh nay dugc
thuc hién trong hgp dong thong minh ma
ho tao ra.

- Ngudi phé duyét (Approver): la ngudi
dai dién cum luu trG (Thu vién, Khoa va
B6 mon) ma tac gid gui tai liéu dén. Trach
nhiém chinh cla ngudi phé duyét la tai tai
lieu dién t& dugc ma hoda cla tac gia lén
IPFS va xac minh giao dich ban dau clia tac
gia trén chubi khéi.

- Ngudi dung tin (Document Requestor- DR):
Cac sinh vién, giang vién va nhém nghién
cliu quan tdm dén viéc truy cap tai liéu
cla tac gid. Tac gia c6 thé cdp quyén truy
cap cho bat ky ngugi yéu cau nao dua trén
chinh sach 0y quyén dudc xac dinh trong
hgp dong thong minh.

2.2. Hé théng luu tri tai liéu dién td
phan tan mé ODESS

Trong hé théng dé xuat, tai liéu dién ti
sé khong luu trii trong chudi khéi dé tranh
ma& réng kich thudc dan dén su phinh to cla
chudi khéi. Vi thé, ching t6i st dung chubi
kh&i dé quan ly dinh danh tap tin va kiém
sodt truy cédp cla nhiing ngudi tham gia.
Trong khi dé, tap tin d liéu thuc su sé dugc
ma hoa va tai lén mang IPFS dé ngan chan
truy cép trai phép. Nhiing ngudi tham gia
c6 thé xem tai liéu an toan bang cach trao
déi khéa ma hoéa. Diéu nay dam béo tinh
nguyén ban tai liéu, bao mat va ngan ro ri
d liéu dén nhiing ngudi dung khoéng lién
quan.
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Kién truc téng thé dé xuat cia ODESS
dudc trinh bay trong Hinh 5, bao gom hai
thanh phan chinh la mang chubi khéi va
mang IPFS. Ngudi dung tham gia bao gom
tac gid, ngudi phé duyét va ngudi dung tin
c6 thé tuong tac véi hé théng cho cac yéu
cau truy cap di liéu. Cac tai liéu hoc thuat
dugc ma hoa va dugc luu tri trong mang
IPFS theo phudng thic phan tan & cac cum
luu trii tai thu vién, khoa va bé mon. Méi tai
lieu dugc dinh danh béi CID la gia tri bam

I Mang hé théng tap tin lién

Bén tham gia

sinh ra bdi IPFS. Thong tin dinh danh tai
liéu va kiém soat truy cap clia cac bén tham
gia dugdc quan ly bi mang chubi khéi. Trong
dd, hgp dong thong minh chiu trach nhiém
kiém soat truy cap, thuc thi cac giao dich
trao ddi tai liéu va Iuu trii thong tin giao dich
bén viing vao sé cai chubi khéi. C6 thé hiéu
khai quat, IPFS gil vai tro luu tri dd liéu
thuc té cla tap tin, trong khi d6 chudi khai
dam nhan kiém soat truy cap ngudi dung va
siéu di liéu cha tap tin.

hanh tinh IPFS | Mang chudi khéi I

dung tin)

TAC gi3 | _ Giatri bam (Hash value) | |
(Tac gia, _ CID nhan vé | . Hop déng
NQUOi phé [ 935C7FB0985A = | —t— = .
duyét, ngudi | | o théng minh

.
- -
. .

Cap nhat s cai chudi khéi |

e e e e e ==
- | -
{ |
' :

Chu thich ——  DoNg dir liéu
4 Truycéptailiéu ==----- Cép nhét giao dich

Hinh 5. Kién truc téng quan

2.3. Giao thuc truy cap cta hé théng
ODESS

Hop dong thong minh dudc st dung tao
ra cac giao thiic dé thuc thi chinh sach kiém
soat truy cap ndi dung tap tin trén chudi.
Sau day la tap céac xU ly co sé, tu do giup
xay dung tap giao thuc truy cap va tuong
tac voi hé théng, bao gom:

- Tao hogp dbéng (create_contract): chi
dudc tao va thuc thi bai tac gia dé cap cac
vai trd tuong ung cho ngudi dung tin va
thong tin lién quan dé truy cap tai liéu.

- Yéu c4u truy cap (request_access):
dugc thuc thi bdi ngudi dung tin dé c6 dugc
quyén truy cép tai liéu tu tac gia.
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cua hé théng dé xudt ODESS

- Chdp nhan truy cdp (approve_
document_request): dudc thuc thi bédi tac
gia, cap hoac ti chéi quyén truy cap vdi yéu
cau tu ngudi dung tin.

- Thu héi quyén truy cdp (remove_
document_request): dugc si dung bdéi tac
gid sG hiu tai lieu. Quyén truy cap chap
thuan truéc do cla ngudGi dung tin dudc
truy hoéi va loai bd ra khoi hgp déng théng
minh. Khi do, ngudi dung tin dé khéng con
dac quyén truy cap ndéi dung tap tin cla
tac gia.

- Theo déi Uy quyén truy cép (trace_
authorization): dugc sU dung bdi ngudi
dung tin va tac gia dé theo dbi lich s Gy
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quyén ngi ngudi dung tin dudc chap thuan
ho&c bi tU chéi truy cap trong chudi khéi.

Tu tap xU ly co sé trén, cac giao thuc
tuong tac hé théng cé thé dudc thiét lap. Vi
du, minh hoa trong Hinh 6, giao thuc dang
tai tai liéu dugc tién hanh theo cac budc nhu
sau:

- Bu6c 1: La budc tuong tac ngoai
tuyén giGia tac gid va ngudi phé duyét.
Dau tién, tac gid yéu cau ngudi phé duyét
luu trd tai lidu. Khi do, ngudi phé duyét
yéu cdu tac gia cung cap khéa dé ma héa
cho tap tin. Tiép theo, tac gia tao mot cap
khéa gom khoa céng khai va khoa riéng.
Téac gid gli khoa céng khai cho ngugi phé
duyét dé xac thuc va ma héa tap tin géc,
trong khi do6 khoa riéng dudc gil an toan
bdi tac gia.

- Buéc 2: Ngudi phé duyét ma héda tai
lidu bang khda céng khai cla tac gia, sau

dé tai 1én mang IPFS va nhan vé CID cua
tai liéu do.

- Budc 3: Sau khi xac minh ngudi gli va
ndi dung, ngudi phé duyét chia sé CID cua
tai liéu vé cho tac gia.

- Budc 4: Tac gia tao mot hgp déng
bang giao thtic truy cap create_contract.

- Buéc 5: Hgp dong tao ra ky mot giao
dich trén chudi khdi cuing véi khoa cong khai
tac gia, CID, m6c thdi gian, m6 ta thudc tinh
cho tai liéu. Giao dich nay dugc xac minh
b3i ngudi phé duyét va dugc dua vao chubi
khoi.

- Bu6c 6: Tac gid sG hiiu céac tap tin
trong hé théng cé thé truy cap, kiém tra,
chiing minh quyén s& hiiu va cho phép bat
ky ngudi dung tin st dung tai liéu ctia ho béi
s dung trace_authorization.

Nguw&i ding tin Tac gia Nguwoi phé duyét
Buwdc 3 Buéc 1 —

i I '-:: = .
I I Buroc 3 : ‘
I | 1g -
| | | IS o o - ~ B
I ) 2 - R K S~ ::"3’_62 Buoc 2
I | 14 =4d° IS .
| I Buéc 1 Bo giao thirc truy cap N ™ N s ‘
: —— | sécaichudikhdi | Buoc 5 o .

_______________________________ I

Chua thich =———— Luutrirtdptin = = = = =» Chia sé tip tin

Hinh 6. Luu dé tuong tac gila cac bén tham gia vao ODESS

Xét vé chia sé tai liéu, khi ngudi dung tin
mudn truy cap tai liéu cho muc dich nghién
ctiu. Khi dé, giao thiic cac budc dé dat dugc
quyén truy cap dién ra nhu sau:

- Budc 1: Ngudi dung tin thuc hién chia
sé khoa cong khai clia minh bang cach su
dung request_access.

- Budc 2: Tac gia tai tap tin yéu cau
dugc ma hoéa tu mang IPFS st dung CID

sinh ra & giai doan luu tr tai liéu. Tac gia
gidi ma tai liéu bang khoa riéng clia minh.

- Buéc 3: Tac gia c6 dugc khda cong
khai clia ngusi dung tin bdi ti€n trinh xac
minh yéu cau tai Budc 1.

- Budc 4: Tac gia ma hoa tai liéu goc
bang khoa cong khai clia ngudi dung tin va
dua lén mang IPFS nhan vé CID cla tai liéu
dang chia sé.
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- Budc 5: Tac gia ky mét giao dich trén
chubi khéi cung véi khoa cong khai cua
ngudi dung tin, khéa cong khai cla tac gia
va CID c6 dudc G Budc 4 bang cach sl
dung approve_document_request.

- Budc 6 : Ngudi dung tin truy xuét tap
tin chia sé sU dung gia tri CID dudc gui t6i
va gidi ma bang khoa riéng cta ho. Bang
cach nay, tai liéu dudc chia sé dién ra an
toan va bao mat.

Trén day la hai giao thtic chinh cho luu
tri va chia sé tai liéu hoc thuat. Trong do,
céac budc trao ddi khéa va ma héa dugc md
ta chi tiét & trén 1a cho muc dich hiéu rd giao
thiic x{ ly. Trong thuc té€, nhiing thao tac
nay dudc x{ ly tu dong bdi hé thong.

3. THAO LUAN

Tan dung uu diém cla chudi khéi va
luu trG phan tan IPFS, giai phap dé xuat
c6 kha nang bdo vé mat ma khi chia sé tai
liéu va cho hiéu qua cao hon vé chi phi luu
trii, mang nhiéu diém méi dugc théng ké &
Bang 1 so vGi hudng ti€p can théng thudng.

- Kha nang mé rong cd sé di liéu: do
dua trén cc ché phan tan, nén dé dang tich
hgp thém cum luu trG trong tuong lai ma
khéng can sao luu, phuc héi cling nhu anh
hudng hé théng dang van hanh.

- Tranh bi tdn céng may chl va chia sé
d{ liéu nhanh: Vi loai bd vai tro may chu
trung tdm nén mo hinh dé xuéat khang dugc
nhiing ky thuat tdn cong may chd hién nay.
Nh& k¥ thuat luu bd dém va kha nang tai di
liéu da ngudn, giup tang téc do tai di liéu.

- Tinh nguyén bén va an toan di liéu:
Tat cé tap tin cling nhu giao dich hoan toan
dugc ma hoéa. Do do, loai bd kha nang thay
déi di liéu, lam gia giao dich va cung cép
phuaong thuc truy cap di liéu tin cdy hdn so
V@i cac hudng tiép can khac.

- Hiéu quéa vé quan ly: loai bd mé hinh
quan ly tap trung va md réng tham gia quan
ly b&i nhiéu bén nhu cac Khoa va B mon.
Giup giam thidu cong viéc tap trung & mot
bd phan cu thé, tii d6 hé théng sé linh dong
va van hanh nhanh hon.

Bang 1. So sdnh ddc trung giGa ODESS va hudng tiép can truyén théng

Pac trung Tap trung trén | Tap trung trén | ODESS dé

may chi dam may xuat

Co s di lieu Téap trung Téap trung Phan tan

Cd ché chia sé tap tin HTTP HTTP IPFS

Khang tan cong may chi Khong Khong Co

Kha nang linh ddong mé rong luu trii | Thap Trung binh Cao

Ma héa di liéu Khéng Khéng Co

Hiéu quéa kha nang quéan ly Thap Thap Cao

KET LUAN

San phdm hoc thuat la tai san quy gia
cla bat ky cd sé giao duc nao. Nhiing tai
liéu dugc san sinh trong hoat déng giao
duc la nguén tai liéu noi sinh cé gia tri va
can khai thac hiéu qua. Tuy nhién, huéng
ti€p can luu trl tap trung hién nay ton tai
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nhing han ché vé chi phi quan ly, kha
nang md réng va truy cap tin cay. Tuong
phan véi hudng ti€p can ci, nghién clu
nay dé xuat mot gidi phap luu tr tai liéu
dién t& phan tan, vGi su két hgp thé manh
quan ly giao dich bang chubi khéi va nén
tang luu tri phan tan cda IPFS, cung cép
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kha& nang luu tri va chia sé tai liéu dién
ti hiéu qua phu hgp véi ngli canh chuyén
déi s6 hién nay. M4 rong kha nang luu tri
phan tan va chia sé quan ly tai cac Khoa
va BO mon, |a ngi phéan 16n tai liéu ndi sinh
dudc tao ra. Diéu nay khéng chi giam bét
ganh nang c6ng viéc cho bd phan Thu
vién ma con hiéu qua cho céng tac thu
thap tai lieu.
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