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Tom tat

Trong hoat dgng kiém thiz phan mém, cac ca kiém thir thuong duwot tao ra mét cach thi
cong, gay ton kém vé chi phi cing nhir thoi gian dé hoan thanh céng dogn ndy. Thuc thi
twong tring (Symbolic execution) digC biét d@én 1a mét ky thudt néi tiéng véi kha nang tu
dagng sinh nhing b test case c6 do bao phui cao véi cac tiéu chi kiém thiz nham phét hién
nhing 1i sau trong céc hé thang phan mém phirc tap. Bai bao trinh bay cac vin dé téong
quan va mét so két qua cia cac nghién citu gan ddy vé ky thudt thuee thi twong trung. Bai
b&o ciing duwa ra nhimng thach thic can giai quyét trong link viee nay nhw: sw bung né
duong thuc thi cua chuong trinh, kha nang gidi cac rang bugc, md hinh héa bg nhé, cac

van dé vé tiwong tranh vv.. dong thoi duwa ra mét sé danh gid tir nhitng két qua 74 cong bé.

Tir khoa: Dir lidu kiém thir; Giai rang budc; Rang budc; Sinh dit liéu kiém tha; Thuc thi
tuong trung; Thyc thi tuong trung dong.

1. GIOI THIEU

Hién nay c6 rat nhiéu cdng cu nén tang phuc vu cho hoat dong kiém thir phan
mém nhu JUnit [33] cho ngdn ngit Java, NUnit [34], VSUnit [29] cho .NET dé thyc thi
cac ca kiém thir mic don vi. Tuy nhién, cac cong cu kiém thir ndy khéng hd tro viéc
sinh tu dong céc ca kiém thir don vi. Viét cac ca kiém thir 13 mot cong viéc nang nhoc
va ton nhiéu cdng sirc. C6 nhiéu phuong phap khac nhau hd tro viéc sinh ty dong cac ca
kiém thir (Test Case) gitp giam chi phi va thoi gian thuc hién d4 duoc nghién ctu va
dua ra nhu: Dya trén md hinh (Model Checking), kém thir ngau nhién (Random Testing
[1]). Nhung han ché caa né 1a kiém tra cing mot hanh vi thuc thi cua chuong trinh

nhiéu lan vé&i nhirng dau vao khac nhau va chi c6 thé kiém tra duoc mot sé trudong hop
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thuc thi cua chuong trinh. Thém vao d6, kiém thir ngau nhién kho xac dinh duoc khi
nao viéc kiém thir nén duoc dung lai va nd khong biét tai diém nao khdng gian trang
thai d3 dugc tham hiém hét. Bé xac dinh khi ndo viéc kiém thir ding lai thi hé thdng
kiém thtr ngiu nhién duoc két hop véi cac tiéu chuan an toan [3]. Bé khic phuc nhitng
han ché cua kiém thir ngiu nhién, phuong phap thuc thi trong trung xay dung cac rang
budc trén céc gia tri tuong trung va giai cac rang budc d6 dé sinh ra cac gié tri dau vao
cho chuong trinh ma c6 thé bao phu tit cac dong 1énh ciing nhu cac nhanh thuc thi cua

chuong trinh.

Y tuong cua thuc thi tuong trung dd duoc dé& xuat bei King [Comm. ACM
1976], Clarke [IEEE TSE 1976] [2,10,18,21] nhung viéc hién thuc y tuong méi chi
dugc thuc hién trong nhitng nim gan day qua tién bo dang ké trong ly thuyét giai cac
rang budc (Constrain satisfiability) [11] va céc tiép can mé rong thuc thi tuong trung
dong (dynamic Symbolic execution) [30,16], mot ky thuat két hop giira cac gid tri cu thé

Va gi4 tri twong trung cho cac gia tri dau vao.

2. TONG QUAN VE KY THUAT THUC THI TUQONG TRUNG

Y tuéng chinh caa thuc thi tuong trung 13 thuc thi chuong trinh véi cac gia tri
tuong trung (Symbolic value) thay vi C4c gia tri cu thé (concrete value) caa cac tham sé
dau vao két qua la gia tri dau ra duoc tinh todn bai chuwong trinh va duoc biéu dién boi
mot biéu thirc tuong trung. Trong kiém thir phan mém, k¥ thuat thuc thi twong trung
duogc st dung dé sinh dir liéu kiém ther cho mdi dudng thuc thi khac nhau cua chuong

trinh. Vi du trong Hinh 1 minh hoa thuc thi twong trung.

Trong qué trinh thuc thi tuong trung, viéc di theo mét nhanh cu thé nao do
khong phu thudc vao céc gia tri cua cac tham sé dau vao. Tai tat ca cac diém ré nhanh
tat ca cac nhanh s& duoc xem xét va kiém tra nham dinh huéng cho thuc thi tiép theo
cta chuong trinh. Vi nhitng chuwong trinh & dang don gian ¢6 hai loai thyuc thi cha yéu:
do6 1a cau 1énh gan va cau lénh ré& nhanh. Tai cac cau lénh gan, gia tri tuong trung cua
bién chwong trinh ciing nhu cac tham sb dau vao cé lién quan téi cau Iénh d6 duoc tinh
to4n va cap nhat lai, con tai cac diém ré nhanh, chuong trinh s& diéu khién thuc thi theo

ca hai nhanh twong Gmg dong thoi rang budc duong di (path condition) twong tng vai
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hai nhanh s& duoc tao ra. Mot rang budc 13 mot biéu thie diéu kién twong wng vai gié tri
true va rang budc kia twong ng véi gia tri sai cua biéu thire rang bugc. Cac rang buoc
nay s& duoc cap nhat vao diéu kién duong di twong ¢ng véi nhanh d6. Cac diéu kién
nay s& duogc xem xét bai mot bo giai rang budc dé danh gia xem dudng di tiép theo co
kha thi hay khéng hay n6i mot cach khac 1a kiém tra xem c6 ton tai bo gia tri thoa man
rang budc nay hay khdng. Néu khdng thoa man thi rang budc s& danh gia 1a sai, khi d6

thuc thi tugng trung s€ dirng hoac quay lui thuc thi theo nhanh kha thi,

int twice (int v) {

1

2 return 2=v:

30}

4

5 void testme (int x, int y) {

6 z = twice (y);

7 if (z =x) {

8 if (x >y+10)
9 ERROR:
10 }

11 }

12 }

13

14 /= simple driver exercising testme() with sym inpuas =/
15 int main() {

16 X = sym_input():

17 y = sym_input():

18 testme (X, y ):

19 return O

20 }
Hinh 1. Vi du don gian cho thwe thi twong trung
Céc rang budc duong di dugc tao ra bang cach thu gom cac diéu kién trén duong
di twong ung. Giai cac rang budc nay sé sinh ra cac gia tri cu thé cho cac tham sé dau

vao tuong ung vai tirng nhanh thuc thi caa chuong trinh.

Tat cac cac duong thuc thi caa chuong trinh ¢d thé biéu dién bai mot cau tric
cay goi la cay thuc thi (execution tree). Hinh 2 la cay thuc thi tugng trung cho ham
testme() trong Hinh 1. Céc canh cua cay biéu dién cho su chuyén ddi tir trang thai nay
sang trang thai khac. Vai vi du trén phuong thac testme() trong Hinh 1 s€ cé cay thuc
thi mé ta nhitng duong thuc thi cua chuong trinh véi céc bién dau vao 1a {x=0, y=1},
{x=2, y=1} va {x=30, y=15}, muc tiéu la sinh ra tap cac ca kiém thir théa man thuc thi
cho tat ca cac nhanh cua chwong trinh phu thudc vao gia tri tuong trung cua cac tham

bién dau vao nhiéu nhat cd thé trong mot khoang thoi gian nhat dinh dam bao kham phé
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chinh xéc tat ca cac duong thuc thi boi mot lan duy nhat voi nhitng gié tri dau vao da

cho.

X!Xo; Y Yo

l

X: X, ¥: Yo:z:2* yo

—

X: X0, V: Yo, z:2¥ o XI X0, ¥: Yo z:2* Yo
{x=0, y=1} l\>
X: Xo. ¥: Yo, z:2* yo X: X0,V Yo, z:2¥ yo

PC:(x0= 2% yo)( %0< yo110) PC:(x0= 2* yo)( %6> yo+10)

{x=2,y=1} {x=30, y=15}

Hinh 2. Cay thue thi twgng trung twong wng véi ham testme() trong vi du 1

Bat dau thuc thi twong trung ham testme() bang viéc gan gia tri cho cac tham s
dau vao x va y lan luot 1a Xo va yo. Khoi tao PC (Path Condition) nhan gia tri la True, toi
cau lénh r& nhanh if(2*yo= Xo) hai nhanh cta chwong trinh tuong tmg déu duogc thyc thi
VGi cac gia tri tuong trung 1a xo VA Yo, Tai day biéu thac diéu kién ré nhanh 1a 2*yo=x,va
1(2*yo=xo ) duoc bd sung va PC theo hai nhanh khac nhau. Sau khi thuc thi cau Iénh
if(2*yo= Xo) ham testme() dwoc thuc thi theo nhanh ma ton tai gia bo gia tri x,y thoa
man. Tuong tu nhu trén khi gap cau lénh if(xo>Yyo+10) PC theo hai nhanh twong urng sé
duogc cap nhat bd sung 1 (2*ye=Xo)"(Xo>Yo+10) Va (2*yo=xXo)Xo<Yo+10). Tai mdi diém
ré nhanh PC s& duoc cap nhat va mot thu tuc quyét dinh bang bo xir 1y rang budc sé
duoc str dung dé xac dinh xem nhanh twong tng véi PC d6 c¢6 kha thi hay khong dé
diéu hudng thuc thi hién thoi di theo nhanh d6. Néu PC duoc danh gia 1a khong kha thi,
thuc thi tuong trung s€ dirng hoac quay lui, va thuc thi tugng trung chi thuc thi chuong

trinh twong trung theo nhanh ma PC dugc danh gia 1a kha thi.

Déi vai nhitng doan ma chira vong lap hoic 101 goi dé quy ma dudng thyc thi 1a
v6 han va bién diéu khién cua vong lap hoic 1i goi dé quy 1a twong trung. Vi du trong
Hinh 3 s& la v han dudng thuc thi véi mdi duong thuc thi 1a 1 ddy tay y sé lwong gia tri
la true va sau cuing la false hoac 1a 1 day vé han sb lan lip, khi d6 PC cua duong thuc

thi la voi 1 ddy gom n gia tri true va sau ciing 1a false:
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void testme_inf () {

1

2 int sum=0;

3 int N =sym_input():
4 while (N > 0) {

5 sum = sum+ N;
6 N = sym_input():
7 }

8 }

Hinh 3. Vi du cho vong lap v6 han

Noi ma mdi N; nhan lai gia tri twong trung va trang thai cudi cing la

( N\ N> n) A(N,i1 <0)
ic€[l,n]

{N_' Nn+]_,Sum_) Zie[l,l’l] Ni}.

Trén thuc té can phai thém céc tiéu chi gidi han cho viéc tim kiém nhu thoi gian

thuc thi, gioi han chiéu sau caa duong thuc thi hoic sé lwgng cac vong lap 16ng nhau.

Nhuoce diém chinh cua thuc thi twong trung truyén thng 1a khdng thé sinh di
liéu test néu khdng giai duoc biéu thic rang budc duong thuc thi. Vi du néu ta thay ham
twice() ¢ hinh 1 bang ham twice() & Hinh 4 sau khi thuc hién cau lénh dong 7 thi thuc
thi twong trung s& cho ra hai rang buoc mai bd sung Xo#Yo=yo%50 Va Xo=Yo=yo%50 Va
khi bo giai rang budc khong giai duoc rang budc trén thuc thi twong trung s& that bai

trong viéc sinh cac dir liéu kiém thir cho chuong trinh sau khi da duoc sta dbi.

1 int twice (int v) {
2 return (v=v) % 50;
3

5 1
Hinh 4. Vi du cho ham twice() 1a phi tuyén

Trong phan nay, ching téi s& trinh bay trong phan hai vé cac ky thuat thuc thi

tuong trung hién dai ma c6 it nhat mot vai dit liéu kiém thtr giai quyét duoc van dé trén

3. CACKY THUAT THU'C THI TUQNG TRUNG HIEN DAl

Mot trong nhitng yéu té quan trong cua ky thuat thyuc thi tuong trung hién dai Ia
kha ning két hop gitra gia tri cu thé va gia tri twong trung. Chlng t6i & trinh bay dudi

day hai k¥ thuat quan trong va danh gia nhirng wu diém ma cac ki thuat nay cung cap.
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3.1.  Concolic testing

Directed Automated Random Testing (DART) [13] thuc hién k§ thuat tuong
trung dong (la k¥ thuat phan tich chuong trinh dong). Thuc thi tuwong trung dong chinh
la sy két hop giira thuc thi cu thé va thuc thi twong trung. Trong thuc thi tuong trung
dong, chuong trinh duogc thuc thi nhiéu 1an véi nhitng gi tri khac nhau cua tham sé dau

Vao.

Bat dau bang viéc chon nhirng gia tri ty y cho cac tham s dau vao va thuc thi
chwong trinh véi nhitng gia tri cu thé d6 chuong trinh s& duoc thuc thi theo mot duong
di xac dinh. DART thuc thi chuwong trinh v&i cac gié tri cu thé caa tham sé dau vao va
thu gom céc rang budc trong qua trinh thyuc thi theo duong di ma su thuc thi cu thé nay

di theo, ddng thoi suy ra cac rang budc mai tir nhitng rang budc d thu gom duoc.

Tai cac cau lénh r& nhanh, biéu thie diéu kién ré nhanh s& dugc danh gia theo
C4c gia tri cu thé cua cac tham s6 dau vao. Néu biéu thirc diéu kién r& nhanh nhan gié tri
la True thi biéu thirc caa diéu Kién ré& nhanh s& dwoc thu gom vao rang budc cua PC va
duogc ghi nho, dong thai pha dinh cua diéu kién r& nhanh s& duoc sinh ra va duoc thém
vao mot PC tuong &ng véi nhanh con lai ma su thuc thi cu thé d6 khong di theo. Mot bo
xtr ly rang budc (Constraint Solver) s& dugc st dung dé giai quyét cac rang buoc méi
sinh ra nay dé sinh ra cac gia tri cu thé cua tham sé dau vao. Trong trudng hop nguoc
lai biéu thirc phu dinh cua diéu kién ré nhanh s& duoc thu gom vao rang budc cia PC
twong (ng voi nhanh ma sy thuc thi hién thoi dang di theo va duoc ghi nhé. Bong thoi
diéu kién ré nhanh s& duoc sinh ra va thém vao PC twong ¢ng véi nhanh con lai ma su
thuc thi hién thoi khong di theo. Cac gia tri méi dwoc sinh ra cia cac tham sb dau vao sé
tiép tuc duoc thuc thi va qua trinh ndy s& dugc lap lai cho téi khi chwong trinh dugc
thuc thi theo tat ca cac dudng di. Do cac chuong trinh duoc thuc thi véi nhitng gié tri cu
thé nén c6 thé thay rang tat ca cac dudng di phan tich dwoc trong qué trinh thuc thi

tuong trung dong déu 1a cac dudng di kha thi.

Vi vi du trong Hinh 1, Concolic testing s& sinh ra mdt vai gia tri ngau nhién
cho tham sé dau vao, gia st 1a {x=22,y=7} va thuc thi chuwong trinh véi ca véi cac gia

tri tuong trung va cu thé. Thuc thi véi gid tri cu thé s& theo nhanh else tai dong 7 va
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thuc thi tugng trung s& bo sung rang budc (Xe#2yo) theo dudng thyc thi cua céc gia tri
cu thé, dong thoi Concolic testing s& lay pha dinh trong rang budc dé va giai rang budc
twong wng cua biéu thic Xe=2*y, dé sinh ra dit liéu twong ung la {x=2,y=1}. Pau vao
méi nay s& bat budc chuong trinh thuc thi theo nhanh khac véi cac gia tri cu thé la
{x=22, y=7}, tai cau lénh r& nhanh ¢ dong 8, giéng nhu trén chwong trinh thuc thi véi
gia tri {x=2,y=1} s& thuc thi theo nhanh thoa man rang budc (xo=2*yo)&(Xo<Yo+10) lay
pha dinh coa biéu thic (xo<0p+10) va s& giai rang budc twong ung la
(Xo=2*Y0)&(Xo>Yo+10) dé sinh ra rang budc twong tng 1a {x=30, y=15}. Chuong trinh
s& gap cau lénh ERROR véi dau vao méi ndy, sau lan thuc thi lan the 3 nay Concolic
testing s& bao ring tat ca cac duong thuc thi cia chuong trinh da dwoc khdm pha va
dirng thuc hién. Cha y rang trong vi du nay concolic testing dd kham pha tat ca céc
duong thuc thi cua chuong trinh va sir dung chién thuat tim kiém theo chiéu sau, tuy

nhién ciing c6 thé &p dung chién thuat khac cho viéc tim kiém dwoc dé cap & muc 4.1.
3.2.  Execution Generated Testing (EGT)

Phuong phap tiép can EGT thuc hién mo rong cua ca hai cong cu EXE [8] va
phuong phap KLLE [4]. N6 hoat dong dua trén nguyén ly tao ra su khac biét gitra gia tri

cu thé va trang thai tuong trung ctia chuong trinh.

EGT tron 1an gia tri cu thé va thuc thi tuong trung bang cach kiém tra dong
trudc moi toan hang. Néu céc gié tri lién quan d6 hoan toan 1a cac gia tri cu thé thi toan
hang d6 s& thuc thi nhu chwong trinh géc. Con néu cd it nhat mot gia tri 1a tuong trung
thi toan hang sé& thuc hién thuc thi tuong trung va cap nhat diéu kién rang budc duong di

cho duwong thuc thi hién thoi.

Vi du trong chuong trinh & Hinh 1 1énh trén dong 17 duoc thay d6i 1a y=10, sau
dong 6 chi can goi phuong thuc twice() véi tham bién trén va cho gia tri cu thé Ia 20.
Loi goi d6 s& thuc thi nhu 13 voi chuong trinh gdc. Do vay tai dong 7 cau 1énh ré nhanh
sé la if(xo0=20) va thuc thi tuong trung sé cho phép thuc hién theo hai nhanh if va else
tuong tNg VGi rang budc 1a Xo=20 va xo#20. Khi gip cau Iénh tai dong 8, biéu thirc rang
budc twong (rng véi nhanh nay la (xo=20)&(xo>20). Luc nay bd giai rang budc sé danh

gia la duong thuc thi khdng kha thi va thuc thi tugng trung sé quay lui.
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Concolic va EGT 14 hai dai dién cho ky thuat thyuc thi hién dai va tién bo chinh
la kha ndng tron gia tri cu thé véi thuc thi twong trung va dwuoc goi chung 1a ky thuat

thuc thi tugng trung dong (Dynamic symbolic execution).
3.3.  Tinh twong d6i va diy di trong thwe thi tweng trung déng

Mot trong nhitng loi thé chinh cua phuong phap két hop 1a “twong doi”” do phai
tuong tac voi cac ma ngudn bén ngoai hodc khdng thé dua ra cac gia tri théa man céac
rang budc cua b giai rang budc va ¢ thé duoc don gian hda do str dung cac gia tri cu
thé.

Vi du cac chuong trinh thuc té ludn phai twong tac véi thé gigi tir bén ngoai nhu
la: sir dung cac thu vién ngoai ma nd khéng hd trg thuc thi tuong trung hoic st dung
cac loi goi tir hé diéu hanh. Néu tat ca cac d6i s6 duoc truyén cho 10i goi ham nhu vay
déu 1a cac gia tri cu thé thi loi goi ham cd thé duoc thuc hién mot cach don gian vai cac
gia tri cu thé nhu 1a thyc thi véi chuong trinh géc. Tuy nhién, ngay ca khi néu mot vai
toan hang 1a tuong trung thi thuc thi twong trung dong sé€ sir dung mot trong nhirng gia

tri cu thé cua toan hang tuong tmg do.

EGT thuc hién don gian hoa rang budc chi dé kiém tra sy thoa man tai duong di
hién tai (EGT c6 thé duoc tdi wu hoa thong qua vi du s& dugc dé cap trong muc 4.2).
Trong khi concolic sir dung ngay cac gié tri cu thé tai thoi diém thuc thi cia chuong
trinh cho dau vao tir thuc thi concolic hién thoi. Bén canh nhitng ma ngudn bén ngoai,
sur thiéu chinh xac (tuwong d6i) cua thuc thi tuong trung con thé hén & mot vai diém nhu
la khdng giai quyét duoc mot s toan tir (dau phay dong) hodc nhitng ham phuc tap
khong giai duoc boi bo giai rang budc, viéc str dung céc gia tri cu thé cho phép thuc thi
tuong trung dong khdi phuc lai nhitng thiéu st va chi phi cia nd 1a c6 thé thiéu mot vai
duong thuc thi. Do vay EGT mét di tinh ddy du.

Dé 1am rd diéu nay ching toi s& minh hoa hanh vi caa Concolic testing véi vi du
thuc hién ham twice() ma gid tri tra vé 1a phi tuyén (v*v)%50 (xem trong Hinh 4) . Gia
str rang concolic bat dau thuc hién vai gia tri ngau nhién cho tham sé dau vao 1a {x=22,

y=7}. Véi gia tri nay concolic s& sinh ra rang budc dudng di 1a: Xe#Yo*yo%50. Néu gia
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sir rang bo giai rang budc khéng giai duoc véi véi rang budc phi tuyén thi Concolic
testing s& that bai trong viéc sinh di liéu dau vao cho duong thuc thi tiép theo. Ching ta
c6 truong hop tuwong tu khi ma ngudn cho ham twice() 1a khong xac dinh (do bén the 3
cung cap va 1a ma ngudn dong hoic 1a 10i goi tir hé thong). Trong truong hop d6 rang
buoc duong di sé la xo=twice(yo) va twice() la ham khong xac dinh (interpreted
function). Concolic testing giai quyét tinh huéng nay bang cach thay thé mot vai gia tri
tuwong trung bang gia tri cu thé. Két qua la rang budc sé& tré 1én don gian va co thé giai
duoc bang bo giai hién thoi. Voi vi du trén, Concolic testing s& thay thé yo bai mot gia
tri cu thé 14 7 n6 s& don gian hoa rang budc la x,=49. Khi giai rang budc nay, Concolic
testing s& c6 két qua 1a {x=49, y=8} dé thuc thi nhitng dudng di chwa kham pha truéc
do.

Chu y rang kha ning don gian hoa rang budc do sir dung cac gia tri cu thé gidp
sinh cac dir liéu test cho nhirng duong thuc thi cua chuong trinh ma thuc thi tugng tung
bi can tré. Nhung, su don gian hoa d6 s& di kém vai vai mot s thiéu sét nhat dinh, N6
c6 thé mét di tinh ddy du cd nghia 12 n6 cd thé khong sinh duoc dit lieu kiém thir cho
mot vai duong thuc thi. Tuy nhién, rd rang 1a né phu hop cho viéc thay thé hoic bo qua
mot vai duong thuc thuc thi khdng hd tro hay ddi véi cac ham ma rong tir bén ngoai khi
gap phai.

4. NHUNG THACH THUC VA MQT VAI GIAI PHAP

Trong phan nay ching ta s& thao luan vé nhitng thach thic quan trong trong thuc

thi twong trung va mot vai giai phap thi vi cho viéc giai quyét cac thach thirc dit ra.

4.1. BuUNng nd dwong di

Mot trong nhitng thach thac quan trong cua thuc thi tuong trung 1a nd s€ sinh ra
mot sé lwong 16n cac dudng thuc thi mic du chuong trinh & nho va thuong 12 ham mi
trong sd c4c cau lénh r& nhanh tinh cia ma nguon. Két qua 1a trong mot khoang thoi

gian dinh truéc nd s& quyét dinh kham pha con dudng dau tién sao cho phi hop nhat.

Truéc hét, luu y rang thue thi twong trung ¢4 ngam loc ra tat ca cac duong thuc

thi khdng phu thudc vao céc bién tuong trung dau vao va nhirng duong dian khong kha
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thi (Infeasiblle path) trong qué trinh giai cac rang budc. Mic du nhu vay, sy bung nd
duong dan van 1a mot trong nhitng thach thic 16n nhat dbi voi thuc thi tuong trung.
Hién nay c6 2 cach tiép can chinh dé giai quyét van dé nay 13 wu tién tim kiém Kinh
nghiém (Heuristic search) va sir dung k¥ thuat phan tich tinh ding dan cta chuong trinh

trong qua trinh phan tich duoc trinh bay dudi day.
4.1.1. Tim kiém kinh nghiém (Heuristic search)

Co ché quan duoc sir dung trong céc cdng cu thuc thi tuwong trung dé wu tién
duong dan khai pha 1a sir dung tim kiém kinh nghiém. Hau hét Heuristic dat trong tam
vao van dé bao phu dong 1énh va bao phua ré nhanh. Nhung ching ciing c6 thé dugc sir

dung dé téi uu hoa céc tiéu chi mong mudn khéc.

Mot cach tiép can dic biét hiéu qua 1a sir dung db thi ludng diéu khién (Control
Flow Graph). Bé diéu huéng dudng gan nhat tir nhitng duong dan da kham pha [4,8],
mot cach twong tu trong EXE [8] 14 wu tién nhitng cau lénh da thuc thi ma cé s6 1an chay
14 it nhat. Mot vi du khéc véi tim kiém Heuristic dua trén kham pha ngau nhién ciing da
dugc chiang minh tinh hiéu qua [4,8]. Y tudng chinh cia phuong phap nay 1a khi bat
dau chuong trinh v&i mdi cau 1énh ré nhanh cua thuc thi twong trung trong cac nhanh

kha thi nd s& chon ngau nhién 1 nhanh dé kham pha.

Mot tiép can thanh coéng khac 1a xen vao kiém thir ngau nhién va kham pha
tuong trung (symbolic exploration). Phuwong phap nay két hop kha ning cta kiém thir
ngau nhién dé nhanh chong dén nhitng trang thai thuc thi sau cia chwong trinh. Vi sirc
manh cua thuc thi tuong trung viéc két hop duoc khai phé triét dé nhitng trang thai

trong mot vung lan can.

Gan day hon nira thuc thi twong trung cOn duoc két hop voi ky thuat tim kiém
tién hoa(evolutionnary seach). Trong d6 ham muc tiéu dwoc sir dung dé dinh huéng
khong gian dau vao cua cua cac bién [3,19,22,27]. Vi du véi cong cu Austin [22] st
dung tim kiém tién hoa trong tim kiém duong thuc thi. Trong d6 no st dung mot ham

muc tiéu phét trién tim kiém cua khong gian dit liéu kiém thar dau vao. Véi thuc thi
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tuwong trung dong khai thac tét duoc ca hai linh vuc trén, hiéu qua caa kiém ther phan

mém phu thudc vao chit lwong caa ham muc tiéu.

Mot vai tiép can htra hen khac [3,19,27] khai thac thdng tin trang thai thuc thi
cua gia tri cu thé va thuc thi twong trung tir thuc thi twong trung dong va phan tich tinh
dé cai tién ham muc tiéu cho két qua sinh dir liéu kiém thir tot hon. Kiém ther dot bién
néi cac bo test day du duoc danh gia bang cach kiém tra kha ning xac dinh khac nhau
ctia dot bién trong chuong trinh ciing da két hop thanh céng voi thuc thi tuong trung
dong [20].

Nhin chung cac phuong phap méi trong viéc két hop thuc thi tuong trung va k§
thuat tim kiém kinh nghiém d cho nhiing két qua htra hen va ching téi tin rang nhirng
tién bo hon nita trong linh vuc nay cé thé dong vai trd quan trong trong viéc giai quyét

su bung nd duong dan trong thue thi tuong trung
4.1.2. Ky thudt phdn tich tinh ding dén ciia chiwong trinh

Mot céch tiép can quan trong khac cho van dé bung né duong dan tir phan tich
chuwong trinh va kiém chirng phan mém nham giam do phuc tap caa duong dan thyc thi
chuong trinh d6 13 str dung thong qua phan tich tinh ding dan cua chuwong trinh. Cach
tiép can don gian duoc sir dung dé giam sé lwong dudng thuc thi chuwong trinh 1a gop lai
theo hudng tinh st dung biéu dién bai cdu tric lya chon, sau d6 duoc truyén tryc tiép
cho bo giai [13]. Tiép can nay c6 thé cd hiéu qua trong nhiéu trudng hop nhung nd
khong phu hop khi truyén do phuc tap cho bd giai. Noi dung nay s& duoc trinh bay ¢

phan sau.

Cac ky thuat két hop (Compositional) cai tién thuc thi twong trung bang céch st
dung bd nhé dém va str dung lai phan tich cua nhitng ham & mac thap trong nhitng tinh
toan tiép theo. Y tuong chinh cua ky thuat nay duogc thé hién trong céc tai liéu [14,15] 1a
tinh toan, tom tat ham d6i voi mdi ham kiém thir dwoc mé ta vé diéu kién trudc va gia

tri ¢au ra ctia ham va str dung lai su tom tat nay doi véi nhitng ham & muc cao.
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Sinh di liéu kiém thr lwoi (Lazy test generation )[23]. N6 la mot cach tiép can
lién quan dé tranh su 13p lai trong khai pha dudng din bang céch ty dong cat tia cac
duong dan du thira trong quéa trinh kham pha duong dan. K§ thuat nay dua trén y tuong
néu cac dudng dan dat dén cing mot diém va cing cd rang budc tuong tir véi dudng

dan trude d6 thi s& duoc thyuc thi twong tu dong thoi duong dan do sé& bi loai bo.
4.2.  Giai cac rang bugc

Mic du d4 cd nhitng tién bo dang ké trong k¥ thuat thuc hién giai cac rang buoc
trong nhitng nim gan day, giup cho thuc thi trong trung trd nén thyuc té hon, nhung viéc
giai cac rang budc van la can tré dang ké cua thuc thi trong trung. N6 thuong chiém
nhiéu thoi gian trong qué trinh thuc hién va 1a mét trong nhiing Iy do chinh khién thuc
thi trong trung khong mé rong duoc véi mot s6 loai chuong trinh ma ma ngudn cua nd

sinh ra vé&i yéu cau rat I6n trong viéc giai cac rang bugc.

Két qua 1a can thiét phai thuc hién téi wu khi giai cac rang budc duoc sinh ra
trong qué trinh thyc thi trong trung trong nhitng chuong trinh thuc té. Chang tdi trinh

bay duéi ddy hai phuong phap t6i wu duoc st dung bai cac cong cu hién tai.
4.2.1. Loai bo rang bugc khéng lién quan

Phan 16n cac yéu cau cua thuc thi tuong trung dit ra 1a xac dinh tinh kha thi cua
cau l1énh r& nhanh. Vi du: Concolic testing 1a mot loai bién thé cua thuc thi tuong trung.
Mot nhanh cua rang budc duong dan hién thoi la phu dinh cua nd va tap cac két qua cua
rang budc s& kiém tra tinh thoa man dé xac dinh néu chuong trinh ¢6 thé ré sang mot

nhanh khac cta rang budc tuong tng vaéi phu dinh cua rang budc hay khéng.

Mot chi y quan trong 1a trong trudng hop chung nhat, nhanh cua chuong trinh
phu thudc vao mot sé lwong nho céc tham bién cua chuong trinh trén mot sé lwong nho
cac rang budc cua diéu kién duong di. Do vy mot cach téi uu hoa hiéu qua 1a loai bo
khoi rang budc dudng di nhitng rang budc khéng lién quan trong quyét dinh dén két qua
cua duong dan hién thoi. Vi du: Xem xét rang buoc cia mot duong di hién thoi cia thuc

thi 1a: (x+y>0)z>0)"(y<12)(z-x=0). Gia st ching ta muén sinh c4c gia trj dau vao
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mai tur giai rang budc (x+y>0)"z>0)& —(y<12) trong d6 —(y<12) la phu dinh cua
nhanh diéu kién c6 tinh kha thi ma dang thtr xay dung trong rang budc trén. Ta co thé an
toan loai bo z vi rang budc nay khdng anh huong dén két qua caa nhanh — (y<12). Giai
phap nay s& giam céc thiét 1ap rang budc va s& cho nhitng gié tri x va y méi. Ching ta st

dung gia tri z tir thuc thi hién thoi dé sinh cac dir liéu dau vao mai.

Thuce té hon, thuat todn sé& tinh toan tinh bac cau cua tat ca cac rang budc trong
cac pha dinh cua rang budc phu thudc bang cach xem xét su chia sé bat ki cac bién gitra
ching trong nhirng trudng hop maé rong. Trong giai quyét voi tham chiéu con tro va chi

s6 mang da duoc trinh bay chi tiét trong cac tai liéu [8,12,26].
4.2.2. Gidai rang bugc theo phwong phap gia tang (Increamental Solving)

Mot trong nhitng tinh chat quan trong cua tap cac rang budc duoc tao ra trong
qua trinh thuc thi twong trung 13 n6é mo ta biéu dién cho mot tap cach nhéanh tinh tir ma
ngudn caa chuong trinh. Vi ly do nay nhiéu duong thuc thi twong trung co thé c6 céc
rang budc tuong tu va do vay ciing co cac giai phap twong tu cho cac nhanh nay. Xuat
phét tir thuc té nay ta c6 thé khai thac nham cai thién téc d6 cua bo giai rang budc va st
dung lai két qua tuong tu voi nhitng truy van trude dé nhu da thuc hién thanh cong trén
vai cong cu CUTE[8,26] va KLEE minh hoa cho van dé trén ching t6i minh hoa mot

thuat toan la phuong phap dung bd nhd dém sir dung boi KLEE.

Trong KLEE tat ca cac két qua truy vin duoc Iuu vao ving nhé dém anh xa tap
cac rang budc va céc gia tri cu thé tim duogc tuwong tng vai rang budc dé (trong truong
hop dac biét khong co loi giai hoac khéng thoéa mén tuong ng vai mot ki hiéu dac
biét). Chang han mdt anh xa trong bd nhd dém c6 thé nhu sau (x+y<10)M(x>5)—
{x=6,y=3}, str dung nhitng anh xa nay KLEE c6 thé cho két qua nhanh chéng véi mot
sb yBu cau tuong tu lién quan dén tap cha cua tap con rang budc da hru trong bd nhé

dem.

Hon nita néu tap con cua tap cac rang budc da heu trong viing nhé dém gap phai
KLEE c6 thé nhanh chong kiém tra néu loi giai cho ving nhé dém cé hiéu lec bing

cach thém nhitng gia tri ndy vao tap cha, vi du: KLEE nhanh chéng kiém tra bo gia tri
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{x=6,y=3} van thoa man truy van (x+y<10)*(x>5)y>0) la tap cha cua tap
(x+y<10)*(x>5) KLEE khai thac khia canh nay trong cai dit bang cach thém vao céc

rang budc mé rong nhung khong mat di gia tri caa 1o giai hién co.
4.3. MO0 hinh héa bg nhe

Do chinh xac cua cac cau lénh cia chuong trinh khi chuyén sang cac rang budc
tuwong trung c6 anh huong dang ké dén do bao phu khi thuc hién thuc thi tuong trung.
Vi du khi st dung md hinh héa b nhé ma xap xi dé thiét lap do rong cho tham bién
kiéu Interger c6 thé c6 hiéu qua hon trong thuc té nhung mat khac két qua lai thiéu
chinh xé&c trong phan tich ma ngudn. N6 phu thudc vao khoang lya chon gié tri tuong
tmg nhu 15i tran bd nhé toén hoc, ciing co thé gy ra thiéu duong dan trong thuc thi

tuong trung, hoac khai pha nhirng duong di khong kha thi vv..

Mot vi du khac 1a md hinh hda bo nhd véi con tré. Trong mot pham vi can giai
quyét, DART chi duoc thuc hién voi céc gia tri cu thé, hodc hé théng CUTE va CREST
chi hd tro va thuc hién giai tot voi rang budc kiéu dang thic va bat dang thic trén kiéu
dir liéu con tro. Trong cac ngdbn ngir khéc nhau giéng nhu EXE [8] hodc gan day hon la
KLEE [4] va SAGE [12] thuc hién md hinh hda con tro st dung khai niém lién quan
dén mang, hra chon va cap nhat cac thanh phan boi 16 giai gidng nhu véi STP [13] va
73 [11].

Viéc can bang giita d6 chinh xac va kha nang mé rong cd thé xac dinh dugc
nhitng phuong dién khi phan tich ma ngudn va su thuc hién chinh xac giira cac bo giai
rang budc khac nhau. Ngoai ra chd y rang thuc thi tuong trung dong cho phép diéu
chinh ca kha ning mé rong va sy chinh xac boi cac tiy bién d6i véi cac gia tri cu thé

trong biéu thirc twong trung.
4.4.  Giai quyét van dé tuong tranh

Mot lwong 16n cac chuong trinh trong thuc té thuong say ra cac van dé vé tuong
tranh boi van dé khong xac dinh 12 vén cd cua chuong trinh va kiém thir ching la rat

khé khan, mac du véi thach thire nhu vay nhung Concolic testing da sir dung hiéu qua
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kiém thir nhitng chwong trinh twong tranh bao gdm nhirng chuong trinh ¢6 dau vao phic

tap [24,25] hoic 1a d6i véi nhirng chuong trinh phan tan [6].

5. MOT SO CONG CU TRONG THU'C THI TUQNG TRUNG PONG

Thue thi tugng trung dong da duoc cai dit bai mot sé cong cu trong cac phong
thi nghiém va cac vién nghién ctu [1,7,8,16,17,26,28] hd trg nhiéu ngdn ngit 1ap trinh
nhu C, C++, java va thuc hién nhiéu mé hinh bo nhd khéc nhau .Véi muc tiéu 1a c6 thé
&p dung duogc voi nhiéu kiéu tng dung khac nhau va sir dung mot vai boi giai rang buoc
khéc nhau, ching tdi s& gigi thiéu dudi ddy mot vai cong cu lién quan dén céc phan ly

thuyét da trinh bay ¢ trén.
5.1. SPF Symbolic JavaPathFinder

SPF [34] két hop thuc thi twong trung va kiém chitng mé hinh va thuc hién giai
cac rang budc dé sinh cac dir liéu test, SPF hd tro thuc thi twong trung dong va thyc thi
trén cac tép bytecode (.class) va c6 thé 4p dung d6i vi md hinh cho cac ngdn ngit md
hinh héa. SPF ¢ thé thuc hién trén cac kiéu dir liéu nguyén, kiéu thuc, con tro, mang,
mot sb toan tir trén kiéu xau (dang phat trién va hoan thién) va sir dung két hop mot sb
bé giai rang budc nhu: Choco, IASolve, CVC3 thuc hién giai cac rang budc tuyén tinh,

phi tuyén tinh trén cac kiéu s6 nguyén, s thuc, kiéu tham chiéu (con tro) va kiéu xau.
5.2. DART, CUTE va CREST

DART la cong cu dau tién két hop thuc thi trong trung dong vai kiém thir ngau
nhién va k¥ thuat kiém thar mé hinh (Model Checking) v&i muc tiéu Ia thuc thi mot cach
c6 hé thong tat cac cac duong thuc thi cua chuong trinh cho mdi loai 16i khac nhau.
DART duoc cai dat dau tién tai phong thi nghiém Bell dé thuc hién kiém thi trén ngon
ngit C va d4 1a ngudn cam hing cho nhiéu sy mé rong va cong cu sau nay va JCUTE
cho ngdn ngir java 1a mét mo rong caa CUTE (Concolic unit Testing Engine) dé giai
quyét van dé da ludng véi cac cau tric dir lieu dong sir dung toan tir con tro trong céc
chuong trinh da ludng. CUTE két hop Concolic va mot phan thuc thi tugng trung dong
thién vé sinh ra mot cach c6 hé thong ca dir liéu kiém thir va lich biéu caa ludong. CUTE

va JCUTE duoc phat trién tai dai hoc llinois nham hd tro cac ngdn ngir C va Java. Ca
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hai cdng cu hd tro thuc hién cho mét vai phan mém ma nguén maé bao gom ca thu vién
java.util caa SUN JDK.

53. EXEvaKLEE

EXE [8] la cdng cu thyuc thi twong trung cho ngdn ngit C duoc thiét két dé kiem
tra mot cach toan dién cho nhirng phan mém phuc tap voi trong tam 1a ma ngudn hé
théng dé giai quyét su phic tap cua ma hé théng. EXE md hinh hda bo nhé ¢ mirc d6
chinh xé&c toi mac bit. EXE cung cp téc do dé nhanh chéng giai cac rang budc duoc
sinh ra bai m& ngudn. Trong thuc té thdng qua su két hop tdi wu hoa ¢ mac thip cac
thanh phan SPT [8,13] va mot loat c4c thanh phan & mic cao nhu bo nhg dém va loai

bo cac rang buoc khong lién quan.

KLEE [4] 1a mot thiét ké lai cua EXE duoc xay dung lai trén nén bién dich
LLVM. Gidng nhu EXE thyc hién tron Ian cac gid tri cu thé va gia tri tuong trung ma
mo hinh héa bd nhé véi mie d6 chinh xac & mac Bit. KLEE sir dung nhiéu téi wu hoa
bo giai rang budc va st dung ki thuat tim kiém Heuristic dé dat dugc do bao phu cao

ciia ma nguon.

Mot trong nhirng cai tién quan trong cuia KLEE hon EXE 13 kha ning luu trit 1on
hon nhitng trang thai tugng trung thuc hién boi khai thac su chia sé gitra cac trang thai
va d6i tuong. Mot cai tién quan trong nita la nang cao kha ning giai quyét van dé tuong
t4c v6i moi truong bén ngoai hoic dugc cung cap bai thiét ké mé hinh dé kham phé tat
ca nhitng tuong tac hop 1& véi thé gigi bén ngoai. Nhirng tinh ning nay caa EXE va
KLEE d4 rat thanh cong khi sir dung dé kiém tha mot sé wong 16n cac phan mém hé
théng khéac nhau bao gom nhitng hé théng mang may chu, tép tin hé thong, thiét bi diéu

khién va cac thu vién chuan.

Trong nghanh cong nghé phan mém ciing bat dau ap dung thuc thi tuong trung
vi du hdng Microsoft d4 phat trién SAGE [12] Ia c6ng cu thuc thi tuong trung dong va
n6 dd phat hién ra mot sb 16i quan trong trong cac wng dung I6n caa hé diéu hanh
Windows nhu 1a bo xtr ly anh va giai ma tap tin [17]. Ciing nhu PEX [38] la cong cu

thuc thi twong trung cho mi ngudn .NET d& duoc tich hop trong add-in cua Visual
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Studio. Mot vai cong ty 16n nhu NASA [4] IBM [1] va Fujitsu ciing da phéat trién céng

nghé nay dé ap dung cho nhitng phan mém cua ho.

Trong khi su tac dong cua thyc thi twong trung van con han ché, cac nghién ctu
theo dong cai tién trong linh vuc ndy s& 1am gia ting kha ning ap dung va dua vao thuc

14
A

té.

6. KET LUAN

Thuc thi tuong trung da tré thanh ky thuat hiéu qua trong kiém thr chuong
trinh, nd cung cdp mdt phuong phap tu dong sinh dit liéu kiém ther dé tim ra nhiing 15i
ciia phan mém & cac cap do khac nhau. Nhitng cong cu hién co da cung cap cac ky thuat
hiéu qua trong kiém thtr va tim duoc nhitng 18i trong nhiéu dang phan mém khac nhau
nhu: phadn mém diéu khién hé thng mang, hé diéu hanh dén nhitng ttng dung & mic

Cao.

Bai bao d4 trinh bay mot cach khai quat vé thuc thi tuong trung va cac cong cu
hién nay. Pong gop chinh ctia bai bao 1a: Panh gia vu nhuge diém cua mdi ky thuat
ddng thoi dwa ra mot sé thach thire ma thye thi tuong trung dang gap phai. Bai bao ciing

dua ra mot vai giai phap khic phuc cac kho khian trén.

Trong thoi gian toi, dua trén két qua nghién cau da dat duoc, nhdm nghién ctu
c6 thé dua ra dé& xuét cho cac ky thuat kiém thir méi c6 do chinh xéac, tinh dau dua va

hiéu qua hon.
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Abstract

In software testing area, all test cases are often generated manually. It time-consumming
and costly to complete such task. Symbolic execution is a well-known technique for
automatically making the test cases that cover almost every testing criteria in order to

deeply discover some errors in complex software systems.

In this paper, we present some general points and several results in recent researches
about symbolic execution technique. This paper also shows different challenges that need
setting in this field such as the explosion of execution paths in a program, the ability of
constraint solving, memory modelling or concurrent problems etc. The evaluation of
published results is given in this paper as well.

Keywords: Constraint solving; Dynamic symbolic execution; Symbolic execution; Testing
data; Testing data generation.
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