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TÓM TẮT 

Nhờ vào sự vượt trội về khả năng dự đoán của các phương pháp học sâu, ứng dụng trí 

tuệ nhân tạo nói chung và học sâu nói riêng đã giải quyết được nhiều vấn đề thực tế và ngày 

càng được sử dụng rộng rãi trong nhiều lĩnh vực, ngành nghề. Tuy nhiên, mặc dù các mô hình 

học máy dựa trên học sâu mạnh trong nhiều tác vụ và bài toán nhưng vẫn chưa hoàn thiện. 

Điển hình là các mô hình này rất dễ bị tấn công và vi phạm các tiêu chí về an toàn thông tin. 

Trong đó, rủi ro vi phạm về riêng tư dữ liệu là một vấn đề nhức nhối vì nó không chỉ ảnh 

hưởng đến hệ thống, người cung cấp dịch vụ, người dùng mà còn cả đến sự an toàn, lòng tin 
của con người vào việc sử dụng công nghệ và các vấn đề xã hội, pháp lý. Trong bài báo này, 

chúng tôi tổng hợp và phân tích các công trình liên quan đến vấn đề vi phạm riêng tư dữ liệu 

trong học sâu trong những năm gần đây, từ đó đề xuất mô hình và đưa ra những cảnh báo khi 

xây dựng các mô hình học sâu. 

Từ khóa: Riêng tư dữ liệu, học sâu, dữ liệu lớn, bảo mật dữ liệu, điều khiển truy xuất. 

1. MỞ ĐẦU 

Nhờ sự phát triển của các công nghệ phần cứng và dữ liệu lớn, các mô hình học sâu dựa 

vào mạng nơron lần lượt vượt qua các phương pháp học máy trước đó trong hàng loạt các lĩnh 

vực, đặc biệt là trong thị giác máy tính [1-3] và xử lý ngôn ngữ tự nhiên [4-6]. Tuy vậy, gần 

đây các mô hình xây dựng dựa trên phương pháp học sâu bị khai thác và chứng minh có khả 

năng không an toàn trước nhiều rủi ro và các cuộc tấn công: tấn công trốn tránh 

(adversarial/evasion attack) [7-9], tấn công cửa sau (backdoor attack) [10, 11] làm vi phạm 

tính toàn vẹn (integrity) của an toàn thông tin; bên cạnh đó, tấn công đầu độc dữ liệu (data 

poisoning attack) [12, 13] làm vi phạm tính toàn vẹn (integrity) và sẵn sàng (availability), tấn 

công trích xuất mô hình (model extraction attack) [14, 15], tấn công đảo ngược mô hình (model 

inversion attack) [16] làm vi phạm tính bảo mật (confidentiality); tấn công riêng tư dữ liệu 

(privacy attack) [17-22] làm vi phạm tính bảo mật (confidentiality) và tính riêng tư dữ liệu 

(data privacy),v.v. Việc liên tiếp bị khai thác và tìm ra những điểm yếu mới khiến cho tính an 

toàn khi áp dụng rộng rãi công nghệ ứng dụng học sâu là một câu hỏi lớn.  

Riêng tư dữ liệu hay riêng tư người dùng có rất nhiều khía cạnh định nghĩa, tuy nhiên, ở 

đây là có thể hiểu là các công ty, tổ chức cung cấp dịch vụ trên không gian mạng đó phải có 

nghĩa vụ bảo vệ quyền riêng tư đó cho người dùng. Đó có thể là những thoả thuận giữa khách 

hàng, người dùng với công ty, tổ chức đó thông qua cách điều khoản, chính sách riêng tư 

(privacy policies, privacy regulations). Ví dụ, như là bảo vệ về việc chia sẻ dữ liệu cho một 

công ty, tổ chức khác nữa hoặc về mục đích sử dụng của dữ liệu,… 

Xét nguyên nhân, dữ liệu riêng tư có thể bị lộ theo hai cách trực tiếp hoặc gián tiếp. 

Nguyên nhân trực tiếp đến từ chính những công nghệ, dịch vụ, kênh trao đổi thông tin, nơi lưu 
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trữ không bảo vệ được sự riêng tư cho người dùng. Cụ thể hơn, nó có thể đến từ các công ty/tổ 

chức công nghệ cung cấp dịch vụ không hoàn thiện về tính bảo vệ riêng tư, hay đến từ chính 

bản thân của người dùng sử dụng sai cách vô tình công khai dữ liệu riêng tư của mình. Một 

trong những những ví dụ tiêu biểu hiện nay là mạng xã hội Facebook khi liên tục bị cáo buộc 

và phạt khi vi phạm các quy định bảo vệ quyền riêng tư vào năm 2018-2019. Ngoài việc vi 

phạm riêng tư thường đến từ sự không cẩn trọng, không quan tâm của các công ty/tổ chức 

cung cấp dịch vụ lẫn người dùng, nhưng nó còn có thể đến từ việc cố tình khai thác trái phép, 

điển hình là các tổ chức bán dữ liệu hay sử dụng tài nguyên đó để thực hiện mục đích trái 

phép, không đúng cam kết với khách hàng. Ví dụ điển hình là việc lộ thông tin của trang web 

tìm kiếm nổi tiếng đầu thế kỷ XX - AOL (2004) - gần 100 triệu người bị vi phạm quyền riêng 

tư trong không gian mạng trong vụ việc này. 

Tuy nhiên, kể cả khi được xem xét cẩn thận về các quá trình chia sẻ, thu thập, sử dụng, 

lưu trữ thì quyền riêng tư của chủ thể dữ liệu vẫn có thể bị vi phạm do những cá nhân/tổ chức 

có hiểu biết công nghệ cố gắng khai thác thông tin riêng tư. Những nguyên nhân này có thể 

xem là gián tiếp vì phải qua quá trình nghiên cứu, tìm hiểu, phân tích để khai thác thông tin 

riêng tư [23, 24]. Các công nghệ trí tuệ nhân tạo, học sâu đang dần len lỏi vào hầu hết các lĩnh 

vực trong cuộc sống. Quá trình học của các thuật toán, mô hình học sâu đã giúp chúng ta đưa 

ra những quyết định, những dự đoán cho một dữ liệu đầu vào mới sau quá trình huấn luyện 

trên nhiều dữ liệu đã biết trước đó. Tuy nhiên, chính nhờ khả năng như vậy trí tuệ nhân tạo, 

học sâu có thể trở thành công cụ để khai thác quyền riêng tư. Ví dụ, bằng việc cho học sâu học 

trên những dữ liệu nhạy cảm, ta có thể làm cho nó có khả năng đưa ra tiên đoán khá chính xác 

về dữ liệu riêng tư của một người khác. Bài viết này tập trung vào vấn đề rủi ro vi phạm tính 

riêng tư của các mô hình học sâu nên các nguyên nhân gây vi phạm được khảo sát là nguyên 

nhân gián tiếp. 

Trong phần còn lại, chúng tôi sẽ lần lượt trình bày: Giới thiệu về học sâu và các khái 

niệm được sử dụng trong trong bài – Khái niệm học sâu (Phần 2), các tấn công vào các mô 

hình học sâu làm vi phạm riêng tư, đặc biệt chúng tôi tập trung phân tích tấn công suy luận 

thành viên - rủi ro vi phạm riêng tư của các mô hình học sâu (Phần 3), cuối cùng là phần tổng 

kết và đưa ra những nhận xét, các hướng phát triển của lĩnh vực nghiên cứu (Phần 4). 

2. KHÁI NIỆM HỌC SÂU 

Mặc dù lĩnh vực trí tuệ nhân tạo (Artificial Intelligence - AI) đã có lịch sử khá lâu nhưng 

AI thực sự bùng nổ và hồi sinh từ 1987–1993 là nhờ vào các mô hình học dựa trên học sâu 

[25]. Học sâu là một tập con của các phương pháp học máy dựa vào các mạng nơ-ron nhân 

tạo, được lấy cảm hứng từ cách tổ chức thần kinh của con người. 

Về mặt cấu trúc, một mô hình học sâu gồm nhiều lớp (layers) phức tạp, biến đổi phi tuyến, 

còn được gọi là hàm kích hoạt (activation functions), tiêu biểu là sigmoid và rectified linear 

units (ReLUs) và học được cách biểu diễn (representations) và đưa ra dự đoán. Bên cạnh đó, 

để huấn luận cấu trúc này có thể học được ta cần định nghĩa một hàm mất mát (loss function) 

để tối thiểu hoá đầu ra của cấu trúc với dữ liệu thực tế. Giả sử dữ liệu cần học {𝑥1, 𝑥2, . . . , 𝑥𝑛} , 

ta cần tìm tập tham số của mô hình 𝜃 so cho ረ(𝜃)=
1

𝑛
ረ(𝜃, 𝑥𝑖) đạt giá trị nhỏ nhất có thể. Thuật 

toán xuống đồi (gradient descent) được dùng để tìm điểm cực tiểu có khả năng đạt giá trị nhỏ 

nhất này. Vì các mô hình học sâu thường được huấn luyện trên một tập dữ liệu rất lớn nên ta 

thường không thể bỏ tất cả các dữ liệu đầu vào để học trong một lần mà phải huấn luyện theo 

từng lô (batch) và dùng mini-batch hay “stochastic gradient descent” để tìm các điểm cực tiểu 

địa phương. Qua quá trình phát triển các mạng nơ-ron ngày càng sâu với nhiều lớp và cấu trúc 

khác nhau như tích chập (convolution), hồi quy (recurrent), chuẩn hoá bó (batch norm),… với 

số lượng tham số mô hình ngày càng khổng lồ. 
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3. RỦI RO VI PHẠM RIÊNG TƯ DỮ LIỆU TRONG HỌC SÂU  

Thế nào là một mô hình học sâu vi phạm tính riêng tư? Theo Dalenius [26] thì từ đầu ra 

dự đoán (thường là một vector dự đoán) thì kẻ tấn công có thể suy luận thêm những thông tin 

khác về tập dữ liệu huấn luyện và thông số mô hình huấn luyện thì mô hình học sâu đó có khả 

năng làm lộ tính riêng tư. Cụ thể hơn đối mô hình học trên những dữ liệu nhạy cảm thì từ đầu 

ra của mô hình, kẻ tấn công có thể khai thác trực tiếp những thông tin sau: biết được một điểm 

dữ liệu/một cá nhân thuộc tập dữ liệu huấn luyện, xây dựng ngược lại được tập dữ liệu huấn 

luyện hay tìm được các đặc điểm, tính chất nhạy cảm của tập dữ liệu huấn luyện hoặc một hay 

một số lớp đại diện trong tập dữ liệu huấn luyện. Tuy nhiên để ngăn chặn hoàn toàn điều này 

là rất khó đạt được vì nhiều nguyên nhân, đặc biệt nếu kẻ tấn công có kiến thức nền về tập dữ 

liệu huấn luyện hoặc quần thể nơi tập dữ liệu đó được lấy mẫu. Do đó, khi xét về tính riêng tư 

nghĩa ta xét về tính riêng tư của một điểm dữ liệu/một cá nhân trong một tập dữ liệu được sử 

dụng [27, 28]. Tính riêng tư cá nhân hay điểm dữ liệu này có thể hiểu là với một cá nhân/điểm 

dữ liệu bất kỳ trong tập dữ liệu huấn luyện hay rộng hơn là trong quần thể lấy mẫu thì từ kết 

quả đầu ra của mô hình ta không thể suy luận thêm thông tin gì từ điểm dữ liệu/cá nhân này.  

Trong những năm gần đây, các công trình nghiên cứu đã chỉ ra các công nghệ xây dựng 

dựa trên mạng nơ-ron học sâu có rủi ro về vi phạm dữ liệu riêng tư của người cung cấp dữ liệu. 

Rủi ro này thể hiện qua các cuộc tấn công như: trích xuất mô hình [14, 15], suy luận thuộc tính 

[16], suy luận tính chất [20, 30] và suy luận thành viên [17-19]. Trong đó tấn công suy luận 

thành viên được xem là dấu hiệu của việc lộ thông tin cá nhân. 

3.1. Tấn công suy luận thành viên 

Tấn công suy luận thành viên (Hình 1) tìm cách suy luận một cá nhân, một điểm dữ liệu 

nào đó có thuộc tập dữ liệu được sử dụng để xây dựng mô hình hay không. Trong nhiều công 

trình, độ chính xác trong tấn công suy luận thành viên được dùng làm thước đo của việc một 

mô hình học sâu có rủi ro lộ tính riêng tư [27, 28] bởi vì, đối với mô hình được huấn luyện 

trên tập dữ liệu nhạy cảm, việc kẻ tấn công suy luận được một cá nhân/điểm dữ liệu thuộc tập 

dữ liệu đó thì hiển nhiên riêng tư của chủ dữ liệu bị vi phạm. Ví dụ: mô hình huấn luyện trên 

tập dữ liệu là những bệnh nhân lao thì hiển nhiên nếu suy luận được một người nào đó thuộc 

tập dữ liệu huấn luyện thì người đó bị mắc bệnh lao. Từ việc “suy luận được thành viên” thì 

kẻ tấn công hoàn toàn có thể tiến hành thêm những suy luận vi phạm dữ liệu cá nhân khác như: 

ghi nhận lại dữ liệu hồ sơ bằng cách kết hợp các nguồn khác nhau, rồi tổng hợp suy luận các 

tính chất, đặc tính nhạy cảm khác từ các nguồn. Tấn công suy luận thành viên cũng đã được 

nghiên cứu từ lâu trước đó cho việc bảo vệ tính riêng tư dữ liệu cho địa điểm [31, 32], gen [33, 

34], các mô hình học máy truyền thống [35],… 

 

Hình 1. Tấn công suy luận thành viên 
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Xét về khả năng quan sát của kẻ tấn công thì kẻ tấn công không thể quan sát, không biết 

gì về mô hình chỉ có thể gửi dữ liệu và nhận về kết quả dự đoán, thậm chí số lượng gửi dữ liệu 

để  đoán có thể có giới hạn [17]. Với ngữ cảnh này có thể phân loại là tấn công hộp đen (black-

box) (Hình 2). Ví dụ về ngữ cảnh này là các dịch vụ học máy (machine learning as a service) 

của Google (Google Prediction API), Amazon Machine Learning (Amazon ML), Microsoft 

Azure Machine Learning (Azure ML), BigML,… Với các dịch vụ này chúng ta có thể tải lên 

tập dữ liệu huấn luyện, chọn mô hình và các dịch vụ này sẽ huấn luyện thành mô hình cho 

chúng ta. Chúng ta chỉ cần dùng nó như một dịch vụ và không biết các tham số bên trong, 

thậm chí là kiến trúc mô hình. Ngược lại, nếu kẻ tấn công có thể quan sát được tham số mô 

hình khi gửi dữ liệu dự đoán thì ngữ cảnh này kẻ tấn công có nhiều thông tin hơn, có thể xem 

đây là ngữ cảnh hộp trắng (white-box) [19]. 

3.1.1. Tấn công hộp đen 

 
Hình 2. Trong trường hợp hộp đen kẻ 

tấn công sử dụng dữ liệu đầu vào và kết quả 

dự đoán trả ra từ một dịch vụ AI hộp đen để 

thực hiện suy luận thành viên 

 
Hình 3. Trong trường hợp hộp trắng kẻ 

tấn công có khả năng quan sát được các thông 

số học và gradient trong quá trình dự đoán. Do 

đó kẻ này có thể sử dụng dữ liệu đầu vào, kết 

quả dự đoán, thông số học và gradient từng 

lớp để suy luận thành viên

Trong trường hợp tấn công hộp đen, kẻ tấn công bị giới hạn kiến thức, quyền tiếp cận và 

mô hình nên phải cố gắng để có thể suy luận thông tin thành viên của một cá nhân/điểm dữ 

liệu đầu vào có thuộc tập dữ liệu huấn luyện của mô hình nạn nhân hay mô hình đối tượng 

(victim or target model) hay không. Ở đây, kẻ tấn công không có kiến thức về mô hình nhưng 

vẫn có thể có kiến thức về tập dữ liệu, cụ thể về phân bố của tập dữ liệu. Trong [17], các tác 

giả đã đề xuất một phương pháp có thể dùng để thực hiện tấn công suy luận tổng quát. Phương 

pháp này dựa trên quan sát “hành vi” mô hình có xu hướng trả về kết quả dự đoán của một dữ 

liệu đầu vào không thuộc tập dữ liệu thuộc tập huấn luyện khác với một điểm dữ liệu thuộc 

tập dữ liệu huấn luyện. Điều này là có khả năng xảy ra khá cao vì với những những dữ liệu 

thuộc vào tập dữ liệu huấn luyện thì kết quả trả ra của mô hình chắc chắn hơn (ví dụ, điểm tin 

cậy của một lớp là cao hơn hẳn so với các lớp còn lại) với những dữ liệu đầu vào lạ không 

thuộc tập dữ liệu huấn luyện.  

 
Hình 4. Xây dựng mô hình tấn công học sự khác biệt giữa vector dự đoán của điểm dữ liệu trong tập 

dữ liệu huấn luyện và điểm dữ liệu trong tập dữ liệu 
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Vấn đề là làm sao để xây dựng tập dữ liệu bao gồm dữ liệu trong và dữ liệu ngoài tập dữ 

liệu huấn luyện? Có ba cách cơ bản: Thứ nhất là dựa vào chính mô hình. Kẻ tấn công gửi dữ 

liệu dự đoán và dò xem dữ liệu nào nào có điểm tin cậy thuộc một lớp cao hơn hẳn các lớp 

khác với một ngưỡng cố định. Nếu tìm được một không gian các điểm dữ liệu của một lớp 

như vậy, từ đó có thể xây dựng một tập dữ liệu để huấn luyện mô hình tấn công từ đây; Cách 

thứ hai, nếu kẻ tấn công có kiến thức về phân bố dữ liệu của tập dữ liệu huấn luyện thì có thể 

lấy mẫu tuân theo phân bố này; Cuối cùng là nếu có thể tiếp cận một số dữ liệu mẫu thì kẻ này 

có thể xây dựng những dữ liệu nhiễu (noisy data) từ những dữ liệu đã biết này. Tập dữ liệu mà 

kẻ tấn công dùng mọi cách trong khả năng có được để huấn luyện mô hình tấn công gọi là tập 

dữ liệu mờ (shadow dataset). 

Sau khi đã có tập dữ liệu mờ, kẻ tấn công chia ra thành 𝑛 tập nhỏ, không giao nhau (giả 

sử như vậy nếu có đủ dữ liệu) để huấn luyện ra mô hình mờ (shadow model). Về cơ bản, cần 

huấn luyện các mô hình mờ này sao cho nó càng giống với mô hình đối tượng nhất có thể. 

Nếu kẻ tấn công có kiến thức về mô hình (mô hình học, kiến trúc) thì việc huấn luyện này đơn 

giản, tuy nhiên trong ngữ cảnh hộp đen thì kẻ tấn công không có thông tin mô hình. Trong một 

số trường hợp, ví dụ dịch vụ học máy thì kẻ tấn công có thể tải lên tập dữ liệu và yêu cầu huấn 

luyện ra mô hình mờ trên tập dữ liệu đó giống như mô hình đối tượng mà không cần quan tâm 

là mô hình gì, kiến trúc và cách huấn luyện ra sao. Về cơ bản huấn luyện được càng nhiều mô 

hình thì độ chính xác của cuộc tấn công càng cao. Do huấn luyện trên tập dữ liệu mờ nên 

chúng ta biết được dữ liệu nào thuộc và không thuộc dữ liệu huấn luyện của từng mô hình mờ. 

Từ đây có thể xây dựng tập dữ liệu bao gồm kết đoán của các mô hình mờ với nhãn “in”/“out” 

để huấn luyện mô hình tấn công. 

 

Hình 5. Tấn công suy luận thành viên bằng cách xây dựng một mạng nơ-ron dự đoán xem điểm dữ 

liệu có thuộc vào tập dữ liệu của mô hình đối tượng không [43] 

Phương pháp xây tấn công suy luận thành viên bằng cách xây dựng mô hình mờ được sử 

dụng rộng rãi nhất và được khảo sát trong nhiều nhất công trình về rủi ro vi phạm tính riêng 

tư của học sâu [36]. Bên cạnh đó, thay vì xây dựng mô hình tấn công thì một số công trình 

cũng đề xuất cách suy luận mới dựa vào: kết quả xuất ra của hàm mất mát [37] - nếu kết quả 

của hàm mất mát nhỏ hơn một ngưỡng cố định thì khả năng điểm dữ liệu đó thuộc vào tập dữ 

liệu huấn luyện; điểm tin cậy [22] - nếu điểm tin cậy lớn hơn một ngưỡng cố định thì khả năng 

điểm dữ liệu thuộc vào tập dữ liệu huấn luyện; entropy của vector dự đoán [22, 38]- entropy 

của vector dự đoán càng nhỏ thì khả năng điểm dữ liệu đó thuộc vào tập dữ liệu huấn luyện. 

Các phương pháp này đều khá thành công khi suy luận ra thành viên với độ chính xác cao. 
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Công trình [17] lần đầu tiên đề xuất được một phương pháp tấn công suy luận thành viên 

tổng quát vào các mô hình học sâu. Các tác giả trong [22] đã cải thiện phương pháp này bằng 

cách chỉ dùng một mô hình mờ duy nhất và dữ liệu xây dựng không nhất thiết cùng phân phối 

với mô hình nạn nhân. Các phương pháp tấn công thường quan sát các vector dự đoán là các 

điểm tin cậy hay các điểm tin cậy được che đậy (masking) - làm tròn hoặc tìm ra top-𝑘; các 

công trình [18, 39], chứng minh rằng với vector dự đoán là các nhãn duy nhất thì tấn công suy 

luận vẫn có thể thành công. Trong [18], các tác giả dùng phương pháp tăng cường dữ liệu 

(data augmentation) để xây dựng thêm dữ liệu và nhận thấy rằng những dữ liệu này có nhãn 

bền vững hơn nếu thuộc trong tập dữ liệu huấn luyện. Tương tự, [39] đã xây dựng các ví dụ 

nghịch cảnh (adversarial examples) và nhận thấy rằng nếu dữ liệu không thuộc tập dữ liệu 

huấn luyện thì dễ dàng xây dựng hơn dựa vào độ lớn của xáo trộn nhiễu (perturbation). Qua 

đó, chúng ta thấy được rằng rủi ro vi phạm tính  riêng tư, cụ thể là rủi ro bị suy luận thành viên 

của các mô hình học sâu hiện hữu. 

3.1.2. Tấn công hộp trắng 

Tấn công hộp trắng (Hình 3) được xem là mở rộng của tấn công hộp đen vì kẻ tấn công 

hoàn toàn có thể dùng phương pháp tấn công hộp đen như trên để suy luận thành viên. Tuy 

nhiên, ở đây kẻ tấn công có nhiều thông tin hơn tấn công hộp đen, cụ thể là hàm mất mát, 

thông số mô hình và gradient của hàm loss tương ứng với và có thể dùng các phương pháp 

phức tạp hơn để tăng độ chính xác của suy luận thành viên. Tuy nhiên, không phải tất cả những 

thông tin biết thêm điều thực sự có giá trị nên công trình [19] đã đề xuất một phương pháp dựa 

vào khai thác phương pháp học - stochastic gradient descent (SGD) bởi vì nếu một điểm dữ 

liệu thuộc vào tập dữ liệu huấn luyện thì nó có xu hướng làm cho gradient hướng về 0.  

Phương pháp tấn công dựa vào SGD cũng thành công trong việc tấn công suy luận thành 

viên của phương pháp học liên kết (federated learning). Học liên kết [40, 41] là phương pháp 

học phân tán (distributed learning) mà nhiều máy/thiết bị ngoại vi (edge devices) cộng tác 

nhau để cùng xây dựng mô hình học máy toàn cục. Các máy/thiết bị ngoại vi trước hết tải mô 

hình cơ sở từ máy chủ/máy tổng hợp rồi xây dựng một hình cục bộ (local model) của riêng 

mình, liên tục gửi thông số lên trên để tổng hợp thành mô hình toàn cục theo nhiều cách rồi 

gửi lại mô hình cập nhật cho các máy/thiết bị ngoại vi để tiếp tục huấn luyện. Phương pháp 

học liên kết có thể là một phương pháp đầy triển vọng về học bảo vệ tính riêng tư (privacy-

preserving learning) vì cách huấn luyện theo hướng phân tán do đó dữ liệu mang tính riêng 

tư, nhạy cảm có thể huấn luyện nội bộ trong từng máy/thiết bị và chỉ chuyển những gì học 

được, ví dụ các tham số, điểm tin cậy hay nhãn lên máy chủ để tổng hợp. Về mặt rủi ro vi 

phạm tính riêng tư, trong cài đặt học liên kết, có thể coi là một tấn công hộp trắng khi kẻ tấn 

công có thể là một máy/thiết bị hay thậm chí là máy tổng hợp tham gia vào quá trình huấn 

luyện. Vì là một thiết bị trong hệ thống nên thay vì thụ động (passive attack) khai thác thông 

tin bằng cách quan sát, kẻ tấn công có thể chủ động (active attack) cập nhật lên mô hình toàn 

cục theo hướng có lợi cho việc khai thác thông tin cho mình, còn gọi là tấn công người trong 

cuộc (insider attack), suy luận một điểm dữ liệu được huấn luyện nội bộ ở thiết bị nào [42]. 

Thực tế, huấn luyện mô hình bằng phương pháp học liên kết và bảo vệ được tính riêng tư là 

một bài toán khó vì dữ liệu được phân tán cộng với các kỹ thuật bảo vệ tính riêng tư càng làm 

ảnh hưởng độ chính xác của dự đoán hơn nữa [43, 44].  

Ngoài ra, hầu hết các công trình các công trình mà chúng tôi đề cập ở trên đều thực hiện 

trên các mô hình phân loại ảnh, thuộc lĩnh vực thị giác máy tính. Tuy nhiên nhiều công trình 

với những cách tấn công suy luận thành viên tương tự cũng thành công trong việc tấn công 

suy luận thành viên từ mô hình sinh (GANs, VAEs) [45, 46] và các mô hình ngôn ngữ [47, 

48], các loại dữ liệu khác [49, 50]. Các công trình giúp ta thấy được rằng rủi ro vi phạm riêng 
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tư của các mạng học sâu là có thật mặc cho kiến trúc, mô hình và cách cài đặt. Nếu chúng ta 

không kiểm tra, khảo sát kỹ càng thì rủi ro cho vi phạm riêng tư người dùng có thể xảy ra.   

3.1.3. Thảo luận 

Vậy lý do các mô hình học sâu có rủi ro vi phạm tính riêng tư là do đâu? Các công trình 

[17, 19, 37] đã chỉ ra rằng quá khớp (overfitting) là một nguyên nhân gây ra rủi ro vi phạm 

tính riêng tư của các mô hình học sâu. Quá khớp là hiện tượng mô hình học tổng quát hoá tốt 

trên tập dữ liệu huấn luyện nhưng lại dự đoán kém trên tập kiểm tra. Các công trình này đã 

nghiên cứu mối quan hệ giữa quá khớp, đặc trưng bởi khoảng cách tổng quát hóa 

(generalization gap) bằng hiệu giữa độ chính xác dự đoán trên tập dữ huấn luyện và độ chính 

xác trên tập kiểm tra (𝑔 = 𝑎𝑡𝑟𝑎𝑖𝑛𝑖𝑛𝑔 − 𝑎𝑡𝑒𝑠𝑡), với độ chính xác của tấn công suy luận thành 

viên, cụ thể hơn là xác suất thành công suy luận thành viên >
1

2
 với mô hình quá khớp. Khi 

một mô hình càng quá khớp thì đối với điểm dữ liệu thuộc vào tập dữ liệu huấn luyện, mô hình 

sẽ dự đoán với điểm tin cậy rất cao, ngược lại với điểm dữ liệu không thuộc tập dữ liệu huấn 

luyện, mô hình sẽ xuất ra kết quá không chắc chắn và dễ phân biệt. Từ đây ta thấy được rằng 

để giúp mô hình học sâu giảm bớt rủi ro vi phạm tính riêng tư thì ta phải huấn luyện được một 

mô hình học sâu đủ tốt và không bị quá khớp. Điều này cũng chính là mục tiêu của quá trình 

học như vậy điều này càng chứng mình thêm là trong bài toán học của mô hình học sâu thì độ 

chính xác dự đoán và rủi ro vi phạm tính riêng tư không trực tiếp mâu thuẫn nhau. Chúng ta 

có thể đồng thời đạt được hai mục tiêu này bằng cách huấn luyện ra một hình dự đoán tốt và 

chống quá khớp (Hình 6). 

Bên cạnh đó, một nguyên nhân nữa khiến các mô hình học sâu dễ vi phạm tính riêng tư 

là: các mô hình học sâu ngày càng sâu hơn, chứa lượng tham số khổng lồ để có thể học được 

một lượng dữ liệu lớn. Tuy nhiên việc này cũng vô tình làm các mô hình học sâu ghi nhớ 

(memorize) một số điểm dữ liệu thay vì học để tổng quát hoá tốt hơn (Hình 7). Tổng quát hơn 

thì rõ ràng kiến trúc và phương pháp học dữ liệu có ảnh hưởng đến tính riêng tư của một điểm 

dữ liệu/một cá nhân trong tập dữ liệu huấn luyện. Trong [51], các tác giả cũng đã chỉ ra rằng 

phương pháp học cây quyết định (decision tree) dễ dàng bị tấn công suy luận thành viên và vi 

phạm tính riêng tư do với một điểm dữ liệu mang một đặc trưng mới nó hoàn toàn có thể làm 

cho mô hình rẽ thêm một nhánh quyết định. Trong khi đó naive Bayes thì bảo vệ tính riêng tư 

tốt nhất trong so với các mô hình còn lại trong khảo sát gồm mạng nơ-ron học sâu, hồi quy 

logistic, 𝑘-nearest neighbor và cây quyết định.  

 

 
Hình 6. Độ chính xác của mô hình học 

sâu không trực tiếp ảnh hưởng đến tính riêng 

tư của dữ liệu mà nó dùng để huấn luyện. 

 
 

Hình 7. Các mô hình học sâu ngày càng 

“sâu” chứa nhiều tham số hơn giúp cho việc 

học dữ liệu và tổng quát học tốt hơn. Tuy 

nhiên điều này vô tình làm các mô hình học 

sâu này ghi nhớ (thay vì học) một số điểm dữ 

liệu trong chính nó. Do đó rủi ro suy luận 

thành viên cũng cao hơn. 
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3.2. Các cuộc tấn công khác vi phạm tính riêng tư 

Như đã trình bày ở trên, tấn công suy luận thành viên được xem như là thước đo cho việc 

lộ thông tin mà thường được các công trình sử dụng để kiểm tra về rủi ro vi phạm riêng tư dữ 

liệu. Tuy nhiên vi phạm riêng tư không chỉ dừng lại ở rủi ro suy luận thành viên, trong phần 

này chúng tôi sẽ tóm tắt lại một số cuộc tấn công vi phạm riêng tư dữ liệu khác đã xuất hiện 

trong các công trình gần đây.  

3.2.1. Tấn công trích xuất mô hình 

Tấn công trích xuất mô hình (Hình 8) [14, 15, 52, 53] là cuộc tấn công mà dựa vào những 

công khai của mô hình, kẻ tấn công cố gắng suy luận ngược lại mô hình hoặc một mô hình 

gần đúng để “trộm” mô hình hoặc các khả năng dự đoán của mô hình. F. Tramèr và các cộng 

sự [20] đề xuất minh hoạ đầu tiên cho việc các mô hình có thể bị trích xuất và trộm, cụ thể 

trên một mô hình học tên là hồi quy logistic nhân (kernel logistic regression) với đặc điểm là 

mô hình này sẵn bên trong nó đã chứa (nhớ) một số điểm dữ liệu trong tập huấn luyện. Do đó 

tác giả đề xuất khai thác và trích xuất từ đây. 

Hiện nay để huấn luyện các mô hình học sâu giải quyết các bài toán thực tế và xử lý được 

nhiều tác vụ cùng lúc ngày càng tốn kém [5, 6]. Vì vậy không sai khi nói rằng mô hình học 

sâu là một tài sản quý giá mà một tổ chức, doanh nghiệp phải bỏ rất nhiều tiền và tài nguyên 

để huấn luyện và sử dụng cho các vấn đề của mình gặp phải. Do đó nếu mô hình bị rò rỉ, bị 

trộm thì đây là thiệt hại không hề nhỏ. Tuy nhiên các mô hình tốn kém ấy lại thường được 

huấn luyện lại từ mô hình được huấn luyện trước đó (pre-trained model), mà mô hình huấn 

luyện từ mô hình được huấn luyện trước đó dễ bị trích xuất lại hơn [52]. 

 
Hình 8. Tấn công trích xuất mô hình 

 
Hình 9. Tấn công suy luận tính chất

 

Việc làm sao để phòng chống và ngăn ngừa kẻ tấn công “trộm” mô hình là điều gần như 

không thể vì nếu xây dựng được tập dữ liệu thì kẻ tấn công hoàn toàn có thể xây dựng mô hình 

cho mình. Các cách khả dĩ nhất là giới hạn số lượng truy vấn và tìm cách chứng minh ràng 

buộc mà kẻ tấn công có thể tấn công trích xuất được. Ngoài ra làm sao cho việc xây dựng tập 

dữ liệu có phân phối gần giống với tập dữ liệu được sử dụng huấn luyện mô hình là khó khăn. 

Cuối cùng, vấn đề tấn công trích xuất mô hình có thể dẫn đến một bài toán, vấn đề mới là làm 

sao để đính bản quyền (watermarking), nhất là khi từ chi phí và giá trị của mô hình học sâu có 

thể coi như một tài sản sở hữu trí tuệ (intellectual property) [54].  

  



Trần Trương Tuấn Phát, Đặng Trần Khánh  

 

CƠ ĐIỆN TỬ - KHCB - CNTT 338  

3.2.2. Tấn công suy luận tính chất 

Tấn công suy luận tính chất [29, 30] (Hình 9) là tấn công từ đầu ra của mô hình kẻ tấn 

công suy luận ngược lại các tính chất nhạy cảm đại diện của một lớp cụ thể. Ví dụ đối với hệ 

thống nhận diện khuôn mặt thì kẻ tấn công suy luận được một số người nhận diện được bị cận 

(không phải là mục đích của hệ thống). Việc khai thác được tính chất nhạy cảm trong cuộc tấn 

công này là khá ngẫu nhiên về cả xác suất thành công lẫn về xác định thuộc tính nào là nhạy 

cảm (phụ thuộc vào cảm tính chủ dữ liệu lẫn kẻ tấn công). Do đó về lý thuyết nếu mô hình 

chống chịu được tấn công suy luận thành viên thì cũng xem như bảo vệ được trước tấn công 

suy luận tính chất. 

3.2.3. Tấn công suy luận thuộc tính và đảo ngược mô hình 

Tấn công đảo ngược mô hình (Hình 10) [16, 17, 29] là cuộc tấn công mà dựa vào đầu ra 

của mô hình, kẻ tấn công cố gắng suy luận ngược lại những những đặc trưng chắc chắn của 

tập dữ liệu huấn luyện hoặc một vài thuộc tính của tập dữ liệu (tấn công suy luận thuộc tính). 

Cuộc tấn công này khác với tấn công suy luận thành viên là nó không cố gắng lại một hay một 

số điểm dữ liệu nằm trong tập dữ liệu huấn luyện mà chỉ cố gắng suy luận ra những thuộc tính 

chung nhất của tập dữ liệu. Do đó, tấn công suy luận thuộc tính và đảo ngược mô hình cũng 

không nhất thiết làm vi phạm riêng tư nếu những suy luận được về những thuộc tính của tập 

dữ liệu không phải là dữ liệu nhạy cảm. Ngược lại, nếu những thuộc tính chung nhất, tất yếu 

của tập dữ liệu để xây dựng mô hình là nhạy cảm thì việc tìm những kỹ thuật để che dấu, bảo 

vệ nó là điều không thể. 

 

Hình 10. Tấn công suy luận thuộc tính 

và đảo ngược mô hình 

 

Hình 11. Hình bên phải là dữ liệu gốc để 

xây dựng mô hình nhận diện khuôn mặt. Hình 

bên trái là kết quả của tấn công đảo ngược mô 

hình [17] 

M. Fredrikson và các cộng sự [29] đề xuất minh họa đầu tiên cho rủi ro tấn công đảo 

ngược mô hình trong lĩnh vực gen dược lý học (pharmacogenetics). Tiếp đó, các tác giả này 

cũng minh hoạ cho cuộc tấn công này đối với dữ liệu là ảnh (Hình 11) [17]. Có thể thấy rằng 

đối với bài toán nhận diện khuôn mặt do các dữ liệu tương ứng với mỗi nhãn là cùng một 

người nên ta có thể dễ dàng biết được dữ liệu suy luận ra được là ai. 

4. THẢO LUẬN VÀ HƯỚNG PHÁT TRIỂN 

Thông qua những công trình nghiên cứu gần đây, rủi ro vi phạm tính riêng tư của các 

công nghệ, dịch vụ dựa trên mạng nơ-ron học sâu là có thật. Hiện nay, trên thế giới, ở một số 

quốc gia thì lộ dữ liệu riêng tư đã xảy ra và gây ra những hậu quả tiêu cực đối với các công ty, 

tổ chức cung cấp dịch vụ và thậm chí là cả xã hội. Trong đó nguyên nhân, cách thức vi phạm 

dữ liệu nhạy cảm, riêng tư của các công nghệ phần mềm lại gây khó khăn cho việc tìm hiểu 

và phòng ngừa cho những người không có kiến thức nền về công nghệ. Ví dụ ở Hoa Kỳ đã tổ 

chức những phiên điều trần đối với nhà người quản trị của các công ty công nghệ lớn (big 
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tech), tuy nhiên kết quả của một vài phiên điều trần cũng không quá khả quan cho việc hiểu 

và áp dụng luật pháp và chế tài phù hợp. Những nguyên nhân, cách thức vi phạm dữ liệu lại 

càng khó khăn hơn đối với các công nghệ đang trong giai đoạn áp dụng rộng rãi và đòi hỏi 

lượng kiến thức mới để hiểu như học sâu và trí tuệ nhân tạo. Ở Việt Nam, những cuộc tấn công 

khai thác dữ liệu riêng tư và những dữ liệu nhạy cảm được công khai mặc dù vẫn chưa để lại 

những hậu quả nặng nề như các nước khác nhưng chúng ta vẫn không thể chủ quan. Với bài 

báo chuyên khảo những công trình về chủ đề vấn đề riêng tư dữ liệu trong học sâu trong những 

năm gần đây, chúng tôi hy vọng phần nào đóng góp vào quá trình tìm hiểu và đưa ra các cách 

bảo vệ trong quá trình huấn luyện và sử dụng các công nghệ được hỗ trợ bởi học sâu.  

Bên cạnh đó, chúng tôi nhận thấy một số thách thức, những điểm có thể trở thành trọng 

tâm nghiên cứu trong các công trình nghiên cứu tiếp theo: 

Các công trình học sâu có rủi ro đồng thời cả về an toàn thông tin (security) và riêng tư. 

Các công trình, bài báo nghiên cứu thường chỉ phân tích và phòng chống rủi ro trong một hay 

một vài cuộc tấn công thuộc một tiêu chí an toàn thông tin cụ thể nào đó, ví dụ các cuộc tấn 

công nhắm vào tính toàn vẹn, tính sẵn sàng, hay các cuộc tấn công vào tính bí mật. Tuy nhiên 

trong thực tế một để xây dựng được một hệ thống đáng tin tưởng (trustworthy) [55] thì các 

tiêu chí này phải cùng đi với nhau. Do đó các công trình nghiên cứu cần nghiên cứu về vấn đề 

các mạng nơ-ron học sâu thoả cả về an toàn lẫn riêng tư thông tin [56]. 

Giống như các công nghệ khác như cơ sở dữ liệu, ứng dụng web,… Các phương pháp 

học cũng dần tiến đến việc phân tán việc học (distributed learning) và học cộng tác 

(collaborative learning). Các phương pháp học này càng được củng cố mạnh mẽ hơn với các 

xu hướng công nghệ về mặt phần cứng như điện toán biên (edge computing) và điện toán 

sương mù (fog computing) thay thế một phần hay hoàn toàn điện toán đám mây (cloud 

computing) trong tương lai. Việc bảo vệ riêng tư trong ngữ phân tán sẽ có những bài toán và 

đặc điểm khác với phương pháp huấn luyện trung tâm. Trong các kỹ thuật thuộc loại học này 

thì học liên kết đang nổi lên như là một phương pháp được sử dụng. Trong thời gian tới, các 

công trình nghiên về bảo vệ tính riêng tư cho học liên kết chắc chắn sẽ được đẩy mạnh.  

Cuối cùng, tấn công suy luận thành viên hay còn có thể được riêng tư thành viên dần trở 

thành tiêu chí để đánh giá rủi ro vi phạm riêng tư của các công nghệ, không chỉ là trong các 

mô hình học sâu. Những cuộc tấn công suy luận thành viên này đã và đang được nghiên cứu 

và đánh giá kỹ càng hơn trong các mô hình học sâu khác nhau. Tuy nhiên việc nghiên cứu 

những ứng dụng rộng hơn của cuộc tấn công này để hỗ trợ nhiều vấn đề khác những trong học 

sâu vẫn còn khá hạn chế. Liệu riêng tư thành viên có thể giúp ta giải quyết, mô hình hoá nhiều 

vấn đề liên quan khác về riêng tư dữ liệu của học sâu là một câu hỏi hay và cần nhiều công 

trình hơn để khai phá. 
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ABSTRACT 

RISKS OF DATA PRIVACY VIOLATION IN DEEP LEARNING 

Tran Truong Tuan Phat1,2, Dang Tran Khanh1* 
1Ho Chi Minh City University of Food Industry, Vietnam 

2Ho Chi Minh City University of Technology, VNU-HCM, Vietnam 
*Email: khanh@hufi.edu.vn  

Thanks to the superior predictability of deep learning methods, artificial intelligence (AI)-

applied technologies solve a wide range of problems and are increasingly widely used in many 

fields and industries. However, deep learning-based machine learning models are good at 

many tasks, problems but not perfect, typically these models are very vulnerable to various 

attacks which violate information security criteria. In particular, the risk of data privacy 

breaches is an itchy issue because it not only affects the system, service providers, users but 

also the safety and trust of people in using these technologies, thereby seriously leading to 

social and legal issues. In this article, we summarize and analyze the related works of privacy 

violation issues in deep learning in recent years, thereby modeling and giving warnings when 

building deep learning models. 

Keywords: Data privacy, deep learning, big data, data security, access control. 
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