Tap chi Khoa hoc Cong nghé va Thuc pham 22 (3) (2022) 330-343

RUI RO VI PHAM RIENG TU DU LIEU TRONG HQC SAU

Tran Trwong Tuin Phat!2, Ping Tran Khanh!*
YTrieong Pai hoc Cong nghiép Thue pham TP.HCM
2Truwong Pai hoc Bach Khoa - PHOG TP.HCM
*Email: khanh@hufi.edu.vn

Ngay nhéan bai: 10/06/2022; Ngay chap nhan dang: 13/7/2022

TOM TAT

Nho& vao su vuot trdi vé kha nang du doan cua cac phuong phép hoc sau, tng dung tri
tué nhan tao nodi chung va hoc siu noi riéng da giai quyét duoc nhiéu van dé thuc té va ngay
cang duoc sir dung rong rai trong nhiéu linh vuc, nganh nghé. Tuy nhién, mic du cac md hinh
hoc may dua trén hoc sau manh trong nhiéu tic vu va bai toan nhung vin chwa hoan thién.
Dién hinh 1a cic mé hinh nay rat d& bj tin céng va vi pham céc tiéu chi vé an toan thong tin.
Trong d6, rii ro vi pham vé riéng tu dir lidu 1a mot van dé nhirc nhdi vi nd khong chi anh
huong dén hé thong, ngudi cung cip dich vu, ngudi ding ma con ca dén su an toan, long tin
cuia con ngudi vao viéc st dung cong nghé va cac van dé xa hoi, phap 1y. Trong bai bao nay,
chung t6i tong hop va phan tich cac cong trinh lién quan dén van dé vi pham riéng tu dir liéu
trong hoc sau trong nhitng nim gan day, tir 46 dé xuat mé hinh va dua ra nhitng canh bao khi
xay dung cac mo hinh hoc sau.

Tir khéa: Riéng tu dit lidu, hoc sau, dit liéu 16n, bao mat di liéu, diéu khién truy xuat.

1. MODAU

Nho sy phat trién cua cac cong nghé phén ctrng va dit liéu 16n, cac mo hinh hoc sau dua
vao mang noron lan lugt vuot qua cac phuong phép hoc may trude do6 trong hang loat cac linh
vuc, dic biét 1a trong thi giac may tinh [1-3] va xir Iy ngdn ngit tw nhién [4-6]. Tuy véy, gn
déy cac mo hinh xay dung dua trén phuong phap hoc séu bi khai thac va chimg minh ¢6 kha
nang khong an toan trudc nhiéu rii ro va céc cudc tan cong: tan cong trén tranh
(adversarial/evasion attack) [7-9], tAn cong cira sau (backdoor attack) [10, 11] lam vi pham
tinh toan ven (integrity) cua an toan thong tin; bén canh d6, tin cong dau doc dir liéu (data
poisoning attack) [12, 13] lam vi pham tinh toan ven (integrity) va san sang (availability), tan
cong trich xuat mo hinh (model extraction attack) [14, 15], tAn cong ddo ngugc md hinh (model
inversion attack) [16] 1am vi pham tinh bao mat (confidentiality); tin cong riéng tu dit lidu
(privacy attack) [17-22] lam vi pham tinh bdo mét (confidentiality) va tinh riéng tu dit li¢u
(data privacy),v.v. Viéc lién tiép bi khai thac va tim ra nhitng diém yéu mai khién cho tinh an
toan khi &p dung rong rai cong nghé Gmg dung hoc sau la mét cau hoi 16n.

Riéng tu dit liéu hay riéng tu nguoi dung co rat nhiéu khia canh dinh nghia, tuy nhién, ¢
day la c6 thé hiéu la cac cong ty, t6 chirc cung cap dich vu trén khong gian mang dé phai co
nghia vy bao vé quyén riéng tu d6 cho ngudi dung. P6 ¢6 thé 1a nhitng thoa thuan giita khach
hang, ngudi dung véi cong ty, to chire d6 thong qua cach diéu khoan, chinh sach riéng tu
(privacy policies, privacy regulations). Vi du, nhu la bao vé vé viéc chia sé dir liéu cho mot
cong ty, to chuc khac nira hoic vé muc dich sir dung cua dix liéu, ..

Xét nguyén nhan, dit ligu rieng tw c6 thé bi 16 theo hai cach truc tiép hogc gian tiép.
Nguyén nhan truc tiép dén tir chinh nhitng cong nghé, dich vu, kénh trao d6i thong tin, noi leu
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trir khong bao vé duoc sy riéng tu cho ngudi dung. Cu thé hon, n6 ¢6 thé dén tir cac cong ty/td
chtc cong nghé cung cap dich vy khong hoan thién vé tinh bao vé riéng tu, hay dén tir chinh
ban than cua ngudi dung sir dung sai cach vo tinh cong khai dir liéu riéng tu cia minh. Mét
trong nhitng nhiing vi du tiéu biéu hién nay 1a mang xa hoi Facebook khi lién tuc bi cao budc
va phat khi vi pham cac quy dinh bao vé quyeén riéng tu vao nam 2018-2019. Ngoai viéc vi
pham riéng tu thuong dén tir sy khong can trong, khdng quan tdm cua cac cong ty/td chic
cung cap dich vy 1an ngudi dung, nhung né con c6 thé dén tir viéc ¢b tinh khai thac trai phép,
dién hinh 1a cac t6 chirc ban dit liéu hay sir dung tai nguyén d6 dé thuc hién muc dich trai
phép, khong dung cam két véi khach hang. Vi du dién hinh 1a viéc 16 thong tin cta trang web
tim kiém noi tiéng dau thé ky XX - AOL (2004) - gan 100 triéu nguoi bi vi pham quyén riéng
tu trong khong gian mang trong vu viéc nay.

Tuy nhién, ké ca khi duoc xem xét can than vé cac qua trinh chia s¢, thu thap, sir dung,
lwu trit thi quyén riéng tu caa chu thé dir liéu van c6 thé bi vi pham do nhitng ca nhan/td chac
c6 hiéu biét cong nghé cb géng khai thac thong tin riéng tu. Nhitng nguyén nhan nay co thé
xem la gian tiép vi phai qua qué trinh nghién ciru, tim hiéu, phén tich dé khai thac thong tin
riéng tu [23, 24]. Cac cong nghé tri tué nhan tao, hoc sau dang dan len 16i vao hau hét cac linh
vuc trong cudc sdng. Qua trinh hoc cua cac thuat toan, mé hinh hoc siu da giup ching ta dwa
ra nhitng quyét dinh, nhitng du doan cho mét dir liéu dau vao méi sau qué trinh huan luyén
trén nhiéu dir liéu da biét trude do. Tuy nhién, chinh nho kha nang nhu vay tri tué nhan tao,
hoc sau co thé tré thanh cong cu dé khai thac quyén riéng tu. Vi dy, bang viéc cho hoc sau hoc
trén nhirng dit liéu nhay cam, ta c6 thé lam cho né c6 kha nang dua ra tién doan kha chinh xac
vé dir liéu riéng tu cia mot nguoi khac. Bai viét ndy tap trung vao van dé rui ro vi pham tinh
riéng tu ctia cac mo hinh hoc sdu nén cac nguyén nhan gy vi pham dugc khao sat 1a nguyén
nhan gian tiép.

Trong phan con lai, ching t6i s& 1an lugt trinh bay: Gidi thiéu vé hoc siu va cac khai
niém dugc sir dung trong trong bai — Khai niém hoc sau (Phan 2), CAc tan cong vao cac md
hinh hoc sdu 1am vi pham riéng tu, diic biét ching t6i tip trung phan tich tdn cong suy luan
thanh vién - rii ro vi pham riéng tu cta cac mé hinh hoc sau (Phan 3), cudi cing 14 phan téng
két va dua ra nhitng nhan xét, cac hudng phat trién cia linh vuc nghién ctru (Phan 4).

2. KHAINIEM HQC SAU

Mac du linh vyc tri tué nhan tao (Artificial Intelligence - Al) da c6 lich sir kha lau nhung
Al thuc sy bung nd va hoi sinh tir 1987-1993 1a nhd vao cac mo hinh hoc dua trén hoc sau
[25]. Hoc sau la moét tap con cua cadc phuong phap hoc may dua vao cdc mang no-ron nhan
tao, dugc 1y cam himng tir cach to chirc than kinh cta con nguoi.

Vé mit ciu triic, mdt md hinh hoc sau gdm nhiéu 16p (layers) phirc tap, bién ddi phi tuyén,
con duge goi 1a ham kich hoat (activation functions), tiéu biéu la sigmoid va rectified linear
units (ReLUs) va hoc dugc cach biéu dién (representations) va dwa ra du doan. Bén canh do,
dé huan luan cdu triic nay ¢ thé hoc dugc ta can dinh nghia mot ham mat mat (loss function)
dé t6i thiéu hoa dau ra ctia cau trac véi dit lidu thuc té. Gia str dir liéu can hoc {x,, x5, ..., X5},
ta can tim tap tham s6 caa mé hinh 6 so cho d(H)zi £(6, x;) dat gia tri nho nhat c6 thé. Thuat
toan xudng ddi (gradient descent) duoc ding dé tim diém cuc tiéu co kha ning dat gia tri nho
nhét nay. Vi cac mo hinh hoc sau thuong duoc huén luyén trén mot tap dir liéu rat 16n nén ta
thuong khong thé bo tat ca cac dir liéu dau vao dé hoc trong mot 1an ma phai hun luyén theo
tung 16 (batch) va dung mini-batch hay “stochastic gradient descent” dé tim cac diém cyc tiéu
dja phuong. Qua qua trinh phat trién cac mang no-ron ngay cang sau voi nhiéu 16p va cu truc
khac nhau nhu tich chép (convolution), hoi quy (recurrent), chuan hoa b6 (batch norm),..
s6 luong tham sé mé hinh ngay cang khong 19.
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3. RUIROVIPHAM RIENG TU DU LIEU TRONG HQC SAU

Thé nao la mét mo hinh hoc sau vi pham tinh riéng tu? Theo Dalenius [26] thi tu dau ra
du doan (thudng 1a mot vector du doan) thi ké tin cong c6 thé suy luan thém nhiing thong tin
khac vé tap dit liéu huan luyén va thong s6 md hinh huan luyén thi mé hinh hoc sau d6 c¢6 kha
nang lam 16 tinh riéng tu. Cy thé hon d6i mé hinh hoc trén nhirng dit liéu nhay cam thi tir dau
ra ctia mo hinh, ké tan cong c6 thé khai thac truc tiép nhiing théng tin sau: biét duge mot diém
dir liéu/mdt ca nhan thude tap dit licu huin luyén, xay dung nguoc lai dugc tap dir liu huin
luyén hay tim duoc cac dac diém, tinh chat nhay cam cua tap dir liu huén luyén hoac mét hay
mot s6 10p dai dién trong tap dit liéu huin luyén. Tuy nhién dé ngin chin hoan toan diéu nay
1a rat kho dat dugc vi nhiéu nguyén nhan, dic biét néu ké tin cong c6 kién thirc nén vé tap dir
lidu huan luyén hodc quan thé noi tap dir liéu d6 dugc 1dy mau. Do d6, khi xét vé tinh riéng tu
nghia ta xét vé tinh riéng tu cia mot diém dit liéu/mot ¢4 nhan trong mot tap dir liéu dugc sir
dung [27, 28]. Tinh riéng tu c4 nhan hay diém dif liéu nay c6 thé hiéu 1 véi mot ca nhan/diém
dir liéu bat ky trong tap dit liéu huan luyén hay rong hon 14 trong quan thé 1y mau thi tir két
qua dau ra ciia mo hinh ta khong thé suy luan thém thong tin gi tir diém dir lidu/ca nhan nay.

Trong nhiing ndm gan day, cac cong trinh nghién ctru da chi ra cac cong ngh¢ xay dung
dya trén mang no-ron hoc sau ¢6 rui ro vé vi pham dir liéu riéng tu ciia nguoi cung cap dir liéu.
Rui ro nay thé hién qua cac cudc tin cong nhu: trich xuat mé hinh [14, 15], suy luan thudc tinh
[16], suy luan tinh chat [20, 30] va suy ludn thanh vién [17-19]. Trong d6 tan cong suy luan
thanh vién duoc xem 13 dau hiéu cua viéc 16 thong tin ca nhan.

3.1. T4n cong suy luan thanh vién

Tén cong suy luan thanh vién (Hinh 1) tim cach suy luan mot ca nhan, mot diém dir liéu
nao do6 c6 thudc tap dit liéu dugc sir dung dé xay dung mé hinh hay khong. Trong nhiéu cong
trinh, d6 chinh x4c trong tin cong suy luan thanh vién duoc dung lam thude do cia viéc mot
md hinh hoc sau ¢6 rui ro 19 tinh riéng tu [27, 28] boi vi, d6i v6i mo hinh dwoc hudn luyén
trén tap dir liéu nhay cam, viéc ké tan cong suy luan dugc mot ca nhan/diém dir lidu thudc tap
dit liéu d6 thi hién nhién riéng tu cta chu dir liéu bi vi pham. Vi du: md hinh huin luyén trén
tap dir liéu 1a nhirng bénh nhan lao thi hién nhién néu suy luan dugc mét nguoi nao do thude
tap dir liéu huan luyén thi nguoi d6 bi méc bénh lao. Tir viée “suy luan dugc thanh vién” thi
ké tn cong hoan toan co thé tién hanh thém nhimng suy luan vi pham dir liéu ca nhan khac nhu:
ghi nhan lai dit liéu hd so bang cach két hop cac ngudn khac nhau, 1i téng hop suy lun cac
tinh chét, dic tinh nhay cam khac tir cac ngudn. Tan cong suy luan thanh vién ciing d duoc
nghién ctru tir 1au trude d6 cho viée bao vé tinh riéng tu dir lidu cho dia diém [31, 32], gen [33,
34], cac md hinh hoc may truyén théng [35]....

Dir ligu dwa vao du dodn _.--F| Tap dir liéu
B hudn luyén Quan thé

©6 ném trong tap dir ligu _.--7"
huin luyén? ‘.“'
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Dir ligu can dur doan
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Vector du doan
Mb& hinh hoc séu

Hinh 1. T4n cong suy luan thanh vién
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Xét vé kha nang quan sat cua ké tan cong thi ké tin cong khong thé quan sat, khong biét
gi v& m6 hinh chi c6 thé g dit liéu va nhan vé két qua du doan, tham chi sé luong gui dit liu
dé doan co thé co gidi han [17]. Véi ngit canh nay c6 thé phan loai 14 tan cong hop den (black-
box) (Hinh 2). Vi du vé ngir canh nay 1a cac dich vu hoc may (machine learning as a service)
cua Google (Google Prediction API), Amazon Machine Learning (Amazon ML), Microsoft
Azure Machine Learning (Azure ML), BigML,... Véi cac dich vu nay chung ta co thé tai 1én
tap dit liéu huan luyén, chon mé hinh va cac dich vu nay s& huan luyén thanh mé hinh cho
chung ta. Chung ta chi cdn dung n6 nhu mét dich vu va khong biét cac tham sé bén trong,
tham chi 1a kién trac mé hinh. Nguogc lai, néu ké tin cong c6 thé quan sat duoc tham sb mo
hinh khi giri dir liéu du doan thi ngit canh nay ké tin cong c6 nhiéu thong tin hon, c6 thé xem
day 1a ngir canh hop tring (White-box) [19].

3.1.1. Tdn céng hop den
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~ Hinh 2. Trong truong hop hop den ke Hinh 3. Trong truong hop hop trang ké
tan cong st dung dir lieu dau vao va ket qua tan céng c6 kha nang quan sat duoc cac théng
du doan tra ra tir mot dich vu Al hop den dé sb hoc va gradient trong qua trinh du doan. Do
thuc hién suy luan thanh vién d6 ké nay c6 thé sur dung dir liu dau vao, két

qua du don, thong sb hoc va gradient ting
I6p dé suy luan thanh vién

Trong truong hop tan cong hop den, ke tan cong bi gidi han kién thirc, quyén tiép can va
mo hinh nén phai ¢6 ging dé co thé suy ludn thong tin thanh vién cua mot ca nhan/diém dir
lidu dau vao c6 thudc tap dir liéu huan luyén ciia md hinh nan nhan hay md hinh d6i tuong
(victim or target model) hay khong. O day, ké tan cong khong co kién thirc vé mo hinh nhung
van co thé cd kién thirc vé tap dir liéu, cu thé vé phan bd cua tap dur liéu. Trong [17], Cac tac
gia di dé xuit mot phuong phap c6 thé dung dé thyc hién tn cong suy luan téng quat. Phuong
phap nay dua trén quan sat “hanh vi” mé hinh c6 xu huéng tra vé két qua du doan cta mét dix
liéu dau vao khong thugc tap dir liéu thudc tap huén luyén khac voi mot diém dit liéu thude
tap dir liéu hudn luyén. Piéu nay 1a c6 kha ning xay ra kha cao vi v6i nhiing nhirng dit liéu
thudc vao tap dit liéu hudn luyén thi két qua tra ra cia mé hinh chic chan hon (vi du, diém tin
cdy cua mot 16p 1a cao hon han so véi cac 16p con lai) voi nhimg dit liéu dau vao la khong
thudc tap dit liéu huan luyén.
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Mé hinh tdn cong

Hinh 4. Xay dung mé hinh tin C(‘)ng hoc su khécﬂbiét giita vector du doan cua diém di liéu trong tap
dir liéu huan luyén va diém dix liéu trong tap dir liéu
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Van dé 1a 1am sao dé xay dung tap dit liéu bao gom dit liéu trong va dir liéu ngoai tap dir
lidu huén luyén? Co ba cach co ban: Thir nhét 1a dya vao chinh mé hinh. Ké tan cong giri dit
liéu du doan va do xem dir liéu ndo nao c6 diém tin cay thudc mot 16p cao hon han céac 16p
khac voi mot ngudng ¢0 dinh. Néu tim dugc mot khong gian cac diém di liéu ciia mot 16p
nhu vy, tir d6 0 thé xay dung mot tap dir liéu dé huan luyén mé hinh tin cong tir day; Cach
thir hai, néu ké tin cong co kién thic vé phan bo dir liéu cua tap dir liéu huin luyén thi c6 thé
1dy mau tuan theo phan bd nay; Cudi cuing 14 néu c6 thé tiép can mot sb dit liéu mau thi ké nay
c6 thé xdy dung nhitng dit liéu nhidu (noisy data) tir nhitng dit liéu di biét nay. Tap dir liéu ma
ké tin cong dung moi cach trong kha ning c6 duge dé huan luyén mé hinh tan cong goi 14 tap
dir liéu mo (shadow dataset).

Sau khi da c6 tép dir liéu mo, ké tan céng chia ra thanh n tap nho, khong giao nhau (gia
sir nhu vay néu c6 du dir lidu) dé huan luyén ra mod hinh m& (shadow model). V& co ban, can
huan luyén cac moé hinh md nay sao cho n6 cang giéng voi mé hinh dbi tuong nhat 6 thé.
Néu ké tin cong c6 kién thirc v& mé hinh (mo hinh hoc, kién trtc) thi viéc hudn luyén nay don
gian, tuy nhién trong ngir canh hop den thi k¢ tan cong khong c6 théng tin mo hinh. Trong mot
s0 truong hop, vi du dich vu hoc may thi ké tan cong c6 thé tai 1én tap dir lidu va yéu cau huén
luyén ra mo hinh mo trén tap dir liéu d6 gidng nhu mo hinh d6i tuong ma khong can quan tim
12 m6 hinh gi, kién trac va cach huan luyén ra sao. V& co ban hudn luyén dugc cang nhiéu mo
hinh thi d6 chinh xé4c cua cudc tan céng cang cao. Do huin luyén trén tap dir liéu mo nén
chung ta biét dugc dit liéu ndo thude va khong thudc dir ligu huin luyén cua tirng m6 hinh mo.
Tir day co thé xay dung tap dit liéu bao gdm két doan cta cac md hinh mo véi nhan “in”/“out”
dé huan luyén mo hinh tin cong.
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Hinh 5. Tan cdng suy luan thanh vién bang céch xay dung mot mang no-ron du doan xem diém dix
liéu c6 thudc vao tap dir liéu cia moé hinh doi twgng khong [43]

Phuong phap xay tan cong suy luan thanh vién bang cach xay dung m6 hinh mo dugc st
dung rong rai nhat va dugc khao st trong nhiéu nhét cong trinh vé rui ro vi pham tinh riéng
tu cua hoc sau [36]. Bén canh do, thay vi xdy dung mo hinh tan cong thi mot s6 cong trinh
cling d& xuat cach suy ludn méi dua vao: két qua xuét ra ciia ham mat mat [37] - néu két qua
ctia ham mat mat nho hon mot ngudng ) dinh thi kha nang diém dix liéu d6 thudc vao tap dir
liéu huan luyén; diém tin cay [22] - néu diém tin cdy 16n hon mot ngudng cb dinh thi kha ning
diém dit liéu thudc vao tap dit liéu huin luyén; entropy cua vector dy doan [22, 38]- entropy
cta vector dy doan cang nho thi kha nang diém dir liéu d6 thudc vao tap dir liéu huan luyén.
Céc phuong phap nay déu kha thanh cong khi suy luin ra thanh vién v6i do chinh xac cao.
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Cong trinh [17] 1an dau tién dé xuat dugc mot phuwong phép tan cong suy luan thanh vién
tong quat vao cac mo hinh hoc sau. Cac tac gia trong [22] da cai thién phuong phap nay bang
céch chi ding mot mé hinh mo duy nhat va dir liéu xay dung khong nhat thiét cung phan phéi
v6i md hinh nan nhan. Cac phuong phép tan cong thuong quan sat cac vector dy doan 1a cac
diém tin cdy hay cac diém tin ciy duoc che day (masking) - 1am tron hogc tim ra top-k; cac
cong trinh [18, 39], chirng minh rang véi vector du doan la cac nhan duy nhét thi tin cong suy
luan van c6 thé thanh cong. Trong [18], cac tac gia dung phuong phap tang cuong dir liéu
(data augmentation) dé xay dyng thém dir liéu va nhan thiy rang nhitng dit liéu ndy c6 nhin
bén vitng hon néu thudc trong tap dit liéu hudn luyén. Tuong tu, [39] da x4y dung cac vi du
nghich canh (adversarial examples) va nhan thdy rang néu dir liéu khong thudc tap dir liéu
huén luyén thi d& dang xdy dung hon dwa vao do 16n cua x4o tron nhiéu (perturbation). Qua
d6, chung ta thiy dwoc rang rii ro vi pham tinh riéng tu, cu thé 13 rui ro bi suy luan thanh vién
cta cac mo hinh hoc sau hién hiru.

3.1.2. Tdn céng hop tring

Tén cong hop trang (Hinh 3) dugc xem la mo rong cua tan cong hop den vi ke tan cong
hoan toan c6 thé dung phuong phap tan cong hop den nhu trén dé suy luan thanh vién. Tuy
nhién, ¢ day ke tan cong c6 nhiéu thong tin hon tin cong hop den, cu thé 1a ham mat mat,
thong sé mo hinh va gradient ctia ham loss tuong tng véi va c¢6 thé dung cac phuong phap
phirc tap hon dé ting d6 chinh x4c cta suy luan thanh vién. Tuy nhién, khong phai tat ca nhitng
thong tin biét thém diéu thuc su c6 gia tri nén cong trinh [19] da dé xuat mot phuong phap dua
vao khai thac phuong phap hoc - stochastic gradient descent (SGD) boi vi néu mot diém dir
liéu thudc vao tap dir liéu huén luyén thi n6 c¢6 xu hudéng lam cho gradient hudng vé 0.

Phuong phép tin cong dya vao SGD ciing thanh cong trong viéc tan cong suy luan thanh
vién cua phuong phéap hoc lién két (federated learning). Hoc lién két [40, 41] 1a phuong phap
hoc phén tan (distributed learning) ma nhidu may/thiét b ngoai vi (edge devices) cong tac
nhau dé cliing xay dung mo hinh hoc may toan cuc. Cac may/thiét bi ngoai vi trudc hét tai mo
hinh co s6 tir may chu/may tong hop r0i xay dung mot hinh cuc b6 (local model) cua rleng
minh, lién tyc giri thong so 1én trén dé tong hop thanh m6 hinh toan cuc theo nhiéu cach roi
guri lai mo hinh cap nhat cho cac may/thiét bi ngoai vi dé tiép tuc huan luyén. Phuong phap
hoc lién két co thé 1a mot phuong phap day trién vong vé hoc bao vé tinh riéng tu (privacy-
preserving learning) vi cach hudn luyén theo huéng phén tan do d6 dir liéu mang tinh riéng
tu, nhay cam c6 thé huin luyén noi bo trong timg may/thiét bi va chi chuyén nhiing gi hoc
dugc, vi du cac tham s6, diém tin cdy hay nhan 1én méy chu dé téng hop. Vé mat rui ro vi
pham tinh riéng tu, trong cai dét hoc lién két, ¢6 thé coi la mot tAn cong hop tring khi ké tin
cong co thé 1a mot may/thlet bi hay thdm chi 1a may téng hop tham gia vao qua trinh huin
luyén. Vi 1a mot thiét bi trong hé thong nén thay vi thu dong (passive attack) khai thac théng
tin bang cach quan sat, ké tin cong co thé chu dong (active attack) cap nhat 1én mo hinh toan
cuc theo hudng co lgi cho viée khai thac thong tin cho minh, con goi 13 tan cong ngudi trong
cudc (insider attack), suy luan mot diém dir liéu dugc huan luyén ndi bd & thiét bi nao [42].
Thuyc té, huan luyén mé hinh bang phuong phap hoc lién két va bao vé dugc tinh riéng tu 1a
mot bai toan khoé vi dit liéu dugc phan tan cong vdi cac k¥ thuat bao vé tinh riéng tu cang lam
anh huong d¢ chinh xac cua du doan hon nira [43, 44].

Ngoai ra, hau hét cac cong trinh cic cong trinh ma ching t6i dé cap o trén déu thuc hién
trén cac mo hinh phén loai anh, thude linh vyc thi gidc may tinh. Tuy nhién nhiéu cong trinh
v6i nhitng cach tan cong suy luan thanh vién tuong tyr ciing thanh cong trong viéc tan cong
suy luan thanh vién tor mo hinh sinh (GANs, VAEs) [45, 46] va cac md hinh ngdn ngir [47,
48], cac loai dir lidu khac [49, 50]. Cac cong trinh giup ta thiy dwoc ring rui ro vi pham riéng

335 CO PIEN TU - KHCB - CNTT



Trén Trwong Tuén Phét, Pdng Tran Khanh

tur clia cdc mang hoc sau la ¢6 that mic cho kién trac, mé hinh va céach cai dat. Néu chuing ta
khong kiém tra, khao sat k¥ cang thi rii ro cho vi pham riéng tu ngudi dung c6 thé xay ra.

3.1.3. Thao ludn

Vay ly do cac md hinh hoc sau c6 rui ro vi pham tinh riéng tu la do ddu? Cac cong trinh
[17, 19, 37] da chi ra rang qua khép (overfitting) 1a mot nguyén nhan gy ra riii ro vi pham
tinh riéng tu ctia cac mo hinh hoc sau. Qua khop 13 hién tuong mé hinh hoc tong quét hoa tot
trén tap dir licu huan luyén nhung lai du doan kém trén tap kiém tra. Cac cong trinh nay da
nghién ctru mdi quan hé gitra qua khop, dic trung boi khoang céch tong quat hoa
(generalization gap) bang hiéu gitra do chinh xac dy doan trén tap dit huan luyén va d6 chinh
X4c trén tap kiém tra (g = Atraining — Qtest)> VO1 A0 chinh xac clia tn cong suy ludn thanh

vién, cu thé hon 14 xac suat thanh cong suy luan thanh vién > EVO'l md hinh qua khép. Khi
mot md hinh cang quéa khop thi d6i véi diém dit liéu thudce vao tap dir 1iéu hudn luyén, mé hinh
s& du doan véi diém tin cdy rat cao, nguoc lai voi diém dir liéu khong thude tap dir liéu huan
luyén, mo hinh s& xuét ra két qué khong chic chan va dé phan biét. Tir day ta thiy duoc riang
dé gitip md hinh hoc sau giam bat rii ro vi pham tinh riéng tu thi ta phai hudn luyén dugc mot
mo hinh hoc siu du tt va khong bi qua khop. Didu nay ciing chinh 1a muc tiéu cta qua trinh
hoc nhu vdy diéu ndy cang chtng minh thém 1a trong bai toan hoc ctia mé hinh hoc sau thi do
chinh x4c du doan va riii ro vi pham tinh riéng tu khong truc tiép mau thuin nhau. Chlng ta
6 thé déng thoi dat dugc hai myc tiéu nay béng cach huén luyén ra mot hinh dy doan tt va
chéng qua khép (Hinh 6).

Bén canh do, mft nguyén nhan nira khién cac mo hinh hoc sau dé& vi pham tinh riéng tu
la: cac mo hinh hoc sau ngay cang sau hon, chira lugng tham ) khéng 16 dé c6 thé hoc duoc
mot lugng dir liéu 16n. Tuy nhién viéc ndy cling v6 tinh l1am cac mo6 hinh hoc sau ghi nhé
(memorize) mot sb diém dit liéu thay vi hoc dé tong quat hod tot hon (Hinh 7). Tong quat hon
thi 15 rang kién trac va phuong phap hoc dit liéu c6 anh huéng dén tinh riéng tu cia mot dlem
dir liéu/mot ca nhén trong tap dir liéu huén luyén. _Trong [51], cac tac gia cling dé chi ra rang
phuong phap hoc cay quyet dinh (deCISlon tree) dé dang bi tin cong suy luan thanh vién va vi
pham tinh riéng tu do v&i mot diém dir liéu mang mot ddc trung moi nd hoan toan co thé lam
cho mé hinh r& thém mot nhanh quyét dinh. Trong khi d6 naive Bayes thi bao vé tinh riéng tu
t6t nhét trong so v4i cac mo hinh con lai trong khao sat gdm mang no-ron hoc sau, hdi quy
logistic, k-nearest neighbor va cdy quyét dinh.

. S8 lweng Rl ro vi pham
M8 hinh tham s& riéng tu
Utility Privacy- .
(Accuracy) * H;:;: r:;raeiﬁ:gng AlexNet 247 triéu 75.1%
ResNet 1.7 triégu 64.3%
DenseMet 25.62 trigu T4.3%
Privacy
Hinh 6. D6 chinh xac cua mé hinh hoc Hinh 7. Cac mo hinh hoc Sau ngay cang
sau khong tryuc tiép anh huong dén tinh riéng sdu” chira nhiéu tham s6 hon gitp cho viéc
tu cua dir liéu ma n6 dung dé huan luyén. hoc dix liéu va tong quat hoc tot hon. Tuy

nhién didu nay vo tinh lam cac md hinh hoc
sau nay ghi nhé (thay vi hoc) mot sé diém di
liéu trong chinh né. Do d6 rui ro suy ludn
thanh vién ciing cao hon.
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3.2. Cac cudc tin cong khic vi pham tinh riéng tw

Nhur d3 trinh bay & trén, tan cong suy luan thanh vién dugce xem nhur 13 thude do cho viée
16 théng tin ma thudng dugc cac cong trinh st dung dé kiém tra vé rui ro vi pham riéng tu dir
liéu. Tuy nhién vi pham riéng tu khong chi dimg lai ¢ rui ro suy ludn thanh vién, trong phan
nay chuing t6i s€ tom tat lai mot s6 cudce tan cong vi pham riéng tu di liéu khac da xuat hién
trong cic cong trinh gan day.

3.2.1. Tdn céng trich xudt mé hinh

Tan cong trich xuit mo hinh (Hinh 8) [14, 15, 52, 53] 1a cuge tan cong ma dya vao nhiing
cong khai ciia mo hinh, ké tan cong cb ging suy ludn nguoc lai moé hinh hoic mot mé hinh
gan dung dé “trom” mo hinh hodc cac kha niang du doan ctia mé hinh. F. Tramér va cic cong
su [20] dé xuét minh hoa dau tién cho viéc cac md hinh c6 thé bi trich xuat va trom, cy thé
trén mot mo hinh hoc tén 13 hdi quy logistic nhan (kernel logistic regression) voi dic diém 1a
mo hinh nay sin bén trong né da chira (nhé) mot s6 diém dir lidu trong tap hudn luyén. Do d6
tac gia dé xuat khai thac va trich xuat tir day.

Hién nay dé huén luyén cac mé hinh hoc sau giai quyét cac bai toan thuc té va xtr 1y dugc
nhiéu tac vu cung luc ngay cang ton kém [5, 6]. Vi vdy khong sai khi noi rang mé hinh hoc
sau 1a mot tai san quy gia ma mot t6 chirc, doanh nghiép phai bo rit nhiéu tién va tai nguyén
dé hudn luyén va str dung cho cc van d& ciia minh gip phai. Do d6 néu mé hinh bi ro ri, bi
trom thi day 1a thiét hai khong hé nho. Tuy nhién cac mo hinh tén kém 4y lai thudong duoc
huén luyén lai tir mé hinh duoc huan luyén trudc d6 (pre-trained model), ma mo hinh huan
luyén tir mo hinh dugc huan luyén trude d6 dé bi trich xuét lai hon [52].

Tap dir ligu
hudn luyén

Quan the ' -
Class A

Ké téin céng co suy luén 4p dir I
9 Y . el Thp ol b Quan thé

(z,y) — dwoe cac thue tinh cia “udin uyen
. .
Dir ligu can dur doan cua mbt Iép déc trung
. + ® y ]
. ? <
(yl :B) ) nao 46 khéng? s

Vector dy doan
! M8 hinh hoe sau

(z1y) ——

& 1dn céng c6 tric) v D ligu can du doan
:ult -m::mi r-:r:h: T
- B(yle) ——
Vector du doan
M8 hinh hoc sau Mé hinh hoc sdu
sao chép
Hinh 8. T4n cong trich xuit mo hinh Hinh 9. Tan cong suy luan tinh chét

Viéc lam sao dé phong chong va ngin ngira ké tan cong “trém” mo hinh 1a diéu gan nhu
khong thé vi néu xay dung duoc tap dit liéu thi ké tdn cong hoan toan co thé xay dung mo hinh
cho minh. Céc cach kha di nhat 1a gi6i han s6 luong truy van va tim cach chimg minh rang
budc ma ké tin cong co thé t?in c()ng trich xuat dugc. Ngoai ra lam sao cho viéc xdy dung tap
dir liéu c6 phén ph01 gan gidng véi tap dir liéu dugce su dung huén luyén mé hinh la kh¢ khan.
Cubi cung, van dé tan cong trich xuat mé hinh c6 thé ddn dén mot bai toan, vin dé méi 1a 1am
sao dé dinh ban quyén (watermarking), nhat 1a khi tir chi phi va gia tri ciia m6 hinh hoc sau c6
thé coi nhu mot tai san s hitu tri tué (intellectual property) [54].

337 CO PIEN TU - KHCB - CNTT



Trén Trwong Tuén Phét, Pdng Tran Khanh

3.2.2. Tdn céng suy ludn tinh chat

T4n cong suy ludn tinh chat [29, 30] (Hinh 9) 14 tin cong tir ddu ra cia mo hinh ké tin
cong suy luan nguoc lai cac tinh chat nhay cam dai dién ctia mot 10p cu thé. Vi du dbi voi hé
théng nhan dién khuén mit thi ké tan cong suy ludn dugc mot sb nguoi nhan dién dugce bi can
(khong phai 1a muc dich ctia hé thong). Viée khai thac dugc tinh chat nhay cam trong cudc tin
cong nay 1a kha ngiu nhién vé ca xac suit thanh cong 1an vé xac dinh thudc tinh nao 1a nhay
cam (phu thudc vao cam tinh chu dir liéu 14n ké tdn cong). Do d6 vé 1y thuyét néu mé hinh
chéng chiu dugc tdn cong suy luan thanh vién thi ciing xem nhu bao vé duoc trudc tin cong
suy luan tinh chat.

3.2.3. Tdn céng suy ludn thudc tinh va ddo nguoc mé hinh

Tén cong dao nguoc m6 hinh (Hinh 10) [16, 17, 29] 1a cude tan cong ma dya vao dau ra
ctia mo hinh, ké tdn cong cb ging suy luan nguoc lai nhimng nhimg dac trung chic chin cia
tap dir licu huan luyén hoic mot vai thudc tinh cia tap dir liéu (tan cong suy luén thugc tinh).
Cudc tan cong nay khac voi tan cong suy ludn thanh vién la n6 khong c6 gang lai mot hay mot
s6 diém dir liéu nam trong tap dit liéu huan luyén ma chi c6 géng suy luan ra nhitng thudc tinh
chung nhét cua tap dir liéu. Do do, tn cong suy luan thudc tinh va dao ngugc mo hinh ciling
khong nhat thiét 1am vi pham riéng tu néu nhiing suy luan dugc vé nhitng thudc tinh cua tap
dir liéu khong phai 1a dir liéu nhay cam. Nguoc lai, néu nhitng thugc tinh chung nhét, tat yéu
cua tap dir liéu dé xay dung mo hinh 1a nhay cam thi viéc tim nhiing k¥ thuat dé che diu, bao
vé n6 1a diéu khong thé.

T Tap dir lieu
-~ L_hudn uyen

Ké tén céng c6 suy lugn .
dwgc céc thude tinh téng -~
quét ctia tap dEF ligu husn,”

luyén khang?

Quan thé

(a,y) —

DU ligu ¢an du doan
()
n 0

Pylz)

Vector du doan

o i s s Hinh 11. Hinh bén phai la di liéu gbc dé

xay dung md hinh nhan dién khuén mat. Hinh

Hinh 10. Tan céng suy luan thudc tinh bén trai 12 két qua cua tin cong dao nguoc mod
va ddo ngugc mé hinh hinh [17]

M. Fredrikson va cac cong su [29] d& xuit minh hoa dau tién cho rui ro tan cong dao
nguoc mo hinh trong linh vuc gen dugc 1y hoc (pharmacogenetics). Tiép do, cac tac gia nay
ciing minh hoa cho cugc tan cong nay ddi voi dit liéu 1a anh (Hinh 11) [17]. Co thé thay ring
dbi v6i bai toan nhan dién khudn mat do cac dir lidu twong tng véi mdi nhin 1 cing mot
nguoi nén ta ¢o thé dé dang biét duoc dit liéu suy luan ra dugc la ai.

4. THAO LUAN VA HUONG PHAT TRIEN

Thong qua nhitng cong trinh nghién ctru gn day, riii ro vi pham tinh riéng tu cua cac
cong ngh¢, dich vu dya trén mang no-ron hoc sau 1a c6 that. Hién nay, trén thé gidi, & mot sd
qudc gia thi 16 dit liéu riéng tu da xay ra va giy ra nhimng hau qua tiéu cuc ddi véi cac cong ty,
t6 chirc cung cap dich vu va tham chi 1a ca xa hoi. Trong d6 nguyén nhén, cach thirc vi pham
dir liéu nhay cam, riéng tu cua cac cong nghé phan mém lai gdy kho khan cho viéc tim hleu
va phong ngura cho nhirng nguoi khong c6 kién thirc nén vé cong nghé. Vi du & Hoa Ky di to
chtre nhiing phién diéu trin dbi v6i nha ngudi quan trj cua cac cong ty cong nghé 16n (big
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tech), tuy nhién két qua ctia mot vai phién diéu tran ciing khong qua kha quan cho viéc hiéu
va ap dung luat phap va ché tai phu hop. Nhitng nguyén nhan, cach thirc vi pham dir liéu lai
cang kho khan hon ddi véi cac cong nghé dang trong giai doan 4p dung rong rii va doi hoi
luong kién thirc m&i dé hiéu nhu hoc siu va tri tué nhan tao. O Viét Nam, nhiing cudc tAn cong
khai thac dir liéu riéng tu va nhimng dit liéu nhay cam dugc cong khai mic du van chua dé lai
nhitng hiu qua ning né nhu cac nudc khac nhung ching ta van khong thé chi quan. Vi bai
bao chuyén khao nhing cong trinh vé chu dé van dé riéng tu dit liéu trong hoc séu trong nhirng
nam gén day, ching t6i hy vong phan nao déng gop vao qua trinh tim hiéu va dua ra cac cach
bao vé trong qua trinh huin luyén va sir dung cac cong nghé duge hd trg boi hoc sau.

Bén canh d6, chung t61 nhan thay mét sd thach thuc, nhirng diém c6 thé tré thanh trong
tam nghién ciru trong cac cong trinh nghién ciru tiép theo:

Céc cong trinh hoc siu c6 rui ro dong thoi ca vé an toan thong tin (security) va riéng tu.
Céc cong trinh, bai bao nghién ctru thuong chi phan tich va phong chéng rui ro trong mot hay
mot vai cude tin cong thude mot tiéu chi an toan thong tin cu thé nao dé, vi du cic cude tin
cong nham vao tinh toan ven, tinh san sang, hay céc cudc tan cong vao tinh bi mat. Tuy nhién
trong thuc té mot dé xay dung dugc mot hé thong dang tin tuong (trustworthy) [55] thl cac
tiéu chi nay phai cing di v6i nhau. Do d6 cac cong trinh nghién ctru can nghién ctru vé van dé
c4c mang no-ron hoc sau thoa ca vé an toan 14n riéng tu thong tin [56].

Gidng nhu cac cong nghé khac nhu co s¢ dir liu, tmg dung web,... Cac phuong phap
hoc ciing dan tién dén viéc phan tan viéc hoc (distributed Iearnlng) va hoc cong tac
(collaborative learning). Cac phuong phap hoc nay cang dwgc ciing ¢c6 manh mé hon vdi céc
xu hudng cong nghé vé mit phan cimg nhu dién toan bién (edge computing) va dién toan
swong mu (fog computing) thay thé mot phan hay hoan toan dién toan dam may (cloud
computing) trong tuong lai. Viéc bao vé riéng tu trong nglr phan tan s€ c6 nhirng bai toan va
dic diém khac véi phuong phap huén luyén trung tm. Trong cac k§ thuat thudc loai hoc nay
thi hoc lién két dang ndi 1én nhu 12 mot phuong phap duoc sir dung. Trong thoi gian t6i, cac
cong trinh nghién vé bao vé tinh riéng tu cho hoc lién két chic chin s& duoc ddy manh.

Cubi cling, tan cong suy luan thanh vién hay con c6 thé duoc riéng tu thanh vién dan tre
thanh tiéu chi dé danh gia rai ro vi pham riéng tu cua cac cong nghé, khong chi 13 trong cac
mo hinh hoc sau. Nhitng cudc tin cong suy luan thanh vién nay da va dang duoc nghién ciru
va danh gia ky cang hon trong cac mo6 hinh hoc sau khac nhau. Tuy nhién viéc nghién ctiru
nhiing img dung rong hon ciia cudc tin cong nay dé hd trg nhiéu van dé khac nhiing trong hoc
sau van con kha han ché. Liéu riéng tu thanh vién c6 thé gitip ta giai quyét, mo hinh hoa nhiéu
van dé lién quan khac vé riéng tu dir liéu ctia hoc sau 1a mot cau hoi hay va can nhiéu cong
trinh hon dé khai pha.
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ABSTRACT

RISKS OF DATA PRIVACY VIOLATION IN DEEP LEARNING

Tran Truong Tuan Phat?, Dang Tran Khanh?*
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Thanks to the superior predictability of deep learning methods, artificial intelligence (Al)-

applied technologies solve a wide range of problems and are increasingly widely used in many
fields and industries. However, deep learning-based machine learning models are good at
many tasks, problems but not perfect, typically these models are very vulnerable to various
attacks which violate information security criteria. In particular, the risk of data privacy
breaches is an itchy issue because it not only affects the system, service providers, users but
also the safety and trust of people in using these technologies, thereby seriously leading to
social and legal issues. In this article, we summarize and analyze the related works of privacy
violation issues in deep learning in recent years, thereby modeling and giving warnings when
building deep learning models.

Keywords: Data privacy, deep learning, big data, data security, access control.
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