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Trong bdi canh chuyén déi sé va mé hinh lam viéc tir xa ngay cang phé bién, cac té chirc dang
phai d6i mat véi thach thire 16n trong viéc bao vé tai san s6 phan tan va da dang. Pé giai quyét
van dé nay, Gartner - cong ty chuyén nghién clru va tw van vé cong nghé da gi&i thiéu kién trac
mang Iwéi an ninh mang (Cybersecurity Mesh Architecture - CSMA), mét cach tiép can linh hoat,
c6 thé mé rong va hop tac trong viéc xay dwng hé sinh thai an ninh mang.
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Tong quan kién tric mang luéi an ninh mang

CSMA la mot khung kién tric tdng thé cho phép
cac td chire tich hop, phdi hop va tdi wu hoa cac cong
cu bdo mat hién cé. Thay vi trién khai bao mat tai mot
diém trung tdm cé dinh, CSMA khuyén khich viéc
phan phébi cac bién phap bao mat dén gan cac tai san
can dwoc bdo vé - cho du do6 14 thiét bi dau cudi, iring
dung dam may, co s& di¥ liéu hay ngwoi dung tir xa.
Su phan tan nay giup gidm do tré, nang cao hiéu suét
va dac biét la tang kha nang thich (rng véi cac kich
ban tn cong hién dai.

Mét trong nhirng d&c diém ndi bat nhat cia CSMA
la kh& nang tich hop cac thanh phan bao mat khéng
ddng nhat vao mot “mang luwéi” cé thé phdi hop chat
ché v&i nhau. Diéu nay dwoc thwc hién thong qua
cac |&p nén tang hé tror nhuw: tri tué an ninh (security
intelligence), ha tang danh tinh phan tan (distributed
identity fabric), quan ly chinh sach va tw thé hop nhét
(consolidated policy and posture management) va
béng diéu khién hop nhat (consolidated dashboards).
Cac I&p nay déng vai trd moi truo’ng két nbi, ddm bao
rang cac cdng cu bao mat, du dén tir nhidu nha cung
cap khac nhau van cé thé chia sé div liéu, phéi hop
hanh dong va thwc thi chinh sach mét cach nhat quan.

Ngoai ra, CSMA ciling giup hién thwc héa mé hinh
bdo mat Zero Trust badng cach kiém soat truy cap
khéng dwa vao vj tri mang, ma dwa trén danh tinh,
ngl canh va m&c d6 rui ro. Viéc trién khai ha tang
danh tinh phan tan cho phép xac thwc lién tuc, theo
ddi hanh vi ngudi dung va kiém soat truy cap déng,
tAt cd déu la nhirng yéu td then chét trong chién lwvoc
b&o mat hién dai. CSMA mang lai mét sy chuyén dich
manh mé trong tw duy bao mat: tr “phong thu theo
chu vi” sang “bdo mat linh hoat theo tirng diém nat’.
Nho d6, t6 chire ¢ thé trng pho hiéu qua hon véi cac
méi de doa mang ngay cang tinh vi va c6 thé dam bao
an toan cho tai san sb trong méi trwdng phan tan, linh
hoat va khéng ngirng thay déi ngay nay.

Cac I6p nén tang ciia kién tnic mang luéi an ninh mang

Phan tich va tri tué an ninh: L&p nay tap trung vao
viéc thu thap, t6ng hop va phan tich di¥ liéu an ninh
to nhiéu ngudn khac nhau nhw nhat ky hé théng, sw
kién bdo mat va canh bao. Cac cong cu nhv SIEM
(Security Information and Event Management) va
SOAR (Security Orchestration, Automation, and
Response) dwoc str dung dé phat hién méi de doa,
didu tra va phan &ng kip thoi véi cac sw cb bado mat.
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M6 hinh SIEM phat hién méi de doa an ninh mang danh cho doanh
nghiép.

Ha tang danh tinh phan tan: Trong méi trwéng lam
viéc hién dai, danh tinh nguwdi dung tré thanh yéu td
then chét trong viéc kiém soat truy cap va bao veé tai
san sb. Lép ha tAng danh tinh phan tan cung cép cac
dich vy quan ly danh tinh va truy cap (IAM - Identity
and Access Management), hd tro mé hinh bdo mat
Zero Trust - gidi phap bdo mat toan dién, khéng tin
twdng tuyét dbi bat ky nguwdi dung hay mét thiét bi nao
ngay ca khi da dwoc xac thwec.

Quan ly chinh séch va trang thai bdo mét hop nhét:
L&p nay dam bao rang cac chinh sach bao mat dwoc
ap dung mdt cach nhét quan trén toan bd méi trwong
céng nghé thong tin, bao gdm ca dam may, hé théng
tai ché va thiét bi dau cudi. N6 cho phép chuyén ddi
cac chinh sach téng thé thanh cac quy téc va céu hinh
cu thé cho tirng mai trwérng hodc cong cu.

Béng diéu khién hop nhét: Trong mét méi trwong
an ninh mang phurc tap, viéc c6 mét cai nhin tong thé
va théng nhét vé tinh trang bao mat Ia diéu can thiét.
L&p bang didu khién hop nhat cung cap giao dién truc
quan, cho phép cac nhém an ninh theo ddi, phan tich
va phan rng v&i cac sy kién bao mat mot cach hiéu
qua.

Loi ich ctia kién tnic mang luéi an ninh mang doi véi mé
hinh doanh nghiép phan tan

Tang cuwong khd ndng phuc héi: CSMA nang cao
kha n&ng phuc hdi an ninh mang bang cach phan phéi
cac co ché kiém soat bao mat dén gan tai san can
b&o vé, thay vi tap trung vao mét trung tdm cb dinh.
Khi mét phan ctia hé théng bi tAn cong hodc bi 16i, cac
thanh phan khac van tiép tuc hoat déng doc lap, han
ché tdi da rai ro lan truyén. M6 hinh nay dac biét hiéu
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qua trong cac moi trwdng da dam may va phan tan,
noi ma ranh gi&i truyén théng khéng con rd rang. Nhe
do, té chirc cé thé duy tri hoat dong lién tuc ngay ca
trong tinh huéng khan cép vé bdo mat.

Cai thién kha nang hién thi va kiém soat: Mét trong
nhirtng diém manh I&n nhat ciia CSMA 1a kha nang
cung cap cai nhin toan canh vé trang thai an ninh cla
t6 chirc. Thédng qua cac bang diéu khién hop nhat
va hé thdng phan tich tap trung, CSMA gilp cac nha
quan tri ndm bat dwoc hoat dong cla ngwdi dung,
lubng di¥ liéu, sy kién bdo mat va cac chi sb rai ro
trén toan hé théng. Dong thoi, viéc quan ly chinh séch
bdo mat cling tr& nén hiéu qua hon nho kha nang ap
dung dbng nhat va linh hoat trén nhiéu méi truéng
khac nhau. Biéu nay khéng chi gidm thiéu 16 hdng bao
mat ma con tang cwdng kha ndng kiém soat tuan tha.

Tang tinh linh hoat va kha nang thich trng: CSMA
mang lai sy linh hoat cao trong viéc tich hgp cac céng
nghé bao mat méi ma khéng gay gian doan dén ha
tang hién tai. Nh& cau tric mé-dun va kha nang lién
két gitra cac gidi phap khac nhau, td chirc co thé dé
dang mé& rong, nang cap hodc thay thé ting thanh
phan bdo mat ma khéng can xay dwng lai toan bd hé
thdng. Diéu nay dac biét hiru ich trong méi trwéong
céng nghé théng tin thay déi nhanh chéng, noi ma
nhu cu bdo mat va cac méi de doa lién tuc bién dong.
CSMA gilp t6 chirc thich nghi hiéu qua véi sw ddi mai
ma van duy tri dd an toan cao.

Cai thién phan tng sw cb va phét hién méi de doa:
Vé&i su tich hop cla cac cong cu nhw SIEM, SOAR
va ngudn di liéu da dang, CSMA nang cao dang ké
kha n&ng phat hién va phan &ng véi cac sw cb bado
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mat. Cac mdi de doa cé thé dwoc phat hién theo thoi
gian thuc, quy trinh phdn tng duoc tw déng héa nham
giam thiéu do tré va sai sét do con ngudi. Kha ndng
nay giup tb chirc rut ngén dang ké thoi gian ton tai cia
méi de doa trong hé théng (dwell time), giam thiéu tac
dong va thiét hai cé thé xay ra. Ngoai ra, CSMA con hd
tro diéu tra va phuc hdi nhanh chéng sau sw cé.

*

* *

CSMA khéng chi la mét khai niém ky thuat mai, ma
con [a mot chién lwoc toan dién dé (ring phé véi nhivng
thach thirc ngay cang phtrc tap trong méi trwdng an
ninh mang hién dai. Trong béi cdnh ngudi dung, thiét
bi va di¥ liéu phan tan ngay cang phd bién tlr van
phong truyén thdng dén méi trwdng lam viéc tr xa, tir
trung tam di liéu ndi bd dén moi trwéng da dam may
- m6 hinh bdo mat tap trung truyén théng dang dan
boc 16 nhitng diém yéu rd rét. CSMA ra doi nhuw mot
bwéc tién mang tinh cach mang, gitp t6 chirc thich
nghi t6t hon véi thuc t& nay bang cach chuyén sang
moét md hinh bao mat phan tan, hop tac va linh hoat
hon. Trong twong lai, khi cac mbi de doa ngay cang
tinh vi hon va ranh gi¢i gilha cac mdi trwdng cong
nghé thong tin tiép tuc m& dan, CSMA sé déng vai tro
la nén tang chién lwoc dé xay dwng mot hé théng an
ninh mang hién dai, bén virng va thich rng cao. Pay
khoéng chi la Iwa chon ky thuat, ma con la hwéng di
chién lwoc ma céc td chirc can can nhac nghiém tdc
néu mudn dadm bao an toan cho hoat déng sb hda va
chuyén ddi s clia minh
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