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Hoc vién Ky thuat quan su

Trong ky nguyén Internet két ndi van vét (oT), tinh hinh an ninh théng tin ¢6 nhiéu dién bién phiic
tap, véi nhiéu cudc tan cong mang quy mé I6n. Van dé an toan, an ninh mang dang dan mang thém
mau sac chinh tri, véi su gia ting theo cap sé nhéan cla cac mdi de doa vé mat an toan thdng tin,
khién cac hé thong bao mat truyén thong khong thé dap ting kip. Vi vay, su thay doi vé giai phap bao
mét théng tin trong tuong lai Ia hét stic can thiét.

Su biny né két néi va nhiing nguy co
tiém an

Khai niém vé loT da dudc dua
ra tt nam 1999 nhung xu hudng
nay mdi chi dugc chu y va thuc
su bung nd trong nhiing ndm
gan day. Theo d6, cé thé hiéu
loT 1a mang ludi két ndi moi vat

vGi Internet c6 kha nang thu thap
va trao déi di lieu. V6i nhiing
uu diém cla minh, cong nghé
loT trd thanh hat nhan cla cudc
cach mang céng nghiép lan thi 4
va la co sé tao ra sy hoi tu giGa
ung dung vat ly va ung dung ky
thuat s6. Su phat trién cta loT

khong chi dan dén su nhay vot
vé nang luc san xudt cla céac
doanh nghiép ma con gbép phan
quan trong trong viéc dem dén
cho ngusi dung nhiing s&n pham,
dich vy chua tung c6 tu trudc téi
nay.

Cé6 2 van dé chinh dudc néu ra
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trong ky nguyén loT. Dau tién la
s0 lugng cla cac thiét bi két ndi
dang bung né. Theo bao céo cla
Gatner (Hoa Ky) - Cong ty nghién
cliu va tu van vé cong nghé thong
tin hang dau thé gidi, trong nam
2016, s6 lugng thiét bi két néi
trong hé théng IoT trén toan cau
la 6,5 ty, tang hon 30% so v4i nam
2015, udc tinh dén nam 2020 s6
lugng thiét bi két néi khéng day
hoat dong sé vugt qua 30 ty. Nhu
vay, chi can chiém dugc mét phan
nhé thiét bi nay ciing di dé cho
t6i pham mang gay ra nhing vu
tan cong kinh hoang nhat tu trudc
tGi giG va thu vé nhiing khoan Igi
phi phap khéng 16. Thi hai 14,
moét s thiét bi két néi c6 chua
di liéu ca nhan, théng tin vé cac
hoat déng van hanh cling nhu
di liéu bi mat clia doanh nghiép,
nén rat nguy hiém cho ca nhan/
doanh nghiép néu bi tin tac tan
cdng va sao chép. Theo Forrester
Research (cong ty nghién cuu thi
truong hang dau ctia Hoa Ky), su
an toan cula loT dang trong “giai
doan sang tao” nén khéng c6 cac
tiéu chudn hoac su kiém soat vé
chéat lugng. Con theo Giam doc
nghién clu vé an toan thong
tin ca Cong ty Nghién clu thi
truéng 451 Research (Hoa Ky),
dé dua ra san pham véi muc gia
phai chang, huéng dén s6 déng
khach hang, cac nha san xuét
thudng Io Ia trong viéc tich hgp
gidi phap bdo mat manh vao cac
thiét bi va hé théng clia minh.

Nam 2016, cudéc tadn céng
mang vao Dyn - Nha cung cép
dich vu phan giai tén mién (DNS)
cla Hoa Ky da gay hau qua
nghiém trong. Day la lan dau tién
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trong mot chién dich quy moé I6n,
nhiing ké tdn cong khong truc tiép
danh sap may chd. Thay vao dé,
ching kich hoat phan mém doc
hai Mirai vao cac dich vu nham
tu dong phat hién ra cac thiét
bi trong hé thong loT va chiém
quyén diéu khién cac thiét bi bao
mat kém, cho phép ké tan cong
két n6i khoang 100.000 thiét bi
khéng an toan nay vao mét botnet
dugc kiém soat tap trung. Sau
dé, tin tac tung ra mot cude tan
cong tu choi dich vu (DDoS) vao
cac may chd ctia Dyn. Dyn phuc
vu nhiéu khach hang 16n nhu
Amazon, Etsy, GitHub, Shopify,
Twitter.., nén khi cac may chd
cla cong ty khong thé phan giai
tén mién cho cac khach hang cua
minh, rat nhiéu ngudi khong truy
cap dudc vao céac trang nay, tao
cam tudng mang Internet bi danh
sap.

Theo cong bo clia IBM, cd sé
di liéu IBM X-Force® da ghinhéan
96.000 16 héng bao mat, trong dé
chi riéng nam 2015 cé 8.956 vu,
vd@i thiét hai trung binh gay ra cho
moi doanh nghiép 1én dén 4 triéu
USD. Téi pham mang va nhiing
moi de doa an ninh mang dang
gia tang nhanh choéng, gay thiét
hai cho nén kinh té toan cau tu
375 dén 575 ty USD/nam; diém
dac biét la khéng cé khu vuyc dia
ly hay nganh nghé, linh vuc nao
dudc coi la mién nhiém.

Theo két qua khao sat mdi
nhat cta IBM, trong ndi dung
“An ninh mang trong ky nguyén
nhan thuc” dugc thuc hién vdi
700 gidm déc an ninh thong tin
(CISO) va cac nha lanh dao an
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ninh khac dén ti 35 qudc gia cho
thay, su gia tang I6n trong chi phi
vé an ninh mang. Hon 70% ngudi
dudc hdi cho biét, chi phi cho
an ninh khong gian mang chiém
tl 10 dén 15% ngéan sach danh
cho cong nghé théng tin. Con
trong bdo cdo “Bao mat coéng
nghé thoéng tin” cla Kaspersky
Lab - Hang san xuédt va phan
phdi phdn mém bdo mat sé 1
clia Nga va Coéng ty Nghién cuu
thi truong kinh nghiém nhat trén
thé gidi B2B International da chi
ra rang, chi phi khac phuc mét su
cO an ninh mang dang tang Ién,
tl vai nghin (truéc day) lén dén
vai chuc nghin, tham chi hang
tram nghin USD. Cu thé, nam
2017 cac doanh nghiép vua va
nhd da chi trd trung binh 87.800
USD cho méi su c6 bdo mat,
trong khi cac doanh nghiép 16n
phai chi 992.000 USD; riéng d6i
véi nhiing t6 chiic cong nghiép,
viéc ddm bao an toan thong tin
thi€u hiéu qua gay thiét hai lén
t6i 497.000 USD/nam. Vi vay, ca
cac tap doan I6n cling nhu cac
doanh nghiép rat nho (co tiém
luc tai chinh yéu) dang bat dau
xem viéc dau tu cho van dé an
toan, an ninh théng tin nhu mét
khodn dau tu chién lugc (chiém
1/4 ngan sach danh cho cbéng
nghé thong tin).

Can xu huéng hdo mat méi cho mét
ky nguyén day thach thiic

Mac du thudng di kem vdi
nhing rGi ro cao vé bdo mat,
nhung lan séng phéat trién cla
loT la khong thé ngan can. Theo
canh béo cula IBM, trang thai an
ninh khéng gian mang dang dat



dén diém t6i han, sé Iugng rdi ro
vé an ninh mang dang gia tang
theo cédp s6 nhan. Mac du doi
ngd an ninh mang van dang nd
luc dé giai quyét van dé trudc tinh
hinh méi, nhung cac méi de doa
thay déi nhanh chéng, ngay cang
chuyén nghiép, bién tudng kho
ludng, khién khong thé nhan biét,
phan loai va x{ ly kip thdi bang
cac phuong phap tiép can truyén
théng.

T4t ca nhing thach thic, ap
luc d6i vGi nha quan ly vé an ninh
mang dugc c6 dong trong 3 van
dé quan trong: i) Phan tich théng
tin tinh bao; ii) B chinh xac trong
nhan biét; iii) Téc do phan Ung
déi véi cac su kién an ninh mang.
Vé yéu t6 thi nhat, trong su kién
néu trén cla IBM, 65% s6 ngudi
dudc hoi cho biét ho thi€u ngudn
luc dé phan tich cac théng tin tinh
bao, 40% tra I6i rang viéc nam
bat dugc méi de doa va cac 16
héng bado mat mdéi 1a mét thach
thiic dang ké, chi 27% c6 sang
kién dé cai thién van dé nay trong
vong 2-3 nam téi. Khé khan thua
hai 1a van dé nhan biét cac thong
bao chinh xac (hién dang c6 qua
nhiéu canh bao an ninh mang bi
sai), c6 dén 60% s6 ngudi dudc
hoi cho rang dang thiéu céac
ngudn lyc dé xac dinh, danh gia
moi de doa va nhan biét nhiing su
kién tiém &n nao dang leo thang.
Khi van con loay hoay dé giai
quyét 2 khé khan trén, thi viéc cai
thién t6¢c do phan héi, gitp xu ly
nhanh cac sy ¢6 an ninh mang
coOn rat xa voi.

HAu hét cac té chiic van dang
nghién clu cac sang kién khac

nhau dé cai thién kha nang kiém
soat rdi ro vé an ninh khong gian
mang, nhung van chi tap trung
vao nhiing lua chon kha co ban,
theo 16i truyén thoéng (cai thién
hanh vi clia nhan vién théng qua
cac hoat dong nang cao nhan
théic vé an toan théng tin; trién
khai phan mém giam sat nhan
dang; céi thién mang, Ging dung
va bdo mat di liéu..). Chinh viéc
tap hgp nhiéu di liéu bao mat, ap
dung nhiéu kha nang phan tich,
lai khién khéi lugng cong viéc
dat d&n diém t6i han clia nhiing
phuadng thic truyén théng. Theo
nhan dinh cla cac chuyén gia, dé
gidi quyét nhiing yéu cau vé an
toan, an ninh thong tin trong ky
nguyén sé can thiét l1ap dudgc cac
hé théng bao méat biét nhan thic.

Vé ban chat, hé thong nay
dudc xay dung trén cd sd dién
toan nhan thiic - mét cdng nghé
phan tich théng minh, cé kha
nang lua chon nhing thdng tin
hiu ich ti cac kién thic vé an
toan thong tin ti truéc dén nay (ca
cau trdc va phi cau tric) dé dua
vao trung tdm di liéu phuc vu cho
viéc quan ly rdi ro bdo méat. Trong
cac cudc tan cong nang cao, tan
cobng cb chl dich APT (Advance
Persistent Threat), tin tac thudng
tao 1ap mot loai ma doc mdi theo
c6 ché custom-malware/zero-
day danh riéng cho déi tugng
bi tdn cong do da hiéu ré AV/
IPS clia muc tiéu, nén dé dang
pha vG cac I6p phong thd. NhG
cdng nghé phan tich tang cudng
(Augmented analytics), giai phap
bao mat biét nhan thiic cung cap
kh& nang phat hién rli ro, hanh
vi dang ngd (behavior-based)
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theo thdi gian thuc va dua ra céac
phan Ung kip thai truéc cac cudc
tan céng. Giai phap nay cung cap
kha& n&ng phat hién tdn céng nang
cao (IOA) dua vao ung dung giam
sat hanh vi an toan, giup ngay lap
téic phat hién cac hanh vi dang
ngd, bat thudng xay ra tai diém
cudi, déng thai ty dong sang loc,
réi dua ra khuyén nghi hoac Ung
xU phlu hgp. C6 thé néi, hé théng
bdo mat biét nhan thiic c6 kha
nang “hiéu” dudc ngli canh, hanh
vi va y nghia clia cac luéng théng
tin trén cd sG phan tich di liéu
c4u trac va phi cau truc.

Hién nay, & cac nudc tién tién
trén thé gidi, chi cd 7% céac don
vi trién khai gidi phap bao mat
biét nhan thic dé cai thién kha
nang kiém soat rdi ro vé an ninh
mang, tuy nhién vdi tinh hinh mat
an toan théng tin nhu hién nay,
s0 lugng nay du kién sé sém tang
lén gédp 3 lan trong mot vai nam
téi. Chung ta sé s6m dugc chung
kién su hanh dong cua cac quéc
gia, sy vao cudc nghiém tuc cla
cac té chtic, doanh nghiép nhim
nghién clu, trién khai réng réi
gidi phap bao mat biét nhan thiic
dé nang cao hé théng “mién dich
s0” clia ho trong ky nguyén cla
Su két n6i &
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