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Tém tat: Bai viét phdn tich vé thuc trang t6i pham sir dung cong nghé cao ¢ nuée
ta trong nhitng ndm gan ddy, nham dwa ra birc tranh toan canh vé thuc trang ciing nhuw
nhitng han ché, khé khan con ton tai trong thuc tién phong ngira va ddu tranh chong
loai toi pham nay. Trén co so do, bai viét dé xudt cac kién nghi hoan thi¢én phap ludt
hinh sw nham vmg phé hiéu qua véi nhém téi pham sie dung céng nghé cao trong ky
nguyén so.

T khéa: T6i pham, cong nghé cao, ky nguyén so.

Abstract: The article analyzes the current situation of high-tech crime in Vietnam in
recent years, aiming to provide an overall picture of the reality as well as the limitations
and difficulties that still exist in the practice of preventing and combating this type of
crime. On that basis, the article proposes recommendations for improving criminal law

to effectively respond to high-tech crime in the digital era.
Keywords: Crime, high technology, digital era.

Pit van dé

Sy phat trién nhanh chéng cua cong
nghé sé va mang Internet trong nhitng thap
nién gan day da mang lai nhiéu loi ich to
l6n cho doi song kinh té-x4 hoi. Trong ky
nguyén caa cuéc Cach mang céng nghiép
lan tha tu, Viét Nam dang chung kién sy
chuyén minh manh mé& voi cbng cudc
chuyén d6i s6 qudc gia sau rong. Sy phat
trién vuot bac cua céng nghé thong tin va
vién thong da dong vai tro 1a nén tang, ha
tang thic ddy céc nganh kinh té khac phat

* ThS., Vién Nha nuéc va Phap luat, Vién Han 1am
Khoa hoc xa hoi Viét Nam.

" NCS., Vién Nha nuéc va Phéap luat, Vién Han 1am
Khoa hoc xa hoi Viét Nam.

Bai viét thuoc khudn khé dé tai cip co sé: “Chinh
sach phap lugt hinh si ddi véi nhém tgi pham si
dung cbng nghé cao” cua Vién Nha nudc va Phap
luat do ThS. Nguyén Ngoc Mai lam chu nhiém.
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trién nhanh va bén viing. Tinh dén diu nam
2025, Viét Nam da ghi nhan con sb 4n
tuong voi gan 80 triéu ngudi st dung
Internet, chiém gan 79% dan sé', cing Vi
d6 1a su phua séng rong khap cua céac thiét bi
thdng minh va ha tang mang 4G, 5G. Tuy
nhién, thuc tién nay déng thoi ciing tao ra
nhitng thach thuac nghiém trong vé mat an
ninh, trong d6 noi bat 1a sy gia ting cua cac
loai t6i pham sir dung cdng nghé cao. Sé
liéu thong ké cling nhu tai lidu nghién cau
va thuc tién phong chdng vé toi pham sir
dung cdng nghé cao trén thé giéi da cho
thiy nhom toi pham nay hién dang 13 van dé
toan cau, doi hoi cac nudc can co phan ung

! Simon Kemp, Digital 2025: Vietnam, 3/3/2025,
https://datareportal.com/reports/digital-2025-vietnam,
truy cap ngay 25/7/2025.
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chinh sach phu hop?. Véi dac diém khong
gidi han khong gian, tinh an danh, quy mé
xuyén quédc gia va thu doan ngay cang tinh
vi, nhom toi pham nay da va dang dat ra yéu
cau cap thiét ddi véi hé théng phap luat hinh
su & mdi qudc gia, trong d6 c6 Viét Nam.

Trong béi canh chuyén d6i sé va hoi
nhap qudc té ngay cang sau rong, viéc nhan
dién rd diac trung nhém téi pham sir dung
cbng ngh¢ cao va hoan thién phap luat hinh
su di véi nhdm toi pham nay tro thanh yéu
cau cap thiét. Bai viét nay tap trung lam rd
khai niém, dic diém cua t6i pham st dung
cbng nghé cao; tir d6 phan tich thuc trang va
dé xuat kién nghi hoan thién phap luat hinh
su nham nang cao hiéu luc, hiéu qua phong
ngtra va dau tranh chéng nhom toi pham sir
dung cbng nghé cao ¢ Viét Nam hién nay.

1. Khéi niém, dic diém vé tdi pham
str dung cdng nghé cao

Toi pham sir dung cdng nghé cao, con
goi la toi pham ao hay toi pham khéng gian
mang, duoc hiéu 1a moi hanh vi vi pham
phép luat c6 lién quan dén may tinh hoac hé
thdng mang. May tinh c6 thé dong vai tro 1a
cong cu dé tién hanh céc hoat dong pham
phép, hoac chinh no tré thanh muc tiéu bi
tan cdng trong hanh vi pham toi.

Hién nay van con ton tai nhiéu thuat
ngit khac nhau vé toi pham st dung cong
nghé cao nhu: Toi pham cbng nghé cao
(high-tech crime); t6i pham may tinh
(computer crime): Toi pham lién quan dén
may tinh (computer-related crime); toi
pham mang (cybercrime)... Piéu nay dan tgi
nhitng cach hiéu, quan diém khéc nhau vé
toi pham str dung céng nghé cao.

2 Phillips, K., Davidson, J. C., Farr, R. R., Burkhardt,
C., Caneppele, S., & Aiken, M. P., Conceptualizing
cybercrime: Definitions, typologies and
taxonomies, Forensic sciences, 2(2), 2022, 379-398.

Vi du, trong Tir dién luat hoc Black’s
Law st dung thuat ngr toi pham may tinh
va dua ra dinh nghia la: “Mot hanh vi pham
t6i co lién quan dén viéc str dung may tinh,
chang han nhu pha hoai hodc danh cap dir
liéu duoc luu trir dudi dang dién tir*®. Trong
bang thuat ngit cua minh, T6 chac Tiéu
chuan héa qudc té (ISO) dinh nghia toi
pham mang la “viéc thuc hién cac hanh vi
pham phap trong khong gian mang™*. Hoic,
mot nghién ciru dinh nghia ti pham su
dung céng nghé cao la: “Hanh vi pham phéap
c6 chu dich d6i véi mot ca nhan, mot nhom
ngudi hay mot t6 chic nao do, gay anh
huong xau dén danh tiéng cua nan nhan
hoac gay hai vé mat vat chat hoic tinh than
cho nan nhan mot céch truc tiép hoic gian
tiép bang nhiing céng nghé hién dai lién
quan dén mang vién théng nhu Internet va
dién thoai™.

Trong phap luét cac qudc gia, khai niém
vé toi pham sir dung céng nghé cao ciing
duoc ghi nhan rat da dang. Tai M¥, khai
niém toi pham st dung cong ngh¢ cao — i
pham mang duoc dinh nghia 14 bat ky hanh
vi vi pham phap luat nao duogc thuc hi¢n
thong qua may tinh hoic mang Internet®.

Hodc, Luat Hinh sy nam 1995 cua
3 Yemisi Dina, Cyber Laws and Cybercafes:
Analysis of Operational Legislation in some

Commonwealth Jurisdictions and the United States,
Security and Software for Cybercafes, 1/2008, p.
222.

4 Colin Murphy, Understanding Cybercrime, 3/2024,
https://www.europarl.europa.eu/RegData/etudes/BRI
E/2024/760356/EPRS_BRI(2024)760356_EN.pdf,
truy cap ngay 25/7/2025.

5 Halder, D., & Jaishankar, K., Cyber crime and the
Victimization of Women: Laws, Rights, and
Regulations. Hershey, PA, USA: IGI Global, 2011,
pp. 14-16.

6 US Immigration and Customs Enforcement, What
is cybercrime?, https://www.ice.gov/about-ice/his
l/investigate/cybercrime, truy cap ngay 25/7/2025.
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Australia, toi pham may tinh dugc dinh
nghia “la sy xam nhdp may tinh mét cach
trai phép; su stra ddi trai phép dbi véi dir
liéu dugc luu trir trong mdy tinh; bat ky
hanh vi 1am can tro trai phép viéc trao d6i
thong tin dién t dén hodc tir mot may
tinh”’. Ngoai ra, theo Cong udc cua Hoi
ddng chau Au vé Toéi pham mang (Cong
udc Budapest) nam 2001: Toi pham mang
con dugc hiéu 1a nhitng hanh vi truy cép,
can tré bat hop phap viéc truyén tai dir liéu
may tinh, can thi¢p trai phép dir liu, st
dung trai phép thiét bi, gia mao, ltra déo lién
quan dén mdy tinh, vi pham lién quan dén
hinh anh, khiéu dam tré em, vi pham quyén
tac gia va quyén lién quan qua hé thong
may tinh®. ..

Hién nay, tai Viét Nam, theo khoan 1
biéu 3 Nghi dinh s6 25/2014/ND-CP cua
Chinh phu ngay 7/4/2014 vé Phong, chéng
toi pham va vi pham phap luat khac co su
dung cong nghé cao quy dinh: “Tdi pham cé
st dung cong nghé cao la hanh vi nguy
hiém cho xa hoi duoc quy dinh trong Bo
luat Hinh su c6 sir dung cdng nghé cao”.
bay la mot khai niém con chung chung,
chua chi ra dugc nhitng dic trung co ban
cua loai toi pham nay. Luat An ninh mang
nim 2018 ciing dua ra khai niém vé toi
pham mang: “La hanh vi su dung khong
gian mang, cong ngh¢é thong tin hoac
phuong tién dién tir dé thuc hién t6i pham

" Australian Government, Criminal Code Act 1995,
https://www.ato.gov.au/law/view/print?DoclD=PAC
%2F19950012%2FSch-477.1&PiT=9999123123595
8, truy cap ngay 25/7/2025.

8 Nguyén Buc Hanh, Téi pham mgng, téi pham si
dung céng nghé cao, chiing ci dién tir va nhing van
dé dat ra doi véi hoat déng dao tao nganh lugt
nganh ludt trong cdc truong dai hoc ¢ Viét Nam hién
nay, Tap chi Khoa hoc Pai hoc Thi Dau Mét, sé 6
(73) 2024, tr.41.
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duoc quy dinh tai Bo luat Hinh sy™®. Trong
hé thong cac van ban phap quy hién hanh
cia Viét Nam cing chua dua ra mot Khai
niém hoan chinh vé toi pham st dung cong
nghé cao, ma chi c6 quy dinh mét sb toi cu
thé vé6i nhitng hanh vi trong tmg duoc quy
dinh tai Muc 2, Chuong XXI vé cac hanh vi
pham t6i ¢ st dung cdng nghé cao, gom 9
diéu luat tr Pidu 285 dén Diéu 294 trong
B luat Hinh sy nam 2015.

Nhu vay, vé ban chat, c6 thé hiéu toi
pham st dung cdng nghé cao la hanh vi st
dung cbéng nghé thong tin dé thuc hién
hozc hd tro mot hanh vi pham toi. Theo
cach hiéu thong thuong hon, t6i pham s
dung cbng nghé cao dugc xem la viéc su
dung hoac khai thac céng nghé thong tin
va truyén thong va/hoic Internet dé pham
t6i. C6 thé l1ap luan rang, toi pham cong
nghé cao khdng phai la mét loai toi pham
hoan toan méi; no chi don gian la mot
cach thac méi dé thuc hién cac hanh vi
pham toi ndi chung.

Tir d6, c6 thé dinh nghia t6i pham sir
dung cbng nghé cao la: “Cac hanh vi nguy
hiém cho x& hoi dugc quy dinh trong Bo
luat Hinh su, do nguoi cé nang luc trach
nhiém hinh sy thuc hién véi 16i ¢6 v, thong
qua viéc su dung, khai thac tri thirc chuyén
mon, k¥ nang, cong cu, phuong tién céng
nghé thong tin, dién ta, vién théng, mang
Internet va céc thiét bi s6 dé xam pham dén
tinh nguyén ven, an toan, bao mat va kha
dung cua hé théng thong tin, dix lidu sé;
hoac su dung cac cong nghé nay nhu
phuong thirc, thu doan chu yéu dé xam
pham quyén s& hiru, trat tu quan ly kinh té,
an ninh quéc gia va cac trat tu xa hoi khac
dugc phéap luat hinh sy bao vé, gay ra nhiing

9 Khoan 7 Biéu 2 Luat An ninh mang nim 2018.
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hau qua nhat dinh, 1am anh huéng dén an
ninh qudc gia va trat tw an toan xa hoi”.

Tir dinh nghia nay, ching ta c6 thé d&
dang nhan thiy cac dic diém chinh cua toi
pham sur dung cong nghé cao thdng qua cac
yéu t cAu thanh toi pham:

- Vé cha thé: Ngoai yéu cau chung cua
chu thé do luat Hinh su quy dinh, diéu dic
trung & day 1a chu thé cua loai toi pham nay
ludn c6 trinh d6 nhat dinh vé cong nghé cao
va st dung né nhu mot diéu kién can dé
thuc hién hanh vi pham toi. Chu thé ciing c6
thé 1a bat ky to chirc nao ¢ kha ning thuc
hién hanh vi pham toi bang cach sir dung
cong nghé thoéng tin va mang Internet.

- V& khach thé: Khach thé bi xam hai Ia
quyén va lgi ich hop phap cua cac c& nhan,
t6 chac, sy 6n dinh cua x& hoi, duoc quy
dinh trong B6 luat Hinh su, lam anh huéng
dén an ninh qudc gia va trat tu an toan xa
hoi. Cac khach thé nay cé thé bao gom an
ninh mang, quyén bao mat thong tin va dix
lieu, quyén lgi cua nguoi tiéu dung. ..

- V& mat chu quan: Hanh vi dugc thuc
hién dudi hinh thic 12 16i ¢ ¥ hoic vé y.
Muc dich pham toi thuong 1a dé chiém doat
tai san, thdng tin ca nhan, loi ich tai chinh
hodc pha hoai cac hé théng, to chirc.

- V& mat khach quan: D6 1a cac hanh
vi thdng qua viéc khai thac, st dung céng
cu, phuong tién cong nghé thong tin, dién
ttr, vién théng, mang Internet va céc thiét
bi s6 dé:

+ Xam nhap hé théng may tinh
(hacking): Loi dung cac 15 hong bao mat dé
truy cap trai phép vao hé théng may tinh,
mang may tinh hoac di ligu.

+ Phat tan phan mém doc hai
(malware, virus, trojan): Cai dit phan mém
doc hai vao hé thong cua ngudi khac dé
chiém doat théng tin, gay thiét hai hoic
pha hoai hé théng.

+ Lira dao qua mang: Str dung céc hinh
thac lra dao tryc tuyén nhu gia mao
website, gui email gia mao dé chiém doat
tai san hoac thong tin ctia nguoi Khac.

+ DPanh cap dit liéu: Chiém doat, 1am 10
hoac s dung trai phép thdng tin cad nhan
cua nguoi khac.

+ Tan cdng DDoS (Distributed Denial
of Service): Sir dung nhiéu may tinh dé tan
cdng va lam nghén cac hé théng mang hoic
website, khién hé théng khong thé hoat
dong binh thuong.

2. Thuc trang toi pham sir dung cong
nghé cao ¢ Viét Nam hién nay

2.1. Mgt sé két qud dat dwoc trong cong
tdc phong ngira va ddu tranh chéng tgi
pham s dung cdng nghé cao ¢ Viét Nam

Trong nhitng nim gan dy, cic co quan
thuc thi phap luat Viét Nam da chua dong
phdi hop phat hién, diéu tra va xir Iy nhiéu
vu an lién quan dén toi pham cong nghé
cao. Luc lwong chuyén trach vé an ninh
mang va phong ngtra va dau tranh chdng toi
pham sir dung cong nghé cao, véi nong cot
la Cyc An ninh mang va phong, chong toi
pham sir dung cong nghé cao (A05) - Bo
Cong an, da dugc hinh thanh va ngay cang
khang dinh vai trd xung kich, chu lyc. M6
hinh nay duoc t6 chirc thdng nhat tir Trung
wong xudng COng an cac tinh, thanh phd,
cho phép tap trung ngudn lyc, nghiép vu va
cdng nghé dé dbi phd hiéu qua véi loai toi
pham nay. Trong nhirng nam qua, luc lugng
nay da phdi hop véi cong an cac dia phuong
dau tranh, triét pha thanh cong hang trim
chuyén an, duong day téi pham su dung
cong nghé cao cé quy mo lon, hoat dong co
t6 chtrc va mang tinh xuyén quéc gia. Nhiéu
vu 4n dién hinh di gay tiéng vang Ion, thé
hién sy quyét tim va ning lyc cua cac co
quan chuc nang.
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Giai doan 2010-2014, lyc luwgng Canh
sat phong chéng toi pham si dung cong
nghé cao di tiép nhan va xir ly gan 100
théng tin, hd tro diéu tra nhiéu vu &n
xuyén quéc gia. Trong mét vu viéc, theo
yéu cau cua Canh sat Lién bang Uc, Viét
Nam di diéu tra duong day nhap lau thiét
bi dién tir tri gia khoang 2 triéu do la Uk,
c6 lién quan dén cac nhan vién hang khong
va hai quan. Hang héa chi yéu la may tinh
xéach tay bi trom tai Uc, van chuyén trai
phép vé Viét Nam'°,

Ciing trong giai doan tir nam 2010 dén
2017, lyc lwong Cong an Viét Nam da diéu
tra gan 200 vy an lira dao qua mang, cha
yéu do ngudi Trung Quéc thuc hién tai Viét
Nam. Trong d6, c6 vu dién hinh 14 thang
5/2019, B6 Cong an phat hién gan 400 ddi
tuong Trung Qudc to chic danh bac truc
tuyén tai khu dé thi Our City (Hai Phong),
giao dich hon 12.000 ty déng'’. Sau diéu
tra, toan bo ddi twong va tang vat duoc ban
giao cho phia Trung Quédc xir ly theo hiép
dinh hop tac song phuwong. Mot vu an 1on
khac 1a duong day do Vuong Huy Long
(Tp.H6 Chi Minh) cam dau, chuyén danh
cip thong tin thé tin dung cua céng dan Hoa
Ky va cac nudc phét trién d¢& mua hang, sau
d6 van chuyén vé Viét Nam thdng qua hé
thong “Dropper” tai Hoa Ky. Vu an dugc
B6 Cong an Viét Nam phéi hop véi Bo An
ninh noi dia Hoa Ky triét pha nam 2013, thu

10 Trin Vin Doanh, Hop tac qudc té trong phong,
chang tgi pham sir dung cong nghé cao va vin dé dat
ra trong cong tac dao tao, boi dwong can bg, Ky yéu
hoi thao khoa hoc Phong, chdng toi pham st dung
cdng nghé cao - Nhitng van dé dat ra trong cong tac
dao tao, Hoc vién Canh sat nhan dan thang 11/2014.
11 Thé Diing, Vi 395 nguoi Trung Quéc danh bac o
Hdi Phong: Viét Nam khong thiét hai git, 04/9/2019,
https://nld.com.vn/chinh-tri/vu-395-nguoi-trung-quo
c-danh-bac-o-hai-phong-viet-nam-khong-thiet-hai-gi
-20190904103959592.htm, truy cap ngay 25/7/2025.
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gitr hon 29.000 thong tin thé tin dung, xac
dinh thiét hai hon 15 ty déng va hang trim
triéu USD. Chuyén 4n dwoc qudc té danh
gia cao, nang uy tin caa luc luong canh sat
Viét Nam trong hop tac phong chéng toi
pham mang*?.

Giai doan 2022-2023, Bo Cong an da
chi dao ddng loat triét pha hang trim tng
dung (app) cho vay ning l4i, khung bé doi
no. Bién hinh 1a chuyén an triét pha 3 nhém
tin dung den qua app véi lai suat 900%/
nim (nim 2023)%. Dicu nay di lam giam
dang ké tinh trang tin dung den truc tuyén
vbn gay bire xtc du luan.

Trong nam 2024-2025, CoOng an tinh
Nghé An phéi hop véi Bo Cong an triét pha
duong day lira ¢ao chiém doat hon 2.000 ty
dong do cac d6i tugng nguodi nudc ngoai
cam dau, hoat dong tr Myanmar va
Philippines!*. Cong an tinh Ha Tinh ciing
phdi hop véi Cong an Lao triét pha to chic
toi pham mua ban nguoi, ltra dao qua mang
tai dac khu kinh té Bo Keo (L&0), bat gitr
155 d6i twong ngudi Viét Nam'®. Gan day,
Cuc Canh sat hinh sy da triét pha duong day

12§ Quy Hoang (2021), tldd, tr.149.

13 Pha Ly, Triét phd 3 nhém doi twong hoat dong
"tin dung den"” véi lai sudr 900%/mam, 15/12/2023,
https://cand.com.vn/tai-chinh-40/triet-pha-3-nhom-d

oi-tuong-hoat-dong-tin-dung-den-voi-lai-suat-900-na
m-i717080, truy cap ngay 25/7/2025.

14 Trdn Trung Hiéu, Cong an Nghé An triét xda bing
nhém lira dio cong nghé cao, bdt giiF gan 100 doi
twong, 25/6/2025, https://nhandan.vn/cong-an-nghe-
an-triet-xoa-bang-nhom-lua-dao-cong-nghe-cao-bat-

giu-gan-100-doi-tuong-post889352.html, truy cap
ngay 25/7/2025.

15 Thai Huyén, Btic Quang, Céng an Ha Tinh triét
pha té chirc tgi pham lira dao quoc té, bdt giir 155
dsi twong tai tinh Bo Keo, 8/8/2024, https://cong
an.hatinh.gov.vn/tin-tuc-su-kien/an-ninh-trat-tu/cong
-an-ha-tinh-triet-pha-to-chuc-duong-day-lua-dao-chi

em-doat-tai-san-tri-gia-tram-ty-tai-dac-khu-kinh-te-t

am-giac-vang_1723027183.caht, truy cap ngay
25/7/2025.
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lra dao quy mé cyc I6n do Tran Quang Pao
cam dau, chuyén nhim vao nguoi gia trén
50 tudi, chiém doat hang trim ty dong cua
hang tram nghin nan nhan'®. Céac vu an khac
nhu triét pha duong day lira dao chiém doat
tai san trén khong gian mang cua nhom ddi
tuong ngudi Trung Quéc lira dao truc tuyén
tai Tp. H6 Chi Minh ciing cho thay su chu
dong va hiéu qua trong cong tac tran ap*’.

Nhitng két qua trén cho thay viéc trién
khai chinh sach hinh su va hop tac qudc té
trong dau tranh chdong toi pham cong nghé
cao tai Viét Nam da dat duoc mot s két
qua tich cuc, dang ghi nhan. Nhin chung,
tinh hinh phong ngira, ddu tranh chéng toi
pham st dung céng nghé cao ¢ Viét Nam
trong thoi gian qua di thé hién duoc tu
tuong, quan diém va sy quyét tdm cua
Pang, Nha nudc ta. Cung véi do, ching ta
dd dat dugc nhiéu thanh tyu, qua d6 ting
budc hién dai hoa dé phi hop véi diéu kién
phaét trién cong ngheé.

Vé hop tac qudc té, Viét Nam van luén
hudng toi s cha dong, tich cuc hdi nhap
trong linh vuc tu phap hinh sy va dau tranh
chbéng t6i pham st dung cong nghé cao.
Tinh d&n thang 9/2017, Viét Nam la thanh
vién cia 22 diéu udc qudc té da phuong vé
tuong trg tu phap hinh sy, ddn do va chuyén
giao ngudi bi két an, cling véi 27 hiép dinh
song phuong vé tuwong tro tu phap hinh su

16 Ha Lam Quang, Triét pha dwong day lira dao cong
nghé cao quy mé “khing” chuyén nhim vio nguoi
gia, 20/6/2025, https://vtv.vn/phap-luat/triet-pha-duo
ng-day-lua-dao-cong-nghe-cao-quy-mo-khung-chuye
n-nham-vao-nguoi-gia-20250620194953301.htm,
truy cap ngay 25/7/2025.

T ANTV, Triét phd duong day lira dao trén mang
V6i thii dogn rat tinh vi, 29/4/2025, https://antv
.gov.vn/pha-an-184/triet-pha-duong-day-lua-dao-chi
em-doat-tai-san-tren-khong-gian-mang-do-cac-doi-
tuong-nguoi-trung-quoc-cam-dau--6DF22D08A.htm
I, truy cap ngay 25/7/2025.

va dan su. Trong s6 nay, nhiéu diéu uéc co
ndi dung diéu chinh hanh vi toi pham cong
nghé cao hoic toi pham xuyén qudc gia co
yéu t6 sir dung cong nghé. Tuy nhién, Viét
Nam khong coi 10/22 diéu uéc 1a co so
phap 1y truc tiép dé dan do, vi du nhu Cong
udc chéng tham nhiing 2003, Céng udc
chéng tra tan... Ngoai ra, Viét Nam di ky
12 hiép dinh dan do song phuong véi cac
nuéc nhu Han Qudc, Phap, Trung Quédc,
Tay Ban Nha, Indonesia...

Gan day, vao nam 2019, Pai hoi dong
Lién hop quéc di thong qua Nghi quyét
74/247 thanh lap Uy ban chuyén trach lién
chinh phu nghién cttu kha nang xay dung
mot cong ude quoc té toan dién vé chdng st
dung céng nghé théng tin va truyén thong
cho muc dich t6i pham. Va, sau 5 nam, dén
ngdy 24/12/2024, Pai hoi dong Lién hop
qudc da théng qua bang dong thuan Coéng
wéc Lién hop qudc vé Toi pham mang.
Theo quy dinh tai Piéu 64 cua Cong udc,
van kién nay sé dugc mo Ky tai Tha d6 Ha
Noi trong nam 2025. Theo d6, Céng udc cO
tén goi la “Cong wdéc Ha Noi”. Cong wde
nay s& gop phan tao khudn kho phap ly bao
trum, dap ng nhu cau cap béach vé hop tac
qudc té nham thuc day phéap quyén trong
khong gian mang'®. Lan dau tién mot dia
diém cua Viét Nam dugc ghi danh va gan
vGi mot diéu wéc da phuong toan cau lién
quan dén mot linh vuc guan trong va dugc
cong dong qudc té hét suc quan tam. Viéc
ding cai L& mé ky “Cong udc Ha Noi”
cling 1a co hoi dé Viét Nam tiép tuc phat
huy vai trdo mét thanh vién c6 trach nhiém,

18 yian Loc, Cong woc Ha Ngi: Ddu méc quan trong
trong doi ngoai da phwong, 31/12/2024, https://qptd.
vn/chong-dien-bien-hoa-binh/lam-that-bai-am-muu-
dien-bien-hoa-binh/cong-uoc-ha-noi-dau-moc-quan-
trong-trong-doi-ngoai-da-phuong.html, truy cap ngay
25/7/2025.
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tin cay cua cong dong qudc té, tich cuc thic
day chu nghia da phuong, tham gia dan dat
qua trinh xay dung va dinh hinh cac khuén
khd quan tri s6 toan cau, bao dam an ninh
mang va cha quyén qudc gia trén khong
gian mang, tao tién dé trién khai thanh cong
chién luoc chuyén doi sé6 dé dua dat nude
san sang budc vao ky nguyén méi, ky
nguyén vuon minh cua dan toc®,

Su két hop gitta dinh huéng chinh tri rd
rang cua Pang, hé thong phap luat trong
nudc ngay cang hoan thién va su hoi nhap
quéc té shu rong da tao nén mot nén tang
viing chac cho phép luat hinh sy Viét Nam
trong hop tac quéc té vé dau tranh vai toi
pham sir dung cong nghé cao. Pay 1a diéu
kién quan trong dé bao vé chu quyén sd, an
ninh qudc gia va an toan cua ngudi dan
trong ky nguyén sé hoa trén thuc té.

2.2. Nhing han ché, khé khin con
ton tai

Bén canh nhiing két qua dat dugc, cong
tac dau tranh phong, chdng toi pham st
dung céng nghé cao van con ton tai nhiéu
kho khin, han ché. Trong nhiing nim gan
day, sb ngudi so hiru cac phuong tién dién
tr, tai khoan ngéan hang, tham gia cac dich
vu truc tuyén trén mang Internet tai Viét
Nam dang tang 1én rat nhanh. Viéc sir dung
Internet va dich vu sb tai Viét Nam ting
manh, va&i khoang 93,5 triéu thué bao
smartphone®, 78,44 triéu nguoi ding

19 TTXVN, Pai hgi dong Lién hop quac thdng qua
“Céng woc Ha Ngi” vé téi pham mang, 25/12/2024,
https://www.qdnd.vn/quoc-te/tin-tuc/dai-hoi-dong-lie
n-hop-quoc-thong-qua-cong-uoc-ha-noi-ve-toi-pham
-mang-808651, truy cap ngay 25/7/2025.

2 Duy Vi, Viét Nam hién ¢d 93,5 triéu thué bao su
dung smartphone, 29/03/2022, https://vietnamnet.vn/
viet-nam-hien-co0-935-trieu-thue-bao-su-dung-smartp
hone-i407583.html, truy cap ngay 25/7/2025.
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Internet? va ha tang 4G phu rong, 5G dang
thir nghiém. Giao dich tai chinh, mua ban
tryc tuyén phét trién nhanh, dem lai nhiéu
tién ich. Tuy nhién, t6i pham st dung cong
nghé cao, dac biét 1a lira dao chiém doat tai
san qua mang, ciing ngdy cang phd bién,
tinh vi va phtc tap, gay thiét hai lén cho
nguoi dan, anh huong an ninh trat tu, san
xuat kinh doanh va doi séng xa hoi. Xu
huéng pham toi nay van tiép tuc gia ting.

Cac sb lieu théng ké tir cac co quan
chtic ning va cac td chirc uy tin da vé nén
mot birc tranh todn canh vé mét van nan
dang ngay cang lan rong, gay ra nhirng
thiét hai khong 16 cho nén kinh té va su bat
an trong x& hoi. Trong 10 nam (2013
2023), ca nudc xét Xt tdng cong 592 vu &n
toi pham cdng nghé cao, véi 1.163 bi cao.
Trong d6, 361 vu an la toi pham su dung
mang may tinh, mang vién thong, phuong
tién dién tor dé chiém doat tai san (theo
Diéu 290 Bo luat Hinh sy), chiém 60,98%
tong s6 vu téi pham cdng nghé cao. Ty 1é
nay ting lién tuc, dén nim 2022 chiém
75,45% sb vy an toi pham cong nghé cao.
Vé s6 bi cdo, nhém toi danh theo Piéu 290
c6 642 bi céo, chiém 55,20% tong sb bi céo
toi pham cbng nghé cao. Riéng trong nam
2022, s6 bi c4o nhém nay chiém téi
80,47%, phan anh xu hudng gia taing manh
mé va chiém ty 1é ap dao trong co cau toi
pham cdng nghé cao hién nay?.

2LTTTT, Internet Viét Nam: Ba muoi nam phdt trién
than téc, 27/12/2024, https://mst.gov.vn/internet-
viet-nam-ba-muoi-nam-phat-trien-than-toc-1972412
27122858638.htm, truy cap ngay 25/7/2025.

22 Cao Anh Duc (2023), Phong ngzra tinh hinh téi s
dung mang may tinh, mang vién thong, phwong tién
dién tir thuc hién hanh vi chiém doat tai san tai Viét
Nam, Luan an tién s7 luat hoc, Hoc vién Khoa hoc xa
hoi, Ha Noi.
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Theo bao cdo nghién ctru, khao sat an
ninh mang nam 2024 do Hiép hoi An ninh
mang quédc gia thuc hién, thiét hai do lira
dao truc tuyén tai Viét Nam trong nam 2024
wdc tinh 1én dén 18.900 ty ddng (twong
duong khoang 740 triéu USD)?3. Béao céo
nay ciing chi ra mét ty Ié dang lo ngai: Ctr
220 nguoi st dung dién thoai thdong minh
thi ¢c6 1 nguoi trg thanh nan nhan cua lra
dao. Con sb thiét hai nay, theo mot sb
nguon tin khéc, ¢ thé Ién téi 390.000 ty
dong, tuong duong 3,6% GDP, trong do
91% lién quan dén linh vyc tai chinh, ting
64,78% so voi nam 2022, ty 1é€ nguoi dung
nhan tin nhan, cudc goi lira dao la 73%2.
Theo mot thong ké nam 2024 cua Bo Cong
an, cong tac phong, chéng téi pham va vi
pham phap luat nam 2024 (tir thdng 10/2023
dén hét thang 9/2024) da triet pha 28
chuyén an t6i pham sir dung cdng nghé cao,
khoi t6 22 vu &n, 72 bj can; 1am rd 4m muu,
tha doan méi cua toi pham lira dao chiém
doat tai san trén khong gian mang®. Theo
Cuc An ninh mang va phong, chéng toi
pham str dung cong nghé cao (A05) - Bo
Cong an, chi tinh riéng tir dau nam 2025
dén nay, da phat hién hon 1.500 kénh, hoi
nhom quang cdo, danh bac tryc tuyén; hon
1.500 kénh, hoi nhdm hoat dong lién quan

2 HM, Thi¢t hai do lira dao truc tuyén wéc tinh
18.900 ty dong nam 2024, 16/12/2024, https://bao
chinhphu.vn/thiet-hai-do-lua-dao-truc-tuyen-uoc-tinh
-18900-ty-dong-nam-2024-102241216153209577.ht
m, truy cap ngay 25/7/2025.

24 \igt Nga, Lira dao truc tuyén gay thiét hai
390.000 ty dong, twong duong 3,6% GDP,
13/5/2024, https://hanoimoi.vn/lua-dao-truc-tuyen-
gay-thiet-hai-390-000-ty-dong-tuong-duong-3-6-gdp
-666160.html, truy cap ngay 25/7/2025.

5 Thu Hing, Bé truwong Cong an: Triét pha 28
chuyén &n pham téi s dung cbng nghé cao,
17/10/2024,  https://vietnamnet.vn/bo-truong-cong-
an-triet-pha-28-chuyen-an-pham-toi-su-dung-cong-n
ghe-ca0-2332657.html, truy cap ngay 25/7/2025.

giao dich tién ao, tién ma hda; gan 200
kénh, hoi nhém co6 ndi dung quang cao, mua
ban chat gay nghién... Cac hoat dong tan
cong mang ciing dién ra ngay cang nguy
hiém hon. Tir ndm 2024 dén nay, phat hién
trén 42 triéu canh béo tidn cbng mang,
420.000 canh b&o phat hién ma déc nham
vao cac hé thdng thong tin®®.

Qua xu hudng gia ting dang ké cua
nhom t6i pham sir dung céng nghé cao, co6
thé thay rd rang hé théng phap luat hinh sy
hién hanh & Viét Nam van con ton tai nhiéu
han ché va bat cap, chua theo kip su phat
trién nhanh chéng, phtc tap cua loai toi
pham nay. Cuy thé:

Tha# nhdt, hanh lang phap ly con thiéu
ddng bo, chua ddy du va cham dugce hudng
dan thi hanh. Miac du B luat Hinh sy nim
2015 da bd sung cac quy dinh xu ly toi
pham céng nghé cao, nhung dén nay van
chua c6 cac van ban huéng dan thi hanh cu
thé. Piéu nay gay ling tlng trong qua trinh
ap dung va giai thich phap luat tai cac co
quan té tung. Pac biét, Toa &n nhan dan tdi
cao chua ban hanh huéng dan xét xu rd
rang cho cac tda an cap dudi, dan dén kha
ning ap dung khdng thong nhat, tham chi
bo lot toi pham. Ngoai ra, trach nhiém hinh
sy cua phép nhan thuong mai cting dang bi
bo s6t khi trong 33 toi danh tai Diéu 76
khong hé c6 bat ky toi nao vé toi pham s
dung cdng nghé cao. Piéu nay tao ra mot
ving mién trir phap ly cho cac doanh
nghiép cong nghé, nha cung cip dich vu
Internet, nén tang mang x& hoi... du ho c6

% Chi Hiéu, Pdu nam 2025 dén nay phéat hién gan
1500 vu viéc lwa dao qua mang, 5/8/2025,
https://tuoitre.vn/dau-nam-2025-den-nay-phat-hien-
gan-1-500-vu-viec-lua-dao-qua-mang-2025080522
0548384.htm, truy cap ngay 10/8/2025.
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thé vo tinh hoic cb y tao diéu kién cho toi
pham hoat dong.

Mot van dé nita lién quan dén hoat dong
xt ly toi pham sir dung cdng nghé cao do la
cac quy dinh vé chang ctr dién tir. Pay duogc
xem 1a vuéng mic 16n nhat va mang tinh
nén tang trong thuc tién té tung hinh sy ddi
véi toi pham cong nghé cao. Mac du Bo luat
T tung hinh sy ndm 2015 dd c6 mot budc
tién khi lan dau tién chinh thac ghi nhan di
licu dién tir 1& mot ngudn chang ca (Pidu
87, 99); nhung luat lai thiéu vang cac vin
ban duéi luat huéng dan chi tiét vé quy
trinh thu thap, phuc héi, giam dinh va
chuyén hoa dir liéu dién ta thanh chang ci
c6 thé st dung tai toa. Su thiéu hut nay dan
dén khé khan trong viéc dam bao 03 thudc
tinh cua chiang cu la tinh khach quan, tinh
hop phap va tinh lién quan. Ngoai ra, cac
chang ctr dién tir ciing rat dé bi xda, d& thay
d6i va an danh. Viéc thu thap chiing cr dién
tar trong nhiéu vu an hét sic khé khan boi
t6i pham str dung cdng nghé cao dé che giau
thong tin khi ¢6 nguy co bi 16 thuong danh
sap cac trang web hoac xoé bo cac théng tin
lién quan, tiéu hay thiét bi dién ti, nén viéc
phuc hoéi dir liéu mat nhiéu thoi gian va
khong phai truong hop nao cling thu thap va
phuc hoi dugc?.

Thee hai, phap luat vé toi pham cong
nghé cao cua Viét Nam thién vé bao vé an
ninh qudc gia, kiém soat thong tin va yéu
cau luu trir dir liéu trong nudc, nhung lai
chua day du vé co ché bao vé nguoi ding,
t6 chirc tu nhan va chua theo kip su phat
trién nhanh chéng cua cac loai hinh toi

21 Cao Anh Dbuc, Ngbé Thi Bich Thu, Bién phap thu
thap, chuyén héa, st dung chang ctr dién tir trong vu
an sir dung cdng nghé cao, 30/12/2021, https://tapchi
toaan.vn/bien-phap-thu-thap-chuyen-hoa-su-dung-ch
ung-cu-dien-tu-trong-vu-an-su-dung-cong-nghe-cao5
605.html, truy cap ngay 25/7/2025.
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pham mang. Bo luat Hinh sy quy dinh mét
s hanh vi nhu phat tan phﬁn mém doc hai
(Diéu 286), nhung con thiéu khung phap ly
dé g pho d6i voi cac hanh vi mai. Cu thé,
hién nay, t6i pham sir dung céng nghé cao
dang ap dung rat nhiéu thu doan mai, tinh
vi, phong pha. Trong do, cac thu doan lra
dao tinh vi su dung cdng nghé méi nhu
Deepfake, tin céng bang Al, hay lia dao
trén cac nén tang tai san ao (tién méa hoa,
NFT) hién chua dugce quy dinh cu thé trong
Bo luat Hinh sy. Hoic, nhiéu hanh vi nhu
st dung mang dé lira dao, xam nhap hé
thdng thong tin quéc phong, phat tan virus
gdy gian doan van hanh ciling chua duoc
dinh danh riéng biét. Bé khoi té, cac co
quan t6 tung thuong phai ap dung tuong ty
c4c toi danh truyén théng nhu Toi lira dao
chiém doat tai san (Piéu 174) hoic Toi dua
hoac stir dung trai phép théng tin mang may
tinh (Diéu 288). Tuy nhién, cac toi danh nay
chua thuc su bao quat dugc tinh chat, mac
d6 cua cac tha doan mai nay cua toi pham
su dung cdng nghé cao va bi gidi han trong
khung cua cac toi do, khién viéc xir ly thiéu
linh hoat va bo s6t hanh vi vi pham.

Bén canh d6, muc phat tién trong Bo
luat Hinh sy dang c6 bién d6 dao dong 16n,
thiéu tinh thdng nhat va kho dam bao
nguyén tic phan hoa hinh phat. Mot nghién
ctru dd danh gia néu so véi phap luat Nhat
Ban khi chi quy dinh muc phat téi da va dé
muc tbi thiéu tai phan chung, hoic theo
phap luat Nga la dua trén ty I¢ thu nhap thi
cach 1am cua Viét Nam chua khoa hoc®.
Hon nira, phap luat Viét Nam clng chua

28 Ha Lé Thuy, Phong chéng téi pham cong nghé cao
ddp ¥ng nhu cau cdi cach tw phdp, Ky yéu hoi thao
qudc gia “cai cach tu phap trong linh vuc tu phap
hinh sy, Trudong Pai hoc luat (Pai hoc Hué) - Tap
chi Kiém sat (Vién Kiém Sat Nhan Dan Téi Cao),
Thira Thién Hué, 2021, tr.199.
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bao quat day du cac toi pham truyén thng
c6 sir dung cdng nghé cao nhu Trung Qudc
d3 lam trong Piéu 285-287 Bo luat Hinh sy
cua ho.

Thir ba, céng tac hop tac qubc té con
nhiéu vuéng mac. Quy trinh diéu tra té tung
hién nay con nang vé hinh thac, chua phu
hop véi tinh chit dic thu cua toi pham cong
nghé cao. Nhiéu vu &n c6 yéu t6 nudéc
ngoai, hang tram bi hai ¢ nhiéu qubc gia
khac nhau, nhung co quan diéu tra van bi
yéu cau phai xac minh va lay 10i khai cua
tat ca nguoi bi hai, khién viéc diéu tra kéo
dai va khong kha thi trén thyuc té%°. Ngoai
ra, miac du da co cac quy ché, nhung su phoi
hop gitra cac co quan trong nudc d6i khi
con mang tinh hinh thuc, thiéu dong bo va
kip thoi. Bac biét, do tinh chat xuyén qudc
gia cua toi pham st dung cébng nghé cao,
viéc yéu ciu twong trg tu phap hinh sy dé
thu thap chiing ct, xac minh va dan do dbi
tuong gap rat nhiéu kho khin do su khac
biét vé hé thong phap luat, thoi gian kéo dai
(c6 thé 1én dén hang nam), va khong phai
lic nao cling nhan dugc su hop tac dﬁy du
tir phia nudc ngoai®®. Toi pham c6 thé tau
tan tai san hoac xda dau vét truge khi yéu
cau tuong tro dwoc thuc hién. Hién, Viét
Nam méi chi ky két Hiép dinh tuong tro tu
phép voi 21 quéc gia; nhiéu quy dinh cua
phédp luat Viét Nam chua tuong thich voi

29 Tran Poan Hanh, Nhitng virdng mdc trong dau
tranh, xir Iy vi pham phap lugt vé tgi pham cong
ngh¢ cao, Tap chi Nghién ctu lap phép, 01/01/2016,
https://lapphap.vn/Pages/TinTuc/208376/Nhung-vuo
ng-mac-trong-dau-tranh--xu-ly-vi-pham-phap-luat-
ve-toi-pham-cong-nghe-cao.html, truy cap ngay
25/7/2025.

30 Nguyén Thanh Liém, Mot s6 van dé vé tuong trg
tu phap hinh sy cua Viét Nam, https://vksquang
ngai.gov.vn/mot-so-van-de-ve-tuong-tro-tu-phap-hin
h-su-cua-viet-nam-2161.html, truy cap ngay
25/7/2025.

luat phap cac nudc, nén gap kho khan trong
thuc hién uy thac tu phap va hop tac qudc té
xtr ly toi pham sir dung cong nghé cao®L. So
v6i Luat Sir dung may tinh 1993 (stra doi
2020) cua Singapore hay CFAA va CISA
cia Hoa Ky, phap luat Viét Nam thiéu
tinh phan loai toi pham r6 rang, chua c6 co
ché phdi hop diéu tra, chia s¢ dir liéu lién
nganh va chua tham gia cac diéu uéc qudc
té nhu Cong udc Budapest vé toi pham
mang, 1am giam hiéu lyc dau tranh véi toi
pham céng nghé cao xuyén bién gioi.

Thi fw, nang lyc cén bo tién hanh té
tung & Viét Nam van 1a diém nghén Ién
trong phong, chéng t6i pham cong nghé
cao. DU B luat T4 tung Hinh sy nim 2015
d3 bd sung ngudn ching ci dién tir, song dé
thu thap, phéan tich va st dung hiéu qua loai
chang cir nay doi hoi diéu tra vién phai c6
k¥ nang, kién thirc chuyén sau vé céng nghé
thdng tin, mang vién thong, diéu ma doi ngil
hién nay con rat thiéu®. Nhin chung, luc
lwong chuyén trach cua chdng ta hién tai
con mong, thiéu chuyén gia dau nganh, va
cac trang thiét bi phuc vu cong tac phuc hoi
dir ligu tir cac thiét bi di dong, may cha bi
mi hoéa (dac biét 1a cac thiét bi doi méi cua
Apple, Google) chua dap ng kip yéu cau.
Ning lyc giam dinh tu phap vé k¥ thuat s6
va dién tu cling con non tré, chua dap tng
duoc yéu cau cua thyc tidn.

81 Cao Anh burc, Ngd Thi Bich Thu, Bién phép thu
thap, chuyén héa, st dung chang cir dién tir trong vu
an st dung cdng nghé cao, https://tapchitoaan.vn/b
ien-phap-thu-thap-chuyen-hoa-su-dung-chung-cu-die
n-tu-trong-vu-an-su-dung-cong-nghe-cao5605.html,
truy cap ngay 25/7/2025.

% Nguyen Van Khoat, Analysis and
recommendations for the Vietnam’s legal framework
on cybercrime, Indonesian Law Journal, 13(1) 2025,
73-94. https://doi.org/10.15408/jch.v13i1.44612.

33 Ha Lé Thuy, tldd, tr.200.
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Thi# nam, han ché vé nhan thac va
cbng tadc phong ngua. Mic du da tuyén
truyén rat nhiéu, nhung thuc té cho thay mot
bo phan khdng nho nguoi dan van thiéu
canh giac. Cac thu doan lira dao “viéc nhe
lvong cao”, “ddu tu sinh 10i khung”,
“combo du lich gid ré” hay gia danh co
quan cdng quyén... van lién tuc tim dwoc
nan nhan méi. Piéu ndy xuit phat tir tam ly
ham lgi nhuan nhanh, su so hai, hoic thiéu
Ky ning s6 co ban. Bén canh d6, nhiéu nan
nhan (dac biét la cac vu hra dao tinh cam, 16
clip nhay cam) thuong khong trinh bao co
quan cdng an vi xau ho, hoac vi sé tién bi
lra khéng qua 16n. Piéu nay vé hinh trung
tao diéu kién cho toi pham tiép tuc hoat
dong va khién co quan chtrc nang khong co
birc tranh toan canh vé tinh hinh toi pham.

3. Kién nghi nang cao hiéu qua phong
ngira va dau tranh chdéng téi pham sw
dung céng nghé cao ¢ Viét Nam

Viét Nam dugc danh gia 1la mét trong
nhitng qudc gia co toc do phat trién cong
ngh¢ thdng tin, vién thong nhanh nhat trén
thé gioi®*. Dy bao trong thoi gian tai, tinh
hinh t6i pham sir dung c6ng nghé cao trong
tuong lai gan s& con phuc tap hon nira, véi
sy Xxuat hién cua cac cdng cu va phuong
thire tAn cdng mai, tinh vi hon, dya trén nén
tang cac cong nghé dot pha.

Pé nang cao hiéu qua phong ngira va
dau tranh chéng nhém to6i pham st dung

3 Tran Binh, Viét Nam la 1 trong 10 nieéc c6 toc dé
phat trién ICT nhanh nhdt thé gigi, 29/3/2009,
https://www.sggp.org.vn/viet-nam-la-1-trong-10-nuo
c-co-toc-do-phat-trien-ict-nhanh-nhat-the-gioi-post3

59348.html, truy cap ngay 25/7/2025; Van Anh, Viét
Nam di vao top 10 quoc gia phat trién nhdt thé gidi
vé vién thdng, 27/9/2018, https://vov.vn/cong-nghe
Iviet-nam-da-vao-top-10-quoc-gia-phat-trien-nhat-th

e-gioi-ve-vien-thong-819019.vov, truy cap ngay
25/7/2025.
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cdng nghé cao trong bdi canh s hda manh
mé va tinh chit xuyén bién gisi ngay cang
ré rét, Viét Nam can tap trung hoan thién
phap luat hinh sy theo mét s6 hudng sau:

The nhdt, can ra soat, xay dung hé
thong vin ban huéng dan thi hanh Bo luat
Hinh su va Bo luat T tung hinh su lién
quan dén toi pham str dung cdng nghé cao.
Day la yéu cau cap thiét nhat dé ddi pho
hiéu qua véi toi pham sir dung cong nghé
cao. Viéc hoan thién phap luat hinh su can
duoc trién khai mot cach toan dién, dong
bo, bao gom ca luat noi dung (quy dinh vé
toi pham va hinh phat) va luat hinh thac
(quy dinh vé trinh tu, tha tuc t6 tung).

V& luat noi dung, trong Bo luat Hinh su,
chiling ta can cha ¥ dén viéc dua ra mot dinh
nghia cu thé ddi vai nhém toi pham sir dung
cdng nghé cao. Baoi 1€, thdng qua viéc xac
dinh chinh x4c d6i twong, ching ta méi co
thé c6 phuong hudng cu thé dé phong ngira
va dau tranh chéng loai toi pham nay. Cu
thé, nhom tac gia dé xuat khai niém vé toi
pham st dung céng nghé cao la: “Cac hanh
vi nguy hiém cho xa hoi dugc quy dinh
trong B6 luat Hinh su, do nguoi c6 nang luc
trach nhiém hinh sy thuc hién véi 15i ¢6 y,
théng qua viéc str dung, khai thac tri thac
chuyén mon, k¥ nang, cong cu, phuong tién
cong nghé thong tin, dién ta, vién thong,
mang Internet va cac thiét bi sé6 dé xam
pham dén tinh nguyén ven, an toan, bao mat
va kha dung cuaa hé théng thdng tin, dir lidu
s6; hoic s dung cac cong nghé nay nhu
phuong thirc, thu doan chu yéu dé xam
pham quyén s& hiru, trat tu quan ly kinh té,
an ninh qudc gia va cac trat tu xa hoi khac
dugc phéap luat hinh sy bao vé, gay ra nhiing
hau qua nhat dinh, 1am anh huong dén an
ninh quéc gia va trat ty an toan x& hoi”.

Bén canh d6, Bo luat Hinh su ciing can
hoan thién trach nhiém hinh sy cua phéap
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nhan thwong mai pham toi déi véi nhém toi
pham sir dung c6ng nghé cao. B6 luat Hinh
su hién hanh khong quy dinh trdch nhiém
hinh su cua phap nhan thwong mai ddi véi
bit ky toi danh nao trong linh vuc cong
nghé thong tin, mang vién thong (Chuong
XXI). Pay 1a mot khoang tréng phap ly
nghiém trong, khdng phi hop véi thuc tién
khi nhiéu cong ty céng nghé, nha cung cap
dich vy c6 thé tryc tiép hoac gian tiép
hudng loi tir cadc hoat dong toi pham trén
nén tang ciia minh. Do d6, can khan truong
nghién cuau, sira doi Piéu 76 Bo luat Hinh
su theo huéng bd sung cac toi danh tai
Muc 2, Chuong XXI vao danh muc cac toi
ma phap nhan thuong mai phai chiu trach
nhiém hinh sy. Bén canh do, van can tiép
tuc hoan thién hé théng hinh phat theo
hudng nghiém khic hon d6i véi cac ddi
twong chi muwu, cAm dau, pham toi c6 to
chic, xuyén qudc gia. Pong thoi, ting
cudng &p dung cac hinh phat b sung nhu
cAm hanh nghé, cdm dam nhiém chac vy
lién quan dén cdng nghé thdng tin, tich thu
tai san dé triét tiéu ngudn luc kinh té cua
toi pham.

Vé luat hinh thirc, trong Bo luat T4 tung
hinh sy, ching ta can chl trong danh gia
nhiing bat cap va han ché lién quan dén “dix
liéu dién ti” va “chang ca la dir liéu dién
ta”. Toa an nhan dan t6i cao nén ban hanh
an 1 hodc nghi quyét hudng dan cy thé ddi
véi quy trinh thu thap, bao quan chang cu
dién twr, dir liéu dién tu. Bai I&, nhu da phan
tich & trén, mac du B luat T tung hinh sy
nam 2015 da cong nhan dir liéu dién tu la
mot ngudn chang ci, nhung lai thiéu cac
van ban hudng dan chi tiét vé quy trinh thu
thap, phuc hdi, giam dinh va sir dung. Can
som ban hanh mot Thong tu lién tich gitra
B6 Cong an, Vién kiém sat nhan dan tdi

cao, Toa &4n nhan dan téi cao hoic mot Nghi
quyét ciia Hoi dong Tham phan Toa an nhan
dan téi cao dé hudéng dan chi tiét vé van dé
nay. Van ban can quy dinh rd vé quy trinh
thu thap, niém phong, sao luu dé dam bao
tinh nguyén ven va chudi hanh trinh quan ly
cua chiing ct; tiéu chuan ky thuat cho hoat
dong giam dinh; va cach thac trinh bay,
danh gia chirng cr dién tur tai phién toa.
Thee hai, can hién dai hoa quy trinh
diéu tra, truy t6 va xét xu t6i pham cong
nghé cao. Diéu nay bao gém viéc tinh gian
cac yéu cau hinh thic khong can thiét (nhu
yéu cau lay loi khai ting nan nhan & nhiéu
qudc gia), va ting cuong ap dung cac bién
phap diéu tra dic biét nhu thu thap dir liéu
dién tir tr xa, giam dinh k§ thuat s, truy vét
IP, dinh danh s6. Déng thoi, can xay dung
co ché chia sé dir liéu lién nganh gitra cong
an, kiém sat, toa an, va cac doanh nghiép
cung cap dich vy sd. Chung ta ciing can
nghién ctu viéc toi pham hda céc hanh vi
mai mot cach linh hoat. Thay vi cho doi cac
vu Viéc xay ra roi méi phan tng, can chu
dong nghién ciru dé hinh sy hoa cac hanh vi
méi. Pong thoi, can ra soét lai cac toi danh
trong Muc 2 Chuong XXI B6 luat Hinh sy
nam 2015 dé khic phuc sy chdng chéo,
thiéu tinh khai quat. Nén sira doi céc quy
dinh theo hudng trung l1ap vé cong nghé, tap
trung vao ban chat cua hanh vi xdm pham
(vi du: truy cap trai phép, can thiép trai phép
vao dir liéu...) thay vi mé ta cac thu doan
cdng nghé cu thé, von rat dé tra nén lac hau.
Ngoai ra, can stra doi, bo sung B luat
Hinh su theo huéng phan loai cu thé céc
nhom hanh vi pham téi cong nghé cao,
tach biét gitta cac téi su dung céng nghé
dé chiém doat tai san, xdm pham bi mat
doi tu, xam pham an ninh mang, tin céng
ha tang sb... C6 thé tham khao mé hinh
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cua Singapore (Computer Misuse Act) hay
Hoa Ky (CFAA, CISA), theo d6 toi pham
mang duoc phan nhom chi tiét, phi hop
véi dic diém k§ thuat va muc tiéu tan
cong. Pdng thai, cach quy dinh hinh phat
cling can diéu chinh dé dam bao tinh phan
hoa — ¢ thé &p dung cach tinh theo muc
thu nhap nhu B6 luat Hinh sy cua Nga,
hoic chi quy dinh muc téi da nhu Bo luat
Hinh su Nhat Ban dé tao linh hoat trong
dinh luwong hinh phat®,

Ther tw, Viét Nam can tich cuc, chu
dong hon trong viéc dam phan, ky két cac
hi¢p dinh tuong trg tu phap hinh sy song
phuong va da phuong, dac biét la tap trung
vao cac linh vuc nhu trao doi thong tin, phdi
hop phong ngtra, ngan chan va dao tao can
bo. Dé)ng thoi, can khan truvong nghién ctru,
xem xét viéc gia nhap Cong udc Budapest
vé Toi pham mang. Pay 1a budc di chién
luoc, gitip Viét Nam tiép can mang ludi hop
tac qudc té 24/7, rit ngan dang ké thoi gian
va nang cao hiéu qua cua hoat dong tuong
tro tu phap, von dang gap nhiéu khé khin,
cham tré.

Ngoai ra, hién nay Viét Nam dang
chuan bi t6 chiic L& mé ky Cong wdc Lién
hop qudc vé chdng toi pham mang tai Ha
Noi vao thang 10 nam 2025. Pay khong chi
la mot sy cdng nhan cia cong ddng qudc té
ddi véi vi thé cua Viét Nam, ma con la mot
thanh tyu ngoai giao phap ly thuc chat.
Bang viéc chu dong tham gia dam phan,
Viét Nam da gop phan xay dung nén mot
van kién phap Iy toan cau dau tién vé linh
vuC nay, tao ra co ché hop tac chinh thac
(nhu Mang ludi 24/7) dé giai quyét diém
nghé&n 16n nhat ma ching ta gap phai do 1a
su bat lyc trong truy vét va thu thap chang

3 Ha L¢ Thiy, tldd, tr.198-199.
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ctr khi t6i pham an néu & nudc ngoai. Do
d6, chiing ta can khan truong phé chuin va
noi luat hoa toan dién cac quy dinh caa
Cong wdc vao BLHS va Bo luat té tung
hinh su, dic biét 1a cac quy dinh vé chung
ctr dién tar va toi pham hoa cac hanh vi maoi.
Bén canh d6, Viét Nam can dung Cong udc
dé thuc day céac co ché hop tac song phuong
linh hoat hon, nhu thanh 1ap cac To cong
tac lién hop véi cac nudce lang giéng dé chia
sé thong tin tinh bao va phdi hop, khdng
cho toi pham c6 thoi gian tron chay hay x6a
dau vét. Cudi cing, can ting cudng hop tac
cong - tu (PPP), xay dung kénh lién lac uu
tién voi cac cong ty cong nghé Ion nhu
Google, Facebook dé day nhanh téc do xur
ly cac yéu cau cung cap dit lieu phuc vu
diéu tra.

Thir ndm, ting cudng dau tu cho dao
tao va phat trién ning lyc can bd tu phap
trong linh vuc cong ngh¢ thong tin. Pay la
diéu kién tién quyét dé ap dung phap luat
hiéu qua. Cac co quan chirc nang, dac biét
1a lyc lugng Cong an, can thuong xuyén
tong két, rat kinh nghiém tir cac chuyén an
dd du tranh thanh cong. Tir do, xay dung
cac tai liéu, cAm nang nghiép vu dé phd
bién, canh bio vé cac phuong thic, thu
doan pham t0i mdi cho cidc co quan tién
hanh té tung trén ca nudc, gitip nang cao
kha ning nhan dién va du tranh hiéu qua.
DPong thoi, ching ta can xdy dung cac
chuong trinh dao tao, bdi dudng chuyén
sau, cdp nhat lién tuc kién thuc vé cong
nghé va phép luat cho doi ngii Piéu tra vién,
Kiém sat vién, Tham phan. Trén co sO
nhitng phan hoi thyc tién trong qua trinh
cong tac, cac co so ddo tao va boi dudng s&
diéu chinh chuong trinh, muc ti€u, ndi dung
va phuong phap giang day mot cach phu
hop, nham dép ung yéu cau thuc té cua
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cong tac phong ngira va déu tranh chdng
nhém to1 pham sur dung cong nghé cao.

Bén canh d6, dau tu trang thiét bi, co s
vat chat 1a mot noi dung khdng thé thiéu
trong coéng tac phong ngira va du tranh
chéng nhém t6i pham sir dung céng nghé
cao. Nha nudc can wu tién dau tu, hién dai
hoa trang thiét bi, phuong tién ky thuat cho
cac luc luong chuyén trach, dac biét la cac
phong thi nghiém giam dinh ky thuat s6, cac
phan mém phan tich dir liéu 16n va truy vét
giao dich tién ma héa. Viéc ung dung cac
cong nghé hién dai nhu camera giam sat,
thiét bi bay khong nguoi lai, hé thng dinh
vi GPS ciing can dugc ting cuong.

Thir sdu, nang cao nhan thuc vé toi
pham st dung cong nghé cao. Cong tac
phong ngira va dau tranh chéng nhom toi
pham sir dung cong nghé cao s& can téi sy
phdi hop giita cac co quan, to chirc dé day
manh viéc tuyén truyén, nang cao ¥ thic va
trach nhiém cua ngudi dan, huéng din
nguoi dan, to chic tham gia phong ngira,
d4u tranh v6i nhom t6i pham nay. Trong do,
cac giai phap nang cao nhéan thic can phai
phi hop vé6i timg nhom ddi tuong, qua d6
moi ¢ thé truyén tai dugc thong diép t6i
ngudi dan. Cu thé:

- Pbi v6i nhom ngudi cao tudi: Céan
phai tuyén truyén thong qua céc to chirc nhu
td6 dan phé, hdéi nguoi cao tudi, hoi cuu
chién binh... Trong d6, cac ndi dung sé& tap
trung vao kich ban gid danh céng an, vién
kiém sat, dién lyc. Phai truyén thong dlep
don gian: “Tat ca co quan cong quyen
khong bao gio lam viéc qua di¢n thoai. Néu
yéu cau chuyén tién 1a lira dao 100%"”.

- Béi v6i nhom hoc sinh, sinh vién: Day
manh tuyen truyén qua cac kénh phU:O‘ng
tién, nén tang xi hoi truc tuyén nhu
Facebook, Tiktok, Youtube... Ngi dung va

thong diép can chi ra cac kich ban nhu vé
Iira ddo tuyén cong tac vién, dau tu tai chinh
va ltra dao tinh cam.

- Dbi voi nhom vin phong, ngudi lao
dong: Cin dua ra ndi dung canh bao toi
pham coéng nghé cao trong cic budi tip
huén, dao tao ndi bo, qua cac kénh noi bg...
Noi dung s€ tap trung vao céac hoat dong Iira
ddo qua email, tin dung den, ma ddc, Xuét
khéu lao dong,...

Két luan

Trong béi canh cach mang céng nghiép
lan thir tu va chuyén doi sé dién ra manh
mg, toi pham st dung céng nghé cao khdng
chi gay ra nhiing hau qua nghiém trong vé
kinh té-xa hoi, ma con dat ra thach thic 16n
dbi véi hé thdng phéap luat hinh su hién
hanh. Viét Nam da c6 nhitng nd lyc dang
ghi nhan trong viéc ban hanh va hoan thién
cac quy dinh phép luat nham phong, chéng
loai t6i pham nay, song thuc tién van cho
thdy nhiéu khoang tréng, bat cap ca vé mat
phép Iy 1an t6 chic thuc thi. Hé théng phép
luat hinh sy hién chua theo kip toc do phéat
trién ciia cong nghé va sy bién doi nhanh
chong cua phuong thuc pham téi. Quy dinh
phap luat con thiéu cu thé, chua duoc hudéng
dan day du, trong khi nang lyc cta doi ngil
can bo thuc thi con han ché, dic biét trong
tiép can va xu ly ching ct dién tir, phéi hop
qudc té va diéu tra xuyén bién gisi. Do do,
viéc tiép tuc hoan thién phap luat hinh sy
theo hudng hién dai, chuyén biét hda toi
danh, nang cao nang luc doi ngli can b tu
phap va mo rong hop tac qudc té 1a yéu cau
cap thiét. Nhiing cai cach nay khéng chi
gilp nang cao hiéu qua dau tranh phong,
chéng toi pham cdng nghé cao, ma con gop
phan bao vé quyén va lgi ich hop phap cua
t6 chic, ca nhan trong khong gian mang,
dam bao an ninh qudc gia va trat tu an toan
x& hoi trong ky nguyén so.
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