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Tom tat: Trong dinh hu’ong phét trién ddt nude giai doan 2021 — 2030 dwoc néu trong
Ngh; quyét Pai héi dai biéu toan quéc lan thiz X111 ciia Pang, bén cgnh nhiém vy “...ing
dung manh mé khoa hoc va cong nghé, nhat | nhizng thanh tuu cia cugc cach mgng cong
nghiép lan thir fur, tao d@éng luc manh mé cho phat trién nhanh va bén viing /3], Pang da
chi ra nhiém vu dam bdo “an ninh con nguoi” trong béi canh kinh té sé hién nay 1a véin dé
quan trong va can thiét. An ninh con nguwoi khdng chi la dam bdo vé doi song vdt chat ma
con dam bao vé doi Séng tinh than, ddc biét 1a quyén co ban ciia con nguedi trong doi song
X héi, trong d6 quyén riéng tir cua c& nhan trén khong gian mang internet duwrgC COi la
quyén con nguoi quan trong. Truéc thuc trang quyén riéng tir ciia ¢ nhan can duwoc bdo
dam chat ché trong bai canh cach mang céng nghiép 4.0, bai viét phan tich va lam sang té
nhitng quy dinh ciia phap ludt trong viéc bdo vé quyén riéng tuw ciia moi ca nhan, mai cong
dan trong thoi dai phat trien cong nghé 4.0, tir d6 dé xuat mét so giai phap gép phan nang
cao viéc bdo vé quyén riéng tir ciia con nguoi trén khdng gian mang Internet tai Viét Nam
hién nay.
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1. PAT VAN PE

Cach mang 4.0 phét trién da dua Internet tr& thanh mot thuat ngi quen thudc, mot
phuong tién truyén thdng gan lién véi cudc sdng caa con ngudi. Nho co internet, con nguoi
c6 thé dé dang tim kiém thong tin, ciing nhu thuc day phat trién kinh té, xa hoi; huéng dén
cai thién, nang cao doi séng vat chét ciing nhu doi song tinh than cua con ngudi. Muyc tiéu
phét trién xa hoi ngay nay liy con ngudi 1am trung tdm cho su phét trién, 6 khong chi la
phét trién vé& cong nghé nham dap tng nhu cau doi sng cua con ngudi, ma bén canh do, xa
hoi cling nhu nha nude da va dang xay dung nhirng thiét ché nham bao vé quyén loi cua con
ngudi trong doi séng. Mot trong nhém quyén loi con ngudi duoc bao vé, d6 1a quyén riéng tu.
Quyén riéng tu 13 mot quyén dan su co ban cua c& nhéan, duoc phép luat qudc gia va phap
luat quéc té bao vé. Tuy nhién bao dam céc quyén co ban cua con ngudi thi bao vé quyén
riéng tu 1 khé nhat. Dac biét, trong thoi dai cdng nghé sé hoa phét trién manh mé nhu vii
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bdo hién nay thi dit ra nhiéu thach thirc trong viéc bao vé quyén riéng tu. Trudc thuc trang
do tac gia da lya chon dé tai “Bao vé quyén riéng tu trén internet trong thoi dai 4.0” dé lam
sau sac thém nhimg quy dinh cua phap luat trén thé gioi va Viét Nam.

2. NQI DUNG
2.1. Quyén riéng tu va cac dic tinh co ban

Sy riéng tu 1a kha ning cia mot c& nhan hoic mot nhém dé 4n minh hodc thang tin vé
ban than ho bai thé thé hién ban than mot cach c6 chon loc. Vao thé ki XVII1, trong bdi canh
thuc té 1a cac thanh vién trong mét gia dinh séng chung vai nhau, tham chi 1a ngu chung
trong mot can phong. Khi do, viéc c6 mot khong gian riéng tu chi ¢6 & tang 16p thuong luu,
nhitng gia dinh c6 diéu kién dé cd thé xay dung cho mdi thanh vién mot khoang khéng gian
riéng nhu vy va sy riéng tu duoc hiéu theo nghia don thuan 1a sy tach biét, hay khoang
khong gian riéng ciia mdi con nguoi lién quan dén ngdi nha cua ho. Véi vai tro 1a mot quyén
co ban trong hé thdng cac quyén nhan than caa cong dan, ¢ thé hiéu quyén riéng tu 1a quyén
ctia cac ca nhan duoc phép gitr kin nhitng thong tin, tu liéu, dir liéu gan lién véi cudc séng
riéng tu ctia minh, quyén bat kha xam pham vé than thé, vé noi o, vé thu tin, dién thoai, dién
tin va cac thong tin dién tir khac ma khdng mét chi thé nao cé quyén tiép can, cong khai trir
truong hop duge chinh ngudi nay déng y hoic duoc bang quyét dinh cia co quan nha nudc
c6 tham quyén. Nam 2004, T6 chic Quéc té va Trung tdm bao mat thong tin dién tir co dé
cap ndi dung cua quyén riéng tu trong bao cdo “Quyén riéng tu va nhan quyén” ctia minh.
Theo d6, quyén riéng tu co cac ndi dung co ban sau:

Thit nhdt, sy riéng tu vé thong tin ca nhan. Sy riéng tu bao gdm viéc ban hanh cac quy
tac quan ly trong viéc thu thap va xu ly cac dir liéu c4 nhan nhu thong tin tin dung, hd so'y
té va cac ho so cua chinh quyén luu trir vé cong dan. Khi dé, cac thong tin mang tinh ¢4 nhan
duoc danh gia 1a nhitng thong tin riéng tu va can duoc bao mat, ciing nhu viéc truy cap, khai
thac phai duoc sy dong y cta ca nhéan do.

Thit hali, sy riéng tu vé co thé. Ngoai nhimng thong tin c4 nhén, co thé con ngudi ciing 1a
d6i twong can duoc bao vé. Viéc bao vé than thé con nguoi khdng chi don thuan 12 viéc bao
dam vé an toan tinh mang, suc khoe; ma nhiing thong tin, dir liéu vé than thé con ngudi ciing
can duoc bao vé va ton trong; tranh nhirng hanh vi xam hai, ciing nhu khai thac, 1y d6 lam
chu dé dé ban luan, tham chi 1a ki thi.

Thet ba, sy riéng tu vé thong tin lién lac: bao gom bao mat va riéng tu vé thu tir, buu
pham, dién thoai, thu dién tir va cac hinh thic truyén thong khac. Tir 3200 dén 3500 nim
trude cong nguyén, phong bi/ bao thu da duoc ding lam phuong tién dé bao vé va bao mat
cho thu. Trudc sy xuat hién cua bao thu, c6 thé thiy dugc y thirc vé viéc bao mat thong tin,
noi dung trao ddi thong tin lién lac gitra nguoi guri va ngudi nhan. Bén nay, viéc xam pham
thu tin, buu pham,... ¢6 thé bi truy ciu trach nhiém hinh sy.

Thit i, su riéng tu vé noi cu trii. Noi cu tra ctia ¢a nhan khong chi 1a noi 6, ma con 1a
khong gian riéng tu cia mdi ca nhan, mot khdng gian ma ca nhan cam thay thoai mai, ty do
va gan giii nhét v6i minh. Hudng dén bao vé quyén con ngudi, ciing chinh 13 huéng dén viéc
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tao ra mdi trudng song thoa man duoc moi nhu ciu clia con ngudi, moi trudng thuan va tién
dbi voi con ngudi, chinh boi vay viéc ban hanh cac gisi han dbi véi su xam nhap vao moi
trudng song cia ca nhan, noi 1am viéc hoac khdng gian cong cong 1a didu can thiét trong
viéc bao vé quyén con ngudi néi chung. Quyén riéng tu cia mdi ca nhan di duoc ghi nhan
mot cach rd nét trong Hién phap Viét Nam — vin ban phap luat cd gié tri phap 1y cao nhat.
Theo quy dinh tai Hién phap 2013, quyén riéng tu dugc hiéu 1a théng tin vé doi séng riéng
tu, bi mat c& nhan, bi mat gia dinh; bi mat thu tin, dién thoai, dién tin va céc hinh thac trao
d6i thong tin riéng tu khac. Bén canh do, quyén riéng tu dugc cu thé hoa trong cac vin ban
luat trong hé thdng phap luat Viét Nam. Dién hinh tai Biéu 38 Bo Luat Dan sy nim 2015
quy dinh kha chi tiét vé quyén riéng tu: “Doi song riéng tu, bi mat c& nhan, bi mat gia dinh
1a bat kha x&m pham va dugc phép luat bao vé” [11]. Hién nay, trudc tbec do cap nhat va
phét tan thong tin nhanh chéng cua thoi dai cong nghé 4.0, quyén riéng tu cang can phai
duogc bao vé mot cach chit ché hon. Theo Nghi quyét s6 68/167 vé quyén riéng tu trong thoi
dai ky thuat s6 caa Dai hoi dong Lién Hiép quéc, duoc thong qua ndm 2013, da khang dinh
rang “Cac quyén con ngudi trong doi séng thuc (offline) cling phai duoc bao vé truc tuyén
(online) va kéu goi tat ca cac quéc gia ton trong va bao vé quyén riéng tu trong truyén thdng
ki thuét s6°[3].

Tir cac yéu t6 do, co thé khai quat dic diém quyén riéng tu nhu sau:

Thit nhdt, quyén riéng tu gin lién véi nhan than cia mdi ca nhan. Viéc bao vé quyén
riéng tu ctia con nguoi 1a bao vé thong tin, tai liéu ca nhan, thuan tdy vé cudc song riéng tu,
tham kin cua ca nhan, do vay quyén riéng tu cia c& nhan rat nhay cam. Mbi nguoi déu cé
mot cudc song vé ca thé chat Ian tinh than riéng, ai ciing c6 doi song riéng, bi mat riéng, doi
tu riéng, gia dinh riéng. B4t cir ai cling khong thé xAm pham ciing nhu tac dong thay doi doi
séng ¢ nhan cua nhitng ngudi khac. Tuy nhién, viéc biét va lan truyén nhitng thong tin vé
cudc sdng riéng tu, tham Kkin cua ca nhan ciia ngudi khac lai 1am anh hudng dén cudc séng
binh thuong caa ca nhan, tham chi din dén thai do ky thi ciia xa hoi ddi véi ca nhan d6. Pién
hinh nhu: viéc ¢éng khai thong tin vé viéc ngudi khéc thudc gidi tinh thir ba, trong hoan
canh x& hoi con dang c6 nhiéu y kién trai chiéu vé van dé nay, tham chi 1a ky thi, s& 1am cho
ngudi bi céng khai thong tin cé thé bi xa lanh, tach khoi xa hoi, ho mac cam véi ban than, tir
d6 sdng cudc sdng cd doc vai cong dong.

Thet hai, tinh bi mat va tinh nhay cam cua quyén riéng tu. Déi tuong bao vé cua quyén
riéng tu 1a nhirng théng tin gan véi nhan than, cé thé 1a nhiing théng tin bi mat ma ca nhan
khdng mudn cho ai biét. Chu nhan caa nhitng thdng tin, tai liéu nay khong co nghia vu phai
cong khai bét cir thong tin, tai liéu, cling nhu nhitng yéu td lién quan dén thong tin, tai liéu
minh dang s& hiru. Biéu nay hoan toan phl hop véi tinh bi mat ciing nhu tinh “doi tu” cta
ca nhan. Ca nhan hoan toan c6 quyén quyét dinh tdi viéc c6 cong khai hay khong doi song
riéng tu cuia minh. Tinh nhay cam ctia quyén riéng tu xuat phat tir dac diém gan lién véi nhan
than va tinh bi mat cua quyén riéng tu. Mot s6 thdng tin, dir liéu c4 nhan dugc danh gia 1a
dir liéu théng tin nhay cam, nhu: dir liéu c& nhan vé quan diém chinh tri, tén gi4o; dir liéu c&
nhan vé sinh tac hoc; dit liéu c& nhan vé tinh trang gidi tinh; dit liéu ca nhan vé tai chinh,...
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Viéc tim hiéu, khai thac théng tin d6 can phai cd su can nhic va phai dugc co quan nha nuéc
c6 tham quyén cho phép. Bai 18, viéc khai thac va sir dung dit liéu ca nhan nhay cam c6 thé
anh huong dén doi sdng ca nhan cua ho, ciing nhu anh hudng tiéu cuc dén doi sdng tam ly
cua ca nhan do trong xa hoi.

Thet ba, quyén riéng tu dugc bao vé bang sirc manh cudng ché caa Nha nudc. Quyén
riéng tu 12 mot quyén co ban cia con nguoi, bai vy, méi nha nuéc can phai dat ra nhirng
thiét ché dé ngan chan nhitng hanh vi xdm pham tay tién, bat hop phap quyén riéng tu caa
ca nhan. Tuy nhién, viéc bao dam quyén riéng tu cua ca nhan s& dugc dam bao bang sic
manh cudng ché ciia nha nuéc khi viéc bao vé quyén riéng tu khong lam anh huong dén lgi
ich Nha nudc, xa hoi va cua tirng ca nhan riéng biét.

2.2. Phap luat hién hanh vé bao vé quyén riéng tu trén Internet trong thoi dai cong nghé 4.0
2.2.1. Phép lugt quéc té

Vao khoang gan giira thé ki XX, Luat quéc té vé nhan quyén mai dugc phat trién, tan
dung nhiing thanh tyu phat trién caa luat phap qubc gia, quyén riéng tu duoc ghi nhan 1a mot
quyén co ban ciia con ngudi trong cac van kién qubc té. Ngay 10/12/1948, Dai hoi dong Lién
hop qudc da thong qua Tuyén ngdn thé gidi vé nhan quyén. Trong d6, Piéu 12 Tuyén ngdn
nay cd ghi nhan vé quyén riéng tu ctia ca nhan: "Khdng maot ai bi xam pham mat cach doc
doan vé doi séng riéng tu, gia dinh, nha &, hay thu tin, ciing nhu bi xc pham danh du hay
tiéng tam ctia minh. Moi ngudi déu c¢6 quyén duoc phap luat bao vé, truéc nhitng xam pham
va xdc pham nhu vay"[5]. Dé cu thé héa Cong udc qudc té vé cac quyén dan su chinh tri
(ICCPR) va Cong uéc qudc té vé cac quyén kinh té, x& hoi va vin hoa (ICESCR) da ghi
nhan day du, 16 rang cac quy dinh vé quyén con ngudi. Diéu 17 Cong wéc vé cac quyén dan
su chinh tri thi quyén riéng tu tiép tuc dwoc khang dinh: "1. Khéng ai bi can thiép mot cach
tly tién hoac bat hop phap vao doi sdng riéng tu... duoc phap luat bao vé chdng lai nhitng
can thiép hoac xAm pham nhu vay" [1]. Nam 2013, Lién Hiép qudc ciing da thong qua Nghi
quyét s6 68/167 vé quyén riéng tu trong thoi dai ki thuat s6. Vin kién nay da tao mot budc
tién quan trong trong van dé bao vé quyén riéng tu song song véi su phat trién cua thé gioi
noi chung. Tai Bdo céo cua Van phong Cao ty Nhan quyén Lién hiép qudc vé quyeén riéng
tu trong thoi dai ki thuat s6 (2014) mét 1an nita khang dinh tam quan trong cua viéc bao vé
quyén riéng tu trén nén tang ki thuét sd, ciing nhu dua ra nhitng khuyén nghi dé khic phuc
nhitng thach thire dat ra d6i vai viéc bao vé quyén riéng tu trong bdi canh cong nghé phat
trién nhu hién nay.

Trudc nhitng khuyén nghi cia Van phong Cao uy Nhan quyén Lién hiép quéc, tai cac
t6 chirc quéc té khu vuc ciing di ¢6 nhitng ghi nhan va thiét 1ap khung phép ly bao vé nhan
quyén, dac biét 1a quyén riéng tu trén khong gian internet, nhu: Cong wdc cua Hoi ddng Chau
Au 1981 vé bao vé ¢4 nhan ddi vai viéc xtr ly tu dong cua dit liéu ca nhan (COE) va Hudng
dan cua T6 chuc Hop tac kinh té va phat trién (OECD) vé Bao vé quyén riéng tu va di liéu
ca nhan giita cac qudc gia dat ra cac quy tac cu thé bao gdbm viéc xu ly dir lidu dién tir. Cac
van kién trén anh huong sau sic dén viéc hanh lang phap luat vé bao vé quyén riéng tu trén
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Internet trén thé gioi, trong d6 c6 Viét Nam. Hién c6 gan ba muoi quéc gia di tham gia ky
két Cong wdc COE, cac hudng dan cia OECD duoc sir dung rong réi trong luat phép céc
nudc, ngay ca cac nudc khong phai 1a thanh vién OECD. Hay nhu thoa thuan song phuong
gitra cac qudc gia, cu thé: Khung thoa thuan Privacy Shield (Chuong trinh bao vé quyén
riéng tu) gitta Lién minh Chau Au va Hoa Ky quy dinh vé viéc thu thap, st dung va git lai
thdng tin ca nhan tir cac qudc gia thanh vién. Trén thé gici, cac qudc gia ciing tu xay dung
cho minh khung phap Iy pht hop bao vé quyén riéng tu trén khong gian internet, nhu: Luat
Dit liéu (Data Act) nam 1973 ciia Thuy Dién; Pao luat bao vé théng tin dit liéu ra doi tai
Phap nam 1978; Luit bao vé Thang tin ca nhan Nhat Ban nam 2003 (stra d6i ndm 2015)[9]

2.2.2. Phéap ludt Viét Nam

Viét Nam di gia nhap ICCPR va ICESCR ngay 24/9/1982 va c6 nhiéu nd luc trong viéc
dam bao cac quyén co ban caa con ngudi theo quy dinh ciia Cong wdc, dic biét 1a quyén
riéng tu [6]. Ngoai nhiing ghi nhan vé bao vé quyén riéng tu trong Hién phap nam 2013 va
Bo6 Luat Dan sy nam 2015, quyén riéng tu noi chung va quyén riéng tu trén internet noi riéng
cling duoc ghi nhan cu thé trong cac van ban phéap luat Viét Nam, quyén riéng tu dugc quy
dinh rat cu thé va c6 su tuong dong vai luat qudc té vé noi dung cua quyén riéng tu. Dé co
thé bao vé quyén riéng tw mot cach chat ché hon, phap luat Viét Nam quy dinh moi ca nhan,
t6 chirc xam pham quyén riéng tu c6 thé bi coi 1a toi pham, cu thé: Biéu 159 Bo Luat Hinh
su nam 2015 quy dinh vé xtr phat ddi voi nhitng hanh vi xam pham trai phép vé thu tin, dién
bao hoic cb y iy cac thdng tin c& nhan, cu thé vé hinh phat 1a “phat canh c4o, phat tién tir
20.000.000 d6ng dén 50.000.000 dong hoic phat cai tao khdng giam gitr dén 03 nam...” [13]

Phap luat vé bao vé quyén riéng tu hién duoc quy dinh trong cac van kién phép ly quan
trong ¢ nudc ta nhu: Bo Luat Dan su nam 2015, B6 Luat Hinh sy nam 2015, Luat So hiru tri
tug,...hoac co thé duoc ghi nhan trong cac van kién phéap ly chuyén nganh nhu: Luat Kham
bénh, chita bénh nim 2009, Luat Vién thong nim 2009, Luat Giao dich dién tir nam 2005,
Luat An toan thdng tin mang nam 2015. Theo d6 quy dinh vé quyén duoc ton trong bi mat
riéng tu, bi mat théng tin vé tinh trang sic khoe va doi tu dugc ghi trong hd so bénh &n cua
ngudi bénh, cac thdng tin trén chi duoc phép cng bd khi ¢é s ddng y cua ngudi bénh hoic
dung dé phuc vy hoat dong nghién ctu chuyén mdn nham nang cao chat lugng kham chita
bénh; Quy dinh tai Luat Hién, lay, ghép mo, b phan co thé nguoi va Hién, 13y xac nam 2006
thi viéc cho va nhan tinh trung; cho va nhan noan duoc bao mat (Luat Kham bénh, chira bénh
nam 2009). Bén canh d6, Luat Vién théng nam 2009, tai Khoan 3 Piéu 6 quy dinh: “Thong
tin riéng chuyén qua mang vién thdng cong cong cua moi té chire, ca nhan dugc bao dam bi
mat”[18]; tai Khoan 2 Diéu 46 Luat Giao dich dién tir nim 2005 quy dinh: “Co quan, to
chtc, ca nhan khong duogc st dung, cung cap hoic tiét 16 thdng tin vé bi mat doi tu hoic
thong tin ctia co quan, to chirc, ca nhan khéc...”[17]. Ngoai ra, Piéu 4 Luat An toan thdng
tin mang niam 2015 quy dinh nguyén tic bao vé théng tin ca nhan trén mang: “T chic, ¢
nhan khong dugc xadm pham an toan théng tin mang cua té chirc, c4 nhan khac”[15]; Diéu 4
- Luat An ninh mang niam 2015 néu rd: “Hoat dong an toan thong tin mang cua co quan, to
chuc, ca nhan phai dung quy dinh caa phap luat, bao dam quéc phong, an ninh quéc gia, bi
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mat nha nudc, giit vitng 6n dinh chinh tri, trat ty, an toan xa hoi va thac day phat trién kinh
té - x4 hoi”[14], ghi nhan muc dich cta viéc dam bao an toan thdng tin mang nhim muc dich
dau tién 1a bi mat nha nuoc va trat tu an toan xa hoi... Tuy nhién, phap luat Viét Nam hién
hanh viéc bao vé an ninh, trat tu céng cong; an ninh qudc gia trén internet ludn duoc bao vé
nhiéu hon; trong khi bao vé quyén riéng tu van con tuong dbi it, chua dat d6 bao phu rong.
Cu thé, tai Khoan 4 Piéu 6 Luat Vién thong nam 2009 thi doanh nghiép c6 thé tiét 1o thong
tin ciia khach hang trong mot sé truong hop sau: “i/ Nguoi sir dung dich vy vién thong dong
y cung cap thong tin; ii/ Cac doanh nghiép vién thong c6 thoa thuan bang vian ban vai nhau
vé Viéc trao d6i cung cip thong tin lién quan dén ngudi sir dung dich vu vién théng dé phuc
vu cho viéc tinh gia cudc, lap hoa don va ngan chan hanh vi trén tranh thuc hién nghia vu
theo hop ddng; iii/ Khi c6 yéu cau cua co quan nha nudc c6 tham quyén theo quy dinh cua
phép luat” [18]. Ciing tai Diéu 6 luat nay, cho phép cac doanh nghiép tiét 16 thong tin khach
hang, khi c6 yéu cau cua co quan c6 tham quyén, nhung khong dan chiéu cu thé quy dinh vé
viéc yéu cau ciia co quan nha nudc ¢ tham quyén.

2.3. Thuec tién thye hién phap luat bao vé quyén riéng tw trén Internet & Viét Nam hién nay
2.3.1. Thuec trgng thuc hién phap lugt bdo vé quyén riéng tw trén Internet

Hé théng mang cua nudc ta nam trong nhém cac qudc gia phai ddi mat vai hoat dong
tan cdng mang quy mo Ion, cuong do cao, tinh chat nghiém trong va ngay cang nguy hiém.
Nudc ta xép thir 20 trong cac nudc trén thé gi¢i cd hé thong mang bi tin cong béi phan mém
doc hai, ding tht 08 trong s6 10 qudc gia hang dau thé gidi vé tinh trang 12y nhiém ma doc
cuc bo. Tir cudi nam 2015 dén nay, da co 12.360 trang tin, cong thong tin dién tir tén mién
qudc gia (.vn) cua Viét Nam bi tin tic tin cong, thay d6i giao dién, trong d6 c6 trén 400 trang
tin, cong thong tin dién tir ctia co quan nha nudc; ¢ 9.763 trang tin bi tin cong bai tin tac
nudc Ngoai va 2.597 trang tin bi tn cong boi cac d6i tugng, nhom tin tic trong nudc (chiém
21%) [10]. Méac du Viét Nam da c6 khung phap 1y bao vé an ninh mang, tuy nhién trén thuc
té van con ton tai nhiéu hanh vi xam pham quyén riéng tu cta cac ca nhan, cu thé nhu:

Mgt 1, hanh vi mua ban dit liéu ca nhan. Viéc cac nha cung cip hang héa, dich vu cé
thé dé dang c6 duoc thdng tin chi tiét vé khach hang, nhu: tén, sé dién thoai. dia chi co quan,
tham chi dia chi nha riéng. Tham chi, di liéu c4 nhan nhu tén tudi, chic vu, sé dién thoai
cua giam dbc cac doanh nghiép ¢ Ha Noi, TP. H5 Chi Minh va cac tinh, thanh trén toan
qudc; khach hang VIP mua chung cu cao cdp, mua bao hiém, xe hoi, vang bac, ching
khoan... duoc rao ban véi gia dao dong khoang tir 400 ngan dén vai triéu dong, tuy vao do

A

mirc d6 “quan trong” cua thong tin[10].

Hai 13, tiét 16 thdng tin ca nhan cua khach hang. Céc thong tin ca nhan duoc ma hda,
I trir vao co sé dir liéu cia cac trang web nhung néu hé théng dir lidu cua doanh nghiép
khdng an toan, rat co thé bj tin tic tAn cong dan t&i mit co s& dit liéu. mac do Luét bao vé
quyén loi nguoi tiéu dimg nam 2010 c6 quy dinh: “Ngudi tidu dung dwoc dam bao an toan,
bi mat théng tin cia minh khi tham gia giao dich, st dung hang héa, dich vu”[16]. Tuy nhién,
thue tidn con mot s6 doanh nghiép chua ¢ co so vat chat dat yéu cau ciing nhu co ché dé
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dam bao bi mat thong tin khach hang; hoac cac nhan vién caa doanh nghiép van cé hanh vi
cung cap thdng tin c& nhan trai phap luat din dén ngudi tiéu dung bi mat thong tin ca nhan
trong céc giao dich thwong mai.

Ba 13, thu thap thong tin c& nhan bat hop phép. Viéc sir dung ma doc dé thu thap thong
tin ca nhan da tré nén ngay cang nghiém trong trong méi truong internet qua may tinh va
dién thoai di dong. Nam 2017, Toa 4n nhan dan TP. H6 Chi Minh da xét xtr so thim va tuyén
phat bi cdo Huynh Ngoc Dén (35 tudi) bon nam ti vi t6i “Truy cap bat hop phap vao mang
may tinh, mang vién théng, mang internet hoac céc thiét bj sé ciia ngudi khac”. Cu thé bi
c4o Huynh Ngoc Dén da thuc hién hoat dong kinh doanh phan mém COPYPHONE, ¢6 chirc
ning quan ly dién thoai di dong bang cach ghi nhan lai tin nhan, nhat ky cudc goi nham truc
loi d3 bi Toa &n nhan dan Thanh phé H6 Chi Minh dua ra xét xtr vé toi Truy cap bat hop
phép vao mang may tinh, mang vién thdng, mang internet hoac thiét bi s6 ciia nguoi khéac
nham tryc lgi chire ning “chay ngam” trén dién thoai dé bi mat lay cap cac dir liéu nhu danh
sach, noi dung cac cudc goi di, goi dén, noi dung tin nhin dén, danh ba dién thoai,... Trong
thoi gian hoat dong kinh doanh cua Pén di c6 hon 3.700 khach hang cai dit phan mém,
trong d6 c¢6 310 khach hang di mua phan mém va chuyén cho Huynh Ngoc Bén gan 1,4 ty
dong [19].

Bon 13, tiét 16 thdng tin caa nguoi ndi tiéng va ctia nhom nguoi dé bi tén thuong trong
x4 hoi. CAc vu viéc nhu tiét 16 gidy khai sinh, bao chi dua tin khong chinh xac, hoic khong
phong van ma co bai... lién quan dén nguoi ndi tiéng 1a nhitng vu viéc ndi bat trong thoi gian
qua. Viéc tiét 16 nhitng thong tin ca nhan trén bao chi va mang x& hoi cia nhitng ngudi noi
tiéng da gay anh huong truc tiép dén doi sdng riéng tu ciing nhu céng viéc va hinh anh, danh
du nghé si. Bén canh d06, viéc dua thong tin va hinh anh riéng tu ctia tré em trén mang xa hoi
cling nhu bao chi, truyén thdng khdng phai 1a hiém gap, tham chi con dién bién ¢ muc do
“néng”. Cac thong tin bao chi vé cac vu bat coc, xam hai tinh duc tré em, tré em co
HIV/AIDS, hoic cung cap hinh anh nhiing vu giét nguoi hang loat trong d6 nguoi bi giét 1a
ngudi than cua tré,... khdng hé hiém gap trén bao chi, mang xa hoi ciing nhu cac phuong tién
truyén thong khac
2.3.2. Nguyén nhan nhiing han ché vé bdo vé quyén riéng tw

Mic du vain d& vé quyén riéng tu da dugc dé cap va ban luan tir rat l1u trong lich st, tuy
nhién trong doi song xa hoi hién nay dic biét 1a trong giai doan cong nghiép 4.0 phét trién,
quyén riéng tu van bi xam pham ¢ muc dang bao dong, do mét sé6 nguyén nhan sau:

Vé nguyén nhan khéach quan

Mét 13, co ché phép Iy bao vé quyén riéng tu van con han ché nhat dinh. Khung phéap ly
quy dinh vé thong tin cac nhan tai Viét Nam van nam rai rac & nhiéu vian ban khéac nhau,
chua c6 su théng nhat. Hién nay, Chinh phu dang du thao nghi dinh vé hoat dong bao mat
théng tin dir liéu ca nhén, trong du thao cling da phan loai marc d6 bao mat cuia cac thong tin
c& nhan can duoc bao mat, viéc phan loai nham muc dich danh gia mac do khai thac thong
tin ca nhan, cling nhu dat ra cac bién phap xu ly nhitng loai thdng tin cua co quan, ca nhén,
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t6 chirc lién quan dén dit liéu. Nhu vdy, trong twong lai, cAn xay dung mot luat chung vé
quyén bao vé thong tin c4 nhan dé c6 thé dua ra mot hé théng toan dién, tir khai niém, nguyén
tic dén thiét ché va cach thic bao vé thdng tin ca nhan cia con ngudi.

Hai 13, co ché quan ly va xu ly hanh vi xam pham quyén riéng tu van con rat han ché.
Nghi dinh s6 15/2020/NB-CP vé& xir phat vi pham hanh chinh trong linh vuc cdng nghé théng
tin chwa c6 quy dinh cu thé vé bién phép khic phuc. Bo luat Hinh sy nim 2015 ¢ quy dinh
vé t6i xam pham bi mat hoic an toan thu tin, dién thoai, dién tin hoic hinh thic trao doi
thong tin riéng tu khac ctia nguoi khac va tdi dua hoac sur dung trai phép thdng tin mang may
tinh, mang vién théng. Tuy nhién, hai t6i danh nay chua quy dinh cu thé, truc tiép vé cac
hanh vi vi pham phap luat lién quan t&i thong tin c4 nhan dang dién ra hién nay.

Ba I, han ché vé co sé ha tang trong viéc bao mat thong tin ca nhan. Cach mang cong
nghiép 4.0 dang ngay maot phét trién, viéc trao d6i thdng tin dir liéu dang ngay cang duoc
rong mo hon, nén bi mat ca nhan cia con ngudi dé dang bi xam pham bai nhiing “tin tac”.
Van dé nay dat ra trong trach quan trong dbi véi doi ngii xay dung va quan ly thong tin di
liéu ca nhan trong viéc xay dung hé théng bao mat thong tin ma minh dang quan ly, cu thé
la can xay dung hé théng quan ly va bao mat thdng tin mot cach tdi wu va thuan tién nhat
nham dam bao nhu cau phat trién caa cong nghé nhung van dam bao duoc an ninh con nguoi
trén khong gian mang.

Vé nguyén nhan chu quan

Mgt 14, nhan thirc x4 hoi vé quyén riéng tu van con han ché. Ban than mdi ca nhan, mdi
t6 chirc, co quan can phai nhan thire dung vé quyén riéng tu va bao dam quyén riéng tu thong
qua viéc khai thac, sir dung thdng tin ca nhan. Bai 18, néu viéc khai thac thdng tin ca nhan
khong dung thi ¢ thé tro thanh hanh vi xam pham quyén riéng tu.

Hai 13, mot sé cac ca nhan, doanh nghiép, t6 chirc van chua nhan thirc dwgc mic do
nguy hai caa hanh vi xam pham quyén riéng tu, ciing nhu chwa cé va chua biét sir dung céc
cdng cu dé bao vé quyén riéng tu ciia minh.

Ba 14, d6i ngii chuyén gia vé& bao mat di liéu tai Viét Nam van con han ché, con sb thong
ké vé tin tac tai Viét Nam da cho thay chuyén gia vé khdng gian mang tai Viét Nam con qua
mong. Vi vdy, viéc nghién ctru ciing nhu tao ra hé théng bao mat thong tin can phai duoc
dau tu hon nira [19].

2.4. Mot s giai phap nhiam hoan thién phap luét vé bao vé quyén riéng tw trén Internet

Truac thuc trang Luat An ninh mang nam 2015 chua du stc ran de dbi vai nhitng hoat
dong vi pham quyén riéng tu trén khong gian mang, mac du hién nay, Chinh phu di va dang
chi dao viéc xay dung va ban hanh Nghi dinh vé quy dinh bao vé dit liéu ca nhan, nham
hudng téi bao dam quyén riéng tu cua ca nhan khdng chi trén khéng gian mang ma con trong
doi sbng thuc tién. Tuy nhién, trong bdi canh hudng dén phat trién kinh té sb, dac biét 1a
dam bao “an ninh con ngudi”, Viét Nam van can hoan thién khudn kho chinh séch, phép ly
chat ché va cu thé hon, nham cu thé hoa ddi twong, hanh vi, ciing nhu cc bién phap xu ly
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nghiém céc hanh vi xam pham quyén riéng tu cua ca nhan, ... theo hudng sau:

Thet nhdt, xay dung, ban hanh vin ban quy dinh rd rang vé noi dung, diéu kién, tham
quyén, trinh ty, tha tuc 4p dung cac bién phap giam sat, theo ddi thu tin, truyén thdng Internet
clia ca nhan, ciing nhu co ché giam sat, khiéu nai, khiéu kién trong truong hop cd su vi pham.
Tién trinh xay dung vin ban nay can duoc t6 chirc cong khai, ¢ sy tham gia ctia cac co quan
nghién ctu, t6 chirc xa hoi va béo chi;

Thet hai, bd sung quy dinh vé bién phap xtr Iy, khung hinh phat du tinh ran de va quyét
liét hon d6i véi nhitg d6i twong c6 hanh vi xam pham quyén riéng tu. Hanh vi xdm pham
quyén riéng tu khong chi 1a hanh vi xam pham “tai san” riéng tu ca ca nhan, ma nd con anh
huong sau sac dén trat ty, an toan xa hoi. Néu khdng cé nhiing bién phap tring tri nhitng hanh
vi nay thi viéc bao dam quyén riéng tu — quyén co ban ciia con ngudi trd nén kho khan hon;

Thet ba, thiét 1ap khung chuan vé bao mat thdng tin phi hop véi thong 18 quéc té, dam
bao duoc co ché van hanh khung bao vé mot cach an toan va dé dang kiém soat dugc moi
thong tin, ciing nhu nhitng hanh vi truy cap khai thac thong tin ca nhan bat hop phap;

Thit fir, can sém Xy dung co quan chuyén trach bao vé quyén riéng tu va dit liéu ca
nhan vai tham quyén xem xét khiéu nai, thuc hién quyén thanh tra, giam sat, ciing nhu thuc
hién cac nghién cttu nham hoan thién chinh sach, phéap luat, thuc day quyén riéng tu;

Thet nim, xay dung co ché, chinh sach nham nang cao y thic, trach nhiém cta c& nhan,
t6 chirc vé quyén riéng tu, bao vé quyén riéng tu, cling nhu trong viéc tiép nhan va khai thac
thong tin trén mang. Nang cao trach nhiém cuaa moi ca nhan, cua toan xa hoi trong viéc bao
Vé quyén riéng tu ciia nguoi khac, va bao vé chinh minh trong khdng gian mang.

3. KET LUAN

Internet ngay cang dong vai trd quan trong trong doi sdng nhan loai, ¢6 vai tro tich cuc
thac day dan chu, tu do va cac quyén con nguoi. Khdng gian internet 1a mot khdng gian ma,
tao co hoi cho mdi con ngudi, mdi qubc gia trong qua trinh hoi nhap ciia minh. Bén canh do,
Internet dit ra nhiéu van dé, thach thire, trong d6 ¢6 nhiing thach thirc lién quan dén viéc bao
vé quyén riéng tu cua ca nhan. Phép luat Viét Nam ciing di c¢6 huéng xay dung va phat trién
tich cuc va hoa hop véi phap luat quéc té vé van dé bao vé quyeén riéng tu trén khong gian
internet, mac du Luat an ninh mang da ban hanh va thyuc thi dugc hon mdt nam, nhung qua
trinh thuc thi van con nhiéu k& hg. Trén moi phuong dién, du 1a khong gian ao hay khong
gian thuc, viéc bao vé quyén riéng tu trén internet 1a nhiém vu quan trong dat ra dbi voi mdi
c4 nhan, co quan, to chic. Tuy nhién, khi ma phap luat con chua thuc sy dam bao quyén loi
cuia cdng dan, phap luat chwa c6 bién phap ran de manh mé ddi vai nhitng hanh vi xam pham
quyén riéng tu, thé ché van chua c6 co quan chuyén moén thuc hién cong tac giam sét hoat
dong bao vé quyén riéng tu va van con mot bo phan nguoi dan van chua ¥ thie duoc quyén
va Viéc bao vé quyén ctia minh. .. thi can thém nghién cau dé co thé xay dung khéng gian
mang an toan, lanh manh, huéng téi myc tiéu chung 1a bao vé va phét trién quyén con ngudi.
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PROTECTING PRIVACY RIGHTS ON THE INTERNET
IN THE AGE OF INDUSTRY 4.0

Abtract: Stated in the Resolution of the 13th National Congress of the Party for the
development orientation of the country in the period 2021 - 2030, in addition to the task of
"...strongly applying science and technology, especially achievements of the fourth
industrial revolution, creating a strong impetus for rapid and sustainable
development ”’[3], the Party has pointed out that ensuring "human security" in the current
digital economy is an essential task. Human security is not only the guarantee of material
life but also the guarantee of spiritual life, especially the basic human right in social life
which emphasizes the right to be protected individual’s privacy in the context of Industry
4.0. The article analyzes and clarifies the law to protect privacy for the citizen in the age
of technology development 4.0, thereby proposing some solutions to improve human
privacy rights in the Internet in Vietnam.

Keywords: Privacy protection, law, privacy, internet privacy.



