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TÓM TẮT 
Cùng với vùng đất, vùng nước, vùng trời và lòng đất thuộc phạm trù lãnh thổ quốc gia, không 

gian mạng hiện nay được các quốc gia trên thế giới chú trọng xem là một khu vực có lợi ích (domain) 
trên phương diện chủ quyền quốc gia. Thông qua việc thu thập dữ liệu và dựa trên lí thuyết quan hệ 
quốc tế, nền tảng pháp lí, bài viết này phân tích khái quát vấn đề chủ quyền quốc gia trong không 
gian mạng; theo đó, quốc gia là chủ thể có vai trò, mức độ hoạt động và khả năng tương tác, lợi ích 
khác nhau trong một môi trường quan hệ quốc tế. Bài viết đồng thời liên hệ vấn đề chủ quyền quốc 
gia trong không gian mạng với thực tiễn quốc tế ở một số quốc gia và thực tiễn tại Việt Nam thông 
qua lí luận của Đảng, Nhà nước và công tác triển khai trong thực tế được thể hiện qua khả năng 
quản lí không gian mạng bằng chính sách và pháp luật tiêu biểu: Luật An ninh mạng 2018; từ đó, 
tăng cường khẳng định chủ quyền Việt Nam trên không gian mạng, vì đây là bộ phận quan trọng của 
chủ quyền quốc gia nhằm mưu cầu, phát huy, bảo đảm an ninh và lợi ích của quốc gia trong không 
gian mạng.   

Từ khóa: không gian mạng; quan hệ quốc tế; chủ quyền quốc gia; Việt Nam 
 
1. Giới thiệu 

Trong không gian mạng, với tư cách môi trường quan hệ quốc tế tồn tại nhiều chủ thể 
(actor) khác nhau cùng vai trò, mức độ hoạt động và khả năng tương tác tương ứng với năng 
lực của mỗi chủ thể, trong đó, các chủ thể ở cấp độ quốc gia là đối tượng chủ yếu mưu cầu, 
phát huy, bảo đảm an ninh và lợi ích của quốc gia mình trên không gian mạng. Và do vai trò, 
mức độ hoạt động và khả năng tương tác trong không gian mạng không đồng nhất, nên các 
quốc gia tùy thuộc vào chính sách và năng lực buộc phải xác định chủ quyền quốc gia và lợi 
ích quốc gia trong không gian mạng nhằm bảo đảm an ninh cũng như các phương diện khác 
của đời sống trên bình diện quốc gia; từ đó dẫn đến một thực tế là không tồn tại một định 
nghĩa/quan điểm thống nhất về chủ quyền quốc gia trong không gian mạng. Mặt khác, việc 
các hoạt động phi pháp, xâm phạm an ninh quốc gia trong không gian mạng có chiều hướng 
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gia tăng, ngày càng phức tạp và nghiêm trọng, đặt ra yêu cầu cấp thiết buộc các quốc gia 
(bao gồm Việt Nam) phải xác định cơ sở, khuôn khổ để xử lí và liên kết phối hợp, nhằm đấu 
tranh có hiệu quả đối với các mối đe dọa xuyên quốc gia trong không gian mạng dựa trên 
thẩm quyền pháp lí của từng quốc gia đối với không gian mạng.  

Thực tế nêu trên cho thấy việc nghiên cứu và phân tích vấn đề chủ quyền quốc gia 
trong không gian mạng liên hệ với thực tiễn quốc tế ở một số quốc gia và thực tiễn Việt Nam 
là phù hợp và cần thiết, nhằm làm rõ thực tế và từ đó góp phần hoàn thiện cả về lí luận lẫn 
thực tiễn nhận thức về chủ quyền quốc gia trong không gian mạng. 
2.  Nội dung nghiên cứu 

Chủ quyền theo nghĩa gốc là quyền tối thượng trong một khu vực, có thể hiểu là quyền 
tối cao độc lập (Philpott, 2020). Còn theo hàm ý chính trị truyền thống, chủ quyền chính là 
quyền lực tối thượng của một nhà nước/chính phủ trong phạm vi lãnh thổ của mình (Krasikov 
& Lipkina, 2020, p.165). Nhìn lại trong lịch sử, khi Chiến tranh 30 năm (1618-1648) tại châu 
Âu kết thúc với sự kiện Hòa ước Westphalia được kí kết đã chính thức xác nhận chủ thể 
trong quan hệ quốc tế là quốc gia, dẫn tới khái niệm quốc gia – dân tộc (nation-state), từ đó 
khởi đầu cho việc xác lập hệ thống quan hệ quốc tế hiện đại. Và cũng từ Hòa ước Westphalia, 
một xã hội của các quốc gia – dân tộc được định hình dựa trên nguyên tắc chủ quyền quốc 
gia là tối thượng, xác nhận sự độc lập của các quốc gia và nhấn mạnh rằng mỗi quốc gia có 
quyền lực nhất định mà các quốc gia khác phải tôn trọng (Dao, 2015). Xét về lí thuyết quan 
hệ quốc tế, Chủ nghĩa Hiện thực và Chủ nghĩa Marx xem các quốc gia có chủ quyền là chủ 
thể tối quan trọng trong hệ thống quốc tế (Koulas, 2019, p.7). Xét trên khía cạnh pháp lí, chủ 
quyền quốc gia là khái niệm nền tảng trong luật quốc tế, được xem là quyền nguyên gốc về 
mặt pháp lí theo nghĩa tất cả các quyền và tự do của mọi và mỗi quốc gia đều xuất phát từ 
quyền nguyên gốc này. Như vậy, chủ quyền là vốn có, tự nhiên và chỉ duy nhất thuộc về 
quốc gia (Tran, 2017). Malcolm N. Shaw cho rằng luật pháp quốc tế được xây dựng dựa trên 
khái niệm quốc gia. Quốc gia lại được đặt trên nền tảng của chủ quyền, được thể hiện như 
quyền lực tối cao của các thiết chế nhà nước bên trong quốc gia đó và bên ngoài quốc gia đó 
thể hiện là quyền lực tối cao của quốc gia với tư cách một chủ thể pháp lí (Tran, 2017). Trong 
tài liệu Introduction to International Law (Tạm dịch: Giới thiệu về luật quốc tế), Robert 
Beckman và Dagmar Butte lại có quan điểm: chủ quyền là quyền độc quyền thực thi quyền 
lực chính trị tối cao đối với một lãnh thổ xác định (vùng đất, không phận và một số khu vực 
biển nhất định như lãnh hải) và con người bên trong lãnh thổ đó. Không một quốc gia khác 
nào có thể có quyền lực chính trị chính thức bên trong quốc gia đó (Beckman & Butte, p.2). 
Do đó, chủ quyền có liên quan chặt chẽ đến khái niệm độc lập chính trị (Tran, 2017). Và vì 
hệ thống quốc tế hiện nay về cơ bản vẫn là “hệ thống Westphalia” và vận hành theo quan 
điểm của Chủ nghĩa Hiện thực, nên về bản chất, đó là một hệ thống vô chính phủ, không tồn 
tại một quyền lực đứng trên các quốc gia nhằm điều chỉnh và quản lí mối quan hệ giữa họ 
với nhau (Truong, 2015). Do đó, các quốc gia tùy thuộc vào sức mạnh nội tại hay thông qua 



Tạp chí Khoa học Trường ĐHSP TPHCM Tập 20, Số 12 (2023): 2173-2184  
 

2175 

các liên minh quân sự với đồng minh phải tìm cách nâng cao quyền lực nhằm tự đảm bảo an 
ninh và sự tồn tại của mình trong hệ thống, nói cách khác, các quốc gia bằng nguồn lực sẵn 
có và/hoặc được bổ trợ bởi đồng minh phải tự chịu trách nhiệm đối với việc gìn giữ, bảo vệ 
và phát huy chủ quyền của chính mình.  
2.1. Chủ quyền quốc gia trong không gian mạng – thực tiễn quốc tế 

Không gian mạng theo quan điểm của Chủ nghĩa Hiện thực là vô chính phủ, không tồn 
tại bất kì thế lực hay lực lượng cảnh sát nào để điều chỉnh hay quản lí, các quốc gia chỉ có 
thể tồn tại nhờ vào nội lực hoặc thông qua hỗ trợ đồng minh (Beyond the Horizon, 2020). 
Một hệ thống quốc tế tương tự “hệ thống Westphalia” trong không gian mạng đến giờ vẫn 
là vấn đề gây tranh cãi vì chính những đặc thù của không gian mạng khiến khu vực này dễ 
bị tổn thương và thách thức các nguyên tắc về chủ quyền theo hình mẫu “hệ thống 
Westphalia” (Gupta, 2022). Cũng theo Gupta, nhóm Chuyên gia Chính phủ của Liên hợp 
quốc (GGE) về Thúc đẩy Hành vi của Quốc gia có trách nhiệm trong Không gian mạng đã 
công nhận rằng luật pháp quốc tế, và cụ thể là Hiến chương Liên hợp quốc bao gồm các 
nguyên tắc về chủ quyền quốc gia, giải quyết tranh chấp bằng biện pháp hòa bình, không 
can thiệp vào công việc nội bộ của các quốc gia khác, và việc thực thi luật nhân đạo quốc tế 
cũng phù hợp để áp dụng trong không gian mạng nhưng việc nhìn nhận và diễn dịch các 
nguyên tắc trên tồn tại sự khác biệt, không hoàn toàn đồng nhất.  

Chẳng hạn Hoa Kì ủng hộ một không gian mạng toàn cầu, cởi mở, có sự tham gia của 
nhiều bên liên quan và toàn diện vì nước này sở hữu các công ti công nghệ khổng lồ sở hữu 
các công nghệ và cũng kiểm soát thông tin trong không gian mạng (Gupta, 2022) hay nói 
một cách khác là nước này không ủng hộ việc xác lập rõ ràng, cụ thể đối với “chủ quyền 
quốc gia trong không gian mạng” dù các chiến lược, chính sách của Mĩ vạch rõ các nguy 
cơ/đe dọa đối với an ninh quốc gia từ không gian mạng (Nguyen, 2021). Chiến lược An ninh 
mạng Quốc gia của Mĩ dưới thời chính quyền Donald Trump và chính quyền hiện tại Joe 
Biden đều thể hiện rõ quan điểm này khi tập trung xây dựng năng lực an ninh mạng đối phó 
với các mối rủi ro, đe dọa đồng thời thúc đẩy hợp tác quốc tế vì những lợi ích, mục  
tiêu chung. 

Ở chiều ngược lại Nga, Trung Quốc và một số quốc gia đang phát triển khác lại lựa 
chọn chủ quyền tuyệt đối trong không gian mạng, trong đó chính phủ cho rằng họ phải có 
quyền tài phán duy nhất đối với nội dung, dữ liệu và dịch vụ nào được cung cấp hoặc truy 
cập trên internet trong lãnh thổ của quốc gia họ (Gupta, 2022). Trình bày một cách cụ thể thì 
chủ quyền quốc gia trên không gian mạng là tối cao, tuyệt đối, đầy đủ và riêng biệt của từng 
quốc gia đối với các lĩnh vực, vùng cụ thể trên không gian mạng được kiểm soát trực tiếp 
hoặc gián tiếp bằng hệ thống chính sách, pháp luật và các công nghệ phù hợp với luật pháp 
quốc tế. Đối với Trung Quốc, chủ quyền quốc gia phải bao gồm chủ quyền không gian mạng; 
thiếu đi chủ quyền quốc gia trên không gian mạng sẽ khiến trật tự quốc tế trên không gian 
mạng bị hỗn loạn gây tổn hại đến quyền và lợi ích của các chủ thể trong không gian mạng 
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(Nguyen, 2021). Như vậy có thể thấy rằng, quan điểm về chủ quyền quốc gia trong không 
gian mạng tuy có khác biệt nhưng đều dựa trên nền tảng một khuôn khổ chính sách, pháp lí 
mà cơ sở ban đầu bao gồm luật quốc tế.  

Theo tài liệu Chủ quyền trên Không gian mạng: Lí thuyết và thực tiễn (Phiên bản 3.0) 
do nhóm chuyên gia về chủ quyền trên không gian mạng với thành viên là nhân sự từ nhiều 
trường đại học, viện, học viện hàng đầu Trung Quốc hợp soạn công bố ngày 28 tháng 9 năm 
2021 khái quát (overview) về tình hình (landscape) tuyên bố và thực thi chủ quyền quốc gia 
trong không gian mạng như sau:  

- Pháp ban hành tài liệu có tựa đề Luật quốc tế áp dụng cho các hoạt động trong không 
gian mạng nêu rõ bất kì sự xâm nhập có thẩm quyền nào của các hệ thống của Nhà nước 
Pháp hoặc bất kì việc tạo ra các hiệu ứng nào trên lãnh thổ của Pháp thông qua một hệ thống 
kĩ thuật số véc tơ có thể cấu thành, ít nhất, một sự vi phạm chủ quyền nhằm xác định điều gì 
cấu thành hành vi xâm phạm chủ quyền của một quốc gia trong không gian mạng.  

- New Zealand công bố áp dụng luật quốc tế đối với hoạt động của nhà nước trong không 
gian mạng nhằm xác nhận khả năng áp dụng chủ quyền của quốc gia đối với không gian 
mạng, trong đó chỉ ra rằng quy tắc độc lập về chủ quyền lãnh thổ cũng được áp dụng trong 
bối cảnh mạng.  

- Luật Quốc tế và Không gian mạng: Vị trí quốc gia của Phần Lan cũng tuyên bố rằng 
Phần Lan coi chủ quyền là quy tắc cơ bản của luật pháp quốc tế và rằng quy tắc này hoàn 
toàn có thể áp dụng trong không gian mạng.  

- Trong tài liệu Về việc áp dụng luật pháp quốc tế trong không gian mạng, Đức đồng ý 
với quan điểm: Những hoạt động trên mạng do các quốc gia vi phạm chủ quyền của một 
quốc gia khác là trái với luật pháp quốc tế. Về vấn đề này, chủ quyền quốc gia cấu thành một 
quy phạm pháp luật theo đúng nghĩa của nó. (Huang et al., 2021) 

Các nước đề cập bên trên đều thừa nhận quốc gia có thẩm quyền xác định và nhất định 
đối với không gian mạng. Cơ sở xác định chủ quyền quốc gia trong không gian mạng đối 
với các nước này chính là luật pháp quốc tế, tuy nhiên chính phủ các nước này không khẳng 
định họ có quyền tài phán duy nhất đối với nội dung, dữ liệu và dịch vụ nào được cung cấp 
hoặc truy cập trên internet trong lãnh thổ của quốc gia họ như Nga, Trung Quốc hay các 
nước lựa chọn chủ quyền tuyệt đối trong không gian mạng. Nói một cách khác, chủ quyền 
quốc gia trong không gian mạng đối với các nước này chính là phạm vi điều chỉnh của luật 
quốc tế đối với các hành vi, hoạt động trong không gian mạng trong phạm vi một quốc gia 
cụ thể và như vậy ít nhiều sẽ mang tính phổ quát chứ không đặc thù như đối với các nước 
lựa chọn chủ quyền tuyệt đối trong không gian mạng.  

Từ thực tế này có thể nhận thấy các quốc gia có xu hướng xác định và thể hiện rõ ràng 
(khái niệm) chủ quyền trong không gian mạng phù hợp với lợi ích quốc gia của họ. Hans J. 
Morgenthau, một trong những học giả lỗi lạc nhất về chính trị quốc tế theo trường phái hiện 
thực trong thế kỉ XX, từng phát biểu rằng “Ý nghĩa của lợi ích quốc gia là sự sống còn – sự 
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bảo vệ bản sắc vật chất, chính trị và văn hóa chống lại sự xâm lấn của các quốc gia dân tộc 
khác” (Yanakiev, 2019, p.12). Theo học giả chính trị Vernon Van Dyke thì “Lợi ích quốc 
gia là lợi ích mà các quốc gia tìm cách bảo vệ hoặc đạt được trong mối quan hệ với nhau. 
Nó có nghĩa là mong muốn từ phía các quốc gia có chủ quyền” (Yanakiev, 2019, p.12). Tựu 
trung, lợi ích quốc gia có thể được định nghĩa là những tuyên bố, mục tiêu, định hướng, yêu 
cầu và lợi ích mà một quốc gia luôn cố gắng gìn giữ, bảo vệ, phòng thủ và đảm bảo trong 
quan hệ với các quốc gia khác. Nói cách khác lợi ích quốc gia chính là nhu cầu sống còn của 
một quốc gia; đó là tự bảo vệ, độc lập, toàn vẹn lãnh thổ, an ninh quân sự và thịnh vượng về 
kinh của tế quốc gia đó (Nghiem, 2022). Và vì lợi ích quốc gia bao gồm việc bảo vệ an ninh, 
độc lập và toàn vẹn lãnh thổ của quốc gia đó nên luôn gắn liền với chủ quyền quốc gia, không 
thể tách rời. Chính lợi ích quốc gia là kim chỉ nam cho việc xác định chủ quyền quốc gia trên 
các phương diện, lĩnh vực bao gồm cả không gian mạng. Tuy nhiên, sự khác biệt cơ bản về chủ 
quyền khi được áp dụng cho không gian mạng là không thể thu hẹp giới hạn của nó bằng biên 
giới hiện hữu của quốc gia, làm nảy sinh vấn đề về các nguyên tắc thực hiện quyền tối cao về 
lãnh thổ của nhà nước liên quan đến không gian này (Terentieva, 2021, p.53). 

Vì các quốc gia đều có mục tiêu chính yếu là tồn tại trong một môi trường quốc tế vô 
chính phủ nên chúng không hề có bất kì lựa chọn nào khả dĩ ngoài việc đặt lợi ích quốc gia 
của mình lên hàng đầu trong tương quan với lợi ích của các quốc gia khác cũng như cái gọi 
là cộng đồng quốc tế (Mearsheimer, 2013, p.80). Và để các lợi ích quốc gia được bảo toàn 
và phát huy, các quốc gia buộc phải hùng mạnh, nói một cách khác là phải có quyền lực. 
Như đã trình bày ở trên, một số quốc gia như Nga, Trung Quốc và một số nước đang phát 
triển khác “lựa chọn chủ quyền tuyệt đối trên không gian mạng”, tuy nhiên, theo Milton 
Mueller (2018) trong bài viết Sovereignty and Cyberspace: Institutions and Internet 
governance trình bày tại Đại học Indiana ngày 03 tháng 10 năm 2018,  không thể có cái gọi 
là “không gian mạng quốc gia”, nơi mà các quốc gia áp dụng toàn quyền quản lí và kiểm 
soát mà chỉ là thực hiện chủ quyền đối với các chủ thể và thiết bị kết nối với không gian 
mạng trong phạm vi lãnh thổ quốc gia đó, nói cách khác các quốc gia chỉ có thể điều tiết 
cách thức, hành vi mà các đối tượng thuộc phạm vi quản lí của mình đối với việc thao tác, 
xử sự trên không gian mạng. Cũng theo Milton Mueller (2018), nếu hiểu “chủ quyền quốc 
gia trong không gian mạng” theo hướng này thì các quốc gia phải có đủ thẩm quyền và năng 
lực để điều tiết đối tượng thuộc phạm vi quản lí của mình trong không gian mạng.  

Biện pháp phổ biến nhất hiện nay là các quốc gia ban hành các bộ quy tắc, quy định 
hay mạnh nhất là luật liên quan đến việc quản lí, kiểm soát đối với các chủ thể và thiết bị kết 
nối với không gian mạng trong phạm vi lãnh thổ quốc gia đó để thực thi “chủ quyền quốc 
gia trong không gian mạng”. Tuy khác nhau về tên gọi, hình thức ở mỗi quốc gia nhưng nội 
dung chính của các thể chế này đều nhằm cải thiện tình hình an ninh thông tin của các doanh 
nghiệp và cơ quan công quyền, cũng như bảo vệ tốt hơn người dân trên môi trường mạng và 
Internet. Theo số liệu thống kê của Hội nghị Liên hợp quốc về Thương mại và Phát triển 
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(UNCTAD), tính đến nay đã có 156 quốc gia thành viên Liên hợp quốc (80%) thông qua và 
áp dụng các thể chế chống lại tội phạm mạng (UNCTAD, 2021).  

Tựu trung, vì không tồn tại cái gọi là “không gian mạng quốc gia” trên một môi trường 
mạng vô chính phủ, không một quốc gia nào có thẩm quyền và năng lực tuyệt đối để kiểm 
soát không gian mạng hoàn toàn theo ý chí của mình mà chỉ có thể toàn quyền quản lí và 
kiểm soát mà đối với các chủ thể và thiết bị kết nối với không gian mạng trong phạm vi lãnh 
thổ quốc gia đó. Theo đó, chủ quyền quốc gia trên không gian mạng của một quốc gia cụ thể 
chính là khả năng quản lí không gian mạng bằng luật pháp đối với các chủ thể và thiết bị kết 
nối với không gian mạng trong phạm vi lãnh thổ quốc gia đó.  
2.2. Chủ quyền quốc gia trong không gian mạng – thực tiễn Việt Nam 

Ngay khi toàn thế giới bước vào kỉ nguyên số, Việt Nam với tư cách là một quốc gia 
đầy đủ chủ quyền và là thành viên Liên hợp quốc đã ý thức về chủ quyền quốc gia trên không 
gian mạng. Quán triệt quan điểm chủ quyền quốc gia trong không gian mạng chính là khả 
năng toàn quyền quản lí và kiểm soát mà đối với các chủ thể và thiết bị kết nối với không 
gian mạng trong phạm vi lãnh thổ quốc gia đó, Việt Nam triển khai toàn diện và đồng bộ từ 
chủ trương (lí luận) đến chính sách/pháp luật (thực tiễn) đối vấn đề chủ quyền quốc gia trong 
không gian mạng. 

Ở góc độ lí luận, từ năm 2014, Đảng Cộng sản Việt Nam và Nhà nước Việt Nam đã 
có nhiều văn bản đề cập đến vấn đề “bảo đảm chủ quyền, an ninh quốc gia” trên cơ sở bảo 
đảm an toàn, an ninh, bảo vệ bí mật quốc gia trong không gian mạng, tiêu biểu như Văn kiện 
Đại hội XIII của Đảng, Nghị quyết số 29-NQ/TW ngày 25/7/2018 về Chiến lược bảo vệ Tổ 
quốc trên không gian mạng của Bộ Chính trị (khóa XII); Nghị quyết số 30-NQ/TW ngày 
25/7/2018 của của Bộ Chính trị khóa XII về Chiến lược an ninh mạng quốc gia. Như vậy, 
đối với Đảng Cộng sản Việt Nam và Nhà nước Việt Nam (sau đây gọi tắt là Đảng và Nhà 
nước) chủ quyền quốc gia trên không gian mạng gắn liền với an toàn, an ninh thông tin. 

Trong bài viết Chủ quyền quốc gia trên không gian mạng – những yêu cầu đảm bảo 
các chỉ số an ninh – an toàn trong bối cảnh hiện nay, Nguyễn Văn Thành (2021) nêu rõ về 
bản chất vật lí kĩ thuật, “không gian mạng” có cấu trúc ba lớp: (1) Hạ tầng truyền dẫn vật lí 
bao gồm các thiết bị phần cứng công nghệ thông tin kết nối một cách hợp lí với nhau, tạo ra 
các loại mạng; (2) hạ tầng dịch vụ lõi và các dịch vụ tạo ra các giao thức để lưu trữ, xử lí, 
trao đổi thông tin, chủ yếu bao gồm các quy định chuẩn, hệ điều hành, các công nghệ nền 
tảng như công nghệ phần mềm, công nghệ mạng, giao diện, phương thức giao tiếp, giao 
thức, truyền dẫn xử lí thông tin, điều khiển… (3) phần mềm ứng dụng với việc tạo các thư 
viện và dịch vụ dùng chung; hệ thống ứng dụng công nghệ thông tin và cơ sở dữ liệu, các 
phần mềm ứng dụng để thông tin dưới dạng số được tạo ra, lưu trữ, xử lí trao đổi nhằm phục 
vụ nhu cầu cuộc sống và tác động đến nhận thức của con người. Về tính chất xã hội, “không 
gian mạng” là môi trường xã hội đặc biệt của con người hội tụ đủ 06 thành tố: (1) Chính 
sách, pháp luật; (2) năng lực công nghệ; (3) nội dung thông tin; (4) nguồn nhân lực; (5) cơ 
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cấu tổ chức bộ máy; (6) ý thức của con người trên không gian mạng, tạo ra môi trường xã 
hội đặc biệt của con người. Như vậy, có thể thấy rằng không gian mạng có cả bản chất vật lí 
và tính chất xã hội (Nguyen, 2021).  

Cũng theo bài viết Chủ quyền quốc gia trên không gian mạng – những yêu cầu đảm 
bảo các chỉ số an ninh – an toàn trong bối cảnh hiện nay, “Chủ quyền quốc gia trên không 
gian mạng” được xác định là quyền tối cao, tuyệt đối, đầy đủ và riêng biệt của quốc gia đối 
với các vùng thông tin do Nhà nước quản lí, kiểm soát trực tiếp hoặc gián tiếp bằng chính 
sách, pháp luật và năng lực công nghệ phù hợp với luật pháp quốc tế và quy định của Luật 
pháp quốc tế, thực chất vẫn là thẩm quyền và năng lực kiểm soát, quản lí đối với các chủ thể 
và thiết bị kết nối với không gian mạng trong phạm vi lãnh thổ quốc gia đó. Đại tướng Tô 
Lâm, Ủy viên Bộ Chính trị, Bộ trưởng Bộ Công an, trong lời mở đầu cuốn sách Chủ quyền 
không gian mạng: Yêu cầu thời đại và nghĩa vụ quốc gia do chính ông chủ biên đã khẳng 
định không gian mạng là không gian thứ năm, chiến trường thứ năm, miền thứ năm của quốc 
gia, bên cạnh vùng đất, vùng trời, vùng biển và không gian vũ trụ (Mai, 2022). Theo đó, chủ 
quyền không gian mạng cần được nhìn nhận dưới góc độ chủ quyền và an ninh quốc gia 
(Mai, 2022) và chủ quyền quốc quốc gia trên không gian mạng là bất khả xâm phạm 
(Nguyen, 2023).  

Ở góc độ thực tiễn chính sách, Luật An toàn thông tin mạng năm 2015, Luật An ninh 
mạng năm 2018 và Luật Quốc phòng năm 2018 được ban hành đã củng cổ thêm ý thức về 
chủ quyền quốc gia trên không gian mạng. Năm 2018, lần đầu tiên khái niệm “chủ quyền 
quốc gia trên không gian mạng” được đưa vào Luật Quốc phòng năm 2018 và được đề cập 
trong sửa đổi bài phát biểu của Đại tướng Ngô Xuân Lịch trước Quốc hội (Nguyen, 2021). 
Trong tài liệu Chủ quyền trong Không gian mạng: Lí thuyết và thực tiễn (Phiên bản 3.0) 
phần đề cập đến Luật An ninh mạng năm 2018 của Việt Nam nêu rõ luật này quy định tôn 
trọng độc lập, chủ quyền và toàn vẹn lãnh thổ của nhau, không can thiệp vào công việc nội 
bộ của nhau, bình đẳng và cùng có lợi (Huang et al, 2021) hình thành các nguyên tắc cơ bản 
của hợp tác an ninh mạng.  

Trên thực tế chính Luật An ninh mạng năm 2018 là văn bản pháp lí khẳng định chủ 
quyền quốc gia Việt Nam trên không gian mạng vì vấn đề bảo vệ chủ quyền quốc gia không 
chỉ là việc bảo vệ chủ quyền lãnh thổ, vùng đất, vùng biển, vùng trời... mà còn là chủ quyền 
trên không gian mạng. Đây là nhiệm vụ cấp bách, lâu dài của cả hệ thống chính trị (Nguyen, 
2018). Trong mục 4 phần giải thích từ ngữ, nêu rõ “Không gian mạng quốc gia là không gian 
mạng do Chính phủ xác lập, quản lí và kiểm soát”. Còn trong mục 7 của phần này có nêu 
chủ quyền quốc gia trên không gian mạng là tất cả các quyền của Nhà nước đối với không 
gian mạng theo quy định của pháp luật Việt Nam, phù hợp với quy định của luật pháp quốc 
tế. Luật này đồng thời quy định chi tiết các hành vi bị nghiêm cấm trên không gian mạng 
như lợi dụng xâm phạm quyền và lợi ích hợp pháp của tổ chức, cá nhân (đặc biệt là trẻ em, 
phụ nữ và các đối tượng dễ tổn thương khác), xuyên tạc sự thật lịch sử, phá hoại khối đại 
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đoàn kết dân tộc, tín ngưỡng tôn giáo và các hành vi khác xâm phạm chủ quyền, lợi ích, an 
ninh quốc gia. Theo đó, lực lượng chuyên trách bảo đảm hoạt động an ninh mạng cũng đồng 
thời là bảo vệ chủ quyền quốc gia trên không gian mạng được bố trí tại Bộ Công an và Bộ 
Quốc phòng. Cụ thể hai cơ quan này chịu trách nhiệm phòng ngừa, đấu tranh với hoạt động 
sử dụng không gian mạng xâm phạm chủ quyền, lợi ích quốc gia. Luật An ninh mạng năm 
2018 là cơ sở pháp lí quan trọng nhằm bảo vệ an ninh quốc gia, giữ gìn trật tự an toàn xã 
hội, đồng thời giúp nâng cao ý thức của các chủ thể cả về quyền và nghĩa vụ trên không gian 
mạng. Luật này là nền tảng để bảo đảm một môi trường không gian mạng lành mạnh, nâng 
cao lòng tin đối với các thông tin, giao dịch, trao đổi trong không gian mạng tại Việt Nam 
qua đó khẳng định và bảo vệ chủ quyền Việt Nam trong không gian mạng. 

Có thể đúc kết rằng vấn đề chủ quyền quốc gia trong không gian mạng được thể hiện 
rõ ràng, rành mạch qua mục 6 thuộc Điều 3 của Nghị định 142/2016/NĐ-CP ngày 
14/10/2016 của Chính phủ về ngăn chặn xung đột trên không gian mạng rằng: “Chủ quyền 
quốc gia trên không gian mạng là tất cả các quyền của nhà nước đối với không gian mạng, 
phù hợp với quy định của luật pháp quốc tế” và cụ thể hóa trong Luật An ninh mạng năm 
2018 (Vietnamese Government, 2016). Khi các quốc gia có xu hướng xác định và thể hiện 
rõ ràng (khái niệm) chủ quyền trong không gian mạng phù hợp với lợi ích quốc gia của họ 
thì đối với Việt Nam thì chủ quyền trong không gian mạng gắn liền với vấn đề bảo đảm an 
ninh mạng ở cả góc độ lí luận và thực tiễn. 

Xét trên bình diện quốc tế, Việt Nam có cùng quan điểm với Nga và Trung Quốc về 
vấn đề chủ quyền quốc gia trong không gian mạng và với việc ban hành Luật An ninh mạng 
2018 cũng như các văn bản quy phạm pháp luật có liên quan khác Đảng và Nhà nước vẫn 
bảo đảm việc thực thi, bảo toàn, phát huy chủ quyền quốc gia trong không gian mạng của 
Việt Nam phù hợp với quy định của luật pháp quốc tế, không tạo điểm nghẽn hay bất kì 
khoảng cách nào trong quan hệ quốc tế nói chung và trong không gian mạng nói riêng, đặc 
biệt là đối với những quốc gia còn tồn tại khác biệt về quan điểm. 

Tuy nhiên, do hiện tại vẫn chưa có cơ sở pháp lí và các cơ chế hợp tác quốc tế trong 
bảo vệ chủ quyền quốc gia trên không gian mạng rõ ràng, cụ thể nên để thực hiện triển khai 
hiệu quả công tác bảo đảm chủ quyền và duy trì, phát huy lợi ích quốc gia – dân tộc của Việt 
Nam trên không gian mạng Việt Nam cần phải nỗ lực ở cả cấp độ quốc gia và quốc tế. Trên 
cơ sở đó, Nguyễn Việt Lâm (2023) – thành viên Phái đoàn đại diện thường trực Việt Nam 
tại Liên hợp quốc, New York, Mĩ đề xuất như sau: 

1. Ở cấp độ toàn cầu và khu vực, Việt Nam cần chủ động tham gia thảo luận tại các 
diễn đàn đa phương (nhất là ở ASEAN và Liên hợp quốc) về các vấn đề, nội dung liên quan 
đến chủ quyền trên không gian mạng; tranh thủ chia sẻ quan điểm của Việt Nam về chủ 
quyền, lợi ích quốc gia – dân tộc qua đó tham gia tích cực vào việc xây dựng và triển khai 
có hiệu quả các văn bản quốc tế như nghị định thư, thỏa thuận hợp tác mà Việt Nam là thành 
viên nhằm chống các hoạt động tội phạm mạng đe dọa an ninh, chủ quyền quốc gia. 
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2. Ở cấp độ quốc gia, Việt Nam cần không ngừng tăng cường khẳng định chủ quyền 
trên không gian mạng là bộ phận quan trọng của chủ quyền quốc gia đến rộng rãi tất cả các 
tầng lớp nhân dân; đẩy mạnh công tác hợp tác quốc tế, tham khảo, chia sẻ kinh nghiệm với 
các nước về cách tiếp cận trong xây dựng và triển khai chủ quyền không gian mạng ở 
Việt Nam trên nền cả tảng lí luận và thực tiễn.    

Tựu trung, Việt Nam ủng hộ và thực thi việc xác lập rõ ràng, cụ thể đối với “chủ quyền 
quốc gia trong không gian mạng”, khẳng định quyền quốc gia trong không mạng chính là 
một phần không thể tách rời của chủ quyền quốc gia và bảo đảm chủ quyền quốc gia trên 
không gian mạng cũng chính là bảo vệ chủ quyền quốc gia, dân tộc. Chủ quyền quốc gia 
trên không gian mạng theo quan điểm nhất quán của Đảng và Nhà nước chính là các quyền 
của Nhà nước đối với không gian mạng theo quy định của pháp luật Việt Nam, phù hợp với 
quy định của luật pháp quốc tế, không tạo ra bất kì điểm nghẽn hay khoảng cách nào đối với 
thực tiễn quốc tế. Quan điểm này được thể chế hóa thông qua các văn bản quy phạm pháp 
luật, tiêu biểu nhất là Luật An ninh mạng năm 2018 nhằm thực thi, bảo toàn, phát huy chủ 
quyền quốc gia trong không gian mạng một cách tuyệt đối, đầy đủ và riêng biệt và phù hợp 
với quy định của luật pháp quốc tế, bảo đảm quyền và lợi ích hợp pháp cũng như trách nhiệm 
và nghĩa vụ của các chủ thể hoạt động trong không gian mạng trên lãnh thổ Việt Nam.  
3. Kết luận 

Do không gian mạng là một môi trường vô chính phủ không một quốc gia nào có thẩm 
quyền và năng lực tuyệt đối để kiểm soát không gian mạng hoàn toàn theo ý chí của mình 
mà chỉ có thể toàn quyền quản lí và kiểm soát mà đối với các chủ thể và thiết bị kết nối với 
không gian mạng trong phạm vi lãnh thổ quốc gia đó. Theo đó, chủ quyền quốc gia trên 
không gian mạng của một quốc gia cụ thể chính là khả năng quản lí không gian mạng bằng 
luật pháp đối với các chủ thể và thiết bị kết nối với không gian mạng trong phạm vi lãnh thổ 
quốc gia đó. Vì chủ quyền trên không gian mạng là một phần không thể tách rời của chủ 
quyền quốc gia, việc nhận diện, xác lập và bảo đảm chủ quyền không gian mạng có ý nghĩa 
đặc biệt quan trọng nhằm bảo vệ và phát huy lợi ích của quốc gia – dân tộc.  

Đối với trường hợp cụ thể nêu trong bài là Việt Nam, chủ quyền quốc gia trên không 
gian mạng là tất cả các quyền của Nhà nước đối với không gian mạng theo quy định của 
pháp luật Việt Nam, phù hợp với quy định của luật pháp quốc tế. Trước tình hình chính trị 
trên thế giới diễn biến phức tạp, công cuộc chuyển đổi số của đất nước đang diễn ra mạnh 
mẽ thì nhiệm vụ bảo vệ chủ quyền quốc gia trên không gian mạng là nhiệm vụ trọng yếu, 
thường xuyên, vừa cấp bách, vừa lâu dài, là trách nhiệm chung của cả hệ thống chính trị và 
toàn thể nhân dân. 

 

 Tuyên bố về quyền lợi: Tác giả xác nhận hoàn toàn không có xung đột về quyền lợi. 
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ABSTRACT 

Along with land, water, airspace, and underground areas within national territory, cyberspace 
is currently emphasized worldwide as an area of interest (domain) from the perspective of national 
sovereignty. Through data collection and based on international relations theories as well as a legal 
foundation, this article analyzes national sovereignty in cyberspace in which nations are actors that 
have different roles, levels of operation, interactive capacities, and interests in an international 
relations environment. The article also refers to national sovereignty in cyberspace via international 
practice in some countries and Vietnam through the policies of the Communist Party and the 
government and the implementation of these policies via various laws, notably the Cyber Security 
Law 2018. The study then strengthens the assertion of Vietnam's sovereignty in cyberspace as an 
important part of national sovereignty to pursue, promote, and ensure national security and interests 
in cyberspace. 
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