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Mot s6 cong nghé bao mat thong tin hién dai
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Abstract: Information is a valuable asset that affects every aspect of life. Managing, protecting and using
information effectively not only helps individuals and organizations achieve success but also contributes
to the sustainable development of society. This article discusses the importance of information security
and some modern technologies for information security.
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1. it van dé

Thoéng tin 1a mot tai san quy gia, anh huong dén
moi khia canh cua cudc séng. Su phat trién manh
mé cia mang Internet va cac dich vu mang trén nén
Internet d3 xudt hién cac sy ¢d mét an toan thong
tin lién tuc xay ra va dac biét cac dang tan cong,
xam nhap cac hé théng may tinh va mang xuét hién
ngdy cang phd bién va muc do pha hoai ngay cang
nghiém trong. Vi vdy, vin d& dam bao an toan cho
thong tin, cac hé théng va mang tré nén cip thiét va
1a mdi quan tdm cta mdi qudc gia, co quan, t6 chirc
va mdi ngudi dung. Van dé bao mat thong tin da
dugc dua vao giang day trong cac truong dai hoc.
Mbn hoc An toan bao mat hé thong thong tin 1a mén
hoc co s& chuyén nganh trong chuong trinh dao tao
dai hoc nganh Cong nghé thong tin. Sy phat trién
nhanh chong cua khoa hoc, dac biét 1a trong linh
vuc cong nghé thong tin, viéc cap nhat mot ) cong
nghé bao mat thong tin hién dai 1a viéc lam can thiét
dé nang cao chét lugng va hiéu qua mon hoc.

2. Noi dung nghién ctru
2.1. Khdi niém bdo mdt thong tin:

Biao mat thong tin, thuong dugc viét tat la
InfoSec, la tdp hop cac quy trinh va cong cu bao
mét dé bao vé trén dién rong thong tin nhay cam cua
doanh nghiép, tranh dé thong tin d6 bi lam dung,
truy nhap trai phép, gian doan hodc pha huy. InfoSec
bao gdbm bao mat vat Iy va moi truong, kiém soat
truy nhép va an ninh mang

Bao mat thong tin 1a duy tri tinh bao mat, tinh
toan ven toan dién va tinh sin sang cho toan bo
thong tin. Ba yéu t6 khong thé tach roi trong viéc
bao mat tir A dén Z thong tin la:

— Tinh bao mat: Pam bao thong tin d6 1a duy
nhit, nhitng ngudi mudn tiép can phai dugce phan
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quyén truy cép.

— Tinh toan ven. Bao vé su hoan chinh toan dién
cho hé théng thong tin.

— Tinh chinh xdc. Thong tin dua ra phai chinh
xac, dﬁy du, khong dugce sai 1éch hay khong dugc vi
pham ban quyén ndi dung.

— Tinh sin sang. Viéc bao mat thong tin luon
phai sin sang, co thé thuc hién bat cu dau, bat cir
khi nao.

Bédo mat thong tin (Information Security) va an
ninh mang (IT Security) c6 nhimng diém khac biét
nhét dinh: Bao mat thong tin 1a khai niém bao ham
rit rong, n6 1a qua trinh str dung cac cong cu dé bao
v€ thong tin khéi cac tdc nhan vat ly, k¥ thuat doc
hai, con an ninh mang thi huéng vé bao mat thong
tin phan mém, chu yéu 1a bao mat dir liéu s6 thong
qua bdo mat mang may tinh. Pay 1a mgt khia canh
nho trong bao mat thong tin ndi chung.

2.2. Mot 0 cong nghé bdao mdt thong tin hién dai
2.2.1. Ma Hoa Dir Liéu

Ma hoa 1a mdt trong nhirng k¥ thuit bado mat co
ban nhung vo6 cung hiéu qua. Cac thudt toan ma hoa
nhu AES (Advanced Encryption Standard) giup bao
vé thong tin bang cach bién d6i né thanh mot dang
khong thé doc duge ma chi nhitng nguoi c6 khoa
mi méi co thé giai ma.

2.2.2. Twong Lira Thé Hé Moi

Tuong lira thé hé méi (Next-Generation Firewall
- NGFW) la mét loai tuong Itra hién dai, khong chi
thuc hién chirc ning co ban cua tuong lira truyén
thong ma con tich hop nhiéu tinh ning bao mat tién
tién dé bao vé mang khoi cac mbi de doa phtec tap.

a) Cac Tinh Nang Chinh cua NGFW:

- Kiém sodt tmg dung: NGFW c6 kha ning xac
dinh va kiém soat luu lugng mang dua trén Gng
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dung, khong chi theo dia chi IP hodc cong. Diéu
nay cho phép quan tri vién quan ly va giam sat cac
g dung cu thé.

- Phat hién va ngan chan xam nhdp (IPS):
NGFW thuong tich hgp chirc nang IPS dé phat hién
va ngin chin cac cudc tdn cong, giup bao vé mang
khoi cac méi de doa.

- Bdo vé chong malware: NGFW c6 kha nang
quét luu luong mang dé phat hién va ngin chin ma
doc va virus, bao vé hé théng khoi cac ph?m mém
doc hai.

- Xdc thuc ngwoi dung: HO trg xac thuc nguoi
dung dé dam bao riang chi nhitng nguoi dung hop 18
méi ¢6 quyén truy cip vao mang.

- Quan Iy va phan tich luu lvong: NGFW cung
cip cac cong cu phan tich sdu vé luu lugng mang,
gitip nhan dién cac hanh vi bat thuong va dwa ra bao
céo chi tiét.

- Tich hop voi cdc cong nghé bdo mdt khac:
NGFW c6 thé tich hop véi cac giai phap bao mat
khac nhu hé théng phat hién xam nhap (IDS), cong
nghé chdng virus, va quan 1y su kién va thong tin
bao mat (SIEM).

b) Loi Ich ciia NGFW:

- Bdo mdt toan dién: Vi nhiéu 16p bao vé,
NGFW gitip bao vé t chirc khoi cac mdi de doa tir
nhiéu ngudn khac nhau.

- Quan 1y linh hoat: Cung cap kha ning kiém
soat chi tiét vé luu lwong mang va mg dung, gitp
t6 chirc dé dang diéu chinh chinh sach bao mat theo
nhu cau.

- Giam thiéu riii ro: Tinh nang phat hién va ngan
chan xam nhap giup giam thiéu nguy co bi tin cong
thanh cong.

¢) Théch Thire Khi Trién Khai NGFW:

- Chi phi: NGFW thuong c6 chi phi cao hon
so v6i tuong lira truyén thong, ca vé phan cimg va
phan mém.

- Yéu cdu vé tai nguyén: Viéc xtt Iy va phan tich
lwu lwong mang phte tap c6 thé yéu cau tai nguyén
phan cimg 16n hon.

- Can c6 chuyén mén: Dé trién khai va quan ly
NGFW hiéu qua, t6 chure can co doi ngil nhan sy c6
k¥ nang chuyén moén trong linh vuc bdo mat.

Tuong lta thé hé méi (NGFW) 1a mot phan
khong thé thiéu trong h¢ théng bao mat mang hién
dai. V6i kha nang phat hién, phan tich va kiém soat
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luu lugng mot cach sau sic, NGFW gitip bao vé to
chtic khoi cac mdi de doa ngdy cang tinh vi trong
thé gidi so.

2.2.3. Hé thong phat hién xdam nhdp (IDS)

Hé théng Phat hién Xa4m nhap (Intrusion
Detection System - IDS) 1a mdt cong nghé¢ bao mat
mang dung dé phat hién va phan tng voi cac hanh
vi xam nhép hodc cac hoat dong dang ngo trong hé
théng may tinh hodc mang.

a) Chirc Nang Chinh cua IDS:

- Giam sat va Phan tich: 1DS lién tuc theo doi
Iuu luong mang va hoat dong hé théng dé phat hién
céc dau hi¢u ctia xAm nhép hodc hanh vi bat thuong.

- Canh bao: Khi phat hién mot hanh vi kha nghi,
IDS s& gui canh bao to1 quan tri vién hodc hé thdng
quéan 1y bao mat dé tién hanh kiém tra va phan tmg.

- Ghi lai sy kién: IDS ghi lai cac su kién dé phuc
vu cho viéc phan tich va diéu tra sau nay, giup hiéu
1o hon vé cac mdi de doa.

b) Cac Logi IDS:

- IDS Dua trén Mang (NIDS): Giam sat toan
bd luu lwong mang dé phat hién cac mdi de doa.
Thuong dugc trién khai tai cac diém nut cua mang
dé theo ddi luu luong vao va ra.

- IDS Dya trén Hé thong (HIDS): Giam sat va
phén tich cac hoat dong trong hé thong may tinh
hodc may cha. HIDS thuong kiém tra cic tép log,
su thay dbi tép hé théng va cac thong tin khac dé
phat hién xam nhap.

¢) Cac ky thudt phat hién:

- Phat hién dwa trén chiv ky (Signature-based):
So sanh luu lugng hodc hanh dong véi mot co sd
dir lidu cac mau x4m nhdp da biét. Cach nay hiéu
qua voi cac cudc tan cong da dugc xac dinh, nhung
6 thé bo 15 cac cudc tan cong moi hodc chua duogc
biét dén.

- Phat hién dwa trén hanh vi (Anomaly-based):
Xay dyng mot mo hinh hanh vi binh thuong cua hé
théng hodc mang, tir d6 phat hién cac hanh vi bat
thuong. Phuong phap nay c6 kha ndng phat hi¢n cac
cudc tn cong méi, nhung ciing c6 thé dan dén canh
bao gia (false positives).

¢) Loi Ich ciia IDS:

- Bdo vé trude cac méi de doa: Giup phat hién
va ngan chin cac cudc tn cong trude khi chung gay
ra thiét hai 16n.

- Tang cuwong kha ndng phan tmg: Cung cip
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thong tin kip thoi dé quan tri vién c6 thé thuc hién
céc bién phap can thiét.

- Cdi thién viéc tudn thii quy dinh: Gitp tb chic
duy tri céc tiéu chuan bao mét va tuan thu cac quy
dinh phap ly.

d) Thach thirc:

- Canh bao gia:

IDS ¢6 thé tao ra nhiéu canh bao gia, lam cho
quan tri vién khé khan trong viéc xac dinh mbi de
doa thuc su.

- Chi phi va tai nguyén:

Trién khai va duy tri IDS c6 thé tén kém va yéu
cau ngudn lyc dang ké.

Hé théng Phat hién Xam nhap (IDS) 1a mot
phan quan trong trong chién lugc bao mat cia bét
ky t6 chtrc ndo. Viée trién khai IDS gitp bao vé tai
nguyén va dir liéu khoi cac mdi de doa, dong thoi
cung cip thong tin can thiét cho viéc quan Iy an
ninh mang
2.2.4. Cong Nghé Zero Trust

Cong nghé¢ Zero Trust 1a mdt md hinh bao mat
mang mdi, dugc thiét ké dé ngédn chan cac cudc tan
cong tir bén ngoai va bén trong bang cach khong tin
tuong mic dinh vao bat ky ngudi ding hodc thiét
bi ndo, ngay ca khi ching nam trong mang noi bo.

a) Cdc nguyén tac chinh ciia Zero Trust:

- Khéng tin tuwong ai: Tt ca ngudi dung va thiét
bi déu phai dugc xéc thuc, xac minh va phan quyén
trude khi truy cap vao bat ky tai nguyén nao.

- Xdc thuc lién tuc: Thay vi chi kiém tra mot
lan khi nguoi dung dang nhép, Zero Trust yéu ciu
xé4c thue lién tuc dua trén hanh vi va bdi canh cua
nguoi dung.

- Phén quyén toi thiéu: Ngudi dung chi dugc
cip quyén truy cdp tbi thiéu can thiét dé thyc hién
nhiém vu cua ho, gitip han ché kha nang truy cap
ctia nhitng nguoi khong co quyén.

- Kiém soat truy cdp duwa trén danh tinh: Viéc
kiém soat truy cap khong chi dya vao dia chi IP
hodc vi tri ma con dua trén danh tinh nguoi dung
va thiét bi.

- Theo doi va ghi lai hoat dong: Moi hoat dong
trong hé thong déu duoc theo ddi va ghi lai dé phat
hién va phan tng nhanh chéng véi cac hanh vi bat
thuong.

b) Loi ich cua mé Hinh Zero Trust:
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- Bdo vé trude cac moéi de doa ndi bé va bén
ngoai: Gitip ngan chin cc cudc tAn cong tir ca bén
ngoai va nhirng nguoi c6 quyén truy cap trong nodi
bo.

- Giam thiéu riii ro: Viéc phan quyén tbi thiéu va
kiém soat truy cap chdt ché giup giam thiéu nguy co
méat mat dit liéu.

- Tang cwong kha nang phdn g voi sw ¢é: Vi
viéc theo ddi va ghi lai hoat dong, td chuc co thé
phat hién va Gmg pho nhanh chéng véi cac mbi de
doa.

¢) Thuc hién Zero Trust:

- Xdc thiee da yéu t6 (MFA): St dung nhiéu hinh
thirc xac thyc dé dam bao rang chi nhimng nguoi
dung hop 1& mai c6 thé truy cap.

- Phdn tich hanh vi nguoi dung: St dung cong
nghé hoc may dé phat hién cac hanh vi bat thuong
cua nguoi dung.

- Chia nho mang: Tao ra cac khu vuc bao mat
khac nhau trong mang de gidi han quyén truy cép
va giam thiéu thiét hai néu c6 sy cb xay ra.

Zero Trust [a mot phuong phap bao mat hiéu qua
trong moi truong hién dai, noi ma cac mbi de doa
ngdy cang tinh vi. Bang cach khong tin tuéng mic
dinh, t6 chirc c6 thé bao vé tai nguyén va dir liéu
ctia minh tot hon trude cac mdi de doa tir moi phia.
3. Két Luan

Hoc vién Hanh chinh Qudc gia chu truong xay
dung Hoc vién ) dap tUng chién lugc phat trién
cua Hoc vién. X8y dung Hoc vién sb bao dam g'fm
két chat ché véi bao dam an toan thong tin, an toan
mang, an ninh qudc gia, bao vé thong tin ca nhan.
Trong bdi canh cong nghé ngay cang phat trién,
viéc ap dung cac cong nghé va ky thuat bao mat
thong tin 1 vo cliing can thiét dé bao vé t chuc khoi
cac mbi de doa tiém tang. Bén canh d6, ching ta
can tiép tuc ning cao nhan thirc va k¥ ning bao mat
trong toan bd td chire, tir lanh dao dén nhan vién.
Tai liéu tham khao

1. Tran Vin Pat (2016), Gido trinh phirong
phap mghién ciru khoa hoc gido duc, NXB Dai hoc
Qudc gia.

2. Vii Nguyén Puc, Gido trinh Phwong phadp
nghién ciru khoa hoc, NXB Dai hoc Hué.

3. Nguyén Thi Thanh Van (2023, chu bién),
Gido trinh an ninh mang, NXB Dai hoc Qudc gia.

4. Tran Dtc Sy (chu bién), Gido trinh an toan
va bao mdt dir liéu, NXB Dai hoc Thai Nguyén

Journal homepage: https://vjol.info.vn/index.php/tctbgd



