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1. Đặt vấn đề 
Chuyển đổi số trong giáo dục đã mở ra nhiều cơ 

hội mới cho việc cải thiện chất lượng giảng dạy và 
học tập, đặc biệt trong lĩnh vực đào tạo ngoại ngữ. 
Khi giảng viên (GV) có khả năng sử dụng công nghệ 
thông tin và truyền thông một cách hiệu quả, họ sẽ có 
thể khai thác tối đa các nền tảng học tập trực tuyến 
(online platforms), từ đó tạo ra môi trường học tập 
phong phú và đa dạng cho sinh viên (SV). Ngoài ra, 
việc khai thác nền tảng số trong đào tạo ngoại ngữ 
không chỉ giúp SV nâng cao thái độ chủ động học tập, 
khám phá tri thức mà còn phát triển năng lực số (NLS) 
(digital competence) trong giai đoạn chuyển đổi số 
quan trọng này. Tuy nhiên, bên cạnh những lợi ích, 
việc áp dụng công nghệ số (digital technology) cũng 
đặt ra nhiều thách thức về an toàn thông tin, cụ thể là 
việc bảo vệ dữ liệu và thông tin cá nhân của GV, SV, 
cũng như của tổ chức giáo dục. Trước bối cảnh đó, 
việc nâng cao NLS cho GV và SV, bên cạnh việc khai 
thác hiệu quả các nền tảng số, là nhu cầu cấp thiết và 
cần được tiến hành đồng bộ với các giải pháp đảm bảo 
an toàn thông tin của nhà trường. 
2. Nội dung nghiên cứu
2.1. Tổng quan về NLS trong giáo dục thế kỷ 21

Theo UNESCO, “NLS được định nghĩa là một loạt 
các khả năng sử dụng các thiết bị kỹ thuật số, các ứng 
dụng truyền thông và mạng để truy cập và quản lý 
thông tin. Chúng cho phép mọi người tạo và chia sẻ 
nội dung kỹ thuật số, giao tiếp và cộng tác, giải quyết 
vấn đề để tự hoàn thành một cách hiệu quả và sáng tạo 
trong cuộc sống, học tập, công việc và các hoạt động 
xã hội nói chung” [1]. Như vậy, NLS cũng chính là 
kỹ năng số (KNS) của những người tham gia vào môi 
trường số hiện nay.

KNS là kỹ năng (KN) then chốt để thúc đẩy học 
tập suốt đời [2] vì một số lý do sau. Thứ nhất, có KNS, 
người học có thể tiếp cận kho tri thức khổng lồ trên 
Internet dễ dàng hơn. Với KNS, mỗi người đều có thể 
truy cập Internet một cách an toàn, tìm kiếm thông tin 
nhanh chóng và chính xác. Thứ hai, KNS giúp việc 
học giờ đây trở nên dễ dàng hơn. Chỉ cần có kết nối 
mạng, người học có thể sử dụng Internet và các thiết bị 
số để truy cập, đăng ký và học các khóa học trực tuyến 
mở đại trà (Massive Open Online Courses - MOOCs) 
cung cấp bởi các nền tảng, tổ chức khác nhau, ở bất cứ 
đâu, vào bất cứ thời gian nào. Thứ ba, với KNS, mỗi 
người dân đều có thể chủ động kết nối với cộng đồng 
học tập. Người học có thể truy cập vào mạng xã hội, 
các diễn đàn trực tuyến để kết nối với những người 
có cùng mục tiêu học tập để chia sẻ kiến thức và kinh 
nghiệm với nhau. Điều này vừa giúp củng cố kiến 
thức, học hỏi những điều mới và quan trọng hơn, giúp 
họ tự nâng cao động lực trong suốt quá trình tự học. 
Nhìn chung, KNS đóng vai trò vô cùng quan trọng 
trong việc thúc đẩy học tập suốt đời, bằng cách cung 
cấp cho mọi người công cụ và cơ hội để tiếp cận tri 
thức trên môi trường số. 

Trong lĩnh vực giáo dục, NLS được xem là một 
khả năng cần có, cùng với việc có nền tảng lý thuyết 
vững chắc, khả năng nghiên cứu và thử nghiệm để áp 
dụng kiến thức, thái độ và KN cần thiết vào việc lập 
kế hoạch, thực hiện, đánh giá và xem xét liên tục các 
quy trình dạy và học được hỗ trợ bởi công nghệ số 
[3]. Cộng đồng sư phạm đã nhận ra tầm quan trọng 
của NLS đối với việc giảng dạy và học tập, và coi 
nó là cần thiết để giải quyết nhiều vấn đề trong quá 
trình này. Do đó, Trung tâm Nghiên cứu chung (Joint 
Research Center - JRC) đã phát triển một khung NLS 

Năng lực số và công nghệ số: dưới góc nhìn an toàn 
thông tin trong đào tạo ngoại ngữ tại Trường Đại học 

Cảnh sát Nhân dân 
Nguyễn Mậu Vũ*, Dương Lê Kim Thanh*

* Khoa Ngoại ngữ - Tin học, Trường Đại học Cảnh sát nhân dân
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dành cho các tổ chức giáo dục (DigcompOrg), giúp 
các tổ chức này tích hợp học tập số một cách có hệ 
thống từ góc độ giảng dạy, công nghệ và tổ chức [4]. 

Đối với GV, NLS có nghĩa là sử dụng công nghệ 
số với phương pháp giảng dạy tốt, hiểu biết về công 
nghệ số và nhận thức được tầm quan trọng của việc 
này đối với chiến lược học tập và hình thành kiến thức 
của SV [5]. Cho nên, năm 2017, khung NLS dành cho 
GV (DigcompEdu) đã được xuất bản, chỉ ra 22 năng 
lực cơ bản thuộc 06 lĩnh vực mà nhà giáo dục cần 
phát triển để đáp ứng yêu cầu [6]. Mục đích của khung 
DigCompEdu là để trang bị một tập hợp các NLS đặc 
thù cho nghề nghiệp của các nhà giáo dục để giúp họ 
có khả năng nắm bắt được tiềm năng các công nghệ số 
để cải thiện và đổi mới sáng tạo giáo dục. Cụ thể gồm:

Hình 2.1: Khung NLS cho các nhà giáo dục 
(DigCompEdu)

(1) Tham gia chuyên nghiệp (Professional 
engagement): Sử dụng các công nghệ số để giao tiếp, 
cộng tác và phát triển nghề nghiệp; 

(2) Các tài nguyên số (Digital resources): Tìm 
nguồn, tạo lập và chia sẻ các tài nguyên số; 

(3) Dạy và học (Teaching and learning): Quản lý 
và dàn phối sử dụng các công nghệ số trong việc dạy 
và học; 

(4) Đánh giá (Assessment): Sử dụng các công nghệ 
và các chiến lược số để cải thiện đánh giá; 

(5) Trao quyền cho người học (Empowering 
learners): Sử dụng các công nghệ số để cải thiện sự 
hòa nhập, cá nhân hóa và sự tham gia tích cực của 
những người học; 

(6) Tạo thuận lợi cho NLS của người học 
(Facilitating learners’ digital competence): Xúc tác 
cho những người học sử dụng sáng tạo và có trách 
nhiệm các công nghệ số để tạo lập nội dung, thông 
tin, truyền thông, vì sự thịnh vượng và để giải quyết 
vấn đề.

Khung DigCompEdu còn được phân loại theo: 
1) các năng lực nghề nghiệp của nhà giáo dục 
(professional competences); 2) các năng lực sư phạm 
của nhà giáo dục (pedagogic competences); và 3) 
các năng lực của người học (learners’ competences). 
Trong đó các năng lực của người học được tùy chỉnh 
từ khung NLS cho các công dân (DigComp). Vì vậy 
có thể nói, các NLS của các nhà giáo dục là bao gồm 
luôn cả các NLS của công dân. 
2.2. Thực trạng và thách thức nâng cao NLS trong 
đào tạo ngoại ngữ 

Năng lực ứng dụng công nghệ thông tin của GV là 
yếu tố quyết định đến sự thành công của chuyển đổi 
số trong đào tạo ngoại ngữ. Tuy nhiên, thực trạng hiện 
nay cho thấy nhiều GV vẫn còn thiếu KN sử dụng 

công nghệ trong 
giảng dạy ngoại 
ngữ. Điều này dẫn 
đến việc chưa khai 
thác hết tiềm năng 
của các nền tảng 
số trong việc tạo ra 
môi trường học tập 
tương tác và hiệu 
quả.

Trong nền giáo 
dục hiện nay, khả 
năng làm chủ các 
phương tiện công 
nghệ thông tin để từ 
đó hình thành nên 

NLS của SV đóng vai trò vô cùng quan trọng. NLS 
của SV là yếu tố quan trọng trong mô hình học tập mới 
và cũng là sự chuẩn bị cho cuộc sống học tập và sự 
nghiệp sau này. SV có NLS cao hơn có khả năng tham 
gia học tập tốt hơn và say mê học tập hơn [9]. Sở hữu 
NLS tốt giúp SV có khả năng diễn giải và hiểu biết về 
học tập trực tuyến cao hơn, giúp họ tiến bộ trong học 
tập, trong cuộc sống cá nhân và nghề nghiệp, xử lý tốt 
các tình huống phối hợp làm việc trong môi trường ảo 
và thực hành tốt hơn trong giáo dục trực tuyến. Không 
chỉ vậy, NLS được xem là điều kiện tiên quyết để có 
thể học tập và làm việc trong môi trường giáo dục mở 
và toàn cầu hiện nay.

Một trong những thách thức lớn nhất trong việc 
nâng cao NLS là sự thiếu hụt về đào tạo và hỗ trợ 
cho GV. Có nghiên cứu đã chỉ ra rằng việc cải tiến 
cách thức dạy học thông qua công nghệ số cần phải 
được thực hiện đồng bộ với việc nâng cao năng lực 
cho đội ngũ GV. Hơn nữa, SV cũng cần được trang 
bị các KNS cần thiết để có thể học tập hiệu quả trong 
môi trường số. 
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2.3. Vấn đề an toàn thông tin trong đào tạo ngoại 
ngữ 

An toàn thông tin là một yếu tố quan trọng trong 
việc khai thác nền tảng số. Chẳng hạn, việc áp dụng 
các phương pháp giảng dạy hiện đại như Blended 
Learning, Flipped Classroom… đối với các môn 
ngoại ngữ cần được thực hiện với sự hỗ trợ của 
không gian mạng nhằm tạo kết nối giữa GV và SV. 
Hoặc, việc kết hợp giữa học trực tuyến và học trực 
tiếp có thể tạo ra những rủi ro về an toàn thông tin 
nếu không được quản lý chặt chẽ. Ngoài ra, quá trình 
nâng cao NLS và khai thác nền tảng số đều phải được 
thực hiện, trải nghiệm và thao tác trên môi trường 
số với các thông tin định danh cụ thể. Cho nên các 
trường đại học đều cần lưu ý đến các chính sách bảo 
mật thông tin nghiêm ngặt, nhằm bảo vệ quyền lợi 
của SV và GV, đồng thời cần xây dựng một văn hóa 
an toàn thông tin trong toàn trường.

Có nghiên cứu đã nhấn mạnh rằng chuyển đổi số 
trong giáo dục không chỉ là vấn đề công nghệ mà 
còn liên quan đến việc xây dựng một môi trường học 
tập an toàn và thông minh. Việc giáo dục SV về an 
toàn thông tin và bảo mật dữ liệu cũng là một phần 
quan trọng trong quá trình này. Tóm lại, việc nâng 
cao NLS và khai thác nền tảng số trong đào tạo ngoại 
ngữ tại các trường đại học cần phải được thực hiện 
đồng thời với việc đảm bảo an toàn thông tin. Chỉ 
khi nào các trường đại học chú trọng đến cả hai khía 
cạnh này, họ mới có thể tạo ra một môi trường học 
tập hiệu quả và an toàn cho SV.

Việc thiết lập một hệ sinh thái giáo dục số an toàn 
là cần thiết để đảm bảo rằng thông tin được bảo vệ 
và không bị lạm dụng, vì việc đổi mới phương pháp 
dạy học trong thời kỳ chuyển đổi số không chỉ nhằm 
nâng cao chất lượng giáo dục mà còn cần phải chú 
trọng đến việc bảo vệ thông tin trong quá trình dạy và 
học. Điều này cho thấy rằng trong quá trình chuyển 
đổi số, các trường học cần phải xây dựng các chính 
sách và quy trình bảo mật thông tin để bảo vệ dữ liệu 
cá nhân và thông tin nhạy cảm. 

Việc xây dựng các hệ thống bảo mật thông tin hiệu 
quả sẽ giúp giảm thiểu rủi ro và bảo vệ quyền lợi của 
tất cả các bên liên quan trong quá trình chuyển đổi số. 
Tóm lại, an toàn thông tin trong chuyển đổi số giáo 
dục là một vấn đề quan trọng cần được chú trọng. Việc 
nâng cao năng lực công nghệ cho GV, thiết lập hệ sinh 
thái giáo dục số an toàn, và xây dựng các chính sách 
bảo mật thông tin là những yếu tố cần thiết để đảm bảo 
thành công của quá trình chuyển đổi số trong giáo dục.
2.4. Giải pháp nâng cao NLS cho GV và SV

Để nâng cao NLS trong đào tạo ngoại ngữ, nhà 
trường cần thực hiện một số giải pháp sau: 

- Đào tạo và bồi dưỡng GV: Cần tổ chức các khóa 
đào tạo chuyên sâu về công nghệ thông tin cho GV, 
giúp họ nắm bắt và ứng dụng hiệu quả các công cụ 
số trong giảng dạy. 

- Tạo môi trường học tập tương tác: Các nền tảng 
học tập trực tuyến cần được thiết kế để tạo ra môi 
trường học tập tương tác, khuyến khích SV tham gia 
và trao đổi ý kiến. 

- Khuyến khích SV tự học: Cần tạo điều kiện cho 
SV tự học và khám phá các nguồn tài liệu trực tuyến, 
từ đó nâng cao khả năng tự học và tự nghiên cứu.

- Theo khung NLS DigCompEdu và DigComp, 
quá trình xây dựng và phát triển NLS cho cả GV và 
SV cần được tiến hành đồng bộ, liên tục, thích ứng 
với tình hình thực tiễn của xã hội và sự phát triển 
nhanh chóng của công nghệ số. Từ đó, cả thầy và trò 
đều nhận thức được tầm quan trọng của NLS, sẽ dần 
dần chuyển đổi tư duy trong quá trình đào tạo, và kết 
quả là sự nâng cao NLS mỗi ngày đi kèm với khả 
năng bảo vệ an toàn thông tin.
3. Kết luận 

Việc nâng cao NLS và khai thác nền tảng số trong 
đào tạo ngoại ngữ là một nhiệm vụ quan trọng trong 
bối cảnh chuyển đổi số hiện nay. Tuy nhiên, để đạt 
được điều này, nhà trường cần chú trọng đến việc 
đào tạo GV, tạo môi trường học tập tương tác, và 
nêu cao tinh thần bảo mật an toàn thông tin. Chỉ khi 
nào các yếu tố này được kết hợp một cách hiệu quả, 
chúng ta mới có thể tạo ra một môi trường học tập an 
toàn và hiệu quả cho SV, nhắm đến mục tiêu chuyển 
đổi số thành công trên mọi lĩnh vực của đất nước.
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