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1. Giới thiệu
Hiện nay cảm biến mạng không dây được sử 

dụng rộng rãi trong quân sự hóa, cứu hộ khẩn cấp và 
cứu trợ thiên tai cũng như công tác an ninh khu vực. 
Trong quá trình sử dụng kết nối mạng để truyền dữ 
liệu thường phát sinh những vấn đề nguy hiểm như 
trộm cắp có ác ý hoặc bị kẻ thù giả mạo [1]. Các nút 
cảm biến có khả năng bị bẻ khóa bởi những người 
có động cơ thầm kín, do đó không thể đảm bảo an 
ninh vận hành chung của mạng. Liệu mạng có thể an 
toàn hơn hay không có thể được áp dụng cho mạng 
cảm biến không dây [2]. Để đảm bảo thực hiện an 
ninh mạng tốt hơn, thường cần phải xây dựng một 
hệ thống an ninh mạng tương ứng. Việc xây dựng 
quản lý khóa là cơ sở đảm bảo an ninh cho mạng 
cảm biến không dây, bao trùm toàn bộ vòng đời của 
khóa. Bản thân các cảm biến không dây có nhiều đặc 
điểm, chẳng hạn như năng lượng hạn chế, khả năng 
tính toán và không gian lưu trữ hạn chế cũng như 
không có khả năng đảm bảo an ninh vật lý trong các 
nút mạng; Năng lượng và băng thông truyền thông 
tương đối hạn chế [3].
2. Nội dung nghiên cứu
2.1. Giải pháp quản lý khóa mạng cảm biến vô hạn 
dựa trên phối cảnh phân cụm
2.1.1. Ý tưởng xây dựng kế hoạch quản lý

Khi nền công nghệ thông tin mạng của nước ta 
tiếp tục đổi mới và phát triển, sự phát triển của nhiều 
ngành công nghệ thông tin như truyền thông, máy 

tính, cảm biến cũng đang dần tăng tốc. Việc ứng 
dụng và phát triển rộng rãi của công nghệ mạng cảm 
biến không dây cũng dần dần mở rộng quy mô phát 
triển mạng tổng thể. Giao thức định tuyến phân cấp 
chiếm vị trí thống trị trong các mạng cảm biến không 
dây và thực hiện việc hợp nhất các nút dữ liệu cảm 
biến khác nhau ở các đầu cụm khác nhau trong việc 
lựa chọn cụm, do đó nó có thể đạt được mục đích 
tiết kiệm năng lượng một cách hiệu quả. Trong ứng 
dụng thực tế của cảm biến không dây, do quy mô 
tổng thể tương đối lớn [4], việc phân cụm và kết hợp 
nhiều bước nhảy thường xảy ra để dữ liệu thu thập 
cuối cùng có thể được truyền đến trạm gốc. Trong 
mạng cảm biến không dây, ba giai đoạn được thực 
hiện bằng cách xây dựng khóa phiên: Gán khóa, chia 
sẻ khóa và tạo khóa. Sơ đồ quản lý khóa mạng cảm 
biến không dây được xây dựng trong nghiên cứu này 
trước tiên đảm bảo rằng vị trí của trạm gốc là tuyệt 
đối an toàn và nguy cơ vi phạm tổng thể là tương đối 
nhỏ [5]. Đây thường là tiền đề cho sơ đồ phân phối 
khóa được thực hiện bởi hầu hết các khóa. Cần phải 
hoàn thành việc lưu trữ trước các khóa phiên Cki 
và chức năng Hash dựa trên các nút cảm biến mạng 
khác nhau. Khóa phiên Cki đóng vai trò là khóa mã 
hóa trong nút mạng và khóa phiên giữa các nút khác 
nhau sẽ tương ứng với mã định danh nút NID. Các 
khóa phiên nút mạng khác nhau thường tồn tại cùng 
nhau, do đó, các khóa phiên nút liên quan sẽ được lấy 
cho các nút khác nhau. Hàm Hash chủ yếu được sử 
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dụng giữa hai nút chung có thể có cùng khóa, khóa 
giao tiếp phiên được triển khai đảm bảo tính nhất 
quán của hàm Hash giữa các khóa giao tiếp của nút 
[6].
2.1.2. Giai đoạn phân phối khóa

Trong quá trình thực hiện phân phối khóa mạng, 
thường được chia thành hai bước: Trạm cơ sở tự 
phân phối khóa dưới dạng cụm và nút trưởng phân 
phối khóa dưới dạng nút trong cụm.

a. Trạm gốc phân bổ khóa cho cụm
Trong giai đoạn phân phối khóa, trạm gốc thực 

hiện việc truyền tín hiệu xung đồng bộ đến các nút 
mạng khác nhau, từ đó đạt được sự đồng bộ hóa đồng 
hồ giữa trạm gốc và các nút. Với sự trợ giúp của nhãn 
thời gian, nhãn thời gian có thể được sử dụng để đồng 
bộ hóa các đồng hồ giữa các nút và trạm gốc, khoảng 
cách được xác định [7]. Việc lựa chọn cụm trưởng có 
thể được hoàn thành trong mạng cảm biến với sự trợ 
giúp của giao thức phân cụm, sau đó nút trưởng cụm 
mới có thể gửi thông tin đến trạm gốc, thông báo 
cho trạm gốc về thông tin cụm trưởng tương ứng và 
khoảng cách giữa nút và trạm cơ sở. Trạm gốc cũng 
có thể sử dụng khoảng cách giữa các nút chủ khác 
nhau để phân bổ danh tính cụm giữa các nút chủ cụm 
khác nhau [8]. Việc xác định nút giữa các nút chủ 
khác nhau có liên quan chặt chẽ đến mã định danh 
của nút chủ. Những người đứng đầu cụm khác nhau 
cũng có thể khám phá các thành viên cụm của riêng 
họ và các nút liên quan trong gói đĩa bên trong nút tại 
trạm nhận dạng của cụm của chính họ kịp thời dưới 
tác động của quảng bá. Các nút mạng khác nhau chủ 
yếu sử dụng hai hoặc nhiều nút trưởng cụm để xuất 
bản các nút quảng bá thông tin liên quan. Các nút 
mạng khác nhau cũng có thể sử dụng các nút cổng để 
có được mối quan hệ lân cận vị trí giữa chúng và các 
cụm, đồng thời xuất bản nhận dạng cụm CLID của 
riêng chúng một cách kịp thời. 9]. Trạm gốc phân bổ 
mã định danh khóa KID làm khóa trong không gian 
khóa S. Sau khi chỉ định kích thước nhóm khóa trong 
các cụm khác nhau, trạm gốc sẽ hoàn thành việc liên 
lạc giữa các cụm khác nhau theo khoảng cách khác 
nhau giữa các cụm và trạm gốc khác nhau. phân bổ. 
Trong quá trình phân bổ các ký hiệu khóa khác nhau, 
trạm cơ sở nên kiểm tra thông tin thông báo liên quan 
mà nó đã nhận được để có được số cụm lân cận có 
liên quan. Số cụm liền kề tương ứng có ảnh hưởng 
trực tiếp quyết định đến tỷ lệ phân bổ khóa đạt được 
giữa các cụm. Số cụm đã hoàn thành việc phân phối 
các ký hiệu khóa cũng ảnh hưởng đến tỷ lệ các khóa 
liền kề trong nhóm khóa của cụm Quyết định. Sau 

khi các nhóm khóa giữa các cụm khác nhau được 
phân bổ, trạm cơ sở có thể mã hóa các ký hiệu khóa 
được phân bổ bởi các cụm khác nhau và gửi chúng 
đến nút chủ cụm sau khi mã hóa các khóa tương ứng.

b. Cụm trưởng phân bổ khóa cho các nút trong 
cụm

Cụm trưởng không phân bổ các nút từ toàn bộ 
nhóm khóa mà nó lưu trữ mà phân bổ ngẫu nhiên 
các nút từ các nút cụm khác nhau trong nhóm khóa. 
Điều này làm giảm hiệu quả việc lưu trữ khóa trong 
cụm cho các nút khác nhau. Không gian liên quan 
được tiêu thụ giúp cải thiện tính bảo mật một cách 
hiệu quả và tính bảo mật của toàn bộ nhóm khóa. 
Nếu các khóa được phân phối giữa các nút khác nhau 
hoặc không gian chiếm giữ bởi một nút tương đối lớn 
thì có thể xảy ra tình huống một hoặc nhiều nút bị 
chiếm, do đó nên tránh không gian bị chiếm giữ bởi 
bộ lưu trữ khóa của các nút trong các cụm khác nhau 
... Nếu quá nhỏ, nếu không sẽ dẫn đến xác suất thiết 
lập liên lạc an toàn giữa các nút khác nhau trong cụm 
thấp, dễ xảy ra tình trạng “đảo an ninh”. 

Nút cổng là cơ sở cho giao tiếp an toàn, chủ yếu 
được sử dụng cho các nút trong cụm, đồng thời áp 
đặt trực tiếp các nguyên tắc phân phối khóa đặc biệt, 
khác với phân phối nút thông thường. Trong quá 
trình xây dựng cụm, cần đảm bảo cụm nào sẽ được 
kết nối với các nút cổng khác nhau và đảm bảo rằng 
giao tiếp giữa các cụm có thể giải mã và xác minh 
các chức năng. Các nút cổng khác nhau cũng phải 
được kết nối chặt chẽ với các nút trưởng của các cụm 
khác nhau, do đó việc phân phối khóa nút của cổng 
có nguồn gốc từ các cụm kết nối khóa khác nhau. 
Bằng cách giả sử rằng kích thước không gian của các 
nút khác nhau trong cụm là k, khi đó số cụm cụ thể 
được kết nối bởi các nút cổng khác nhau là L, do đó, 
các khóa giữa các cụm L trở thành không gian khóa 
được phân bổ bởi nút cổng.
2.2. Xây dựng khóa đường dẫn

Để xây dựng các khóa bằng nhau giữa hai nút 
chung, bằng cách hoàn thành đường dẫn lưu trữ 
trước của hàm Hash trên các nút khác nhau, sau đó 
sử dụng phương thức nội bộ của sơ đồ phân phối 
trước khóa ngẫu nhiên, có thể đạt được sự sắp xếp 
KID giữa nhiều khóa. Giao tiếp nhiều mặt đạt được 
giữa hai nút khóa chung trong các cụm khác nhau và 
chúng có thể giao tiếp với các nút có cùng khóa giữa 
hai nút khác nhau này. Để giảm năng lượng tiêu thụ 
giữa các nút chủ, trong quá trình giao tiếp nút trong 
cụm, cần tránh chọn nút giữa làm nút chủ cụm càng 
nhiều càng tốt. Ở chế độ truy vấn trạm gốc, trạm gốc 
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cũng phải gửi yêu cầu truy vấn đến các nút khác nhau 
một cách kịp thời và thông tin liên quan được thu 
thập giữa các nút khác nhau có thể được gửi đến trạm 
gốc thông qua nút trưởng.
2.3. Ví dụ về quản lý khóa mạng cảm biến không 
dây

Bằng cách giả sử rằng các nút mạng cảm biến 
không dây được chia thành 9 cụm (hình 2.1), giả 
định rằng giá trị N là 9 và kích thước nhận dạng 
CLID giữa các cụm khác nhau được xác định bởi 
khoảng cách giữa cụm trưởng và cụm trạm cơ sở. 
Sau khi hoàn thành việc phân bổ số cụm nhận dạng 
CLID, có ba cụm liền kề là 4, 5 và 8, nhưng không 
có cụm nào trong số ba cụm này được phân bổ nhóm 
khóa nút. Bằng cách phân bổ nhóm khóa S9 cho cụm 
9 trong không gian khóa S, nhóm khóa sau đó được 
mã hóa và gửi đến nút chủ của cụm 9. Cụm 8 có ba 
cụm liền kề: 5, 7 và 9. Khi cụm 9 hoàn thành việc 
phân bổ nhóm khóa, khóa S9 có thể được trích xuất 
ngẫu nhiên từ nhóm khóa để khám phá phân bổ cụ 
thể của nhóm khóa (được hiển thị trong bảng 2.1).

Sơ đồ 2.1. Mạng ví dụ
Lưu ý:  Đại diện cho nút chủ cụm
○ Đại diện cho nút cổng
● Đại diện cho nút trong cụm

Bảng 2.1. Phân bổ nhóm khóa
Nhóm khóa S1 S2 S3 S4 S5 S6 S7 S8 S9 Hiện 

hành
S9 - - - - - - - - - 1
S8 - - - - - - - - 1/3 2/3
S7 - - - - - - - 1/4 0 3/4
S6 - - - - - - 1/2 0 0 1/2
S5 - - - - - 0 1/5 1/5 1/5 2/5
S4 - - - - 1/4 0 0 0 1/4 1/2
S3 - - - 1/2 0 0 0 0 0 1/2
S2 - - 0 0 0 1/3 1/3 0 0 1/3
S1 - 1/4 1/4 1/4 1/4 0 0 0 0 0

3. Kết luận 
Bằng cách tận dụng tối đa sơ đồ quản lý khóa 

được đề xuất trong nghiên cứu này, giao thức định 
tuyến phân cấp có thể được sử dụng để đạt được sự 
phân phối khóa trong cụm một cách hợp lý hơn. Và 
dựa trên sự phân chia hợp lý số lượng khóa trong 
mỗi cụm, khả năng kết nối an toàn của phân phối 
khóa tổng thể có thể đạt đến mức phân phối khóa 
ngẫu nhiên cơ bản. Dựa trên cấp độ mạng cảm biến 
tổng thể, do các điểm nối khác nhau nên các điểm 
nối tổng thể của mạng sẽ được tối ưu hóa hơn để 
tránh ảnh hưởng đến các nút của cụm khác trong thời 
gian ngắn, đảm bảo tính bảo mật cho mạng cảm biến 
không dây.
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