THUC TIEN - KINH NGHIEM

BAOVEAN NINHVAN HOA
TREN KHONG GIAN MANG DAP UNG YEU CAU,
NHIEM VU BAO VE TO QUOC TRONG TiNH HiINH MOI

CHU MINH DAN (*)
LE VAN NAM (**)

Tém tat: Bio vé an ninh van héa la mét trong nhiing yéu té quan trong nham dam bao
cho van héa phat trién bén viing, phat huy vai trd la nén téng tinh thdn cho su én dinh va
phat trién cla dat nudc. Hién nay, loi dung su phat trién cla khoa hoc va céng nghé, cdc thé
luc phdn déng, cd héi chinh tri, thanh phdn b4t man ra suc Igi dung khéng gian mang dé tién
hanh cac &m muu, thi doan nhdm xam pham an ninh van héa cta dan tdéc Viét Nam. Trudc
yéu cdu, nhiém vu bdo vé T6 quéc trong tinh hinh mdi, c4n cé nhing gidi phap dé bdo vé an
ninh van hoéa trén khéng gian mang thuc su hiéu qua.

Tu khéa: An ninh van héa; béo vé Té quéc; khéng gian mang.

Abstract: Protecting cultural security is one of important tasks to ensure sustainable
cultural development and promotion of its role as the morale foundation for stable development
of the country. Currently, opposing forces are taking advantages of the development of science
and technology and abusing opportunities in the cyberspace to carry out their schemes and
plans to breach the cultural security of Vietnamese people. To comply with the requirements
and tasks of protecting the Fatherland under new circumstances, it is essential to adopt truly

effective solutions to protect the cultural security in cyberspace.
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4n héala nén tang tinh than, |a stic

V manh ndi sinh clia sy nghiép xay
dung va bao vé Té quéc. Van kién

Pai héi DPBTQ lan tha XlIl cta Dang xac dinh:
“Phat trién kinh t& - xa hoi 1a trung tam; xay
dung Dang la then chét; phat trién van héa 1a
nén tang tinh than; bao dam qudc phong, an
ninh 1a trong yé&u, thudng xuyén”™. D& dam
bdo cho van hoéa phéat trién lanh manh, tré
thanh nén tang tinh than viing chac can dac
biét coi trong cong tdc bdo vé an ninh van
hoa. Trong chién Iugc “dién bién hoa binh”
chéng pha cach mang Viét Nam, cac luc
lugng phan doéng, co hdi chinh tri, thanh phan
bat man thudng lay tu tudng - van hoéa nhu
mot trong diém pha hoai, nham thuc ddy “tu
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dién bi€n” vé tu tudng, van hoa, 16i séng, tu
d6 dan dén “tu chuyén héa” vé chinh tri  mot
b6é phan ngudi dan, dac biét la thé hé tré,
trong d6 c6 ca nhiing can bo, dang vién thi€u
ban linh chinh tri, tha héa, bi€n chat.

Trong nhiing nam gan day, Igi dung su
phat trién clia khoa hoc va céng nghé, dic
biét la sy phat tri€én manh mé cla internet,
trang mang xa hoi... cac thé luc thu dich
ddy manh chéng phé; lam cho qua trinh nay
dién ra nhanh chéng, phuc tap va khé ludng.
Trén khong gian mang, ching dang tai cac
video, clip, tranh anh, &n phé’m van hoéa cé
ndi dung xau doc, trai vsi thuan phong my
tuc, tap quan, ban sac van hoa dan toc Viét
Nam... nham c& vi, kich déng cac t6 chc
phan déng ngudi Viét luu vong & nudc ngoai
va cac phan tl trong nuéc hoat dong chéng
pha, xuyén tac nhiing nét dep truyén théng
van hdéa va ché do XHCN & nudc ta. Bén
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canh do, cong tac quan ly nha nudc déi voi
linh vuc théng tin, truyén théng con nhiing
han ché&, bat cap; viéc giam sat, ngan chan,
v hiéu hoa cac théng tin xau, déc xam pham
an ninh van hoa trén khéng gian mang; viéc
theo doi, phat hién, dau tranh ngan chan, vé
hiéu hoéa cac &m muu, thi doan xam pham
an ninh van hoa trén khéng gian mang co
ldc, cé nai con chua thudng xuyén, chat ché
va hiéu qua...

Thuc trang trén dat ra yéu cau cép bach
déi v6i nhiém vu bao vé an ninh van hoéa trén
khéng gian mang. Tai Hoi nghi van hda toan
quéc trién khai Nghi quyét Pai hoi XllIl cla
Pang, Téng Bi thu Nguyén Phu Trong nhan
manh: “Xay dung moi trudng van hoéa sé phu
hgp véi nén kinh t€ s6, xa hoi s6 va cong dan
s0, lam cho van hoéa thich nghi, diéu tiét su
phat trién bén viing dat nudc trong béi canh
Cach mang cong nghiép lan thd tu. Khén
truong phat trién cac nganh céng nghiép
van hoéa, xay dung thi trudng van héa lanh
manh”®. Trudc yéu cau, nhiém vy bdo vé
T8 quéc trong tinh hinh mdi, c&p Qy, chinh
quyén cac cap, tha trudng cac ban, nganh,
cG quan, don vi can dac biét coi trong lam t6t
viéc bao vé an ninh van hda, gil viing tran
dia van hoéa tu tudng, bdo vé chl quyén lanh
thd T8 quéc trén khéng gian mang. Theo do,
can quan triét va té chuc thuc hién t6t mot s6
ndi dung sau:

M6t 1a, tang cuong tuyén truyén, gido duc,
néng cao nhan thic, trach nhiém chinh tri vé
bao vé an ninh van hoa trén khéng gian mang.

Cac co quan, don vi can tidng cudng
tuyén truyén dé can bo, dang vién va quéan
ching nhan dan nang cao hiéu biét vé khéng
gian mang va am muu, th( doan Igi dung
khéng gian mang xadm pham an ninh van
héa cla cac thé lyc tha dich. D6 l1a mang
lugi két noi clia cd sd ha tdng céng nghé
thong tin, bao gém mang vién théng, mang
internet, mang may tinh, hé théng théng tin,
hé théng x{ Iy va diéu khién théng tin, co s&
dd liéu; la nai con ngudi thuc hién cac hanh
vi xd hoi khéng bi gidi han bdi khéng gian
va th@i gian. Bén canh nhiing tién ich to I6n,
khéng gian mang ciing dang dat ra thach
thiic khéng nhé d6i véi an ninh quéc gia, an

ninh van héa, an ninh con ngudi va trat tu an
toan xa hoi... Néu khong gian mang khéng
dugc kiém soat t6t, sé bi cac phan ti x4u,
cac thé luc phan dong, thu dich Igi dung tién
hanh cac hoat ddng xdm pham an ninh van
héa, ch6ng pha DPang va Nha nudc ta. Do
dé, can tang cudng tuyén truyén, gido duc
dé mbi can bd, dadng vién va quan chung
nhan dan nhan thic rd vé am muu, thd doan
Igi dung khéng gian mang dé xam pham an
ninh van hoa va tdm quan trong clia bao vé
an ninh van hoéa trén khéng gian mang, doé
la mot bé phan khéng tach rdi clia an ninh
quéc gia, an ninh cong déng. Tang cudng
tuyén truyén, gido duc vé dudng 16i, chi
truong clia Bang, chinh sach, phap luat clia
Nha nudc cac bién phap bdo vé an ninh van
hoa trén khéng gian mang. Bén canh do,
can quan tam chi dao va t6 chic cé hiéu
qué cong tac gido duc chinh tri, tu tudng,
truyén théng lich s, van hoa, khai day tinh
than yéu nudc, 16ng ty hao, ty tdn dan toc;
dé cao cac gia tri van hoa dan tdc, dao duc,
I6i séng lanh manh cla ngudi Viét Nam.
Hai la, kjp thoi phat hién, ddu tranh ngan
chan, vé hiéu hdéa cac 4m muu, tha doan xam
pham an ninh van héa trén khéng gian mang.
Theo dii liéu théng ké ti We are Social (8
chtic chuyén hoat déng trong linh vuc truyén
thédng xa hoi), tinh dén thang 01/2023, Viét
Nam c6 77.93 triéu ngudi st dung internet,
tudng duong 79,1% so vdi téng dan sé, tang
5,3 triéu ngudi (tang 7,3%) so vGi nam 2022;
trong dé c6 70 triéu ngudi dung mang xa hoi
(64,4 trieu ngudi dung tu 18 tudi tré 1&n, tuong
dudng véi 89% téng dan s6 tui 18 tudi trd 1&n
tai thdi diém d6). Hién nay, & nuéc ta c6 05
nén tdng mang xa hoéi dugc st dung nhiéu
nhat |a Facebook, Zalo, TikTok, Facebook
Messenger va Instagram. Véi s6 lugng ngudi
dung internet va tham gia khéng gian mang,
nhat la cac trang mang xa hoi tang nhanh
chéng, khdng gian mang dang tao ra mét xa
hoi do, trd thanh “manh dat mau ma” dé cac
thé luc thu dich Igi dung ti€n hanh cac hoat
déng chéng pha Pang va Nha nudc ta, trong
dé co6 nhiing hoat déng xam pham an ninh
van héa. Trudc su phat trién manh mé cla
cac nén tdng mang xa hoi, can khac phuc
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nhiing k& h& phap ly vé van dé an ninh mang,
nhat la cac dich vu OTT (dich vu truyén théng
dugc cung cap truc ti€p dén ngudi st dung
thong qua internet) ndm ngoai sy kiém soat
clia cac cd quan quan ly nha nudc. Cac thé
lic phan déng thudng Igi dung k& hé nay dé
ti€n hanh cac am muu, thi doan chéng pha
tinh vi nham thuc hién “dién bién hoa binh”
duéi mac cung cép cac “san pham van héa”
vGi nhiéu ndi dung doi tryy, phan dong, tham
chi xuyén tac chl quyén lanh thé quéc gia.

Bén canh do, can quan tam xay dung,
phat trién cac hé gia tri van héa Viét Nam
va tich cuc tuyén truyén, lan téa nhiing gia
tri t6t dep, tinh hoa trong truyén théng van
hoa dan toéc. Mdi can bd, dang vién va quén
ching nhan dan phai la “ngudi linh xung kich”
trong viéc bdo vé an ninh van héa trén khong
gian mang, dua trang mang xa hoi clia céa
nhan minh thanh kénh théng tin, tuyén truyén
thudng xuyén, chinh théng vé chl truong,
dudng 16i cla Pang, chinh sach, phap luat
ctia Nha nudc; chld dong phan tich, binh luan,
chia sé cac bai viét vé nhiing gia tri t6t dep
trong truyén thdng van hoa Viét Nam. Néu
cao tinh than canh giac va kién quyét vach
tran nhiing &m muu, th( doan chéng pha cla
cac thé luc thu dich, phan dong; khéong dé bi
déng, bat ngd, hoang mang, dao dong trudc
su tan cong trén mat tran chinh tri, tu tudng;
binh tinh xem xét, phan tich va xac dinh ro
nhiing v&n dé trong tam, trong diém ma céac
thé luc thu dich dang ra stic chéng pha. Chu
dong cé gidi phap dung dan dé ngan chan
va vb hiéu héa moi thi doan tung tin xuyén
tac trén khdng gian mang nham tao ra kha
nang “mién dich” déi véi nhiing thong tin x&u
déc, anh huéng dén an ninh van hoa. Dac
biét, phai co y thiic chia sé, cing hanh dong,
chl dong loai bd nhiing théng tin sai trai, thu
dich trén khong gian mang, gép phan clng
cO “thé tran long dan”.

Ba la, tang cudng cong tac quan ly nha nudc
déi véi linh vuc théng tin va truyén théng nham
béo vé an ninh van héa trén khéng gian mang.

bang, Nha nudc ta lubn quan tam lanh
dao, chi dao, tang cudng céng tac quéan ly
déi vGi linh vyc thong tin va truyén théng,
nhat 1a truyén théng xa hdéi nham bao vé an

ninh van hoéa trén khéng gian mang va dat
dudc nhiing k&t qua quan trong. Tuy nhién,
cong tac quan ly nha nudc déi véi linh vuc
théng tin, truyén thong van con nhiing han
ché&, bat cap: “Quan ly van héa & cac cap
it hiu biét vé van hoc, nghé thuat, méi khi
nhan xét danh gia chat lugng nghé thuat
khong sau”®. Dy bao trong thdi gian tdi,
trudc su phat trién manh mé c@a khoa hoc
va cdng nghé, nhat la cong nghé s, cac thé
luc thu dich con tang cudng hoat déng Igi
dung khéng gian mang dé chéng pha Pang,
Nha nudc ta, trong dé c6é hoat dong xam
pham an ninh van héa vdi nhiéu dién bién
phtic tap, kho ludng. Do dé, dat ra yéu cau
trong cong tac quan ly nha nuéc phai thuc
su hiéu luc, hiéu qua goép phan bao dam an
toan théng tin, bao vé an ninh van hoéa trén
khéng gian mang. Trong tdm la, nang cao
hiéu qua quan ly nha nudc déi véi cac hoat
déng bao chi, xudt ban, phat thanh, truyén
hinh va cac linh vuc van hda, van nghé; ra
soat, stia déi, ban hanh cac van ban phap
luat, tao hanh lang phap ly nang cao hiéu
luc, hiéu qua quén ly trong cac hoat déng
van héa, van nghé; xay dung quy ché&, quy
dinh ph hgp véi thdng 1é quéc té trong quan
ly nha nudc déi véi linh vuc thong tin va
truyén thong, nhat la cac phuadng tién truyén
thong xa héi nuéc ngoai cung cdp dich vu
cho ngudi dung tai Viét Nam. Tang cudng
quan ly thj trudng cung cép dich vu va Ulng
dung trén cac phuadng tién truyén thong xa
hoi; kién quyét thuc hién nguyén tac cac nha
mang, cung cdp, khai thac dich vu mang,
nhat |a cac doanh nghiép nudc ngoai, phai
c6 trach nhiém tuan thud luat phap Viét Nam,
ton trong chd quyén, Igi ich, an ninh quoc
gia Viét Nam. Quan ly cac san pham van
hoa, théng tin nhat la trén cac nén tdng OTT
xuyén bién gigi, kién quyét x{ ly, yéu cau
g6 bd nhiing ndi dung, sdn pham, théng tin
vi pham; tang cudng hiéu qua cong tac cap
phép, quan ly ban quyén, kiém duyét, kiém
soat, giam sat, thanh tra, kiém tra; hoan
thién cac cong cu, cach thic quan ly, phoi
hop c& tién kiém va hau kiém; kién quyé&t x{
ly nghiém truéc phap luat nhiing déi tugng
c6 hanh vi vi pham phap luat.
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Mat khac, can nghién clu Gng dung tri tué
nhan tao vao nang cao nang luc phan tich, diéu
tra, nghién ctu, do ludng thai dé cong chung.
Cong ching c6 quyén khudc tu, tdy chay, bao
cdo co quan chiic ndng vé& nhiing s&n phdm
van hoa dung tuc, xuyén tac lich st dan toc,
chd quyén quéc gia. Cac cd quan truyén thong,
b&o chi, xuét ban, phudng tién truyén théng
chinh théng can phat huy vai trd xung kich trong
dinh huéng, dan dat du luan x& hdi nhan thiic
dung, day du nhiing van dé chinh tri, van hoa -
xa hoi thu hut sy quan tam cla nhiéu ngudi;
gop phan phong ngtia va dau tranh c6 hiéu qua
vGi cac thong tin sai tréi, phan dong xam pham
an ninh van hoa ctia cac thé luc thu dich. Can
xay dung dugc “thé tran” truyén théng manh,
du stc 1an at cac dong théng tin xau, doc; la
“pd loc” tin cay trong viéc b&o vé an ninh van
hoa trén khéng gian mang.

Bén la, ddy manh nghién ciu, Ung dung
thanh tuu cla khoa hoc va céng nghé vao bao
vé an ninh van hoa trén khéng gian mang.

Pé cong tac bao vé an ninh van hoa trén
khéng gian mang dat dudc hiéu qua, can day
manh coéng tac nghién ctu, phat trién, nang
cao trinh dd khoa hoc va cdng nghé, tang
cudng Ung dung nhiing ti€n bd do6 vao gil gin,
quang ba, phat huy cac gia tri van héa tét dep;
phong, chéng cac quan diém sai trai, thu dich,
phé phan van héa lac hau, ngoai lai, phan
dong xam pham dén an ninh van hoa. Cac
co quan, don vi chiic nang can c6 chinh sach
phu hgp thac ddy viéc nghién cliu, Gng dung
khoa hoc va cong nghé vao cong tac quan ly,
bao dadm an ninh mang noéi chung, bédo vé an
ninh van hoéa trén khéng gian mang nai riéng.
Xay dung ca ché, chinh sach thu hut cac tap
doan, coéng ty cong nghé tham gia phat trién
hé thong ha tang dich vu OTT, cac dan vi hoat
dong trong linh vuc van hoc, nghé thuat xay
dung cac san pham s6. SU dung cac giai phap
ky thuat dé kiém soat, giam sat nguy cd de doa
xam pham an ninh van héa; st dung san phé°m
loc théng tin, ngan chan ndi dung xau doc, cac
phan mém tu dong ma héa hoac gd bo thdng
tin tiéu cuc, phan cdm, phan van hoa.

Pong thdi, can lam t6t cong tac bao dam
an ninh mang, xay dung luc lugng chuyén
trach bao vé an ninh mang chinh quy, tinh

nhué, hién dai, 18y yéu t6 tu chd céng nghé
lam nong c6t, ting cudng dau tu phat trién
nghién cuu, Utng dung khoa hoc va céng
nghé vao hoat dong nghiép vu bdo vé an
ninh mang. Tap trung vao Ung dung khoa
hoc va cong nghé trong nghién ctu, ché tao,
s&n xuat cac san pham, thiét bi, cong cu bao
vé an ninh mang, cac loai vl khi mang cé
tinh nang cén thiét cho kha nang s&n sang
va chl dong Gng pho; nghién ctiu, Ging dung
khoa hoc va céng nghé trong phat hién, ting
phé, cdnh bao sém céac cudc tdn cong mang,
xam pham an ninh van héa, nhat 1a céng cu,
chuang trinh c6 Gng dung tri tué nhéan tao;
chu trong dao tao, hinh thanh déi ngl can bo,
chuyén gia gidi, cé trinh dé cao vé khoa hoc
va céng nghé, ndm viing ki€n thic nghiép
vu, phap luat; am hiéu vé lich s van héa,
c6 kha nang van dung thanh thao ki€n thic
chuyén mén thic day hoat déng Ging dung,
phét trién khoa hoc va céng nghé trong cong
tac bdo ddm an ninh mang néi chung, béo vé
an ninh van héa trén khéng gian mang nai
riéng. Tang cudng ngudn lyc, nhan lyc cho
muc tiéu tu ch( vé an ninh mang, xay dung
nén céng nghiép an ninh mang dé bao dam
phuc vu tuyén truyén chinh tri va van hoa
trén khong gian mang; khuyén khich, dé cao
tinh than trach nhiém cta doéi ngli van nghé
siva gidi tré tham gia sang tao van hoc nghé
thuat; phd bién, luu hanh cac tdc pham trén
khéng gian mang, dé méi ngudi dan la mot
chién sitham gia bao vé va giam sat an ninh
van héa trén khdéng gian mang./.
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