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NGHIEN CUU XAY DUNG PHUONG PHAP KET HQP AN MA VG1 MAT MA
KHONG SUA VAT PHU

Tran Thi Xuyén, Ping Xuan Bao’, Hoang Thu Phwong, Nguyén Thi Hong Ha
Hoc vién Ky thudt Mat ma

TOM TAT

Ngay nay viéc sir dung da phuong tién dé trao doi thong tin da tro nén phd bién. Vi thé, van dé
dam bao an toan trong qua trinh truyén tin rat quan trong, dic biét 1a cac thong tin bi mat. Co hai
céch pho bién duoc dung dé bao vé tinh bi mat cho cac thong tin can trao d6i d6 1a sir dung cac
thuat toan ma hoa va an ma. Thuat toan ma hoa gitp bién ban rd thanh ban ma va néu khong biét
khoa thi khong thé giai ma dugc. Trong khi d6, 4n mi lai gidu di sy ton tai cua thong diép vao vat
phit khéc, nén ké tan cong khong nghi ngd ¢ su trao doi thong tin bi mat giira cac bén. Dé nang
cao d¢ an toan, c6 nhiéu phwong phap sir dung ca an mi va mat ma, theo d6 thong diép thuong
dugc mi hoa roi méi nhiing vao vat phu. Nhung trong cach nay, vt 4n ma ciing thay d6i so voi vat
phi1 ban diu nén c6 thé bi phat hién khi phan tich lwoc dd histogram hodc gia tri PSNR. Chinh vi
véy dung luong nhing thudng khong nhidu dé dam bao yéu cau vé do trong sudt. Bai bao nay s&
gi6i thiéu mot phuong phap két hop n mi v6i mat mi khong nhitng ning cao dugce dung lugng
nhiing ma con khong hé thay ddi vat phu.
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CRYPTOGRAPHY WITHOUT MODIFYING THE COVER OBJECT

Tran Thi Xuyen, Dang Xuan Bao’, Hoang Thu Phuong, Nguyen Thi Hong Ha
Academy of Cryptography Techniques

ABSTRACT

Recent, it is very popular to use multimedia to communicate in digital age. Thus, protecting
transfered data, especially confidential information, is an interested issue. Two methods to protect
confidential data are encryption and steganography. Encryption algorithm converts a plaintext to a
ciphertext and everyone only can decrypt it by the secret key. While steganography hides message
into a cover object, this helps to protect the existence of message from attacker. To increasing
security level, there are many methods combining steganography and cryptography to embed
ciphertext into the cover object. However, we can detect the difference between the stego object
and the cover by analyzing histogram or PSNR value and embedded capacity is limited, which
affects to imperceptibility. In this paper, we propose a new method combining steganography and
cryptography to enhance embedded capacity without modifying the cover object.
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1. Gi6i thiéu

Ngay nay, viéc lién lac trao ddi théng tin bing
cac dir liéu da phuong tién thong qua mang
Internet da trd nén rat phd bién. Song song
v6i nhitng loi ich vé sy nhanh chong, tién
dung 1a sy mat an toan thong tin. Nguoi ding
mang Internet luén c6 nhitng mdi lo ngai vé
su nghe 1én, danh cip, sira di thong tin mot
cach trai phép, virus hay sau mang, ... Chinh
vi thé viéc dam bao an toan thong tin trd
thanh nhu ciu cap bach hon bao gid hét. Mat
mi va 4n mi 1a hai cach duoc st dung phd
bién nhit dé nang cao do an toan khi trao d6i
thong tin trén mang Internet. Cac phuong
phap ma hoéa véi hai nguyén 1y chung la thay
thé va x4o tron [1] nham bién thong diép dudi
dang ban 16 thanh ban ma khong c6 y nghia.
Cac thudt toan ma hoa thuong sir dung cac
khoa bi mat hodc khoa cong khai dé ma hoa.
Dbi véi md hoa khoa bi mat, bén giri va bén
nhan thong nhét trudéc mot khoa va khoa nay
phai duge giit bi mat. Do d6 ké tan cong néu
khong biét khoa thi khong thé doc duoc noi
dung thong tin d6. Con voi ma hoa khoa cong
khai, nguoi giri s& ma hoa bang khoa cong
khai ctia ngudi nhan va tit ca moi ngudi déu
c6 thé biét khoa nay. Tuy vay khong phai ai
cling gidi ma dugc bdn ma ma chi nguoi nhan
¢6 khoa riéng méi co thé chuyén ban ma
thanh thong diép rd ban dau. Mot phuong
phéap khac cling c6 tac dung dam bao tinh bi
mat cho dir liéu khi truyén trén mang Internet
12 4n m3. An mi 1a mot nghé thuat che giéu
va truyén dir lidu qua cdc vat mang tin hoan
toan vo hai [11, p.17]. Ttr 4n ma tiéng Anh la
Steganography c6 ngudn gbc tir Hi Lap, c6
nghia 1a cach viét duoc che phi hodc che gidu
va bao gdm mot loat phuong phép giao tiép bi
mat ma che gidu sy ton tai cua théng diép.
Theo d6 nhing vat duoc ding dé che gidu
thong tin dugc goi 1a vat gbe hay vat phu, con
vat sau khi da dugc nhung tin vao dugc goi la
vat mang tin hay vat 4n ma.

C6 thé thay rang, khi sir dung cic phuong
phap mat ma, du ké tin cong khong biét duoc

ndi dung thong tin dang sau ban ma nhung dé
dang nghi ngo vé su trao d6i thong tin bi mat,
tir 46 ho s& tim moi cich co thé dé tin cong.
Trong khi d6, cic phuong phap 4n mé cho
phép che gidu su ton tai cta thong diép vao
cac dir lieu da phuong tién khac nhu cac tép
anh s6, video, am thanh, vin ban [10, p.20].
Do d6 cac ky thuat nay khién ké tin cong
khong c6 nhitng nghi van hay td mo khi thong
di€ép bi mat duogc truyén di. No6i chung cac k¥
thuat an mi thuong thay thé cac bit cua vat
phu, chéng han nhu céc bit c6 trong sb thép
nhit (LSB) bing céc bit cua thong diép. Khi
d6 ngudi nhan da biét cac vi tri nhing thong
tin va chi can trich xuét cac bit nay dé thu
dugc thong diép bi mat.

Véi nhu cau bao vé an toan thong tin ngay
cang nang cao nén di c6 rit nhiéu nghién ciru
vé su két hop 4n mi va mat ma, trong d6 da
sd cac phuong phap déu hudng t6i viée ma
hoa thong diép trude rdi sau d6 nhiing ban mi
nhan dugc vao vat pha. Véi cach nay, ké tAn
cong mudn thu dugc théng diép trude hét
phai pha dugc thuat toan 4n ma va trich xuat
thong tin. Ké do, anh ta lai phai tim duoc
khoa thich hop dé co thé giai md dugc thong
tin vira trich xuit. Bién phap nay c6 nhuoc
diém 1a vat phu van bi thay dbi so véi ban
dau. Chinh vi vy can phai quan tim t6i viéc
lua chon vi tri nao dé thay thé bit cling nhu
dung luong nhing s& bi han ché dé dam bao
rang bing cac gidc quan thong thudng cua
con ngudi khong thé phat hién ra sy bién dbi
trong vat phi. Cach tiép cén nay ciing can
phai kiém tra lwoc d6 histogram cta vat phu
so voi vat 4n ma ciing nhu gia trj PSNR dé ¢
thé tranh su phat hién co gidu tin. Ngoai ra,
nhitng phuong phap nay ciing phai xem xét
t6i cac phép phan tich khac, ching han nhu
phan tich théng ké dé c6 thé chong lai duoc
cac kiéu tan cong dang nay.

Mot cach két hop 4n ma va mat ma khac dugc
Khalil Challita va Hikmat Farhat [4] gidi
thiéu vao nam 2011 véi y tuong gidu thong
tin nhung khéng thay dbi vt phi. Phuong

76

http://jst.tnu.edu.vn; Email: jst@tnu.edu.vn


http://jst.tnu.edu.vn/
mailto:jst@tnu.edu.vn

Tran Thi Xuyén va Prg

Tap chi KHOA HOC & CONG NGHE DHTN

199(06): 75 - 81

phap nay ap dung bai todn cdy hau t6 tong
quat dé tim ra xau con giéng nhau dai nhat
gitra vat phu va thong di€p, tir do6 x4c dinh vi
tri bat dau va két thuc ciia xau con rdi luu cac
vi tri nay vao mdt véc to, trong d6 vat phu da
dugc hai bén thdng nhit v6i nhau tir trude.
Thong tin dugc gui cho bén nhan chinh 1a véc
to nay va bén gui s€ dung véc to nhan duoc
dé trich xuat thong diép trong vat phu da biét.
Ké tin cong du c¢6 bét duge véc to ma hai bén
trao d6i nhung néu khong co vat phu thi ciing
khong thé biét dugc ndi dung thong diép thuc
su. Bai bdo nay, chiing t6i ciing dua trén y
tuong gidu thong diép ma khong sira doi vat
phi nhung thay vi x4c dinh x4u con gidng
nhau dai nhat gitra vat phi va thong diép thi
chung t6i sir dung véc to nhi phan dé luu gia
tri gibng nhau va khac nhau giira vat pha va
thong diép, theo d6 néu bit cua vat pha va
thong diép giéng nhau thi s& luu gia tri 0,
nguoc lai luu gia tri 1 vao véc to. Viéc nay
duoc thuc hién rat don gian véi phép toan
XOR bit gitta thong di€p va anh phua. Vi
phuong phap dé xuit ndy, chung ta co thé
gidu thong tin & bat ki bit ndo ctia vat phii nén
dung luong nhung s& ting 1én dang ké so voi
cac phuong phap khac. Véc to nhi phan nay
s€ duoc gui di va chi cd nguoi nhan cha dinh
méi biét vat phu thuc su dé trich xuét thong
diép. Pé ting cudng do an toan, véc to trudc
khi dugc gui cho ngudi nhan ching t6i thuc
hién ma hoa bé“mg mot anh xa hon loan. Bai
bao bao gdbm 5 phan, trong phan 2 chung toi
s& téng hop giGi thiéu mot sb nghién ciru vé
céc phuong phap két hop 4n mi véi mat ma.
Phéan 3 chung tdi trinh bay phuong phap dé
xuét. Phan tich va danh gia vé do an toan cua
phuong phap dé xuat dugc trinh bay trong
phan 4. Két luan cudi cung duogc trinh bay
trong phan 5.

2. Cac nghién ctru lién quan

Mihir H Rajyaguru [1] dd dé xuit phuong phap
két hop mat ma va 4n mi. Thong diép can trao
ddi duge ma hoa boi mot khoa ma duge tao ra
boi mot thiét bi sinh khéa ngdu nhién va sau do
dugc nhiing vao trong vat phu.

Shamim  Ahmed Laskar, Kattamanchi
Hemachandran [2] di d& xudt phuong phap
gidu dir liéu str dung k¥ thuat 4n ma LSB va
két hop v6i ma hoa chuyén vi. Thong diép
trude tién duoc ma hoa bang cach sip xép
thanh nhimg ma tran ¢ n X n roi ldy chuyén
vi dé duge ban ma. Két qua cua qua trinh ma
hoéa s& dugc nhing vao vat phu st dung ky
thuét thay thé LSB.

Shailender Gupta, Ankur Goyal, Bharat
Bhushan [3] di dé& xuit luoc d6 4n ma cung
v6i mat ma dé ning cao do an toan. Y tudng
cua phuong phap nay la trudc tién thong di€p
duoc ma hoa béng cach st dung thuat toan
RSA hoic Diffie Hellman va chuyén cac gia
tri ASCII d3 duoc ma hoda nay sang thanh
dang nhi phan. Tiép theo chudi nhi phan nhan
dugc s& duoc nhing vao anh phi bing
phuong phép thay thé LSB.

Céc tac gia trong [9] dd dé xuat mot phuong
phap két hop 4n ma v6i mat ma, d6 1a an ma
khoa cong khai dwa trén su so khop. Pau tién,
chc tac gia s dung giao thirc trao ddi khoa
Diffie Hellman [12] dé hai bén giri va nhéan ¢
thé thong nhat dugc khoa bi mat dung an ma
& budc tiép theo. Khoa nay duoc dung dé lya
chon diém anh dé gidu thong diép. Phuong
phap nay s& gidu 8 bit thong diép vao mdi
diém anh duoc lya chon dua trén viéc so khop
gilta gia tri thong diép va gia tri diém anh
theo thir ty so sanh tir mau dé té1 mau xanh 14
cidy va cudi cung 1a mau xanh da troi. Mot
mang dugc tao ra dé ghi lai két qua so khop
giita gia tri thong diép va gia tri diém anh. C6
4 truong hop xay ra tuong ng véi 4 két qua
ma mang vira tao c¢6 thé nhan gia tri. Bén giri
trudc hét so sanh gia tri cua thong diép véi
mau do (+/-7 (gia tri thap phéan)), néu bang thi
mang nhan gia tri 0 (gia tri nhi phan 1a 00) va
gia tri mau dé s€ dugc gan thanh 8 bit dir lidu.
Truong hop 2, néu gia tri thong diép va gia tri
mau do khong bang nhau thi tiép tuc so sanh
v6i gia tri mau xanh 14, néu bang (+/-7 (gia tri
thap phén)) thi mang nhan gia tri 1 (gia tri nhi
phén la 01) va gia tri mau xanh 14 cay s€ duoc
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gan thanh 8 bit dit liéu. Truong hop 3, néu gia
tri thong diép khong bang gia tri mau xanh 14
thi tiép tuc so sanh voi gid tri mau xanh da
troi, néu bang (+/-7 (gia tri thap phan)) thi
mang nhan gia tri 2 (gia tri nhi phan 1a 10) va
gia tri mau xanh da troi s€ dugc gan thanh 8
bit dir liéu. Truong hop cudi cung, néu gia tri
thong diép khong bang gia tri mau xanh da
troi thi thyc hién nhung tin bang phuong phap
LSB va mang nhan gia tri 3 (gia tri nhi phan
1a 11). Va trong trudng hop cudi nay 3 bit dau
tién cua thong diép s€ dugc nhung vao 3 bit
LSB ctia mau do, 3 bit tiép theo dugc nhiing
vao 3 bit LSB clia mau xanh 1a ciy va 2 bit
cubi cting duge nhung vao 2 bit LSB ciia mau
xanh da troi. C6 thé thiy day 1a phuong phap
cho phép nhing dugc dung lugng khé 16n voi
8 bit trén mot diém anh.

Trong [5] céc tac gia da dé xuat phuong phap
4n ma dua trén 1y thuyét hdn loan trong mién
khong gian, theo d6 anh xa hon loan duogc
dung dé ma hoa thong diép bi mat rdi sau do
nhing ban mi ndy vao anh phu. O phuong
phap nay, tai mdi gia tri diém anh RGB thuat
toan s& nhiing dugc 8 bit thong diép, 3 bit dau
tién s€ dugc nhung vao 3 bit LSB ctia mau dé
(R), 3 bit tiép theo s& dugc nhing vao 3 bit
LSB cua mau xanh 14 cay (G) va 2 bit con lai
duoc nhing vao 2 bit LSB ciia mau xanh da
troi (B). Ly thuyét hon loan dugc ap dung &
day dé tao ra mot chudi nhi phan tir chudi hon
loan vura sinh ra thong qua gia tri trung binh
ctia chudi goi la ngudng. Chudi nhi phan nay
s€ ma hoa thong di€p trudc khi dem nhung
vao vat phu bang cach XOR véi chudi thong
diép dé dugc ban ma. Trong phuong phap nay
chc tac gia cling dé xuét chia thong diép thanh
cac phan nho va mi héa bang cac chudi hdon
loan khac nhau (sir dung cac diéu kién khoi
tao khac nhau).

Trong [6] mot phuong phap 4n mi sir dung
hai 4nh xa hdn loan duoc dé xuat. Anh xa thir
nhét dung dé lua chon mot cach hdn don vi tri
clia cac diém anh duoc dung dé nhing thong
diép vao d6. Bang cich nay s& gia ting do an

toan vi khé ¢ thé du doan ra thong di€p duogc
nhing & dau. Anh xa con lai dung dé gidu
thong diép. Ngoai ra, cac tic gia cling dé xuat
mot sd cach dé lam tang sy kho doan cling
nhu ting do bén viing, chang han sir dung anh
xa hon loan dau tién dé xéac dinh diéu kién
khoi tao cho anh xa hon loan thir hai.

Trong [7] cac tac gia gioi thi€u mdt phuong
phap truyén thong diép an toan bang cach sir
dung mat ma két hop v6i an ma. Bén gii ap
dung hai thuit todn mat ma dé ma hoa thong
diép bi mat. Trudc tién bén gui ma hoa thong
diép bang thuat toan mi héa goc (agular
encryption algorithm) dé bién thong diép
thanh mot anh mi hoa bang cach két hop
thong di¢p véi anh phu. Khoa ctia qua trinh
mi hoa nay 13 anh pha va diém anh P(x,¥)
ngau nhién ciia dnh phu d6. Sau d6 thuat toan
bién d6i duoc sir dung dé két hop anh ma hoa
nhan dugc v6i anh phi ¢ trén dé tao ra mot
van ban trung gian chinh 1a ban ma cta thong
diép ban dau. Khoa cua thuat toan bién do6i
van 1a anh phi. Ban ma cua thong diép sau do
duoc gidu trong anh phu sa dung phuong
phap an ma LSB v6i mot khoa bi mat. Cac tac
gia str dung thuat toan RSA dé ma hoa khoa
(gém diém anh va khoa ding trong thuat toan
LSB) va truyén khoa cho ngudi nhan.

Dr. S. Bhargavi va cong su trong [8] da dé
xuit mot ky thuat gidu dir lidu bang cach st
dung mot anh xa hdn loan dé ma hoa thong
diép roi gidu ban ma thu dugc vao anh. Anh
xa hdn loan sinh ra mot chudi cac sb thuc, sau
do tinh gia tri ngudng T 1a trung binh cong
ctia chudi s6 nay dé bién chudi sé thuc hdn
loan thanh chudi nhi phan, theo d6 tai vi tri
nao ma gia tri ciia sd hang trong chudi nho
hon T thi bit & vi tri d6 bang 0 va ngugc lai.
Qua trinh ma hoa duoc thuc hién be‘ing cach
XOR bit giita thong diép voi chudi nhi phan
vura nhén dugc. Phuong phap nay nhung 8 bit
thong diép vao cac LSB cta mot diém anh,
trong d6 3 bit dau tién dugc nhing vao 3 LSB
clia thanh phan mau do, 3 bit tiép theo duoc
nhiing vao 3 LSB ciia thanh phan mau xanh 14
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cay va 2 bit con lai dugc nhing vao 2 LSB
ctia thanh phan mau xanh da troi. Co thé thay
dung lugng thong tin dugc gidu cta phuong
phap nay kha 16n, bén canh d6 viéc cai dat
thuat toan ciing dé dang.

C6 thé thdy cac phuong phap trén ddy ciing
nhu hau hét cic phuong phap két hop an ma
véi mat ma déu thue hién ma hoa thong diép
can trao d6i trudc roi nhung ban ma ciia théng
diép vao vat phu. Chinh vi vdy qué trinh
nhiing thuong 1am thay d6i vat phii va do do
s& anh huong t6i chat lwong ctia vat phii. Mt
khac dé ting dung luwong nhung thi phai sir
dung nhiéu bit ctia mot diém anh dé thay bang
céc bit cuia thong diép. Do vdy cach két hop
nay s& phai can bang hai yéu cau co ban cua
4n ma do 1a dung luong nhing va viéc khod
cam nhan sy thay doi chat lugng anh bang
mat thudng. Challita,K. va Farhat [4] da dé
xudt mot phuong phap an ma két hop mat ma
nhung khong hé thay doi vat phu. Trudc tién
ngudi giri va nguoi nhan thdng nhat sir dung
mot anh phu dé guri thong diép. Ngudi giri xac
dinh céc bit cta thong diép ma gidng véi cac
bit trong vat phu roi luu lai nhitng vi tri ciia
chudi bit gidng nhau ndy vao mot véc to. Véc
to nay sau do c6 thé duoc ma hoa rdi giri cho
bén nhan. Phia nguoi nhan khi nhan dugc véc
to thi dbi chiéu vao anh phu da biét dé trich
xuit dugc thong tin thyc sy ma ngudi gui
mubn trao d6i. Cac tic gia di ap dung bai
toan tim xdu con dai nhat sir dung phuong
phap cdy hau t6 tong quat dé cai thién do
phtrc tap cua thuat toan con O(nlogn). Trong
bai bao nay, ching t6i dé xuit mot giai phap
khong stra vat phu, tuy nhién so véi [4]
phuong phép nay kha don gian va dé dang
trong cai dit thuat toan va do phuc tap chi la
tuyén tinh.

3. Pé xuit phwong phap 4n ma két hop
méat ma khong sira viat pha

Trong phuong phip nay ching téi nhing
thong di€p theo cach khong sua vat phu va
lwu lai cac gia tri 0/1 tng véi bit giéng nhau

va khac nhau giita thong di¢p va vat phu vao
mdt véc to, vi tri nhung bat dau tir dau vat
phu da thoa thudn trude. Véc to ndy sau do s€
dugc ma hoa sir dung anh xa logistic dé tang
cuong tinh bado mat.

3.1 Anh xq logistic

Dic tinh ndi bat cua cac anh xa hdn loan 1a
nhay cam véi cac diéu kién ban dau, tirc 1a chi
can thay d6i nho trong cac gia tri ban dau thi
cac gia tri sinh ra s& hoan toan khac nhau.
Chinh vi vay, chting t6i lya chon st dung anh
xa hdn loan dugc néu trong tai liéu [5] dé gia
ting su an toan khi ké tin cong kho c6 thé
doan dugc chudi hon loan.

3.2 Phwong phdp dé xuit

Trong bai bao nay chung t6i van st dung y
tuong hai bén gui va nhan théng nhét trudc
vat phu va bén nhén sé nhing thong diép ma
khong sua vat phu cua Challita,K. va Farhat.
Tuy nhién thay vi tim x4u con gidng nhau dai
nhit giira vat phii va thong diép thi ching t6i
chi don thudn thyc hién phép XOR bit giira
véc to bit cua thong di€p voi véc to bit cua
anh. Theo d6, néu bit thong diép gidng véi bit
ctia anh thi gia tri cua véc to két qua 1a 0,
nguoc lai néu bit thong diép khac bit ctia anh
thi s€ 1a 1. Véc to nhi phan nhan duoc sau khi
nhung hét thong diép s& dwoc ma hoa bing
anh xa hon loan rdi méi gti cho bén nhan.
Nguoi nhan biét duge khoa bi maét la cac tham
s6 dau vao cua anh xa logistic s& giai ma véc
to nhan dugc sau do6 cung véi vat phu da
théng nhit voi ngudi giri dé trich xuét dugc
thong diép ban du. Tham chi chung ta ciing
c6 thé tang cuong bao mat hon nira bang cach
st dung thém mot anh xa hon loan dé ma hoa
thong diép trude khi dem XOR véi vat phu va
mét anh xa hon loan khac dé lya chon nge:tu
nhién cac diém anh cta vat phu trudc khi
chuyén sang gia tri nhi phan dé thuc hién
XOR v6i thong di€p tuy nhién lac d6 d6 phtic
tap ctia thuat toan luc nay khong con 1a tuyén
tinh nita. M6 hinh cua thuat toan dwoc dua ra
trong hinh 1 dudi day.

http://jst.tnu.edu.vn; Email: jst@tnu.edu.vn

79


http://jst.tnu.edu.vn/

Tran Thi Xuyén va Prg

Tap chi KHOA HOC & CONG NGHE DHTN

199(06): 75 - 81

Thuét toan cu thé cta phuong phap nay gém
hai qua trinh sau:

1) Thuét toan nhing

2) Thuét toan trich xuét

3.2.1 Thudt toan nhing

Bude 1: Nhép anh mang tin va thong di¢p can
giau, chuy€n anh mang tin va thong diép sang
dang nhi phan ki hiéu lan luot 1a ¢ va m

Buéc 2: Véctov = cxorm

Budc 3: Ma hoa véc to 17 str dung 4nh xa hdn loan

Budc 4: Giri két qua mi hoa cho ngudi nhan
3.2.2 Thudt todan trich xudt

Budc 1: Giai ma dé thu dugc véc to v su
dung anh xa hon loan

Budc 2: Chuyén anh phi sang véc to nhi phan
ki hiéula ¢

Budce 3: Véctom = v xore

Budc 4: Chuyén véc to nhi phan m thanh
thong diép.

Théng nhét vét phu
|
y y
Thong diép Vat phu Vat phu
A A A
Chuyén sang | T | Chuyén sang Chuyén sang
nhiphan | \/ | nhiphan nhi phan
/v\ _ | Chuyén sang
YT kiw
A
Y
Vectow Vectov -
7y Thong diép
A
Ma hoa Giai ma
Ban ma Truyf, n tren k?nh » Banmi
Khéng an toan

Hinh 1.M6 hinh két hop dn ma va mdt ma khéng sira vét phii

4. Phan tich va danh gia

Thuat toan kha don gian trong vi€c thyc hién
cling nhu cai dit voi do phirc tap tuyén tinh.
Viéc thuc hién ma hda st dung anh xa hon
loan trong budc 3 clia qua trinh nhing tin lam
ting do an toan. Ké tdn cong khi chin bit
dugc véc to nhi phan s& chi giai mi dugc néu
nhu biét cac tham s6 bi mat cua ham hdn loan
ma hai bén da st dung. C6 thé thy rang, sb
lugng gié tri ciia cac tham sb bi mat nay 1a vo
han, do vy day ciing 14 mot vu diém cia viéc
dam bdo an toan dit liéu khi dung ham hdn

loan. Mt khac, dé biét dugc noi dung thyc su
ctia thong diép thi ké tan cong con can phai
biét vat phu twong ung. Ngoai ra dé ting
cuong do an toan hon nita thi ching ta hoan
toan c6 thé lya chon céc diém anh mot cach
ngau nhién réi sau d6 moi chuyén sang dang
nhi phan, tham chi c¢6 thé thém ca budc ma
hoéa thong diép trude khi nhung vao vat phu.
RS rang v6i cac bién phap an mi thong
thuong, dé dat duoc do trong subt thi can phai
han ché dung luong thong diép cin nhing
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trong mdi diém anh. Tuy nhién voi thuat toan
nay chung ta c6 thé tan dung tat ca cac bit cia
mdi diém anh ma khong phai quan tam toi su
thay d6i cua biéu d6 histogram hay gia tri
PSNR. Vi dy, véi mét anh phu c6 kich thudce
m ¥ 1, trong do mdi diém anh dugc biéu dién
dudi dang 8 bit thi dung Iugng cua thong di€p
c6 thé nhing vao 1a 8 x m x n. Tat nhién
thudt toan cling ton tai nhuge diém do 1a, ké
tan cong dé dang biét duoc do dai cua thong
diép, bén canh d6 néu nhu cac ky thuat an ma
thuong s€ khong giy sy tO mo trong viéc
truyén tin cho ké tdn cong thi thuit toan cua
chung t6i chua giai quyét duoc van dé nay vi
thong diép gtri di 1a mot véc to da dugc ma
hoa. Ngoai ra van dé théng nhét vat phu trong
thuc té ciing khong phai 1a mot diéu don gian.
Mic du vay, béng viéc ma hoa véc to, chung
toi da giam nguy co 10 thong tin ngay ca khi
ké tan cong biét duoc vat phu da duogc st
dung. Chinh vi vdy d6 an toan cua thuat toan
ndm & su bi mat cua vt pha ciing nhu cac
tham s ctia ham hdn loan.

5. Két luan

Trong bai bao nay ching t6i da dua ra mot
thudt toan 4n md méi két hop véi mat ma
nham ning cao d0 an toan trong qué trinh
truyén tin. Uu diém cua phuong phap nay 1a
khong bién ddi vat phu, dung lugng nhing
16n hon rat nhiéu so véi hau hét cac phuong
phap an mi khac. Hon nita thuat toan kha don
gian va do phiic tap chi 1a tuyén tinh. Tt
nhién thuat toan ciing ton tai nhimg nhugc
diém nhat dinh nhu ké tin cong d& phan doan
dugc d6 dai cua thong diép, giy su chu y dbi
v6i ké tAn cong hay kho khian trong viéc
thdng nhit vat phi
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