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Khung hé sinh thai tin cay s6 cling cé I6ng trung thanh va tao ra gia tri chung.

Alexander Fleming phat hién penicillin nam 1928, nhwng ban dau it dworc chu y va khé san xuat, mai
dén 1942 thuéc méi dworc irng dung ctru nguwdi. Lich sir khang sinh cho thay, nhivng cudéc cach mang
y hoc can thei gian dai dé hién thwe hoéa, goi nhac rang, qua trinh tan dung t6i da cudc cach mang s6

hién nay ciing doi héi kién nhan va né lwc phdi hop.

Tin cay so 1a gi?

Dién dan Kinh té Thé gi¢i dinh nghia: Tin cay sb la viéc
dam bao cac cong nghé, dich vu sb va céc td chirc cung
cép sé bao vé loi ich clia tAt c& cac bén lién quan va duy
tri cac ky vong va gia tri cia xa héi. Cac nha lanh dao trong
linh vwe phét trién cong nghé gianh dwoc tin cay khi ho dat
ra cac muc tiéu day tham vong vé bao mat, do tin cay, dam
béo trach nhiém giai trinh, gidm sat dbi v&i cac sang tao cla
minh, thiic day tinh bao tram, dao dic va trach nhiém. Ho
ching minh sy tan tdm cta minh dbi véi nhirng muc tiéu
dang tin cay dé béng cach thyc hién cac hanh déng rd rang
va c6 thé do lwdng duoc trén cac khia canh cla tin cay sb:
An ninh mang, sv an toan, kha nang twong tac, sv riéng tw,
tinh minh bach, kha néng khéc phuc, dao dirc, cong bang'.

'0. Moses (2023), “Trust: A pillar of a successful digital revolution”,
https://www.swissre.com/risk-knowledge/advancing-societal-benefits-
digitalisation/trust-pillar-of-successful-digital-revolution.html, truy cap
ngay 9/9/2025.
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Diéu quan trong ni¥a 13 tin cay khong phai 1a bat bién ma
la sw ky vong ctia mdi c& nhan va nhitng yéu cau hop Iy clia
ho c6 thé thay déi theo thoi gian. Day 1a ly do tai sao ngay
nay ching ta nhan ra mét khia canh khac cla tin cdy sb 1a
tinh bén virng. Khi cong nghé s6 ngay cang tiéu ton nhiéu tai
nguyén, chang han nhw nang lvong va nwéc, mot cong ty
cdng nghé dang tin cay phai xem xét tinh bén virng nhu mot
phan nghfa vu ctia minh.

Trong thoi dai sd, tin cay da tré thanh yéu to thiét yéu
cho méi quan hé hiéu qua gira ca nhan, to chirc va cong
nghé. Vé&i viéc cac doanh nghiép va chinh phd phu thudc
rat nhiéu vao cac nén tang sé dé cung cap dich vu va quan
ly di¥ liéu, an ninh mang dong vai trd quan trong trong viéc
thiic day tin cay sd. Cac tb chirc coi trong tin cay sb sé nhan
dwoc nhiéu loi ich hon tir cac sang kién an ninh mang v&i
tac dong lan téa dén cac loi ich vé& van hanh, tai chinh va
danh tiéng thwong hiéu. V& mat an ninh mang, tin cay sb
bao gdbm s tin twéng vao dd tin cay, tinh toan ven, an toan
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Tin cay s6 tré thanh trung tam cua sw phat trién bén virng.

clia cong nghé sb va di liéu ma chang x@ ly. Khi ching ta
ngay cang phu thudc vao nhiéu nén tang s6 khac nhau cho
truyen thdng, thwong mai, két ndi, tAm quan trong cla tin
cay sb cang dwoc nhan manh hon nira.

Hang Deloitte da thwc hién “Khao sat twong lai an ninh
mang toan cau nadm 2023” véi 1.110 ngwdi tham gia nham
xay dwng thang do mirc d6 trwdng thanh tin cay sb, cho
thay, méi lién hé gitra an ninh mang, tin cay sb va gia tri kinh
doanh. Khao sat nay chia cac td chirc thanh ba nhom dua
trén mirc do tin cay s (cao, trung binh ho&c thép). Té chirc
cang coi trong, tap trung va dau tw nhiéu vao quan ly rdi ro
mang nhw mot cach dé tao dwng tin cay sb thi kha nang
nhan ra nhitng loi ich kinh doanh cé thé do luong duorc tir
cac chwong trinh an ninh mang cla tb chirc cang cao. Vi
du: hai trong s6 nhirng loi ich I&én nhat lién quan dén an ninh
mang duoc cac cong ty c mirc do tin cay s6 cao néu ra bao
gbm: tin cay cla khach hang hodc danh tiéng thuong hiéu
dwoec cai thién, twong trng v&i (68%) va (65%).

Khoang cach giifa nhan thiic va hanh dong

Trong ky nguyén chuyén ddi s6, nén kinh té két ndi va di
dong cao duoc thic dy bai tin cay sd. Khi cac t6 chirc theo
dudi chuyén dbi s6, ho can khan trwong wu tién tin cay toan
doanh nghiép dé dat dwoc muc tiéu va chuén bj cho céc co
hoi thi trwdng, luat phap va quy dinh trong twong lai.

Tuy nhién, nhu két qua bao cao “Tinh trang Tin cay s6
nam 2024” cla Hiép hoi Kiém toan va Kiém soat hé thong
thong tin (ISACA), c6 mét khodng cach dang lo ngai gitra
viéc nhan thirc dwoc thm quan trong cla tin cay sé va cac
hanh déng ma cac to chirc thwe hién dé nang cao tin cay
nay. B4o céo cta ISACA cho thdy mét théng ké dang chu
y: Trong khi 81% chuyén gia duoc khao sat déng y rang,
viéc thé hién cam két vé tin cay sb la rat quan trong, nhwng
chi c6 23% t6 chirc do lwdng mirc do trwvdng thanh cla tin
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cay sb. Khodng cach nay khong chi mang tinh ly thuyet ma
con c6 nhitng tac dong ro rét dén bdo mat, quyén riéng
tw va strc khde tng thé clia doanh nghiép. Véi tinh trang
vi pham di¥ liéu thwong xuyén va cac méi de doa an ninh
mang ngay cang gia tang, viéc khong chi dong quan ly
va do Iu’o’ng tin cay sb khién cac té chirc phai d6i mat véi
nhirng rdi ro dang ké.

Viéc hiéu va do lwong tin cay sb 1a tbi quan trong dé co
duoc nhirng hiéu biét thiét thuc vé nhitng yéu t6 thic day
hanh dong cla khach hang va cac bén lién quan. Trén thyc
té, 94% s6 ngudi duoc khao sat do ludng tin cay sé coi diéu
nay cuc ky/rat quan trong ddi véi t chirc clia ho va 93%
cam thay viéc do lwdng mirc d6 trwdng thanh trong cac hoat
dong tin cay sb clia td chure rat quan trong?.
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Tin cay s6 dwoc tao dwng tir nhidu yéu t6 c6 lién quan mat thiét.

M6t linh vyc tang trwdng dwgc ky vong la cac danh gia
tin cay s6 doc lap ctia bén thir ba, gép phan xay dwng long
trung thanh cla khach hang thong qua mot danh gia dang
tin cay va minh bach. Theo khao sat ciia ISACA nam 2024,
70% tin rang viéc céc td chirc dwoc danh gia doc 1ap vé thuc
hanh tin cay s6 1a cwe ky/rat quan trong va két qua nén dwoc
cong khai. Con sb nay tang |én 83% trong s6 nhirng t6 chirc
hién dang do lwdng mirc do trudng thanh cla tin cay sb.

Khi xem xét mirc do tin cay, chi 52% sé ngudi dugc hoi
tin twéng vao do tin cay sb cla t6 chirc minh. Ngudi dwoc
héi tir Australia c6 mirc do tin cay vé do tin cay sé cla to
chirc thdp hon dang ké (38%) so v&i nhitng ngudi dai dién
cho cac khu vire khac. Ngoai ra, nhirng nguwdi dwoc héi tir
cac nganh dich vu/tw van cong nghé va tai chinh/ngan hang
thé hién s tin twéng cao hon dang ké vao té chirc cta ho
(1An lwot 1a 59% va 58%), so v&i nhirng ngwdi lién quan dén
khu vire chinh phi/quan ddi (46%).

Bao cdo cia ISACA cho thay, 78% sb nguoi dugc hoi
dong y rang, tin cay sb rat quan trong dm vGi qua trinh
chuyén doi sb va 82% cho biét, tin cay s6 sé ngay cang
quan trong hon trong 5 ndm téi. Tuy nhién, cac chién luoc

2https://www.isaca.org/resources/infographics/state-of-digital-trust-
2024-infographic, truy cap ngay 9/9/2025.
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va hanh déng dé giai quyét nhitng thach thirc nay van con
cham tré, véi chi 20% c6 ké hoach tang ngan sach cho niém
tin s6. Chi 27% cho biét doanh thu tang 12 loi ich hién tai cla
tin cay sd. Diéu nay cho thdy cac tb chirc dang bd 16 co hoi
ci thién doanh thu bang cach wu tién cac hoat déng tin cay
s6. Bao cao xac dinh nhirng lgi ich dang ké khac clia mirc
do tin cay sb cao, bao gém: Danh t|eng tich cwe (71%); di
liéu dang tin cay hon cho viéc ra quyét dinh (60%); it vi pham
quyén riéng tw hon (60%).

Thu hep khoang cdch

Coéng nghé thay déi nhanh chéng va phat trién manh mé,
viéc xay dwng tin cay s |a rat quan trong. Diéu nay dac biét
dung khi thé hé cong nghé sé tiép theo dwoc goi 1a cdng nghé
théng minh hoéc tri tué nhan tao phu thudc rt nhiéu vao viéc
thu thép va xtr ly di» liéu. Ching ta da chirng kién nhwng ran
nirt trong tin cdy xa hoi - mdt phan do su that bai clia an ninh
mang hoac bao vé quyen riéng tw, cling nhw viéc thiéu trach
nhiém trong viéc phat trién céc cong nghé mai. Piéu nay da
lam x4u di méi quan hé gitra céc cong ty cong nghé va chinh
phu; gitra cac nha di méi va céc tb chirc; gitra cong nghé
va nguoi dan.

Nguwoi dan, cac nha lap phap va co quan quan ly hoai nghi
trwéc nhibng vi pham quyén riéng tw c& nhan, sw bién twéng
cta dinh kién doanh nghiép hodc ca nhan thanh nhirng thuat
toan lam thay ddi cudc séng, nhitng méi de doa lién tuc lam
x6i mon kha néng kiém sdng clia ho... Nhin vao twong lai gan,
v6i viéc Al tao sinh va thé gioi do dugc trién khai nhanh hon
chung ta co thé theo dai, van @& tin cay ngay cang tré nén
toi té hon. Nhing that bai lién quan dén cong nghé sb, tr Al
dén thiét bi két ndi, tlr bdo mat thong tin ca nhan dén dv doan
thuat toan da lam xo6i mon tin cay & quy mo va téc do chwa
tirng ¢6. Céc cudc khao sat cling ghi nhan sy sut gidm tin cay
vao khoa hoc va céng nghé - mot khodng cach tin cay ngay
cang |6n dan qua tirng ndm, trong khi sw phu thudc vao mang
lwdi va cong nghé sb dang tang toc.

Viéc thu hep khodng cach tin cay sb doi héi mot phwong
phap tiép can da dién, bao gdm do lwdng, dau tw, van hoa va
cong nghé. C4c tb chirc nén bat dau bang viéc ap dung cac
khudn khé do lwdng manh mé nhuw Khung hé sinh thai tin cay
s (DTEF) cta ISACA, cung cap cac phuong phap va so liéu
chi tiét dé danh gia mirc do trwéng thanh cla tin cay sb. Mac
du nhan thirc duwoc tdm quan trong ctia no, nhung chi co 20%
t6 chirc ting ngan sach cho cac sang kién vé tin cay s6. Dau
tw vao tin cay sb rat quan trong vi né gilip tang cwdng céc
bién phap bdo mat, giao thirc bao mat va do tin cay téng thé
clia cac twong tac so.

Xay dung van héa tin cay sb bao gdm cac chuong trinh
dao tao toan dién va giao duc lién tuc d& dadm bdo moi nhan
vién déu hiéu rd vai trd cta minh trong viéc duy tri van hoa
nay. Ngoai ra, viéc tich hop Al va cac cong nghé tién tién khac
doi héi cac khudn khd tin cay sb virng chac dé dam bao cac
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cdng nghé nay an toan, riéng tw va dang tin cay. Bang céch
tap trung vao céc khia canh nay (khung do luvong, dau tw tai
chinh, van héa va cong nghé), cac té chirc co thé thu hep
khodng cach tin cay s6 mot cach hiéu qua, bao vé chdng lai rUi
ro va tan dung tin cay s6 nhu mt tai san chién luoc.

DTEF gilip cac t6 chirc xay dung nén tang tin cay, cung
cép ban thiét ké toan dién dé thic day cac mdi quan hé va
quy trinh kinh doanh lién mach, gidm thiéu tr& ngai, cing cb
long trung thanh va tao ra gia tri chung. DTEF cung cap cho
doanh nghiép mot ban thiét ké toan dién dé thuc day cac moi
quan hé va quy trinh kinh doanh lién mach, gidm thiéu tr&
ngai, cling ¢b 1ong trung thanh va tao ra gia tri chung. DTEF
duwoc thiét ké bdi cac chuyén gia vé kinh doanh va céng nghé
théng tin, nhitng ngudi tam huyét véi viéc 1ong ghép céc
nguyén tac dang tin cay vao cong nghé va hoat dong kinh
doanh. Khung nay trang bi cho doanh nghlep nhirng phwong
phap thwc hanh tét va dinh hwdong dé tich hop niém tin sb
trén toan t6 chirc, dinh hinh céc chién lwgc va sang kién san
phdm véi phwong phap tiép can tap trung vao niém tin, gitp
tdng cwong kha nang canh tranh va danh tiéng. Hwéng dan
nay két hop cac bd phan khac nhau thwong hoat déng doc
lap d@é dat dwoc tin cay sb trong mot td chirc.

DTEF tap trung vao cac thanh phan chinh cta viéc xay
dwng mdi quan hé dang tin cay gitra doanh nghiép va nguoi
tiéu dung, bao gom Tinh toan ven; bdo mat; quyén riéng tu;
kha nang phuc hoi; chéat lwgng; do tin cay va su ty tin. Khung
nay cling d& cap dén ba yéu tb truyen thdng (con ngudi, quy
trinh va cong nghé), dong thoi bd sung thém yéu to quan trong
thir tw 13 t6 chire, bao gém: thire hanh, hoat dong, két qua dau
ra, bién phap kiém soat, chi sb danh gia hiéu suét chinh (KP)
va chi sd danh gié rai ro chinh (KRI) chi tiét ma nguoi thuc
hanh c6 thé s& dung dé trién khai va danh gi. Ba loi ich hang
dau cla viéc st dung hé sinh thai nay la: Tiét kiém thoi gian va
cdng strc; cho phép so sanh voi cac t6 chirc khac theo céch
tiét kiém chi phi; cung cap thém do tin cay va xac nhén cta bén
thir ba dé ho tro' cac yéu cau vé ngan sach va nhan su.

*

* *

Tin cay la yéu t then chét gilip nén kinh t& va con nguoi
phét trién manh mé trong thdi dai thong minh. Hon bao gi¢y
hét, nganh cong nghé ICT can chirng minh réng ho dang ap
dung cac nguyén tac tin cay mot cach chién luvoc. Ngoai viéc
dwa ra nhi¥ng tuyén b6 chung chung hodc chi don thuan xay
dwng mét trang web vé& Al ¢é dao dlrc, nganh nay can minh
bach hon vé cac chi tiét cu thé vé cach thire tich hop cac
nguyén tac nay vao cac quy trinh hwéng dan phat trién va
trién khai cong nghé ctia ho &

Nguyén Kiét

Shttps://hbr.org/2023/07/companies-need-to-prove-they-can-be-trusted-
with-technology, truy cap ngay 9/9/2025.



