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THUC TRANG, CACH TIEP CAN

NGUYEN LINH GIANG, HUYNH QUYET THANG, VO THI HUGNG GIANG

Vién Cong ngheé thong tin va Truyén thong, Trudng Pai hoc Bach khoa Ha Noi

Hién nay, an ninh mang khéng chi lién quan t6i van dé an ninh théng tin ca nhan hay d liéu kinh
doanh clia cac t chiic, doanh nghiép ma con lién quan dén ch quyén, an ninh quéc gia. Trong bai
viét nay, cac tac gia dé cap dén bdi canh an toan thong tin (ATTT) mang trén thé gidi n6i chung va 6
Viét Nam néi riéng trong nhiing nam gan day, tli d6 dua ra nhiing phudng huéng va giai phap tong
thé nhdm dam bao an toan, an ninh khong gian mang quac gia.

Mé dau

Theo bao céo thudng nién vé tinh
trang an toan, an ninh hé théng théng
tin trén thé gidi cling nhu G Viét Nam
do céc t6 chlic ATTT trén thé gidi
cling nhu trong khu vuc, tt nam 2010
t6i nay, tinh trang tdn céng mang, cac
hinh thtic t6i pham mang da tang kha
nhanh. Céc dang tin cong phd bién
bao gém: sli dung ma doc dé &n trom
théng tin, tan cdng ti choi dich vu,
tdn cong vao cac hé théng quan tri
dd liéu. Van dé dat ra 1a 1am sao co
thé xay dung dugc mot hé théng giai
phap dong bo dé dam bao ATTT quéc
gia, dam bao khdng bi ro ri cac thong
tin kinh t& - xa hoi, bdo dam hoat
dong clia cac hé thdng thong tin cung
cép dich vu ciing nhu cac hé théng
chuyén biét, ddm bao su lanh manh
cho hé thong thong tin kinh té - xa
hoi cla Viét Nam. D& lam dugc viéc
d6, can c6 nhiing gidi phap tli téng
thé dén cu thé, cho phép xay dung
hé théng dam bao an ninh thong tin
quéc gia véi nhiéu tang bao vé khac
nhau. Trong khudn khé bai viét nay,
ching toi trinh bay t8ng quan vé tinh
trang ATTT & Viét Nam nhiing nam
gan day, phudng hudng va giai phap
bao mat thong tin & nudc ta trong diéu
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kién hién nay.

Boi canh ATTT tai Viét Nam va trén thé
gidi

Trong nhiing nam vua qua, trén
thé gidi ciing nhu trong nudc da xay
ra hang ngan vu tan cong vao hé
théng mang, hé théng may tinh, gay
nén nhiéu thiét hai. Nhiing tan céng
nay tap trung vao nhiing vu viéc gay
mat mat, ro ri thong tin bi mat qudc
gia, danh cap thong tin kinh té tai
chinh, tdn cong vao tinh san sang
clia cac hé théng mang thong tin,
hé théng cung cédp dich vu, hé thong
tac nghiép clia cac co quan, t6 chlic,
doanh nghiép. Nhiing tan céng nay
déc biét nguy hiém déi véi nhiing hé
thdng mang thong tin mang tinh séng
con clia qudc gia. SO liéu cla cac
Trung tam Ung ctu khadn cdp may
tinh (CERT) trén thé gi6i va trong
khu viyc cho thdy, s6 lugng cac vu
tdn cong vao cac trang web co quan
chinh quyén cla Dai Loan ting manh
trong nam 2012-2013; tdn cong vao
céng thong tin cac co quan, t6 chiic
clia Nhat Ban ciing tang manh trong
nhiing nam gan day. Cac hinh thic
tdn cong mang tap trung nhiéu vao
nhiing dang: xam nhép trai phép, tan
cbng tU choi dich vu, tan cong lay
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trdbm théng tin quan trong thong qua
cac ma doc...

G Viet Nam, tinh trang tdn cong
cla tin tac vao trang web clia céc
cd quan, té chic ciing xay ra vdi tan
suét cao. Thuc té, hé théng may chd
dich vu tai cac co quan Chinh phd,
Nha nudc con ton tai nhiéu 16 héng hé
théng, néu bi Igi dung sé& gay mat mat
théng tin quan trong va gay nhiéu thiét
hai cho qudc gia. Theo s6 liéu théng
ké cta Trung tam Ung ctiu khén cép
may tinh Viét Nam (VNCERT), trong
cac nam 2011-2013, s6 lugng cac vu
tdn cbng cla tin tac ngay cang tang
manh. Trong ndm 2013, s6 lugng cac
vu tdn cong da ghi nhan dudc la 6379
vy, ting gép 3 1an so v6i nam 2012
va gap gan 25 lan so véi nam 2010.
Trong do, s6 vu tdn cdéng bang ma
doc chiém gan mot phan ba véi 2142
vy, tan cong lta dao vdi 2469 vu va
tdn cong pha hoai véi 1603 vu. Day
chi la s6 liéu dugc bao céo va thong
ké, trén thuc té con s6 nay c6 thé con
I6n hon nhiéu 1an. Theo Sach trang vé
cbng nghé thong tin va truyén thong
nam 2013, 2014, cac chi s6 vé ATTT
cta Viet Nam nam 2013 la xap xi
37,5%; nam 2014 cao han mot chut,
nhung van thap haon nhiéu so véi cac
nuéc trong khu vuc, ddc biét la Han



Qudc véi 62%. Ty 1& cac dan vi, co
quan, t6 chic cé st dung cac bién
phap ddm bao ATTT va truyén thong
con thép (ty 1&é cao nhat déi véi kha
nang nhan biét dang tan céng ma déc
vao khodng 32%, cac dang tan cong
xam nhap trai phép khoang 8,9%, tan
cong lam giam hiéu nang va tan cong
tl choi dich vy vao khoadng 12,5%...).

Nhu vay c6 thé thdy réng, & cac
dan vi, cd quan trong nuéc, kha nang
dam bao an toan cho hé théng thong
tin va di liéu s6 con thap, do do anh
hudng nhiéu t6i an ninh kinh té - xa
hoi. D& nang cao tinh bdo mat, ATTT
trong pham vi ca nudc, can phéi co
nhiing gidi phap téng thé, déng bo,
tU nhan thic cla ngudi sl dung, s
hiu théng tin dén mdc an toan, an
ninh cho ha tang thong tin, truyén
thong va cac hé thdng ting dung nén
tang. Trong phan sau, mét s6 cach
tiép can t6i bai toan téng thé sé dudc
trinh bay dua trén tu tudng chl dao
la xay dung mét hé théng tich hop,
c6 thé trién khai & cac Nha cung cap
dich vu Internet (ISP), Nha cap phép
trang tin dién ti (ICP), ciing nhu trong
hé thong mang Internet quéc gia. Hé
théng nay c6 nhiém vy ngan chan,
giam sat, kiém soat céc truy cap vao
- ra khéng gian mang cda Viét Nam.
Cu thé 1a can xay dung mét ranh giéi
cla Viét Nam trong khéng gian mang
toan cau, moi truy cap vao - ra khong
gian mang dé sé dugc kiém soat chat
ché va triét dé. Trong nhiing nam
gan day, khai niém bién gigi quoc
gia trén mang Internet da dan dugc
hinh thanh rd nét hon, nhung viéc xay
dung no van vap phai nhiéu kho khan
va can dugc thdo luan, xem xét vé
logic cling nhu tinh kha thi.

Phuong huéng va giai phap ting
cuong ATTT ¢ \nét Nam

Bién giGi qudc gia vé ATTT trén
Internet ¢ thé hiéu mot cach don
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gian la mot hé théng ngan chin, kiém
soat moi ludng thong tin, di liéu trao
déi gitta cac hé thdng mang bén trong
Viét Nam va bén ngoai. Hé thong nay
sé loc, phan tich va dua ra nhiing
bién phéap can thiét dé x{ Iy cac ludng
thong tin tudng tac cé hai tGi an ninh
qudc gia cting nhu an ninh kinh té - xa
hoi. Nhiing ngudi st dung va cac hé
théng dau - cudi phat sinh ra nhiing
ludng théng tin trao déi cling phai
dugc xac thuc va kiém soat tuong tu
nhu mot ngudi xudt - nhap canh qua
bién gi6i qudc gia. Trong trudng hop
c6 nhiing thda thuan cép cao gitia
cac bén lién quan, bién gidi an ninh
thong tin 14c nay dugc coi la vé hinh,
moi ludng thong tin hgp 1é sé “trong
sudt” khi di qua nhiing bién gi6i do,
tao cam giac khong bi kiém soat.
Viéc x&y dung mét bién gii kiém
soat thong tin nhu vay yéu cau mot
hé théng giai phap tng thé, déng bo
giia cac ¢G quan, t6 chic va doanh
nghiép & Viét Nam. Nhin chung, hé
théng nay sé bao gdbm nhiing thanh
phan sau: mét 1a, hé théng ngan chin
va loc cac ludng dii liéu trén cac tang
tai cac céng giao tiép clia hé théng
mang truc quodc gia va Internet. Hai
la, hé thdng phat hién nhing xam
nhép trai phép qua bién gigi an ninh
théng tin qudc gia. Ba /a, hé thong
loc va kiém soat nhiing théng tin doc
hai, xuyén tac, méa doc trudc khi cho
di qua bién gi6i an ninh qudc gia. B6n
la, hé théng kiém soat ma doc hai,
virus phat tan qua mang. Nam la, xay
dung va b8 sung hé théng cac chinh
sach, luat lién quan t6i bién gidi an
ninh Internet. Sdu /a, ngoai van dé
an ninh, nhiing van dé lién quan t6i
hai quan, kiém soat va chdng gian lan
thuong mai ndi dung s6 ciing c6 thé
dugc dat ra khi cac hoat déng thuong
mai dya trén d liéu s6, da phuong
tién dugc thyc hién thong qua bién
gidi an ninh Internet qudc gia.
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An ninh hé théng théng tin
va truyén thong

— e

Hé théng Iuu triv va phan
tich di liéu
an ninh thong tin

Hinh 1: cdc thanh phén trong hé théng dam béo
an toan hé théng théng tin

Xay dung céc hé théng loc chan
luéng dir liéu

Cac hé théng loc, chan ludng di
liéu ¢6 nhiém vu kiém soat moi ludng
di liéu xdm nhép vao bién giGi an
ninh quéc gia, ban chat 1a nhiing hé
théng tudng IGa véi toc do xu ly va
bang théng I6n, cho phép xU ly thdi
gian thuc nhiing ludng di liéu véi toc
dd hang chuc Gb/s. Néu xét trén tang
mang, nhiing hé théng nay sé loc cac
goi tin va ngan chan nhiing truy cép
trai phép, knong dudc Uy quyén; con
nhiing lubng di liéu hgp & sé dugc nd
cho phép di qua. Trén céac tang cao
han, nhiing hé thong loc, chin ludng
di liéu sé phéan tich ndi dung cac goi
tin, xac dinh céc giao thuc & tang trén
hoac cac ting dung phat sinh ra cac
g0i tin do, xac dinh déi tugng truy cap
vao cac hé thong bén trong bién gidi
an ninh. Tu do, kiém soat, kiém tra,
xac thuc cac déi tugng thong tin, ting
dung, ca nhan nay khi di qua bién gidi
an ninh Internet quéc gia. C6 thé hinh
dung, nhiing hé théng loc, chan nay
giéng nhu céc tram kiém soat xuat
- nhap canh trén bién gidi qudc gia.
Tai day, & mic cao, nhiing hé thdng
loc chan c6 thé phan tich noi dung di
liéu, phat hién nhiing tac nhan déc
hai, ma doc hay virus dé ngén chin
sém nhiing tan cong vao bén trong
bién gi6i an ninh quéc gia.
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D6i véi cac hinh thic thuong mai,
trao di dd ligu s6, nhiing hé théng
loc chan nay con cé thé mé rong dé
két ndi véi hé thdng hai quan va kiém
soat nhiing gian lan thuong mai noi
dung s6. Ta ¢6 thé hinh dung, chtic
nang cla cac thanh phan hé théng
kiém soat loc chan luéng dii liéu gidng
nhu céc hinh thiic kiém soét tai céc
clia khau bién gi6i. Nhiing hé théng
nay c6 thé dugc trién khai tai cac ISP,
cdng truy cap Internet quéc gia; gidp
kiém soat noi dung di liéu s, tinh hop
Ié cla cac ndi dung do va phat hién
nhiing gian lan, gid mao anh hudng
t6i an ninh kinh t& - xa hoi quoc gia,
va phéai dap Ung dugc yéu cau xd ly
thoi gian thuc cac ludng dii liéu & toc
do cao dé khong lam gidm hiéu nang
clia toan bg hé théng mang.

Xay dung cdc hé théng phat hién
va ngadn chan xam nhéap trai phép
qua bién giéi théng tin quéc gia

Trong nhiém vu clia cac hé thong
dam bdo an ninh bién gidi thong tin
Internet, viéc phat hién va ngan chan
kip thdi nhiing tdn cong xam nhap
vao hé théng thong tin, hé thong
mang cta Viét Nam ddng vai tro quan
trong song con. Nhiing hé théng nay
gidm sat cac ludng thong tin, di liéu
trao déi noi tai trong pham vi bién giéi
an ninh va phéan tich nhiing di liéu
thu thap dudc, dua vao dé phat hién
nhiing hanh vi, luéng trao déi théng
tin khéng binh thutng, nhiing tac
déng khéng binh thudng vao nhiing
hé théng, kho dii liéu ciing nhu céc
may tram quan trong. TU cac két qua
phan tich, hé théng c6 thé dua ra
nhiing bién phap ngan chan phu hgp
hoac dua ra nhiing canh béao, gilp
cho ngudi quan tri lya chon dugc
nhiing cach giai quyét t6i uu.

Vi cac két ndi, trao ddi di liéu co
toc do tU hang tram Mb/s dén hang
Gb/s, cac hé thong phat hién va ngan
chan xam nhap trai phép gap nhiéu
thach thic trong quan ly, giam sét
cac ludng dii liéu trao déi. Cac dang
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tdn cong DoS/DDoS véi myc tiéu lam
cho cac dai tugng bi tan céng gap kho
khan khi cung cép dich vu, hodc méat
kha nédng truy cap, khai thac va hoat
dong hiéu qua [1]. Trong dd, dang tan
cong DDoS c6 thé cé nhiing tac dong
nhu: 1am tiéu hao tai nguyén hé thong;
lam tiéu hao bang thong clia hé thong
mang; lam may chl ngling cung cap
dich vu hodc bi sdp nhd s dung céc
16 hdng tiém &n trong hé thdng. Ngoai
ra, nhiéu dang tan cong khac cé thé
c6 nhiing tac doéng: gia mao cac goi
tin trong mang; chiém quyén diéu
khién cac hé théng may chl quan
trong; xam nhap qua cac 16 hdng bao
mat va |y cap di liéu quan trong.

N6i chung, c6 nhiéu cach tan cong
vao hé thong, nhiing tdn cong nay lam
hé théng khéng thé dap ting dudc cac
yéu cau dich vu hodc la hoat dong rat
cham. Thong thudng, cac hé théng
ngan chan xam nhap nhu tudng Iba
(firewall) hodc ngan chan xam nhép
IPS hoat dong kha hiéu quéa khi ngan
chan cac dang tan cdéng, xam nhap
da biét, nhung lai tr nén khong hiéu
qua doéi vdi nhiing dang tan cong
chua biét. M6t trong nhiing cach tiép
can dé giai quyét mot phan bai toan
nay la giam sat mang, hé thong theo
thai gian thyc va ti cac di liéu thu
nhan dugc tim ra nhiing déc trung cla
céac dang tan cong nay bang phuadng
phép ty dong hodc ban tu dong. Tuy
nhién, viéc xay dung va trién khai giai
phap nay gip nhiéu thach thdc trong
b6i canh bling né phat trién cac cong
nghé nén tang mdi nhu: cong nghé
tinh toan Iuédi, dién toan dam may,
cdng nghé di ddng va mang Internet
van véat. Boi véi cac hé théng dich vu
dién todn dam may, viéc phat hién
xdm nhap gdp thach thic do viéc
giao tiép gilia cac nut tham gia vao
dam may thudng dudc phat trién trén
céac kénh truyén théng dugc bao vé.
Can thiép vao cac kénh truyén thong
nay la khé khan, phtc tap néu khong
¢6 su cho phép tii nha cung cép dich
vu cling nhu ¢c6 nhiing diéu luat dugc
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diéu chinh tudng Ung. Trong trudng
hop hé thdng mang Internet van vat
va di dong, van dé nay sinh la lugng
dd liéu thu nhan dudc réat 16n, do do
can phai phat trién nhiing phuong
phap phan tich va x{ ly thich hgp
vGi sy gia tdng manh di liéu. Tom
lai, nhiing hé théng giam sat va phat
hién bat thudng phai c6 co ché theo
ddi va do vét theo cac ludng di liéu
trong mang trao déi di liéu, diéu dé
phu thudc nhiéu vao cd ché ghi nhat
ky hoat dong clia hé théng téng thé
va tling thanh phan riéng 1é, ngoai ra
con phai cé kha nang xu ly thdi gian
thuc di liéu 16n & téc do cao vi nhiing
s0 liéu mang thu thap dugc 1a vo cung
I6n theo thdi gian.

Xay dung hé théng loc théng tin
déc hai

Trén Internet cé nhiing thdng tin
¢6 ich nhung cling nhiéu théng tin
doc hai, xuyén tac c6 thé anh hudng
t6i an ninh kinh t€ - x& hdi. Viéc loc
va ddm bao sy lanh manh vé thong
tin trong khéng gian mang ndi dia clia
Viét Nam c6 vai trd quan trong trong
viéc dam b&o an ninh kinh té - xa hoi.
Tuy viéc loc bd hay ngan chan nhiing
lubng théng tin nay la hét stc kho
khan do tinh md cla Internet, nhung
& mot khia canh nao dé, cé thé xay
dung nhiing hé théng loc 1am giam bét
nhiing théng tin déc hai, git cho ddi
sbng thong tin cla x& hdi dugc lanh
manh. Trén thuc t€, nhiing hé théng
loc théng tin doc hai c6 thé dugc tich
hop vao hé thong loc chdn nhu tudng
IGia, proxy, hé théng phat hién xam
nhap mang dé tao thanh hé théng
kiém soat lién hoan. Mot vi du cu thé
vé dang hé thong nay la hé thdng loc
thu rac [2]. Viéc trao déi thu dién ti
la hoat dong dién ra thudng xuyén
trong giao ti€p trén Internet, vi vay
nhiing hinh thiic tdn cong mang, gia
mao dé xam nhap hé théng va danh
cap di lieu théng qua hinh thic thu
dién t( cling tdng nhanh trong nhiing
ndm gan day. Dién hinh 1a dang tan



cbng tii choi dich vu DDoS nhu: phat
tan thu rac vai s6 lugng I6n; phat tan
sau Internet, virus, cdc phan mém
doc hai, ma doc qua thu dién t{; phat
tan cac thong tin doc hai t6i an ninh
kinh t€ - xa hoi thong qua hé théng
thu dién t0 va thu rac... Do dé, viéc
phat hién, phan loai va loc nhiing thu
rac trong hé théng thu dién ti 1a mot
trong nhiing bai toan quan trong dé
dam bao ATTT qudc gia, va hién nay,
viéc nay dang dudc ddy manh nghién
cliu ca trong va ngoai nuéc.

Kiém sodt cdc ma déc, phan
mém déc hai va virus mang

Véan dé kiém soat ma doc, phan
mém doc hai, virus phat tan qua
mang c6 thé hoat dong trén nhiéu
mic. O tang thdp nhat, cac hé théng
kiém soat sé loc cac géi tin phat tan
qua mang, phén tich cac giao thuc
st dung va ti d6 dua ra nhiing bién
phap x{ ly sém. Tuy vay, trong nhiéu
trudng hgp, nhiing tac nhan doc hai
nay chi c6 thé phat hién khi thuc hién
phan tich trén tang (ng dung. Céc
hé théng phan tich sé& kiém soat tai
nhiing tram nhan tin, nhu cac may
chl mail, cac proxy, tudng llGa cla
tdng (ing dung; nhiing hé théng kiém
soat va diét virus Internet c6 thé duac
trién khai dé thuc hién chic nang nay.
V6i sy bung né cla trao déi thong tin
qua Internet nhu hién nay, can phai
nghién ctu, phat trién nhiing hé théng
kiém soat hiéu nang cao, ¢ kha nang
phén tich, phat hién va ngan chan
nhiing tac nhan doc hai tac dong vao
hé thong thong tin.

Xay dung hé théng cdc ludt,
chinh sach an ninh bién gidi théng
tin quéc gia

Viéc dam bao an ninh cho bién
gii an ninh Internet quéc gia khéng
thé thanh cong néu khong cé nhiing
diéu chinh phu hgp v6i nhiing dang
hanh vi mdi trong khéng gian mang
[3]. D& dam bao vé mét luat phap,
can phai hoan thién, bd sung, stia ddi
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nhiing diéu luat, van ban dudi luat,
cac chinh sach dé bao phd nhiing
hanh vi nay. Bac biét, phai c6 nhiing
quy dinh cu thé vé céac ha tdng mang
trong yéu can dugc tang cudng bao
vé nhu: chinh ph(, quéc phong, nang
lugng, giao thong, y t&, ngan hang
va bao hiém..., theo dé, ha tang cla
cac mang nay phai dat tiéu chuén an
ninh thong tin t6i thiéu. M&t khac, cac
doanh nghiép vién théng ciing phai
nang cao nang luc bao ddm an ninh,
ATTT d6i véi cac cong nghé va dich
vy Uing dung cho ngudi dung; c6 trach
nhiém théng bao cho khach hang khi
phat hién nguy cc mat ATTT.

An ninh cho cdc hé théng dién
todn dam may

M6t trong nhiing xu hudng phat
trién nén tang tinh toan hién nay la su
phat trién manh mé cla cong nghé
dién toan dam may. Diéu nay da tao
ra nhiing thach thdc méi trong viéc
dam bao an toan di liéu trén cac hé
théng dién toan dam may, can nhiing
thay déi I6n vé quan niém ciing nhu
cac bién phap dam bdo an toan an
ninh. Ngoai viéc ddm bdo an toan cho
dii liéu, kiém soat cac déi tugng truy
cép vao cac hé théng dam may, phat
hién xam nhéap, ngan chin tan céng
vao hé théng dién toan dam may,
phai cé nhiing chinh sach, quy dinh
khi quan ly d@ liéu trén cac hé thong
dién toan dam may cla cac nha cung
cép trong va ngoai nudc, dic biét vé
tinh riéng tu va quyén sé hiu di liéu.

An ninh cho mang Internet van
vét (Internet of Things - IoT)

V6i su phat trién cla cac cong
nghé di dong, hé théng mang Ad-
hoc, mang cam bién, cac cong nghé
thong minh, mang Internet sé mé
rong t6i cac thiét bi va diéu nay sé
tao ra nhiing thach thiic 16n vé mét
kiém soat, cling nhu van dé dam bao
an ninh cho mang van vat. Ngoai yéu
cau vé hiéu nang x0 ly cla thiét b,
nhiing van dé lién quan tdi dinh tuyén
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an toan, chéng dang tan cong tii choi
dich vu DDoS trong mang Internet
van vat, cac bai toan ddm bao an toan
mang khi chuyén sang mang van vat
can phai c6 nhiing diéu chinh hgp ly
do su han ché cla cac thiét bi vé kha
nang tinh toan, su phu thuéc nang
lugng. Vi du, cac co ché xac thuc
khi st dung chiing thu s6 can phai
dugdc diéu chinh dé phu hgp véi kha
nang tinh toan cla cac thiét bi nay.
M6t trong nhiing van dé nay sinh la
lugng dii liéu can x{ ly rat I6n, c6 thé
néi 1a bung né di lieu khi xay dung
nhiing hé thdng kiém soat, phan tich
an toan an ninh mang, dac biét trong
b&i canh phat trién mang Internet van
vat. Nhiing van dé nay dan t6i phai
gidi quyét nhiing bai toan xu ly di
liéu I6n, cac hé théng phan tich, khai
phé di liéu véi hiéu ndng cao. Bay la
nhiing van dé néng, dang dugc day
manh nghién clu trong nhing nam
gan day.

£ ~
Két luan

Bai bao da trinh bay mét cach nhin
téng quan t6i viec ddm bao an toan,
an ninh khéng gian mang qudc gia.
Nhiing van dé trinh bay & day khong
thé néi rdng da bao phl moi van dé
clia bai toan, tuy vay cling c6 thé dua
ra dugc mot cach tiép can téng thé
dé tim ra nhiing huéng giai quyét phu
hgp déi véi bai toan ddm bao an ninh
khong gian mang quéc gia &
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Haila, tén trong su bdo mét va riéng
tu. Trong cac nghién cliu ma dai tugng
la con ngudi, khi st dung céc théng tin
déi tugng cung cép, nha nghién clu
can bao dam su riéng tu cho déi tugng
cung cép thong tin va dam bao quyén
dugc biét vé thong tin cung cép sé
dugc st dung nhu thé nao, muc do bao
mat ra sao. Bac biét, trong mdi trudng
tryic tuyén va internet, tinh bao mat clia
thong tin rat han ché, ngudi thuc hién
nghién clu can quan tam tGi viéc sU
dung, ma hoa, mic do bao mat trong
quaé trinh chia sé di liéu thu thap trudc
khi thiét ké mau phiéu chap thuan dé
tranh cac phat sinh khong dang c6 vé
sau. Trong trudng hogp can thiét, dé
tranh bi danh cép di liéu dan t6i tiét
16 cac thong tin ca nhan cla déi tugng
nghién cliu, cac nha nghién cliu c6 thé
yéu cau cac chuyén gia cong nghé
thong tin trg gidp.

Ba la, quy dinh vé quén ly dir ligu
nghién cuu sau khi céng bé két qua.
Viéc luu trit, bdo quan dii liéu nghién
ctiu 1a nham chiing minh va bao vé
tinh duing dan cua két qua nghién ctu
nhung ciing c6 thé 1a co sd cho cac
nghién clu trong tuong lai, nhat |a véi
cac nghién ctiu kho thyc hién. D{ liéu
nao can dudc luu gili va bao quan la do
ngudi nghién cliu quyét dinh va trong
mot s6 trudng hdp dugc quy dinh béi
hiép hoi chuyén nganh/nha xuét ban/
t6 chtic KH&CN/ca quan tai trg c6 lién
quan.

Cong ho két qua nohién ciiu

DPay la mét cdng doan quan trong
cla hoat ddng NCKH nham dua két
qua nghién clu dén véi cdng dong hoc
thuat hoac véi dong nghiép hay véi xa
hoi n6i chung. C6 nhiéu hinh thiic cong
b6 dugdc coi la chinh théng nhu: &n
phdm khoa hoc cé binh duyét, sach...
va cé cac hinh thic khong chinh thic
(nhung can thiét, c6 y nghia doi véi
cong déng) nhu: dua Ién trang web (16
chtc, hiép hdéi, ca nhan...), nhap vao
nguon tai nguyén cac trudng dai hoc,

cd sd dii lieu cla cac thu vién, trién
lam...

Vay trong khi cong bé két qua
nghién clu, can can nhac diéu gi?
Vé méat nguyén tic, viéc cong bo két
qué nghién clu phai dam bao quyén
s6 hiiu tri tué cla cac bén lién quan,
dong thai bao vé Igi ich clia cong dong
khoa hoc va cdng chiing trong viéc tiép
can két qua nghién clu. Vi vay phai
Iiu y dén nhiing han ché c6 thé c6
trong viéc cong bé va phd bién két qua
nghién cuu. Viéc ghi nhan su déng gop
clia cac bén, khong chi la dong tac gia,
cac cong sy, ma c& cac t6 chic hop
tac nghién cuu, cac nha tai trg déu can
dugc thoa thuan bang van ban trudc
khi thuc hién du an va cong b6 két qua
nghién clu.

Tuy tting diéu kién gi6i han da dugc
xac dinh trudc vdi nha tai trg, cac nha
khoa hoc c6 thé truyén thong vé keét
qua nghién clu véi nhiéu doi tugng
khac nhau, nhu: cac hdi chuyén nganh,
t6 chic nghé nghiép, déng nghiép,
gi6i lam chinh séch, bao chi va cong
ching... Céac hoat dong tra I16i phong
van bao chi, tranh luan hay trén cong
ddng mang, phat biéu trong céac sinh
hoat hoc thuat, hoi thdo... dugc coi
nhu mét nghia vy hoc thuat clia ngudi
lam khoa hoc. Tuy nhién, khi thuc hién
truyén théng véi mot doi tugng ngoai
[inh vuc chuyén mén, ngoai ddm bao
chinh x&c, khoa hoc, thong tin dua ra
can ro rang, tranh gay ra nhan thic sai
léch cho cdng ching. Mgt s6 nguyén
tac khi thyc hién truyén thong két qua
nghién clu la: 1) K&t quéa nghién ctu
cong bd trong khong gian cong cong
nén dién ra sau khi két qua dé da dudc
binh duyét clia dong nghiép; 2) Trudc
khi két qua dugc dua cho cac don vi
tham gia truyén théng cting nhu phé
bién t6i dong dao cdéng chung nén co
théng bao phu hgp véi cac doi tugng
c6 thé chiu tac dong truc tiép nhat tu
két qua nghién clu; 3) Dac biét, trong
trudng hop két qua nghién ctu co tiem
nang thuong mai hoa cao, trudc khi
cbng b rong rai két qua nay nén dugc
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trinh bay tru6c mét don vi c6 chuyén
mon vé tai chinh (vi ngay ca té chiic
tai trg cling chua chac chan la c6 di
nang lyc dé danh gia tiém nang tai
chinh cla két qua nghién cliu mot cach
chinh xac) nham dam béo lgi ich cla
cac bén lién quan. Va trén hét, van dé
thda thuan véi cac nha tai trg vé cac
ndi dung lién quan sé coéng bd can
dugc thuc hién trong moi trudng hop.

Van d@é mau thuan loi ich

Trong NCKH, cac nha khoa hoc sé
phai dudng dau kha thudng xuyén vdi
cac tinh huéng mau thuén Igi ich. Mau
thuén Igi ich can dugc x{ ly thich dang,
tranh lam suy giam niém tin cda xa hoi
déi véi gia tri thuc sy cla hoat dong
NCKH. M&u thuan Igi ich xuét hién khi
Igi ich c& nhan clia nha nghién cuu
mau thuan véi trach nhiém hoc thuat
ma nha khoa hoc ddm nhiém. Mau
thuan Igi ich khong chi trong van dé
tai chinh, ma con trong cac véan dé ca
nhan, chuyén mén va Igi thé cla tling
trudng dai hoc, vién nghién cuu. Viéc
quan ly cac mau thuan lgi ich chi yéu
dua trén xac dinh cac quy tac bat budc
trong viéc dap (ing véi cac tinh hudng
c6 mau thuan Igi ich, tranh lam sai léch
cac két qua nghién ctiu. Do mau thuén
loi ich phtc tap, c6 thé dién ra dudi
nhiéu hinh thic véi ban chat khac nhau
nén cac trudng dai hoc, vién nghién
cliu hay cac nha quan ly, chi thé lién
quan thudng thao luan cong khai, cé
bién ban trudc khi thyc hién. Trong
trudng hgp khong tién cong khai trudc
coéng luan do phai dam bao tinh bi
maét cla thong tin, can thao luan trong
pham vi hep gilia cac bén lién quan.
Né&u khong thé (hay khong muén cong
khai) thdo luan vé nhiing kha nang
xuat hién mau thuan lgi ich va cach xi
ly nd, viéc rat lui la cach tét nhat ma
cac nha khoa hoc nén lam. Diéu nay
khong chi dé tranh xay ra mau thuan
vé Igi ich ma con c¢6 tac dung khong
lam &nh hudng sai léch két qua nghién
cliu. Hon nia, do qué trinh ra quyét
dinh trong quan ly hoat dong NCKH
thudng phai tham van y kién chuyén
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gia va s6 chuyén gia cao cip trong mot
chuyén nganh nhiéu khi it dén muc tat
ca ho déu co lién quan it nhiéu dén van
dé dang dudc xem xét quyét dinh. Dé
xay dung moét méi tridng nghién clu
lanh manh, cac trudng dai hoc, vién
nghién clu can dua ra cac chinh sach
cu thé bao vé quyén sé hiu tri tué.
Vén de tac gia

Plng tén tac gid bai bao la mét
cbng viéc quan trong doi v6i mot nha
khoa hoc, vi vay c¢6 mot s6 nguyén
tac dao dic nhdm bao dam cho viéc
diing tén phan anh ddng véi cong stc
va pham chét tri tué cda ngudi nghién
cliu. P& c6 thé ding tén tac gia bai
bao, ngudi nghién ctu phéi c6 dong
gép dang ké vé tri thiic va c6 thé chiu
trach nhiém it nhat la vé phan viéc ma
ho déng gop trong cong trinh nghién
clu (nhu: y tudng ban dau, thiét ké
nghién cliu, phan tich va dién giai di
liéu, soan thdo mét phan hoac ra soat
bai bao, dong gop y kién, diéu chinh
cach dién giai di liéu, gop phan thay
déi dang ké noi dung so véi ban thao
ban dau).

Quyén dugdc ding tén tac gia khong
lién quan t6i hoc ham, hoc vi, cling
khong lién quan téi dong gop ay co
dugc trd tién hay khéng ma chi lién
quan dén mét tri thiéic chuyén mon.
Nhiing dong gdp vé tai chinh hay quan
hé nham tao diéu kién cho viéc thuc
hién nghién ctiu khdng dudc coi la du
tu cach dé ding tén tac gia. Mot ngudi
c6 di tu cach tac gia phai dugc ding
tén tac gid, néu ho khdng dlng tén
thi do la tac gia ma (ghost author) va
dé 1a mot trudng hop vi pham vé dao
dlc nghién ctu. Mot ngudi khong di tu
cach dling tén tac gia ma ding tén tac
gia ciing vi pham dao dtc nghién clu
(12 v&n dé dang ngay cang phd bién khi
ap luc “cong bd hay la chét’ va cach
danh gia thanh tich khoa hoc theo 16i
“dém hat dau” - chi quan tam dén sé
lugng bai bao - trd thanh mot dong co
thiic ddy su hinh thanh “chg trdi khoa
hoc”, noi ngudi ta cé thé tra tién dé
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dudc duing tén trong mét bai bao khoa
hoc, nhu mét bai bao dang trén tap chi
Science da phén anh).

Theo thong 1& qudc té, khi mot bai
bao khoa hoc co6 nhiéu dong tac gia thi
can ¢ mot tac gia chinh déng vai tro la
ngudi giao tiép véi tap chi hay cd quan
Xuét ban bai bao. Ai co quyén diing tén
tac gia, ai sé la tac gia chinh la van dé
dé tao ra bat dong gitta nhiing ngudi
cung tham gia. Mot thuc té cho thay
la phan I6n nhiing ngudi tham gia vao
viéc nghién clu va hinh thanh bai bao
khoa hoc déu danh gia qua cao su dong
gdp clia minh so véi thuyc té, dac biét 1a
trong khoa hoc xa hdi. L&i khuyén cla
gi6i chuyén mén la trudc khi bat tay
vao du an nghién clu, van dé tac gia
phai dugc dat ra va thda thuan ngay tu
dau, gan véi phan cong trach nhiém va
khoi lugng cbng viéc. Hon niia, quyét
dinh nay phai dugc xem xét dinh ky
trong qua trinh thuc hién du an nham
phan anh ding muc do dong gop cla
nhiing ngudi tham gia.

Nhu vay, viéc dua tén/khéng dua
tén mot ngudi vao danh sach tac gia
diing tén bai bao ma khéng dugc su
chdp thuan cla ho déu c6 thé dén t6i
vi pham vé dao duic khoa hoc. Day 3,
mot chudn muc chung dugc mot s6
qudc gia dua vao quy dinh cla minh:
viéc dung tén tac gia phai co su chap
thuan bang van ban va hau hét cac tap
chi déu yéu cau néu rd phan dong gop
cla tling tac gia trong qué trinh hinh
thanh k&t qua nghién cutu va bai bao.
Ngugc lai, nhiing ngudi khéng ding
tén tac gid nhung cé cac dong gdp cho
bai bao cling can dugc ghi nhan va
néu tén thich dang, co su chap thuan
bang van ban cla nhiing ngudi dugc
néu tén.

Khéng ai nghi ngd vé Igi ich cla
hoat dong NCKH nhung nhiing Igi ich
nay chi dat dugc trong moét méi trudng
hoc thuat lanh manh b&o dam cho qua
trinh tim ki€ém tri thiic dugc thuc hién vdi
muc do kha tin cao nhat va phan anh
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c4c gia tri nén tang cla x& hdi ma moi
t6 chic, c& nhan tham gia hoat dong
NCKH déu c6 nghta vu gill gin va boi
dap. O nudc ta, da xuét hién hanh vi vi
pham dao duc khoa hoc va viéc dua
ra cac quy tac ting xd trong hoat dong
NCKH dua trén thong 1& quoc té ma
Ccac nudc co truyén thdng va dat nhiéu
thanh tuu vé khoa hoc da thuc hién
la can thiét truéc khi qua muodn. Pay
sé 1a hé thong quy ché ap dung cho
cac nghién cliu sinh bat dau budc vao
NCKH chuyén nghiép va gidi hoc thuat
noi chung, doi ngd lam céng tac NCKH
noi riéng, tranh vi pham dao duc khoa
hoc dang tiéc, gay ra cac ludng du luan
tiéu cuc trong hoat dong NCKH. Trong
bdi canh & cac nudc dang phat trién,
trong do6 c6 nudc ta, khi nhu cau trong
thic ddy cong bd khoa hoc ngay cang
tang manh, ching ta cang can phai
gan vdi viéc xay dung nén tang van
hoa hoc thuat lanh manh vi néu khong
¢6 no, nhiing thanh tyu dat dugc chi la
nhiing “lau dai xay trén cat’ =
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