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TICH HOP CO SG HA TANG KHOA CONG KHAI -
Giai phap hiéu qua trong viéc tang cuéng hao mat giao dich th dién tif

Dao Ngoc Chién, Ngo Van Thanh, Tong Viét Hing
Trung tdm Nghién cdu va Phat trién quéc gia vé cong nghé mé
B KH&CN

Thu dién td dong vai tro quan trong trong trao ddi thong tin hang ngay nhung lai &n chia nhiéu nguy
co mat an toan. Vi mong mudn xay dung hé théng thu dién tii tin céy, gitp dé dang cha dong trong
trién khai, bio dudng, nang cap va phat trién, Trung tdm Nghién clu va Phat trién qudc gia vé cong
nghé mé (RDOT) d4 nghién cliu, chinh sta va t6i uu hoa trén nén tng cong nghé ngudn mé dé tich
hdp cd sG ha tang khoa cong khai (PKI) vao hé thong thu dién ti may chli va may tram. Gidi phép
nay hia hen sé dem dén hé théng thu dién tli tin cay, tiét kiém chi phi ban quyén, dong thai gidp cac
doin vi cht dong trong viéc tuy bién, bao dudng, nghién ctiu, phat trién hé thong cho cac yéu cdu cao
han, gop phan tang cudng tinh bao mét trong giao dich thu dién tl & Viét Nam hién nay.

Thuc trang Sii dung cac heé thong thy dién tr
Cac dich vu trén public cloud

Ngay nay cac hé thng webmail dang bung né vé
s6 lugng ngudi dung vdi kha nang luu tri ti xa vuot
troi va dic biét 1a hoan toan mién phi. So sanh cac sé
liéu thong ké cua trang limus.com & thang 1 va thang
11/2015 ta s& nhan ra su thay déi I6n véi cac hé thong
thu dién ti 16n nhu Apple iPhone, Gmail, Android (hinh
1). Theo d6, Apple iPhone tiép tuc dudc phé bién, tang
truédng 5,3% trong ca nam, trong khi Outlook cé su sut
giam vé s0 lugng ngudi dung, giam 1,7%.

Mac du dugc ngusi dung phé théng rat ua chuédng
nhung doi véi nhiing doanh nghiép hay co quan thi
cac hé thong webmail lai khdng phai la mét giai phap
hay. Cac hé théng webmail yéu cau ngudi dung ludn
phai online trong qua trinh lam viéc, nghia la hoan toan
phu thudc vao bang théng quoc t€. Néu bang théng bi
ngung tré do bao tri hodc truc tréc, ngudi dung sé gap
rat nhiéu kho khan trong viéc st dung hé théng thu cla
minh, lam &nh hudng téi ti€n dé cong viéc. Webmail
thudng bi giGi han vé téc do va tinh nang so véi nhiing
hé thdng email khac, mét phan do sy han ché cla
HTML (trang web).

Sé la rat khd néu mubn st dung cac hé théng
webmail trong cac cd quan nha nudc vi nhiéu van dé
lién quan dén bdo mat. Nhiing nha cung cép dich vu
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Hinh 1. Ty I st dung cac hé thong thu dién tif nam 2015.

webmail s& kiém soat toan bo hé théng, diéu nay déng
nghia véi viéc ngudi st dung hoan toan bi phu thudc
vao nha cung cdp dich vu. Day & van dé rat nguy hiém
véi nhiing co quan can dam b&o an toan cho thong
tin khi ma cac hé thong webmail ludn bi danh gia la
khéng an toan va la muc tiéu clia spam. Da phéan céac
hé théng webmail khdng cho phép ngudi st dung tu
cai dat thém cac phan mém bao mat, diét virus, chan
thu rac khac.



Céc hé théng thu dién td dung riéng

Céc hé thong thu dién ti dugc dung riéng cho cac
doanh nghiép, cd quan nha nuéc gém réat nhiéu loai,
tuy nhién c6 thé chia lam 2 loai chinh sau:

Céc hé théng thu dién ti thuong mai nguén déng:
Budc cac doanh nghiép ua chudng vi kha nang bao
mat cao va thudng dugc s dung thém nhiéu tinh
nang ti cac phan mém cong tac clia nha san xuat,
trong dé 2 hé thong dudc ua chudng nhat la Microsoft
Exchange va MDaemon. Day la 2 hé thong email
c6 nhiéu tinh n&ng vuat tréi nhu: Duy tri kiém soat,
cac tinh nang lam viéc nhom, cac tinh nang chéng
virus, thu rac, tan coéng Itia dao.. Trong khi Exchange
dugc rat nhiéu doanh nghiép 16n nhu ADVA Optical
Networking SE, Dar Al-Handasah, DPai hoc King
Saud, Midroc Europe, MedcoEnergi Internasional..
s dung thi MDaemon lai phu hgp han véi nhiing
doanh nghiép vla va nhd (duéi 500 nhan vién). Tuy
nhién, cac hé thdng kiéu nay c6 nhugc diém 1a chi phi
dau tu I6n. Chi phi cho mot hé théng Mail Exchange
khéng dudi 10.000 USD va con tang tuy thuéc vao
s6 lugng email account ma doanh nghiép muén tao
cho cac nhan vién, con véi MDaemon mac du gia
thanh thap hon nhung chi phi trién khai cho khoang
100 users ciing tiéu tén khoang 3.000-5.000 USD.
Méc du tinh bdo mat cao, nhung nhiing hé théng nay
khong co kién tric md, gay kho khan cho ngudi dung
khi muon chinh stia, mé réng cac tinh nang bao mat.

Cac hé théng thu dién t&r nguén md: Bugc xay
dung xung quanh mét MTA (Mail Transfer Agent) ma
ngudn md. Cac hé théng thu dién t& ma ngudn md
dudc xay dung, dong goi san, c6 day di cac tinh nang,
hoan toan mién phi, va quan trong han l1a ngudi st
dung c6 thé tly y chinh slia hé théng, mé rong chiic
nang bdo mat. Ngoai ra, nhiing hé théng ma nguén
mad ndi tiéng con nhan dugc su hé trg toan dién cla
cdng dong ngudi st dung trén toan thé gidi. Co rat
nhiéu hé théng thu dién t& ma nguén maé dang dudc
st dung trén thé& gidi, tiéu biéu nhu: Zimbra (dudc
xay dung bdi cong dong phan mém tu do nguén mé
va Cong ty VMWare, hién c6 trén 500 triéu ngudi su
dung). Zimbra don gian hoa viéc lién lac, tdng cudng
kha nang quén tri trén ddm may céng cong ciing nhu
dam may riéng, tién dung hon cho ngudi dung thu
dién td, s dia chi va lich. R4t nhiéu cac co quan, t&
chtic khéng chi tu nhan ma ca chinh phi da st dung
Zimbra lam hé théng thu dién td. Mét (ing dung khéac
la RoundCube dugc mét s6 trudng dai hoc sl dung
dé cung cap dich vu thu dién tl cho sinh vién va nhan

Khoa hoc - Céng nghé va Péi méi B

vién. Mac du nhiing hé théng nay co6 tinh bao mat
kém hon so véi nhiing hé théng thu dién t thuong
mai, nhung véi kién triic ma, ngudi dung hoan toan co6
thé tich hgp thém nhiing phan mém bao mat tii nhiing
nha cung cap khac. Ngoai ra, nhiing hé théng nay la
hoan toan mién phi va ciing khong doi hdi ciu hinh
may tinh manh.

Giai phap tich hop ha tang khoa cong khai trong hao mat
th dién ti

Khi viéc st dung thu dién ti (email) ngay cang
dudc coi trong, phé bién trong cac hoat dong kinh té,
xa hoi déng nghia véi viéc bung né cac nguy co Ilia
dao, can thiép, tdn cong, pha hoai hoac v tinh tiét 16
cac thong tin ctia doanh nghiép, ngudi st dung. Viéc
dua ra cu tric ha tang PKI (Public Key Infrastructure)
cuing céc tiéu chudn va cong nghé Ung dung ctia né
c6 thé dudc coi la mét giai phap téng hop va doc lap
giai quyét van dé nay.

Khai niém PKI thudng dudc dung dé chi toan
bo hé théng bao gébm nha cung cép chiing thuc so
(Certificate Authority) cung cac cd ché lién quan
dong thaoi véi toan bo viéc st dung céc thuat toan ma
héa khéa cong khai trong trao déi thong tin. PKI ban
chat 1a mot hé théng céng nghé viia mang tinh tiéu
chuén, viia mang tinh Ging dung dudc st dung dé khi
tao, luu trf va quan ly cac ching thuc dién t (digital
certificate) cling nhu cac ma khoa céng céng va ca
nhéan.

Tich hgp ha tang PKI vao cac hé thong thu dién td
dé dam bao an toan cho cac giao dich dién td khong
mai tai Viét Nam va trén thé giéi. Nhung véi mong
mudn xay dung hé théng thu dién ti tin cay, gidp dé
dang chii dong trong trién khai, bao dudng, nang cap
va phat trién, RDOT da nghién ctu, chinh stia va téi
uu héa trén nén tdng cong nghé ngudn mé dé tich
hgp vao hé thong thu dién t& may chld va may tram.
Giai phap nay hiia hen sé dem dén hé thong thu dién
t tin cay, tiét kiém chi phi ban quyén, dong thai gitp
cac don vi chi doéng trong viéc tuy bién, bdo dudng,
nghién clu, phat trién hé théng cho cac yéu cau cao
hon. C6 thé k& dén mot sé tinh ndng ndi bat clia hé
thong nhu:

S dung giao thuc truyén théng cé bao mét
(HTTPS): La t6 hop giao thiic truyén théng siéu vin
ban (HTTP) va SSL/TLS dé cung cép dich vu truyén
théng dudc ma hoa va xac thuc an toan cho may chd
web thu dién tl. Su dam bdo an toan, bdo mat dugc
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thiét 1ap trén co s6 cac cd quan chiing thuc dién td
dugc cai dat trudc trén trinh duyét. SSL/TLS hoat
dong G tang phu thdp hon tang Gng dung trong mo
hinh OSI, tat ca néi dung trong théng diép déu dudc
ma hoa (ké ca tiéu dé) nén dadm bao do tin cay rat
cao. D& may chi tiép nhan lién két HTTPS can tao
mot khoa cong khai cho may chii web. Chuing thu cép
cho khéa ngay dugc ky xac nhan bsi mot cong nghé
chii ky so (CA - Certification Authorities) dang tin cay.
CA chiing nhan rang may chl dugc cép chiing thu 1a
thuc thé dung véi thong tin dang ky. Cac trinh duyét
c6 thé thAm dinh dudc cac ching thu do nhiing CA
ky xac nhan.

SSL/TLS Protocol Layers
Application
Layer HTTP FTP Telnet Other
oo e -
Handshale Change
Laer Handshake Cipher Spec Alert
SSL/
TLS
Record
Layer Record
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Transport
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Hinh 2. Hoat dong cta giao thiic SSL/TLS.

Ky, ma héa xdc thuc thu dién t: Bang viéc sl
dung chiing thuc ca nhan, ngudi st dung sé ngan
nglia dugc cac nguy cd mat an toan ma khong anh
hudng dén nhiing uu diém cla thu dién td. Véi chiing
chi s6 c& nhan, ngudi sii dung c6 thé tao thém mot
chii ky dién tii vao email nhu mét bang ching xac
nhan ctda minh. Chi ky dién t la doan di liéu, dinh
kém véi thong diép dé chiing minh danh tinh cla
ngudi gui thong diép va gilp ngudi nhan kiém tra
tinh toan ven cda ndi dung thong diép gbc. Mét trong
nhiing cach phd bién nhat hién nay dé tao ra mot chi
ky s6 la st dung mat ma khoa cong khai. Qua trinh
st dung chi ky sé bao gbm 2 qua trinh: Tao chi ky
va kiém tra chii ky.
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Ma héa va gidi ma thu dién td: Khi khéng ma hoa,
email c6 nguy cd bi xam nhap va doc trom bat cu
lic nao, hodc c6 thé bi mat tai khoan. Bén canh viéc
“chan bat” ndi dung email va cac tap tin dinh kém,
nhiing k& Ilia d4o con cé thé chiém toan b tai khoan
email khi khéng c6 cach bao mat hop ly. D& bao mat
email hiéu qud, gidi phap cia RDOT da ma héa: (i)
K&t néi ti nha cung cép dich vu email; (ii) N6i dung
email gui di; (iii) N6i dung email dugc luu tri.
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Hinh 4. Hinh minh hoa ma héa va giai ma thu dién td.

Tich hop PKI trén hé théng thu dién ti Zimbra
nguén ma: Hé théng thu dién t& Zimbra véi tinh uu
viét vé bado mat cao, chat lugng phan mém tét, tinh
linh hoat, tinh tly bi€én cao dugc RDOT nghién ctu
tich hgp v6i ha tAng khéa cong khai dé st dung chiing
thu s6 va cac dich vu chiing thuc chii ky s6 bdo mat
va xac thuc cho noi dung thu dién ti. Hé thong PKI
nay sé cép phat ching thu sé cho cac ngudi dung
trong hé théng thu dién td, cac ching thu sé nay sé
dudc st dung dé xac thuc va bao mat thu dién td. He
thong dugc RDOT th{ nghiém thanh cong va phat
hanh mién phi, bd sung thém Iya chon cho hé théng
thu dién ti an toan cho linh vuc hanh chinh céng &



