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SU CAN THIET PHAI XAY DUNG CHINH SACH
BAO DAM AN TOAN THONG TIN MANG

Chu Vén Quang
Bo KH&CN

Hé théng giam sat an toan thong tin (ATTT) cho phép thu thap, chuan héa, luu trif
va phan tich tuong quan toan bé cac su kién ATTT dudc sinh ra trong hé thong
cong nghé thong tin (CNTT) cla t6 chiic. Hé thdng nay sé phat hién kip thoi cac
tan cong mang, cac diém yéu, 16 hong bao mat clia cac thiét bi, Ging dung va dich
vu trong hé thdng; phét hién kip thoi su bung nd virus trong hé thong mang, cac
may tinh bj nhiém ma déc, cac may tinh bi tinh nghi 1a thanh vién cla mang may
tinh ma (botnet). Tuy nhién, viéc giam sat vé mat ky thuat la chua dd. N6 doi hoi
phai c6 cd ché, chinh sach nham diéu chinh hanh vi ting x& ctia mi thanh t6 lién
quan trong cong tac dam bao ATTT.

Vi sao phai coé chinh sach bao dam
ATTT mang?

Trong nganh CNTT, ba yéu té
chinh: nhan thdc, nhan luc, quy
trinh c6 &nh huédng truc ti€p dén
cong tac bdo dam ATTT. Céc
yéu t6 nay déu gan chat vGi yéu
t6 con ngudi. Con ngudi khéng
chi la chl nhan cua thong tin ma
con c6 kha nang phan tich, khai
quat va rut ra két luan ti nhing
dd liéu, do dé con ngudi la mét
trong nhiing ngudén cung cép
thoéng tin ¢ ban nhat. Nhung con
ngudi con cé nhiing diém yéu
nhu dé mat canh giac, vu Igi, mot
s6 ¢6 thé bi mua chudc, do doé 1a
déi tuong dugc tiép can dé khai
thac thong tin. Ngoai yéu to con
ngudi, cac phuong tién ky thuat la
yéu t6 tao nén nhiéu nguy co de
doa ATTT. Chinh xac haon, chung
la ngudn goc lam 1o cac ngudn
théng tin mat cling nhu 1a nguon
g6c tao ra cac yéu t6 mat an toan
clia hé thong.

Trong s6 cac phuong tién ky

thuat, mang may tinh (cuc bd
hay dién réng) cé vai tro dac
biét. TU ha tang (vat ly, hé diéu
hanh, BIOS..) dén thugng tang
clia mang may tinh déu co nhiéu
16 héng, tao ra cac kénh tiép can
trai phép cho nhiing ké khai thac
théng tin bat hgp phap. Néu mot
mang may tinh khéng ap dung
céac bién phap bao vé thi véi mot
laptop, nhiing ké khai thac bat
hop phap dé dang doét nhap vao
co s& dif liéu cia may tinh dé 1ay
di hoac stia déi, bép méo cac tép
théng tin ma chung quan tam.
D6éi v6i cac mang may tinh
dién réng cla cac bd/nganh,
khu vuc hay quéc gia, ngudi ta
théng ké co6 cac loai nguy co
mat an toan sau: xam nhép tu xa
t6i may tinh va téi co sé di liéu;
thu, chan théng tin, di liéu dugc
truyén trén khodng cach I6n; phat
tan virus dién td; hly hoai hoac
lam sai l1éch néi dung thong tin.
Theo théng ké cla Hang béo
mat Kaspersky, Viét Nam la mét
trong sé cac quéc gia ding dau

thé gidi vé ty 1& l1ay nhiém ma déc
qua thiét bi luu trif ngoai (USB,
thé nhé, & cling di dong), v6i ty
I& 70,83% may tinh bi lay nhiém,
gan 40% ngudi dung phai d6i mat
vGi ma doc bat nguén tii khong
gian mang.

C6 thé thay, cong tac bao dadm
ATTT gén lién véi cong tac tuyén
truyén, nang cao nhan thic; dao
tao, phat trién nguén nhan luc
ATTT; céac bién phap quén ly, quy
trinh nghiép vu. D& cé dudc diéu
nay nhat thiét phai thong qua
viéc xay dung, ban hanh, hoan
thién hé théng cac van ban, co
ché chinh sach mang tinh phap
quy, chi dao diéu hanh trong linh
vuc ATTT; vi co ché, chinh séach
ATTT dua ra cac phuadng phap,
hé théng cac nguyén tic doi hoi
cac hé thong thong tin, nhan lyc
quan ly, van hanh phai tuan thd,
ddm bao cong tac ATTT dugc
thuc thi.

Trén phuong dién quan ly nha
nudc, két qud giam sat an toan
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mang giup tao ra cac bao cao
téng hop, théng ké vé tinh hinh
tdn cong mang. Pay dudc coi
la co s& dé xac dinh xu hudng,
xay dung chinh sach vé an toan
mang, ATTT. Viéc giam sat an
toan mang quéc gia la hét stic
cép bach, nham tao ra moi trudng
dé cac co quan, té chtic, doanh
nghiép c6 thé phdi hgp, chia sé
thong tin giam sat, canh bao nguy
co mat ATTT.

Nhu vay, co ché, chinh séach
ATTT mang doéng vai trO quan
trong trong cong tac dadm béo
ATTT ma hién nay Pang, Nha
nudc da va dang chu trong thuc
hién.

Thuc trang xay dung, ban hanh chinh
sach hao dam ATTT mang

Trong nhiing ndm gan day,
Pang va Nha nudc da cé nhiéu
chl truong, chinh sach va cac
bién phap ddy manh phat trién
Ging dung CNTT, vién théng, gan
lién vGi cobng tac bdo dam an
toan, an ninh théng tin, sn sang
déi phé véi cac cudce chién tranh
trén khéng gian mang.
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Nghi quyét s6 36-NQ/TW
ngay 1/7/2014 cla B Chinh tri
vé ddy manh (ing dung, phat trién
CNTT dap (ing yéu cau phat trién
bén viing va héi nhap quéc té da
chi rd: “Gan két chat ché viéc (ing
dung, phat trién CNTT phai di doi
v3Gi bdo ddm an toan, an ninh va
bao mat hé théng thong tin va co
s di liéu quoc gia”, dac biét can
“phéat huy vai tro cac luc lugng
chuyén trach bao vé an toan,
an ninh thong tin va bi mat Nha
nudc. Thuc hién ca ché phdi hop
chat ché gilia céc luc lugng céng
an, quan doi, ngoai giao, cc yéu,
thong tin va truyén thong” dé co
cac bién phap vé té chiic va ky
thuat, sn sang doéi phé véi cac
cudc chién tranh thong tin, chién
tranh mang, bdo ddm chi quyén
qudéc gia, trat tu an toan xa hoi.

Chi thi 28-CT/TW ngay
16/9/2013 cla Ban Bi thu vé tang
cudng cong tac ddm bao ATTT
mang dugdc quan triét, trién khai,
gilp tadng cudng lanh dao, chi
dao, quan ly; kip thgi phat hién,
ngan chan, xd ly nhing thong
tin c6 nodi dung xau, déc hai gay
tén hai dén uy tin clla Pang, Nha
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nudc, ché do, &nh hudng xau dén
tién trinh phat trién kinh té - xa
héi, an ninh, quéc phong. Chi
déng phong nguia, han ché nhiing
sd hé, thiéu sot, khong dé cac thé
lyc thu dich va cac loai déi tugng
Igi dung xam nhap hé théng
thong tin, thu thap, chiém doat
bi mat nha nudc, théng tin ndi bd
gay phuong hai dén an ninh quéc
gia, Igi ich clia co quan, té chuc
va céng dan.

Luat ATTT mang dugc ban
hanh nadm 2015 da thé ché hoa
cac chu truong, dudng 16i, chinh
sach cla Bang va Nha nudc vé
ATTT, dap Gng yéu cau phat trién
bén viing kinh té - xa hoi, bao vé
théng tin va hé thong théng tin,
gbép phan bao dam quéc phong,
an ninh, chd quyén va Igi ich
quéc gia trén khéng gian mang.

Cac Nghi quyét, Chi thi cla
bang, cling nhu cac van ban quy
pham phap luat cia Nha nudc
déu théng nhat quan diém chi
dao vé bao dam an toan, an ninh
théng tin va bao vé chl quyén
quéc gia trén khong gian mang,
cu thé 1a:

- Chu quyén trén khong gian
mang la bé phan quan trong cla
chd quyén quéc gia. Bao vé chl
quyén quéc gia trén khong gian
mang la nhiém vu cép béach, lau
dai cta cé hé théng chinh tri, dat
dudi su lanh dao truc tiép, toan
dién cta Dang, su quéan ly cla
Nha nudc; la yéu t6 then chét
hinh thanh khéng gian mang
quéc gia an toan va 6n dinh, tao
buéc dét pha trong xay dung, bao
vé Té quéc.

- Huy déng sic manh moi
ngudn luc clda hé thong chinh tri
va toan xa hoi bao vé chl quyén
qudc gia trén khéng gian mang,
tao thé tran quéc phong toan dan
gan vai thé tran an ninh nhan dan



trong viéc bao vé chd quyén qudc
gia trén khong gian mang. Dau tu
cho bao vé chd quyén qudc gia
trén khong gian mang la dau tu
cho bao vé Té quéc, can dudc uu
tién.

- Chd dong phong vé, sén
sang dap trd hgp phap cac méi
de doa, bdo vé viing chic chi
quyén, an ninh quéc gia trén
khéng gian mang. Xay dung luc
lugng bao vé chl quyén qudc gia
trén khdng gian mang chinh quy,
tinh nhué, hién dai.

- Ung dung CNTT trong tat ca
cac linh vuc phai gan véi dam
b&o an toan, an ninh thong tin,
bao vé chl quyén quéc gia trén
khdong gian mang.

Nhan thic dudc tdm quan
trong clla ATTT nén Dang, Nha
nudc da chi dao cac bd/nganh,
dia phuong trién khai xay dung
nhiéu chd truong, chinh sach vé
ATTT. B6 Thong tin va Truyén
théng (TT&TT) véi trach nhiém
quan ly nha nudc trong linh vuc
ATTT da phdi hop véi cac bo/
nganh xay dung, hoan thién hé
théng nhiéu van ban quy pham
phap luat vé ATTT.

Tuy nhién c6 mét thuc té la, vé
van hanh duy tri hé théng, dai da
80 cac ¢o quan chua xay dung va
ap dung céac chinh sach bdo mat
théng tin; can boé nhan vién chua
tuan th nghiém tdc cac quy dinh
ATTT (trong sU dung email, su
dung hé théng quan ly van ban
diéu hanh..), tao 16 hdng dé tin
tdic c6 thé tdn coéng hé théng
thong tin mot cach dé dang. Theo
Sach trang CNTT nam 2013, ty 1é
dadn vi c6 ban hanh quy trinh thao
tac chudn phan ng, x{ ly su cd
may tinh chi chiém 27%. Hiép hoi
ATTT Viét Nam (VNISA) da céng
b6 nhiéu dan ching cho thay
56% s6 t6 chic, doanh nghiép
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chua c6 quy ché vé ATTT.

Theo Bao cao s6 58/BC-
BTTTT cla BO Théng tin va
Truyén théng ngay 29/7/2015
vé viéc so két 5 nam trién khai
thuc hién Quyét dinh sé 63/Qb-
TTg cla Tha tuéng Chinh phd
phé duyét Quy hoach phat trién
ATTT s6 quéc gia dén nam 2020,
hién c6 11 bg, cd quan ngang b9,
cd quan thuéc Chinh pha va 37
tinh/thanh phd truc thubéc Trung
uang ban hanh Quy ché bdo dam
ATTT, dién hinh nhu cac Bé: Giao
duc va DPao tao, Quéc phong,
Cong an, Nb6i vy, Tu phap, Tai
chinh, Xay dung, Néng nghiép va
Phat trién ndng thon..; mot s6 dia
phudng nhu: Ha No6i, An Giang,
Bac Ninh, Ba Nang, Péng Nai,
Can Tha, Hoa Binh, Hai Duadng,
Tuyén Quang, Vinh Phuc.. Méi
bé/nganh, dia phudng déu xay
dung va ban hanh cac chinh sach
bdo ddm ATTT phlu hgp véi co
c4u td chtc va diéu kién thuc té&
cla minh. Viéc trién khai va thuc
thi cac chinh sach theo d6 ciing
khac nhau. Tuy nhién, cac chinh
sach bao dam ATTT céan dap Ung
yéu cau quan ly, giam sat su tuan
thd va thuc hién cac bién phap
bdo ddm ATTT & muic db co ban
va trong cac tinh huéng khan cap.

S6 liéu trén cho thay, viéc ban
hanh céac cd ché chinh séach tai
mot s6 bd/nganh, dia phuong con
cham tré. Nguyén nhan chinh c6
thé ké dén sau day:

- ATTT la linh vuc mdi, cac
van ban hudng dan thuc hién con
chua day du, dan dén céng tac
xay dung chinh sach gap nhiéu
khé khan.

- Can bd chuyén trach cong
tac ATTT chi yéu la kiém nhiém,
khéng dudc dao tao bai ban, thiéu
chuyén mén chuyén sau va kinh
nghiém trién khai thuc té.

- Cong tac quan ly chua dugc
chuén héa lam cho viéc xay dung
chinh sach bdo mat théng tin khé
khan.

Dé xuat xay dung Quy ché hao dam
ATTT mang cia Bo KH&CN

Vai nét vé thuc trang dam
bdo ATTT tai B6 KH&CN

Tai B6 KH&CN, hé théng
CNTT dugc xay dung va hinh
thanh tu thap nién 90 cla thé ky
trudc. Trai qua nhiéu giai doan
nang cdp, dau tu va phat trién,
hién nay hé théng CNTT tai Bo
KH&CN tucong doéi hién dai va
dong bd. Hé thong nay dang
cung cap cac dich vu CNTT cla
B6 nhu: xac thuc AD, thu dién
tl, quan ly van ban va diéu hanh
cdng viéc.

Cac dan vi truc thuéc Bo nhu:
Téng cuc Tiéu chudn Do ludng
Chat lugng, Cuc S& hiu tri tué,
Cuc Thong tin KH&CN Quéc
gia, Vién Nang lugng Nguyén tl
Viét Nam, Khu Coéng nghé cao
Hoa Lac... déu c6 ha tang ky
thuat riéng véi quy mé va dich vu
CNTT khac nhau. Cac hé thong
nay hoat dong déc lap va chua
c6 su lién két di liéu. Cac daon vi
c6 bd phan ky thuat quan tri, van
hanh hé thong riéng va chua co
cac chinh sach bdo dam ATTT
cling nhu cac quy ché quan ly
hoat déng théng nhat. Viéc phdi
hgp thuc hién nhiém vu duya trén
su vu cu thé 1a chinh.

Trong nhiing nam gan day,
tinh hinh ATTT trong va ngoai
nudc cd nhiing dién bién phic
tap. Cac hanh vi tdn céng mang
ciing trd 1&n tinh vi va nguy hiém
hon. Tai B KH&CN ciing da ghi
nhan mot sé cudc do quét va tan
céng mang dién hinh nhu: cac
thu mao danh tén mién most.
gov.vn nham phat tan ma déc
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chiém quyén kiém soat may tinh
(8/2015); cac hanh vi tdn céng
lgi dung 16 héng bao mat cua
cac Ung dung Microsoft Ofice,
Adobe Flash Player (10/2015);
cac hoat dong do quét dia chi IP
va tan cong tran bd nhé hé théng
(11/2016).. GAn day nhat 1a viéc
tan cong Deface Ién trang dién ti
ctia Cuc Ung dung va Phat trién
cong nghé (7/2017). Rat may su
c6 da dugc Trung tam CNTT phat
hién kip thoi va phdi hogp ngéan
chan. VGi vai trdo chuyén trach
CNTT cla Bo, Trung tam CNTT
hién dang la dau mai trong mang
ludi ting cliu su c6 mang may tinh
qudc gia do VNCert diéu phai.

Pé xuat xdy dung Quy ché

bdo dam ATTT cua B6 KH&CN

Ngay tu nam 2009, B6
KH&CN da xay dung va ban
hanh Quy ché quan ly va khai
thac tai nguyén mang may tinh
(theo Quyét dinh s6 1331/Qb-
BKHCN ngay 23/7/2009 cla Bo
truéng B6 KH&CN), trong do6 quy
dinh vé trach nhiém cla cac don
vi, ca nhan trong viéc khai thac
tai nguyén mang may tinh ctia B
va danh riéng 1 Chuadng quy dinh
vé hé thong thu dién ti. Doi voi
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tinh hinh Ung dung CNTT hién tai
thi Quy ché trén chua dd dé dap
(ing nhu cau tai B, va tinh dén
thoi diém hién tai Bo cling chua
ban hanh dugc van ban cu thé
nao lién quan truc ti€p dén ATTT.
Day 1a mo6t han ché I6n trong boi
canh tinh hinh ATTT trong nudc
va qudc té co dién bién phc tap.
Vi vay, viéc khan truong xay dung
va ban hanh Quy ché dam bao
an toan an ninh théng tin mang
clua B6 KH&CN la hét stic cap
thiét nham ddy manh ting dung,
phat trlen CNTT dép ting yéu cau
phat trién bén viing va hoi nhap
quéc té theo dinh hudng chung
cta Bang va Nha nudc.

Trudc tinh hinh trén, nam 2017
Trung tdm CNTT da dudc giao
chd tri xay dung Quy ché bao dam
an toan, an ninh théng tin mang
B6 KH&CN. Quy ché gém 4
chuong 24 diéu, trong do quy
dinh cu thé déi tuong, pham vi,
cach thlc, yéu cau can thiét dé
dam bao an toan, an ninh théng
tin tai B6 KH&CN. Noi dung cla
Quy ché& dam bao thuc hién theo
yéu cau cla Nghi dinh 85/2016/
ND-CP ngay 1/7/2016 cla Chinh
phl vé bdo dam an toan hé théng
théng tin theo cap do; Quyét
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dinh s6 05/2017/QD-TTg ngay
16/3/2017 cla Thu tuéng Chinh
phd ban hanh quy dinh vé hé
théng phuong an Gng clu khéan
cdp bado dam ATTT mang qudc
gia va cac van ban khéac cla Bo
Thong tin va Truyén théng..

Cac quy dinh vé dam béo an
toan, an ninh théng tin clia BO
KH&CN dugc quy dinh chi tiét
tai Chuang Il, gbm cac ndi dung
chinh: i) Quan ly trang thiét bi
CNTT; ii) Bao ddm an toan hé
théng CNTT (bao dam ATTT ddi
vGi trung tdm d liéu may chd, béo
dadm ATTT khi st dung may tinh,
hé théng mang may tinh, quan ly
tai khoan truy céap..); iii) Xac dinh
cép do va phudong an bao dam an
toan hé thong thong tin; iv) Giam
sat an toan théng tin mang; v)
Kiém tra, danh gia ATTT, vi) Ung
cliu sy ¢6 ATTT mang..

Du kién, Quy ché sé dudc
trién khai thyc hién tii nam 2019,
Viéc tuan thi Quy ché sé gilup
dam bao ATTT cho céac hé thong
thong tin cla B dung theo yéu
cau cla bang va Nha nuéc trong
[inh CNTT. Bén canh dé, Quy ché
dudc ban hanh sé gop phan hoan
thién hé théng van ban quan ly
hanh chinh, van ban chi dao diéu
hanh cla B KH&CN trong linh
vuc ATTT, phuc vu cong tac quan
ly nha nudc trong thdi gian tdi,
tranh dugc nhiing sy cd vé CNTT
da tung xay ra trong nhiing nam
vla qua



