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TOAN CAU HOA SO VA TAC PONG PEN BAO VE CHU QUYEN
QUOC GIA CUA VIET NAM TREN KHONG GIAN MANG®

Ngay nhan bai: 30/12/2024  Ngay tham dinh: 05/01/2025

TRAN THANG LONG*

Ngay duyét dang: 18/01/2025

Tém tit: Viéc danh gid cac ddic trung ciia toan cau héa sé ciing nhu thanh 16 ciia khdi niém
chii quyén sé6 dé khang dinh qud trinh ndy vira tao ra co hdi phdt trién, vica dét ra thach thirc
d6i véi kha nang quan 1y ciia nha nigc. Piéu dé cho thdy, nha nide viva phdi thich ung voi dic
dlem cua khong gian mang toan cau, vira phdi bdo vé dwoc loi ich va an ninh quoc gia. Bai
viét phén tich moi quan h¢ cua toan cau héa trén khéng gian mang doi véi chit quyén quéc gia,
lam ré nhitng bién doi vai tro va chivc ning cua nha nuoc trong thoi dai moi, tir do duwa ra cac
khuyén nghi chinh séach nham bdo vé chii quyén quéc gia, tang cuong nang liwc quan tri cua
nha niede, déic biét nhan manh vai tro cua hop tac quoc 1é va phdt trién nang luc §0 noi sinh.

Tir khéa: bdo vé chii quyén; khéng gian mang; quan tri nha nwde; toan cau héa so;

Viéet Nam

Pit van dé
Trong bdi canh cudc Cach mang
® cong nghiép lan tht tu va qua
trinh toan cau héa dién ra manh mé, khong
gian mang trd thanh mot phan khong thé
thiéu trong doi séng kinh té - xa hoi cua
mdi qudc gia. Su phat trién nhanh chong
ctia cong nghé sb va internet di tao ra

*) Nghién ctru duoc tai trg boi Pai hoc Qudc gia
Thanh phd H6 Chi Minh trong khuén khd Dé tai ma
s6: B2022-28-24

™" TS, Trudng Pai hoc Quéc té, Pai hoc Qubc gia
Thanh phé H5 Chi Minh

*) PGS, TS, Truong Pai hoc Luat Thanh ph H6 Chi Minh

khong gian 4o xuyén bién gidi, noi cac
hoat dong chinh tri, kinh té, vin hoa va
x4 hoi dién ra ngay cang so6i dong. Theo
Bdao cao thuong nién WeAreSocial Digital
2024, hién c6 hon 05 ty nguoi su dung
internet, chiém 63% dan s toan cau® va
con sb nay van dang tiép tuc ting Ién.
Néu trudc day toan cau hoa chi yéu thé
hién thong qua viéc trao d6i hang héa hiru
hinh xuyén bién gigi va su phat trién cia
cac tap doan da qudc gia, thi ngay nay, 1an
song toan cau hda moi xuat hién - toan
cau hoa s6. Xu huéng nay duogc thé hién
qua su dich chuyén khong ngimg cua dit
lidu sb, thong tin, tri thirc, cling nhu cac san
pham va dich vu duoc s héa, tao nén mot
mang lu6i két ndi chat ché giita cac qubc gia,
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doanh nghi¢p va nguoi dan trén pham vi
toan cau®. Toan ciu hoa ndi chung va
toan cau héa trén khong gian mang noi
riéng mang dén nhiing co hoi to 16n cho
su phat trién cta cac quoc gia, ddc biét la
trong viéc thuc day kinh te sO, tang cuong
két ndi va hop tac qudc té. Tuy nhién, qua
trinh nay ciing dit ra nhitng thach thuc d6i
voi chi quyén qudc gia.

Péi véi Viet Nam, trong qud trinh
dady manh chuyén déi s6 qudc gia va hoi
nhap quéc té, viéc bao vé chu quyén trén
khong gian mang dang tr¢ thanh yéu cau
cap thiét. Theo S6 liéu phat trién linh vuc
Vién thong Viét Nam nam 2023, ty 1¢&
nguoi dung internet tai Viét Nam udc dat
78,59%, tang 4,09% so v&i ndm 2022, Céc
phuong tién truyén thong xa hoi duogc st
dung nhiéu nhét theo thi tu tai Viét Nam
la: Facebook, Zalo, Facebook Messenger,
Tiktok, Instagram, Twitter, Telegram,
Pinterest..., riéng mang xa hQi Facebook
6 t&i 70,4 triéu nguoi sir dung®. Toan ciu
héa s6 d3 va dang tic dong sdu sic dén
vai tro ctia Nha nuéc trén nhiéu phuong
dién, vura tao dong luc phat trién, vira dat
ra nhirng thach thuc moi trong viéc bao vé
an ninh qudc gia va loi ich cua nguoi dan
trén khong gian mang. Vi vay, can nhén
dién nhiing tac dong cua toan ciau hoa sb
trong quan ly nha nudc, dac biét la viéc
xd@y dung cac cong cu va phuong thirc quan
ly phu hop v6i moéi truong so. Dong thot,
can tang cuong hop tac quoc té trén co so
t6n trong chii quyén va loi ich qudc gia dé
tng pho hiéu qua voi cac thach thic nay.

2. Toan ciu hoéa sb va cha quyen quoc
gia trén khong gian mang

Mot la, toan cau héa so

Toan cau hoa sé (digital globalisation),
hay con goi 1a toan cdu hoa trén khong
gian mang, la khai niém da chiéu, phan
anh sy hoi nhap va két ndi toan cau thong
qua cong nghé sb va internet. Khai niém
nay dugc dinh nghia theo nhiéu cach khac
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nhau. 0 goc d6 cong nghe, khai niém toan
cau héa s6 nham chi qua trinh lién két va
tich hop cac hé théng thong tin, mang ludi
ky thuét s6 va két cdu ha ting cong nghé
trén pham vi toan cau, tao nén mot khong
gian md&i cho céc tuong tac xa hoi va kinh
t&®, trong d¢6 nhin manh vai tro cia cong
ngh¢ thong tin trong viéc dinh hinh lai cau
trac x4 hoi va kinh té toan cau. O khia canh
kinh té, day la xu thé ma cac hoat dong
kinh doanh, thwong mai va tai chinh dugc
s6 hoa va van hanh trén nén tang internet,
gitp doanh nghiép va ngudi tiéu dung dé
dang tham gia vao thi truong toan cau®.
Toan cau hoa khong gian mang tao ra h¢
sinh thai s toan cau, noi dlen ra sy tuong
tac da chiéu giita cac yéu té cong nghé,
kinh té, chinh tri va vdn héa - xa hoi®.
Toan cdu hoa sb gép phan thic day giao
lvu van hoéa, hinh thanh cong déng truc
tuyén xuyén qudc gia va tao ra nhirng hinh
thai van hdéa méi trong moéi truong ky thuat
s6. Hién tuong nay 1a qua trinh mo rong,
dao sdu va ting tbc do két ndi toan cau
trong moi khia canh cua doi séng xa hoi
duong dai thong qua khong gian s6. Toan
ciu hoa trén khong gian mang 1am mo di
ranh gi6i dia 1y va vin hoa truyén thong®.

Toan cau hoa s c6 nhitng dic trung
riéng so v&i toan cau hoa truyén théng.
Dic trung quan trong nhat 1a kha ning két
ndi va tuong tac theo thoi gian thyc trong
khong gian s6. Khac voi m6 hinh toan cﬁu
héa truyén thdng vén phu thudc chu yeu
vao su dich chuyén vét Iy cia cac yéu to
san xudt va thuong mai, toan cau hoéa sb
tao ra h¢ sinh thai tuong tac da chiéu, ¢ d6
cac chu thé két nbi va giao dich tic thoi
ma khong phu thudc vao khoang cach dia
ly. Bﬁng ching cho déac trung nay la su
phat trlen cua cac h¢ thong tai chinh toan
ciu va nén tang giao tiép da phuwong tién.

Dic trung thir hai 1a tinh phi vat thé va
phi dia ly trong khong gian mang. Diéu
nay dan dén su thay doi trong khai niém
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khong gian va lanh thd truyén théng.
Ranh gidi dia ly truyén thong dan mo
nhat truéc sy xuit hién cua “ving lanh
tho s6” - dwoc hiéu nhu 1a khong gian 4o,
noi dién ra cac hoat dong kinh té, van hoa
va chinh tri song hanh véi thé gidi vat 1y.
Hién tuong nay duoc thé hién qua su phat
trién ctia hé thong luu trir dam may phan
tan toan cau.

Tinh d6i méi lién tuc 1a dic trung thu
ba cia toan cau hoa sb. Két qua cua su
phat trién cong nghé sd goép phan quan
trong tao ra nhirng mo hinh kinh té - x4
hoi hoan toan mdi. Toan cau hoa sd tao
ra nhitng mo hinh kinh doanh va phuong
thic tuong tdc xa hdi hoan toan méi, nhu
kinh té chia sé (Uber, Airbnb), tién dién
tir (Bitcoin), hay mang xa hgi. Cac cong
nghé dot pha, nhu blockchain, tri tu¢ nhan
tao va internet van vat (IoT), dang dinh
hinh lai cch thirc van hanh cua céc thé
ché kinh té va xi hoi truyén théng.

Dan chu hoéa thong tin va co hoi 1a dac
trung quan trong thir tu. Cong nghé sb da
tao ra cudc cach mang trong vi¢c tiép can
tri thirc va co hoi phat trién. Internet va
cong nghé sé cho phép moi ngudi tiép can
v6i luong thong tin khong 16 va cac co
hoi hoc tap, kinh doanh ma trude day chi
danh cho mot sé it. Minh chimg cho xu the
nay thé hién qua sy phat trién ctia cac nén
tang gido duc truc tuyén mé (MOOCs) va
thuong mai dién tir xuyén bién gioi, tao
diéu kién cho viéc phan phdi lai ngudn
luc va co hdi trén pham vi toan cau.

Dic trung thir nim 1a tinh twong hd va
phu thudc 14n nhau trong hé thong s toan
cau. Trong khong gian mang, cac hé thong
sb hién dai tao thanh mot mang ludi phtic
hop voi d6 két ndi cao, noi bién dong cuc
bo ¢6 thé nhanh choéng lan toa va tao ra
hiéu tng domino trén pham vi toan cau.
Minh chuing cho hién tugng nay la cac
cudc khung hoang an ninh mang va su cd
hé théng cua cic nén tang sd 16n.

Bat d6i xtung vé quyén luc va ngudn
lyc la dac trung thir sau cua toan cau hoa
s6. Trén thue té dang dién ra xu huéng
tap trung quyén luc vao mot s6 it cac tap
doan cong nghé va qubc gia phat trién. Xu
huéng nay the hién qua viéc kiém soat dir
li€u, ha tang s6 va cac cong ngh¢ then chét
bdi mot sd it cac chu thé ¢o vi thé thong tri.
Cac cong ty cong nghé 16n, nhu Google,
Amazon, Facebook, c6 thé kiém soat phﬁn
16n dir li€u va ha téng sb toan cau.

Hai la, chii quyén quéc gia trén khéng
gian mang

Khai niém “chu quyén qudc gia”
truyén théng xut hién tir nim 1648 (con
goi 1a chu quyén Westphalia), nhin manh
dén tinh toan ven lanh thd va quyén tdi
cao cua qudc gia trong pham vi bién gidi
qubc gia. Tuy nhién, cugc Cach mang
cong nghé lan thi tu dong Va1 tro 1a nén
tdng tao ra hién tugng toan cau hoéa sb,
keo theo nhiing tac dong sau sic dén chu
quyén quoc gia. Hién tuong nay khong chi
thay d6i cach thirc cac qudc gia thuc thi
quyén lyc cia minh, ma con dinh hinh lai
khai niém vé chu quyén trong ky nguyén
sb, dan dén sy xuat hién cua khai niém
méi: “chi quyén qubc gia trén khong
gian mang” hay con goi 1a “chu quyén
s0” (digital sovereignty). Khai niém nay
khong chi phan anh quyén tu chi ctia mot
qudc gia trong moi truong s6, ma con thé
hién nang luc thuc té trong viéc kiém soat
va phat trién khong gian mang clia minh.

Theo tac gia Floridi, khai ni¢m chﬁ
quyén qudc gia trén khong gian mang”
dugc dinh nghia la quyén tu chu va ning
luc kiém sodt cia mot quoc gia d6i voi
khong gian sb cua minh, bao gom dir li¢u,
co s ha tang s va cac hoat dong trong
moi truong mang®. Pay la khai niém da
chiéu, phan anh nhiéu khia canh khac
nhau cua quyén luc qubc gia trong thoi
dai sb; thé hién kha ndang cua mat quéc
gia trong viéc quan ly, bao vé va phat
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trién tai nguyén sb, dong thoi duy tri su
doc 1ap vé cong nghé va an ninh mang(?.

Mot trong nhirng khia canh cbt 15i cta
khai niém nay 1a cha quyén dir liéu (data
sovereignty). Khia canh nay lién quan
den quyén klem soat va quan ly dur licu
qudc gia, bao gdm quyén quyét dinh vé
viéc luu trit va xtr ly dir liéu trong lanh
tho, kha ning bao vé dir 1iéu ctia cong dan
va td chtc, ciing nhu quyén quan Iy ludng
d@ liéu xuyén bién gidi'V. Trong thoi dai
hién nay, vigc kiem soat va bao vé dit ligu
tr6 nén dac biét quan trong d6i véi mbi
qudc gia. Cac quoc gia ngay cang khing
dinh quyén kiém soat dir liéu duoc tao ra
trong pham vi bién gidi cua ho, ban hanh
cac quy dinh vé an ninh mang va bao vé
dir li¢u nguoi dung, nhu Quy dinh chung
vé bao vé dir 1iéu (GDPR) ctia Lién minh
chau Au hay Luit An ninh mang cua
Trung Qudc, ban hanh nim 2017, Luat
An ninh mang cda Viét Nam, ban hanh
nam 2018.

Cung véi chu quyén dir lidu, doc lap
cong ngh¢ ciing la khia canh quan trong
khong kém. Viéc phat trién ning lyc cong
ngh¢ ty chu, bao gom kha nang phat trlen
va lam chi cong nghé sb cot 161 1a rat
quan trong, giup giam sy phu thudc vao
cac nén tang va giai phap céng nghé nudc
ngoai'?. Viéc xay dung hé sinh thai cong
nghé trong nuéc ving manh khoéng chi
bao dam an ninh quéc gia, ma con tao nen
tang cho su phat trlen bén virng cia nén
kinh té sb cua quoc gia do.

Mot thanh té quan_trong khac tao
nén khai niém chu quyén quoc gia trong
khong gian mang chinh 1a “quan tri s6”
lién quan dén khung phap ly va thé ché de
thyc thi chi quyén sé. Diéu nay bao gom
viéc xay dung va thuc thi ludt phap ve
khong gian mang, thiét 1ap co ché quan
1y cac hoat dong sd va tham gia vao céc
co ché quan tri internet toan ciu. Mot hé
thdng quan tri s6 hiéu qua sé& tao ra moi
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treong thudn loi cho su phat trién cua
khong gian mang quéc gia, dong thoi bao
dam an ninh va loi ich quéc gia®?.

An ninh mang duogc xac dinh Ia tru cot
khong thé thiéu cua chu quyén sb. Khia
canh nay bao gdm ning lyc phong ngira
va tng pho véi cac mbi de doa mang, bao
vé co s& ha tang thong tin quan trong va
bao dam an toan thong tin cho nguoi dan
va to chite. Trong bdi canh cac cudc
tdn cong mang ngay cang tinh vi va phirc
tap, viéc xay dung nang lyc an ninh mang
vitng manh trd thanh yéu cau cap thiét déi
véi moi qudc gia'®. Theo Trung tudng,
PGS, TS. Phan Xuin Tuy - Giam déc
Hoc vi¢n Chinh tri Cong an nhan dan, sy
phét trién cia cong nghé thong tin, mang
internet va cdc mang xa hoi tao ra khéng
gian chién lugc méi - “khéng gian mang”
mang lai nhleu co hoi va thach thire cho
tat ca cac qudc gia trén thé gidi, bao gom
Viét Nam!'9,

bang Cong san Viét Nam xdc dinh,
khong gian mang hién dang 1a vung lanh
thd mdi rat can duoc coi trong. Theo
Tong Bi thu T6 Lam, khong gian mang
la “khong gian thir nam, chlen truong thir
nim, mién th nim cua qudc gia, bén canh
ving dt, ving troi, ving bién va khong
gian v tru”!"”. Pang va Nha nudc da som
nhan thtc rd cha quyén khong gian mang
1a b6 phén co tam quan trong ddc biét cua
chu quyén qudc gia®®. Tai Viét Nam, chu
quyén quoc gia trén khong gian mang la
quyén tbi cao, tuyét dbi, day du va riéng
biét cta qubc gia db6i voi cac vung dir
liéu, thong tin trén khong gian mang do
Nha nudc quan 1y, kiém soat truc tiép
hodc gian tiép bang hé thdng chinh sich,
phap luat va cac cong nghé phu hgp véi
luét phap qubc té. Cac quéc gia co6 quyén
tdi cao, tuyét 601 vo1 pham vi khong gian
mang thudc quyén klem 'soat cua minh,
nghia 14 c6 chu quyén qudc gia riéng trén
khong gian mang.
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3. Tac dong ciia toan ciu héa sb dén
bao vé chit quyén qudc gia trén khong
gian mang

Mot la, tic dong dén kha ning kiém
sodt thong tin va diwr liéu

Toan cau hoa sb da tao ra nhitng thach
thirc dang ké trong viéc kiém soat thong
tin va dir liéu qudc gia. Hau hét luu luong
thong tin sb ctia Viét Nam hién dang duoc
luu trir va xu ly tai céc trung tdm dir liéu
0 nudc ngoai. Trong khi do, Viét Nam
méi chi ¢6 khoang 30 trung tam dir li¢u,
chiém chua dén 01% sb luong trung tdm
dit liéu toan cau'?. Sy phat trién cia cic
nén tang sd xuyén qudc gia lam suy giam
kha nang kiém soat ludng thong tin xuyén
bién gigi cua Nha nudc. Diéu nay khong
chi anh huéng dén cong tac quan ly thong
tin, ma con tac dong truc tiép dén an
ninh qudc gia. Viéc thiéu kha ning kiém
soat dir li¢u lam suy giam hi¢u qua trong
hoach dinh va thuc thi chinh sach ctia Nha
nude. Trong thoi dai s, viéc coi dir liéu
1a tai nguyén chién luoc c6 thé anh huéng
nghiém trong dén strc manh qudc gia.

Hai la, tic dong dén nang luc quan 1y
va diéu tiét kinh té

Sy phat trién cua nén kinh té sb da tao
ra nhiing thach thic moi trong cong tac
quan 1y kinh té, cu thé nhat 1a trong linh
vure thué va quan 1y doanh nghiép kinh doanh
trén khong gian mang. Mdi nim, Viét Nam
d6i mat voi sy that thu hang ty USD tir cac
giao dich thuong mai dién tor xuyén bién
gidi®?. Dudi tac dong cua cong nghé tai
chinh mdi, viéc quan 1y nha nuéc dbi véi
cac hoat dong tai chinh gap phai nhiing
thach thirc khong nho. Theo bio cdo gan
day cua Crypto Crunch App, Viét Nam
x&p thir ba trong bang xép hang vé luong
ngudi nam giir tién o trén thé gidi, vai
hon 1/4 dan sé s& hitu tién 40@". Sy phat
trién cua tién dién tir va blockchain di
lam suy gidm hiéu luc cua cic cong cu
chinh sach tién té truyén théng, qua d6

han ché di kha niang diéu tiét nén kinh té
bang cac cong cuy, chinh sach nay.

Ba la, tac déng dén khd néng thwc thi
phap luat

Toan cau hoa s da tao ra nhitng thach
thtrc mai trong viéc thuc thi phéap luat cua
Nha nudce. Tinh xuyén bién gidi cua khdong
gian mang da lam giam hi¢u qua cua cac
cong cu thyc thi phap luat truyén théng
Cac mdi de doa an ninh mang da cho thay
gioi han cua quyén luc chu quyén truyén
thdng. Céc tac nhan nha nudc va phi nha
nude c6 thé phat dong cac cudc tan cong
mang tr bat ky dau, khién cac co ché
phong thi 1dnh thé truyén thdng tré nén
mat hiéu luc dang keé.

Pong thoi, véi viéc gia ting tuong
tac trén khong gian mang, nguy co xam
pham thong tin va cac hanh vi trai phép
ciing ting theo, trong d6 khong chi nham
vao cac ca nhan, ma con la cac doanh
nghiép. Theo Théng ké ctua Cybersecurity
Ventures, riéng trong nam 2023, thi¢t hai
boi cac vu tin cong mang trén toan thé gidi
l1a khoang 08 nghin ty USD (tuong duong
gan 196 triéu ty VND)@. Tai Viét Nam,
c6 to1 46,15% co quan, doanh nghiép bi
tAn cong mang trong nam 2024; sd vu tan
cong mang udce tinh 1én téi hon 659.000
vu@, Theo thong ké ciia Trung tdm Vién
thong Cong vién Phan mém Quang Trung
(QTSC), trong nira ddu nim 2024, c6 hon
5.000 vu tan cong mang nhdam vao cac hé
thong tai Viét Nam, ting khoang 40% so
v6i cung ky ndm 202329, Ty 1é pha an doi
v6i cac vu an vé an ninh mang con thap.
Theo B9 Cong an, giai doan 2019 - 2022,
co quan diéu tra cac cdp Cong an tinh da
khoi t6 52 vu 4n lién quan dén an ninh
mang va cong ngh¢ cao (chiém 1 ,62%
tong s6 vu an khoi t§). Nam 2023, khoi td
38 vu toi pham lién quan dén khong gian
mang va st dung cong nghé cao (chiém
5,66% tong sd vu an di khoi t6). Nam
2024, khoi té 66 vy an lién quan dén toi

Khoa hoc chinh tri - S6 01/2025



o Phdp ludt va Kinh t¢

59

pham sir dung cong nghé cao (chiém 9,7%
s6 vu da khoi t6)®. Viéc xu 1y céac vi
pham xuyén bién gidi gip nhiéu khé khin
do su khac biét vé hé théng phap luat giira
cac qubc gia. Theo bao céo ciia Co quan
phong, chéng ma tiy va to1 pham cua Lién
hop quéc (UNODC), ch1 ¢ khoang 35%
cac yéu ciu hop tac quoc té trong xu 1y vi
pham trén khong gian mang dugc dap trng
day du va kip thoi®®. Nhitng thach thuc
trong viéc phdi hop thuc thi phap luat
xuyén quoc gia con bao gdém thoi gian
phan hdi va tinh hiéu _qua cua quy trinh
tuong trg tu phép truyen thong®".

Bén la, tdc dong dén vai tro hoach dinh
chinh sach

Trong bdi canh toan ciu héa sd, vai tro
hoach dinh chinh sédch cua Nha nudce cling
phai d6i mat véi nhiéu thach thirc moi.
Tbc @6 phat trién nhanh chong cia cong
nghé sb tao ra khoang cach giira chinh
sach va thuc tién. Ch'flng han, trung binh
mat khoang 2 - 3 nim dé mot chinh sach
méi trong linh vuc céng nghé s6 dugc ban
hanh va c6 hiéu luc, trong khi cong nghé
c6 thé thay d6i nhanh chéng chi trong
vai thang. Bén canh d6, su phu thudc
vao cdng nghé¢ nudc ngoai ciling anh
huong dén tinh doc 1ap trong hoach dinh
chinh sach cua Nha nuédc. Viéc phan 16n
ha tang s6 qudc gia phu thudc vao cong
nghé nudc ngoai da han ché kha ning ra
quyét dinh doc 1ap cua Nha nudc trong
nhiéu linh vyc quan trong.

Nam la, tic déng dén cung cdp dich
vu cong

Toan cau hoéa sb ciing tic dong manh
mé& dén phuong thic cung cip dich vu
cong ctia Nha nudc. Chuyén doi sb trong
khu vyc céng vura tao co hdi nang cao
hi€u quéa phuc vu nguoi dan, vua dat ra
thach thirc vé bao mat thong tin va an toan
dir lidu. Ttr ndm 2022 dén nay, ty 1¢ dich
vu cong truc tuyén da dat dugc nhiing
tién bo dang ké@®. Pong thoi, theo bao
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cao cua Cuc An toan thong tin, Bo Thong
tin va Truyén théng (nam 2023), cac sy
¢ an ninh mang nham vao hé théng dich
vu cong truc tuyen c6 xu hudng gia tang
trong nhirng nim gan day®.

4. Quan diém, giai phap bao vé chi
quyén qudc gia cia Viét Nam trén
khong gian mang trong boi cinh toan
ciu héa sb

Nhirng nim gin day, Pang va Nha
nuéc Viét Nam dd thé hién su quan
tAm sdu sic trong viéc thiét 1ap va bao
vé chii quyén qudc gia trén khong gian
mang thong qua viéc ban hanh nhiéu
nghi quyet va chi thi quan trong. Mot
dau mdc dang chu y 1a B6 Chinh tri khoa
XII ban hanh Nghi quyét s 29-NQ/TW
ngdy 25/7/2018 “vé Chién luoc béo vé To
quoc trén khong gian mang”. Nghi quyet
nay cé vai tro then chdt, phan anh tam
nhin chién lugc cia Pang trong viéc bao
v¢ khong gian mang - mot “lanh thd dac
biét” cua qubc gia, ddng thoi hoan thién
hé thdng bao vé T qubc trong bdi canh
hién dai. Cung voi d6 1a, Nghi quyét sb
30-NQ/TW ngay 25/7/2018 cia B6 Chinh
tri “vé Chién lugc an ninh mang qudc
gia”. Cac van kién nay da xac dinh bao
vé To qubc trong khong gian mang. Pang
xac dinh day la trach nhiém quan trong,
lién tuc cua toan thé nhan dan, quan doi,
Pang va hé thong chinh tri®®. Bio dam
an toan, an ninh mang da dugc xac dinh
la mot trong ba ndi dung quan trong trong
muc tiéu ctia Chién lugc bao vé T qudc
trong tinh hinh méi do 1a: bdo v¢ an ninh
qudc gia, an ninh con ngudi, an ninh kinh
té, an ninh mang®) Luat An ninh mang
nim 2018 d3 xac dinh nhitng nguyén tic
bao vé an ninh mang, trong dé nhan manh
nguyén tic chi dong phong ngira, phat
hién, ngan chan, dau tranh, lam that bai
moi hoat dong s dung khong gian mang
xam pham an ninh quéc gia, trat tu, an
toan x4 hoi, quyén va loi ich hop phap cua
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co quan, to chirc, c4 nhan; sin sang ngin
chdn cac nguy co de dga an ninh mang va
trién khai hoat dong bao vé an ninh mang
d6i voi két cAu ha tang khong gian mang
qudc gia; ap dung cac bién phap bao vé
hé théng thong tin quan trong vé an ninh
qubc gia®?.

Céc van kién cua Dang da xac dinh rd
nhiing quan diém chi dao vé bao vé chu
quyén quoc gia trong khong gian mang.
Theo do, van d& bao vé chu quyén quéc
gia céan dugc xdy dung trén co so cac
nguyén tic co ban vé chi quyén qubc gia,
phu hop voi dac thu cua moi trudng so.
Cu thé, can phai nhan thuc rd rang rang,
cac quédc gia khong tach biét hoan toan
khoi méi truong sé toan cdu, ma can co
chién Iwgc phu hop dé bao vé loi ich quéc
gia trong qua trinh hoi nhap. Dé bao vé
chi quyén, can bao dam hai hoa giita viéc
tham gia sdu rong vao khong gian mang
toan cau va duy tri kha nang ty chu vé
cong ngh¢ va ha tang s6. Chién lugc phat
trlen kinh té s6 can dwoc x4y dung trén
nén tang bao dam an toan va chi quyén
trong khong gian mang va vi¢c xay dung
va hoan thién khung phap 1y vé chu quyén
sb 1a nhiém vu uu tién hang dau. Tiép do,
phat trién ning luc sé qudc gia 1a nhiém
vu quan trong lau dai, trong d6, phat trién
ba thanh t6 chinh: ha tﬁng sé, nhan luc b
va nang lyc doi mdi sang tao trong linh
vuc cong nghé s.

Pang xac dinh, bao vé Té qubc trong
khong gian mang can duoc thyc hién dong
bo, toan dién véi cac chién lwoc khac:
“Chién lugc bao vé T quéc, Chién lugc
qudc phong, Chién lugc quan su, Chién
lugc bao vé an ninh quéc gia, Chién lugc
bao vé bién gidi qudc gia, Chién luoc bao
vé T6 qudc trén khong gian mang, Chién
lurge an ninh mang quoc gia va cac chién
luoc quoc phong, an ninh chuyén nganh
khac”¥. Quan diém vé kién quyet khang
dinh va bao vé chil quyén qubc gia vé an

ninh mang duoc khang dinh trong trong
dinh hudng phat trién dat nudc giai doan
2021 - 2030 theo Nghi quyét Pai hoi lan
tha XIII cta BDang®?.

Quan triét quan diém cua Pang, dé bao
vé chu quyen quoc gia tren khong glan
mang trong bdi canh toan cau hoa sb, cdn
thwe hién cdc gidi phdp cu thé sau:

Mot la, hoan thién khung phap ly vé
chu quyen s6, khung phéap 1y nay can bao
quat day du cac khia canh ciia chu quyén
quoc gia trong khong gian mang, tur bdo
vé dit liéu dén an ninh mang va quan 1y
thong tin xuyén bién gidi. Cac van ban
phap ludt vé chu quyén sd can bao dam
tinh déng bo va théng nhit, tranh tinh
trang chong chéo hodc mau thuin. Pdng
thoi, khung phéap 1y nay ciing can cé tinh
linh hoat dé cé thé diéu chinh kip thoi
truéc nhitng thay d6i nhanh chéng cua
cong nghé va moi trudng sb. Can ra soat,
cap nhat va bo sung cac vin ban phap luat
dé dap Gng nhitng thach thirc mdi trong
khong gian mang.

Cu thé, can tip trung vao cac ndi dung: (1)
Hoan thién khung phap 1y vé an ninh
mang, trong d6, chu trong cac quy dinh
chat ché nhim bao vé ha ting sb thiét
yéu, quan 1y dir li€u xuyén bién gioi va
ung pho vai cac m01 de doa méi; can co
quy dinh rd rang vé tiéu chudn an toan
cho cac hé thong ha tang quan trong, nhu
mang vién thong, hé thong ngan hang, co
s& dir 1iéu qudc gia, xac dinh trach nhiém
cu thé cua cac co quan, to chtre trong viéc
bao vé ha tang sb, cac bién phap giam
sat, canh bdo som va phuong an ing pho
khi xay ra sy cd, quy dinh chat ché vi¢c
luu trir, xir 1y va chuyén giao dit lidu ra
nudc ngoai (bao gdm cac loai dir 1iéu can
duoc bao v¢ dac bi¢t va khong dugc phép
chuyén ra nudc ngoai), thiét lap co ché
giam sat hoat dong cua cac doanh nghiép
nudce ngoai khi thu thap, st dung dir licu
ctia nguoi Viét Nam; (2) Xay dung co ché
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phdi hop lién nganh hiéu qua, cu thé 1a
thanh 14p co quan diéu phdi quéc gia vé
an ninh mang, c6 thAm quyén va ngudn
luc phu hop dé diéu phdi cac hoat dong
bao vé chu quyén sd.

Hai la, phat trién ha tang sb quéc gia
an toan, bao mat 1a nén tang quan trong.
Can ting cuong dau tu xay dung ha tang

s6 hién dai, tap trung vao hai yéu td: an
toan va bao mat, dam bao tinh hién dai
va ddng bo; tp trung vao cac cong nghé
then chét, nhu 5G, dién toan dam may va
tri tué nhan tao, chl trong phat trién céac
giai phap vé cong nghé va an ninh do Viét
Nam phat trién, lam chu cong ngh¢ 161 dé
bao vé hé théng ha tang sd quan trong.
Phat trién cac giai phap an ninh mang noi
dia. Viét Nam can lam chu cong ngh¢ 161
trong bao vé ha tang sb thiét yéu, giam
phu thudc vao cac giai phap nudc ngoai
thong qua viéc day manh nghién ctru va
phat trién hé sinh thai cong nghé noi dia
manh, dong bo.

Ba la, phat trién ngudn nhan luc chét
luwong cao vé cong nghé sd. Pay duoc coi
1a yéu t6 quyét dinh. Viét Nam can dao
tao doi ngli chuyén gia an ninh mang,
¢6 kién thuc siu vé cac cong ngh¢ moi,
nhu Al, Machine Learning, Blockchain,
IoT, c6 kha nang phan tich va xur 1y dir
liéu 16n (Big Data), trong d6, chu trong
d6i méi chuong trinh dao tao, thu hut
va phat trién nhén tai, bao gom co ché
dai ngd dac thu cho chuyén gia an ninh
mang, két hop véi viéc tao mdi trudng
lam viéc chuyén nghlep

Bon la, Viét Nam can tang cudng hop
tac qubc té va chu dong tham gia cac dién
dan da phuong vé an ninh mang. Thong
qua do, tich cuc gop phan xdy dung cac
quy tac tng xu trong khong gian mang
qudc té, dong thoi thuc day hop tac song
phuong véi cac ddi tac chién luge nham
tang cuong hop tac k¥ thuat trong linh
vuc an ninh mang, chia sé thong tin vé cac
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mbi de doa an ninh mang. Hop tac qudc té
khong chi gitp Viét Nam ¢6 co hdi hoc hoi
kinh nghiém qudc té trong viéc xay dung
chinh sach va giai phap ky thuat, ma con
cap nhat xu hudng phat trién cong nghé
va an ninh mang toan cau, taing cudng vi
the cua Viét Nam trong cong dong qudc
té vé an ninh mang. Cong udc Lién hop
quéc vé Toi pham mang m&i dugc Pai hoi
dong Lién hop quéc thong qua, s& duoc
mo ky tai Thu d6 Ha NoGi trong nam 2025
va co tén goi la “Cong woc Ha NoOi” ghi
dau mébc quan trong trong nd luc chung
cua cong dong qudc té nhim tng pho
voi nhitng moi de doa ngay cang tang
trén khong gian mang, dong thoi phan
anh vi thé, uy tin qudc té ngay cang cao
cua dat nudc, cling nhu sy tham gia dong
gop tich cuc, trach nhiém va thuc chat
cua Viét Nam trong toan bd qua trinh dam
phan Cong udc.

Nam la, nang cao nhan thirc ctia toan xa
hoi vé& bao vé chi quyén sd. Trién khai kip
thoi va higu qua Nghi quyét s6 57-NQ/TW
ngay 22/ 12/2024 ctia Bo Chinh tri “vé dot pha
phat trién khoa hoc, cong nghe d6i méi sang
tao va chuyén d6i sé qudc gia”, trong do, can
day manh cong tac tuyén truyén, gido duc
nhu viéc tich hop ndi dung an toan thong
tin vao chuong trinh gido duc cac cép,
két hop voi truyén thong dai chung. Phat
huy vai tro cua doanh nghiép, c6 co ché
khuyén khich doanh nghiép dau tu cho an
ninh mang va tham gia vao cong tac bao
vé chu quyén sb.

5. Két ludn

Toan cau hoa s6 di va dang tao ra nhiing
tic dong sau rong dén chi quyén qudc
gia, dat ra nhing thach thirc méi doi hoi
cach tiép can toan dién va ddng bo trong
vi¢c bao vé loi ich quoc gia trén khong
gian mang. Trong bdi canh nay, viéc bao
vé chu quyen quoc gia cua Viét Nam trén
khong gian mang khong chi 1a nhiém vu
cua cac co quan chirc nang, ma con doi
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hoéi sy tham gia tich cuc ctua toan xa hoi.
Dé trién khai hiéu qua cac giai phap dé
Xudt, cin co su quyét tim chinh tri manh
mé, su dau tu nguén luc théa dang, dac
biét 1a su déng thuan, ung hd cua toan xa
hoi. Viéce xay duyng mot khong gian mang
an toan, lanh manh, dap ung yéu cau
phét trién ben vitng cua dat nude trong
ky nguyén sb 1a muc tiéu quan trong can
duogc uu tién trong giai doan hién nayl
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