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CÔNG ƯỚC CỦA LIÊN HỢP QUỐC VỀ CHỐNG TỘI PHẠM MẠNG 
VÀ TÁC ĐỘNG ĐỐI VỚI VIỆT NAM

TRẦN THĂNG LONG(*)

Tóm tắt: Bài viết nghiên cứu vai trò của Công ước Liên hợp quốc về chống tội phạm mạng 
năm 2024 như một khung pháp lý quốc tế toàn diện nhằm chống tội phạm mạng, đồng thời 
đánh giá tác động của Công ước đối với Việt Nam trong bối cảnh chuyển đổi số; làm rõ ý 
nghĩa của Công ước trong việc chuẩn hóa luật pháp, thúc đẩy hợp tác quốc tế và bảo vệ chủ 
quyền quốc gia trên không gian mạng; thảo luận những thách thức mà Việt Nam phải đối mặt 
khi triển khai, đồng thời đề xuất giải pháp để tận dụng tối đa lợi ích từ khung pháp lý này, hỗ 
trợ mục tiêu phát triển kinh tế số và an ninh mạng quốc gia.

Từ khóa: an ninh mạng; chống tội phạm mạng; chủ quyền quốc gia; chuyển đổi số; 
Công ước Liên hợp quốc  

1. Giới thiệu
Sự phát triển vượt bậc của công 
nghệ số đã mở ra một kỷ nguyên 

mới với những cơ hội chưa từng có cho 
tăng trưởng kinh tế, kết nối xã hội và đổi 
mới sáng tạo. Từ thương mại điện tử, dịch 
vụ công trực tuyến đến các nền tảng tài 
chính số, thế giới đang chứng kiến sự 
chuyển đổi sâu rộng trong cách con người 
tương tác và vận hành. Tuy nhiên, cùng với 
đó là sự gia tăng đáng lo ngại của tội phạm 
mạng - mối đe dọa không chỉ gây thiệt hại 
tài chính, mà còn đe dọa an ninh quốc gia 
và ổn định xã hội. Các hình thức tấn công 
của tội phạm mạng, như mã độc tống tiền, 
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lừa đảo trực tuyến, đánh cắp dữ liệu hay 
khai thác trẻ em trên mạng, đã trở thành 
vấn đề toàn cầu, với thiệt hại ước tính lên 
tới 8 nghìn tỷ USD mỗi năm(1). Đặc trưng 
xuyên biên giới của tội phạm mạng, kết 
hợp với sự khác biệt về pháp lý và kỹ thuật 
giữa các quốc gia đã tạo ra những lỗ hổng 
lớn mà tội phạm dễ dàng khai thác. 

Nhận thức được tính cấp  bách này, ngày 
24/12/2024, Đại hội đồng Liên hợp quốc 
đã thông qua Công ước Liên hợp quốc về 
chống tội phạm mạng (sau đây gọi tắt là 
Công ước) - văn kiện pháp lý quốc tế đầu 
tiên tập trung toàn diện vào vấn đề này. 
Công ước không chỉ nhằm mục tiêu chuẩn 
hóa luật pháp, mà còn thúc đẩy hợp tác 
giữa các quốc gia, nâng cao năng lực kỹ 
thuật và bảo vệ quyền con người trong 
không gian mạng. Dự kiến, Công ước sẽ 
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được mở ký tại Hà Nội, Việt Nam vào năm 
2025, đánh dấu một cột mốc quan trọng 
trong nỗ lực toàn cầu nhằm xây dựng một 
không gian mạng an toàn và bền vững(2). 

Đối với Việt Nam, một quốc gia đang 
nỗ lực thúc đẩy chuyển đổi số để đạt mục 
tiêu kinh tế số chiếm 20% GDP vào năm 
2025 theo Nghị quyết số 52-NQ/TW ngày 
27/9/2019 của Bộ Chính trị “về một số chủ 
trương, chính sách chủ động tham gia cuộc 
Cách mạng công nghiệp lần thứ tư”, Công 
ước mang ý nghĩa đặc biệt. Sự phát triển 
nhanh chóng của thương mại điện tử (đạt 
doanh thu 25 tỷ USD vào năm 2023(3), cùng 
với việc ứng dụng công nghệ rộng rãi trong 
các lĩnh vực, như y tế, giáo dục và dịch vụ 
công đang tạo ra động lực mạnh mẽ cho 
nền kinh tế. Đến năm 2025, Việt Nam sẽ 
có 100 triệu người sử dụng internet, trong 
đó, 23 triệu trẻ em tiếp cận internet(4). An 
toàn thông tin mạng trở thành vấn đề cần 
được quan tâm hơn bao giờ hết. Tuy nhiên, 
các mối đe dọa mạng cũng gia tăng tương 
ứng. Đơn cử, năm 2023, Việt Nam hứng 
chịu hơn 13.000 cuộc tấn công mạng, tăng 
10% so với năm trước(5). Thiệt hại từ lừa 
đảo trực tuyến năm 2024 ước tính 18.900 
tỷ đồng(6). Những sự cố như vụ tấn công 
ransomware(7) hay các chiến dịch lừa đảo 
nhằm vào người dùng thương mại điện tử 
đã cho thấy những điểm yếu trong hệ thống 
an ninh mạng của Việt Nam.

Khung pháp lý hiện hành, chủ yếu dựa 
trên Luật An ninh mạng năm 2018, dù đã 
đặt nền móng cho việc quản lý không gian 
mạng, nhưng vẫn còn nhiều hạn chế. Đặc 
biệt, Luật này chưa có các quy định đầy đủ 
để xử lý tội phạm xuyên quốc gia, trong 
khi năng lực kỹ thuật của Việt Nam tuy có 
những tiến bộ vượt bậc nhưng vẫn chưa đủ 
để cạnh tranh với các quốc gia dẫn đầu khu 
vực, như Indonesia, Thái Lan, Singapore hay 
Hàn Quốc(8). Trong bối cảnh đó, Công ước 
mang đến cơ hội chiến lược để Việt Nam 
khắc phục những điểm yếu này, đồng bộ 

hóa với tiêu chuẩn quốc tế và bảo vệ quá 
trình chuyển đổi số. Vai trò tích cực của 
Việt Nam trong quá trình đàm phán Công 
ước và việc đăng cai lễ ký kết tại Hà Nội là 
cơ hội để khẳng định vị thế trong quản trị an 
ninh mạng toàn cầu.

Bài viết đặt ra hai mục tiêu chính: (1) 
Phân tích ý nghĩa toàn cầu của Công ước 
trong việc thiết lập một khung pháp lý để 
chống tội phạm mạng; (2) Đánh giá tác động 
của Công ước đối với Việt Nam từ góc độ 
bảo vệ chủ quyền quốc gia trên không gian 
mạng và thảo luận các giải pháp, qua đó, 
Việt Nam tận dụng Công ước để bảo vệ chủ 
quyền quốc gia và thúc đẩy chuyển đổi số. 

2. Công ước Liên hợp quốc về chống 
tội phạm mạng

Công ước Liên hợp quốc về chống tội 
phạm mạng được thông qua là một bước 
tiến mang tính lịch sử trong nỗ lực đối phó 
với tội phạm mạng - vấn đề đang gây ra 
thiệt hại kinh tế khổng lồ và đe dọa an ninh 
toàn cầu. Thiệt hại từ tội phạm mạng dự 
kiến sẽ tăng lên 10,5 nghìn tỷ USD vào năm 
2025 nếu không có biện pháp hiệu quả(9). 
Được khởi xướng từ Nghị quyết 74/247 
năm 2019 do Nga và Trung Quốc đề xuất, 
Công ước là kết quả của hơn 05 năm đàm 
phán căng thẳng giữa các quốc gia thành 
viên Liên hợp quốc. Ngày 24/12/2024, Đại 
hội đồng đã thông qua Công ước với Nghị 
quyết 79/243, đánh dấu lần đầu tiên 193 quốc 
gia đạt được đồng thuận về một khung pháp lý 
quốc tế để xử lý vấn đề này. Công ước gồm 
09 chương và 71 điều, cụ thể: Chương II - Hình 
sự hóa tội phạm mạng, Chương III - Thẩm 
quyền, Chương IV - Thủ tục điều tra và thu 
thập bằng chứng, Chương VI - Phòng ngừa, 
Chương VII - Chia sẻ thông tin và hỗ trợ kỹ 
thuật và Chương VIII - Cơ chế thực thi. Công 
ước sẽ có hiệu lực 90 ngày sau khi quốc gia 
thứ 40 phê chuẩn, mở ra kỷ nguyên mới 
trong quản trị an ninh mạng toàn cầu.

Các mục tiêu chính của Công ước bao 
gồm: (1) Tăng cường hiệu quả xử lý các 
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mối đe dọa mạng, như ransomware, lừa đảo 
trực tuyến, gian lận tiền điện tử và rửa tiền 
số; (2) Thiết lập các cơ chế chia sẻ bằng 
chứng điện tử và hỗ trợ pháp lý xuyên biên 
giới để truy tố tội phạm hiệu quả; (3) Hỗ 
trợ các quốc gia đang phát triển nâng cao 
năng lực kỹ thuật và pháp lý để đối phó 
với tội phạm mạng; (4) Bảo đảm cân bằng 
giữa an ninh mạng và bảo vệ quyền con 
người trong không gian số. So với Công 
ước Budapest năm 2001 - vốn chỉ thu hút 
78 quốc gia thành viên, chủ yếu từ phương 
Tây, Công ước có phạm vi bao phủ rộng, 
tạo ra sự đồng thuận toàn cầu hiếm có từ 
trước đến nay. Ý nghĩa quốc tế của Công 
ước thể hiện ở 04 nội dung sau: 

Thứ nhất, một trong những thách thức 
lớn nhất trong việc đối phó với tội phạm 
mạng là sự không đồng bộ giữa hệ thống 
pháp luật quốc gia. Chương II của Công 
ước yêu cầu các quốc gia thành viên hình 
sự hóa các hành vi phạm tội phổ biến, 
như truy cập trái phép hệ thống, phát 
tán mã độc, gian lận tiền điện tử và khai 
thác trẻ em trực tuyến. Sự chuẩn hóa này 
giúp khắc phục tình trạng tội phạm mạng 
thường lợi dụng để hoạt động xuyên biên 
giới mà không bị truy tố. Ví dụ, một vụ 
lừa đảo trực tuyến bắt nguồn từ Đông Âu 
nhằm vào các ngân hàng Mỹ có thể không 
bị truy tố nếu quốc gia nguồn không coi 
hành vi đó là bất hợp pháp. Công ước bảo 
đảm rằng các hành vi này được hình sự 
hóa đồng bộ, tạo ra một mặt trận pháp lý 
thống nhất trên toàn cầu. Điều này không 
chỉ tăng cường hiệu quả truy tố, mà còn 
gửi đi một thông điệp mạnh mẽ rằng 
không có nơi nào là “vùng miễn nhiễm” 
cho tội phạm mạng. Công ước đã tạo ra 
một bộ tiêu chuẩn pháp lý thống nhất, 
giảm thiểu các “thiên đường an toàn” cho 
tội phạm mạng.

Thứ hai, tính chất xuyên quốc gia của tội 
phạm mạng đòi hỏi sự phối hợp chặt chẽ 
giữa các quốc gia - điều mà các Công ước 

Budapest hay các hiệp định song phương 
chưa thể đáp ứng đầy đủ. Chương IV của 
Công ước thiết lập một mạng lưới thực thi 
pháp luật hoạt động 24/7, các giao thức chia 
sẻ bằng chứng điện tử và cơ chế dẫn độ, 
giúp các quốc gia phản ứng nhanh chóng và 
hiệu quả hơn trước các mối đe dọa. Vụ tấn 
công ransomware vào Colonial Pipeline và 
JBS tại Mỹ năm 2021 là một minh chứng rõ 
ràng về sự cần thiết của hợp tác quốc tế(10). 
Cuộc tấn công này làm gián đoạn nguồn 
cung nhiên liệu cho toàn bộ bờ Đông nước 
Mỹ, nhưng các tội phạm từ nước ngoài rất 
khó bị truy tố do thiếu sự phối hợp pháp 
lý giữa các quốc gia. Công ước cung cấp 
các công cụ để giải quyết những vấn đề 
như vậy, từ việc chia sẻ thông tin tình báo, 
thời gian thực hiện đến hỗ trợ pháp lý lẫn 
nhau. Hơn nữa, hợp tác quốc tế không chỉ 
dừng lại ở việc truy tố, mà còn mở rộng 
sang lĩnh vực chia sẻ công nghệ và kinh 
nghiệm. Các quốc gia phát triển, như Mỹ, 
Nhật Bản hay Đức, có thể hỗ trợ các quốc 
gia đang phát triển như Việt Nam xây dựng 
năng lực an ninh mạng, tạo ra mạng lưới 
toàn cầu vững mạnh hơn để đối phó với tội 
phạm mạng.

Thứ ba, khác với nhiều khung pháp lý 
trước đây chỉ tập trung vào truy tố sau khi 
tội phạm xảy ra, Công ước đặt trọng tâm vào 
phòng ngừa thể hiện ở Chương VI (giáo dục 
cộng đồng, hợp tác với khu vực tư nhân) và 
Chương VII (hỗ trợ kỹ thuật cho các quốc 
gia đang phát triển). Với 67,4% dân số thế 
giới kết nối internet vào năm 2023(11), việc 
ngăn chặn mối đe dọa ngay từ đầu là yếu tố 
sống còn để giảm thiểu thiệt hại. Công ước 
khuyến khích các quốc gia hợp tác với các 
công ty công nghệ, như Google, Microsoft 
hay Kaspersky để phát triển các công cụ 
phòng ngừa tiên tiến, như phần mềm phát 
hiện mã độc hoặc hệ thống cảnh báo lừa 
đảo. Đối với các quốc gia đang phát triển, 
hỗ trợ kỹ thuật từ Công ước bao gồm đào 
tạo nhân lực, cung cấp thiết bị và chuyển 
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giao công nghệ góp phần thu hẹp khoảng 
cách với các quốc gia dẫn đầu, ngăn chặn 
nguy cơ trở thành “mắt xích yếu” trong 
chuỗi an ninh mạng toàn cầu.

Thứ tư, không gian mạng ngày nay 
được xem là “lãnh thổ thứ năm” của mỗi 
quốc gia(12), nơi các mối đe dọa không chỉ 
đến từ tội phạm tư nhân, mà còn từ các 
tác nhân nhà nước. Công ước củng cố chủ 
quyền quốc gia thông qua ba khía cạnh 
chính: (1) Công ước cho phép các quốc gia 
áp dụng luật nội địa để truy tố các hành vi 
tội phạm mạng bắt nguồn từ nước ngoài, 
mở rộng phạm vi tài phán thông qua cơ 
chế pháp lý chung. Điều này đặc biệt quan 
trọng với các quốc gia như Việt Nam, nơi 
tội phạm mạng đang có khuynh hướng 
gia tăng về quy mô và loại hình(13); (2) 
Công ước cung cấp các công cụ kỹ thuật 
và thông tin để bảo vệ hạ tầng quan trọng, 
như ngân hàng, lưới điện hay hệ thống y tế 
trước các mối đe dọa xuyên biên giới. Vụ 
tấn công vào hệ thống Colonial Pipeline 
hay vụ ransomware nhằm vào bệnh viện ở 
Đức năm 2020 khiến một bệnh nhân thiệt 
mạng do không được cấp cứu kịp thời(14) 
cho thấy, mức độ nghiêm trọng của những 
mối đe dọa này; (3) Công ước tạo sự linh 
hoạt để các quốc gia điều chỉnh các tiêu 
chuẩn toàn cầu theo bối cảnh nội địa, tránh 
bị áp đặt bởi các cường quốc công nghệ, 
như Mỹ, Trung Quốc. Chẳng hạn, Ấn Độ 
có thể tích hợp các quy định của Công ước 
vào luật bảo vệ dữ liệu cá nhân, trong khi 
vẫn giữ quyền yêu cầu các công ty công 
nghệ nước ngoài lưu trữ dữ liệu trong 
nước. Sự linh hoạt này bảo đảm rằng các 
quốc gia vừa có thể hợp tác quốc tế, vừa 
duy trì quyền kiểm soát trên không gian 
mạng, yếu tố then chốt trong bối cảnh cạnh 
tranh địa chính trị ngày càng gay gắt. Đây 
là điểm đáng chú ý, phù hợp với quan điểm 
của Đảng và Nhà nước Việt Nam về bảo vệ 
chủ quyền quốc gia trên không gian mạng 
như một yêu cầu trong bối cảnh mới(15). 

3. Tác động đối với Việt Nam: Bảo vệ 
chủ quyền và thúc đẩy chuyển đổi số

Thứ nhất, thực trạng an ninh mạng tại 
Việt Nam

Việt Nam đang bước vào giai đoạn 
chuyển đổi số mạnh mẽ. Sự phát triển của 
thương mại điện tử cùng với việc triển 
khai các dịch vụ công trực tuyến và ứng 
dụng công nghệ trong y tế, giáo dục đã tạo 
ra động lực cho nền kinh tế. Tuy nhiên, sự 
gia tăng của tội phạm mạng đang đe dọa 
nghiêm trọng đến quá trình này. Sự gia 
tăng các cuộc tấn công mạng, khá nhiều vụ 
trong số đó xuất phát từ nước ngoài(16), gây 
thiệt hại lớn, làm phức tạp hóa quá trình truy 
tố do thiếu cơ chế hợp tác quốc tế hiệu quả.

Những sự cố nghiêm trọng đã chỉ rõ 
những điểm yếu trong hệ thống an ninh 
mạng của Việt Nam. Chỉ trong 06 tháng 
đầu năm 2022, Kaspersky đã phát hiện và 
ngăn chặn 56.392 cuộc tấn công giả mạo 
nhằm vào ngân hàng(17). Thiệt hại do lừa 
đảo trực tuyến ước tính 18.900 tỷ đồng 
năm 2024(18). Các chiến dịch lừa đảo trực 
tuyến nhằm vào người dùng thương mại 
điện tử, đặc biệt trên các nền tảng, như 
Shopee, Lazada cũng ngày càng gia tăng 
với mức thiệt hại ước tính chiếm 05% 
doanh thu của ngành(19). 

Khung pháp lý hiện hành của Việt Nam, 
chủ yếu dựa trên Luật An ninh mạng năm 
2018, đã tạo ra một số nền tảng cơ bản để 
quản lý không gian mạng. Luật này yêu 
cầu các công ty công nghệ lưu trữ dữ liệu 
tại Việt Nam và cho phép chính phủ giám 
sát các hoạt động trực tuyến, nhằm bảo vệ 
an ninh quốc gia. Tuy nhiên, Luật vẫn bộc 
lộ nhiều hạn chế khi đối mặt với tội phạm 
xuyên quốc gia. Chẳng hạn, Luật An ninh 
mạng năm 2018 không có quy định cụ thể 
về dẫn độ hay chia sẻ bằng chứng điện tử 
với các quốc gia khác, dẫn đến việc chỉ 
có 25% vụ án xuyên biên giới được giải 
quyết(20). Sự hạn chế về nhân lực an ninh 
mạng cũng là một vấn đề lớn. Việt Nam 
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hiện đang thiếu hụt nhân sự chất lượng cao 
phục vụ cho 100 triệu dân(21).

Thứ hai, lợi ích từ Công ước đối với 
Việt Nam

- Công ước mang lại cho Việt Nam các 
công cụ để truy tố tội phạm mạng xuyên 
quốc gia - một điểm yếu mà Luật An ninh 
mạng năm 2018 còn hạn chế. Với mạng 
lưới thực thi pháp luật hoạt động 24/7 và 
các giao thức dẫn độ, Việt Nam có thể xử 
lý hiệu quả các vụ tấn công từ nước ngoài, 
ví dụ, các mạng lưới lừa đảo từ Campuchia 
hay ransomware từ Đông Âu vốn khó truy 
tố do thiếu cơ chế hợp tác thì giờ đây có 
thể bị đưa ra ánh sáng nhờ các quy định 
của Công ước. Điều này không chỉ tăng 
cường khả năng tự vệ pháp lý, mà còn giúp 
Việt Nam khẳng định quyền tài phán trong 
không gian mạng, giảm sự phụ thuộc vào 
các khung pháp lý khu vực như trường 
hợp các quốc gia thành viên Công ước 
Budapest ở châu Âu.

- Luật An ninh mạng năm 2018 đã xác 
định dữ liệu là tài sản quốc gia cần được bảo 
vệ. Công ước hỗ trợ mục tiêu này thông qua 
các biện pháp phòng ngừa (Chương VI) và 
hỗ trợ kỹ thuật (Chương VII), giúp Việt Nam 
xây dựng năng lực bảo vệ các hệ thống trọng 
yếu, như ngân hàng, năng lượng hay y tế 
trước các cuộc tấn công từ bên ngoài. Hỗ 
trợ kỹ thuật từ Văn phòng Liên hợp quốc 
về ma tuý và tội phạm (UNODC), đào tạo 
nhân lực và chuyển giao công nghệ, giúp 
Việt Nam giảm phụ thuộc vào các giải pháp 
công nghệ nước ngoài - yếu tố quan trọng 
để duy trì tự chủ kỹ thuật và chủ quyền 
số. Các cuộc tấn công mạng có thể được 
ngăn chặn hoặc giảm thiểu thiệt hại nếu 
Việt Nam có hệ thống cảnh báo sớm tiên 
tiến hơn, điều mà Công ước có thể hỗ trợ 
thông qua các chương trình hợp tác với các 
quốc gia, như Mỹ, Nhật Bản. Việc bảo vệ 
hạ tầng không chỉ bảo đảm an ninh quốc 
gia, mà còn duy trì sự ổn định kinh tế trong 
bối cảnh chuyển đổi số.

- Chuyển đổi số đòi hỏi một không gian 
mạng an toàn để triển khai các dịch vụ 
công trực tuyến, thương mại điện tử và tài 
chính số. Sự phát triển của hạ tầng công 
nghệ số, sự an toàn của các nền tảng vận 
hành trên đó là những tiền đề thiết yếu cho 
sự vận hành của thương mại điện tử. Bởi 
lẽ, thương mại điện tử gắn liền với người 
dùng internet và thiết bị điện tử. Sự an toàn 
của người dùng là cơ sở để thương mại điện 
tử tồn tại và phát triển. Công ước mang lại 
các công cụ chiến lược để Việt Nam đạt 
được điều này. Hỗ trợ kỹ thuật (Chương VII) 
có thể giúp Việt Nam mở rộng đội ngũ chuyên 
gia an ninh mạng và triển khai các công 
nghệ giám sát tiên tiến, như trí tuệ nhân 
tạo (AI). Các chương trình đào tạo của 
Văn phòng Liên hợp quốc về ma túy và tội 
phạm (UNODC), hỗ trợ cho các quốc gia 
châu Phi giai đoạn 2020 - 2023 chống lại các 
hành vi tội phạm mạng, là minh chứng cho 
tiềm năng của cách tiếp cận này. Không gian 
mạng an toàn cũng tăng niềm tin của người 
dân và doanh nghiệp vào các nền tảng số. Đối 
với Việt Nam, việc bảo vệ dữ liệu cá nhân sẽ 
giúp các nền tảng thương mại điện tử, như 
Zalo hay Tiki tăng cường sự tin cậy, từ đó 
thúc đẩy sự tham gia của người dùng - yếu 
tố quan trọng để đạt mục tiêu “nuôi dưỡng 
doanh nghiệp công nghệ số”(22). Ví dụ, nếu 
các vụ lừa đảo trên Shopee hay Lazada 
được giảm thiểu nhờ các biện pháp phòng 
ngừa của Công ước, người dùng sẽ yên tâm 
hơn khi tham gia mua sắm trực tuyến, từ 
đó thúc đẩy doanh thu thương mại điện tử. 

- Công ước giảm thiểu rủi ro từ tội phạm 
mạng, bảo vệ các lĩnh vực trọng yếu, như 
thương mại điện tử, tài chính số và dịch vụ 
công trực tuyến, từ đó củng cố niềm tin của 
nhà đầu tư và người dùng. Tuy nhiên, thiệt 
hại 500 triệu USD từ lừa đảo trực tuyến 
và các vụ gian lận nhằm vào doanh nghiệp 
nhỏ, chiếm 40% báo cáo sự cố mạng theo 
VCCI (năm 2023) đang đe dọa sự ổn định 
của lĩnh vực này. Công ước giúp giảm rủi 
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ro thông qua các biện pháp phòng ngừa 
(Chương VII) và truy tố hiệu quả (Chương III). 
Ví dụ, bảo vệ các nền tảng thương mại điện 
tử hàng đầu, như Shopee khỏi gian lận có 
thể tiết kiệm hàng trăm triệu USD mỗi năm, 
tăng niềm tin của nhà đầu tư. Một không gian 
mạng an toàn cũng thu hút FDI, dự kiến 20 tỷ 
USD vào năm 2025(23), hỗ trợ mục tiêu 20% 
GDP từ kinh tế số. Với 70 triệu người dùng 
internet tại Việt Nam, sự tham gia tích cực 
vào các dịch vụ số sẽ tạo động lực cho tăng 
trưởng kinh tế dài hạn.

- Việc đăng cai lễ ký kết Công ước tại 
Hà Nội vào năm 2025 không chỉ là một 
sự kiện ngoại giao, mà còn là cơ hội để 
Việt Nam định hình các chuẩn mực quốc tế 
theo hướng có lợi cho mình. Tham gia tích 
cực vào quá trình đàm phán, Việt Nam có 
thể thúc đẩy các điều khoản bảo vệ quyền 
tự quyết trong không gian mạng, đặc biệt 
cho các quốc gia đang phát triển, tránh 
bị áp đặt bởi các cường quốc công nghệ. 
Bằng cách tận dụng Công ước, Việt Nam 
có thể tiếp cận tài trợ từ Văn phòng Liên hợp 
quốc về ma tuý và tội phạm để xây dựng một 
trung tâm đào tạo an ninh mạng tại Hà Nội, 
với mục tiêu đào tạo 2.000 chuyên gia 
mỗi năm đến năm 2027. Điều này không chỉ 
tăng cường nội lực, mà còn biến Việt Nam 
thành một “điểm đến số” trong khu vực Đông 
Nam Á, điểm nóng của tội phạm mạng. Điều 
này tạo điều kiện thu hút đầu tư công nghệ, 
hợp tác quốc tế và dẫn dắt các sáng kiến số 
khu vực, củng cố nền tảng cho chiến lược 
chuyển đổi số quốc gia.

- Đối phó với các cuộc tấn công mạng 
đến từ nước ngoài, hợp tác quốc tế là yếu 
tố sống còn để Việt Nam bảo vệ không 
gian mạng. Chương III của Công ước thiết 
lập mạng lưới thực thi pháp luật 24/7, cơ 
chế chia sẻ bằng chứng điện tử và giao 
thức dẫn độ, giúp Việt Nam giải quyết các 
mối đe dọa xuyên biên giới hiệu quả hơn. 
Ví dụ, Việt Nam có thể hợp tác với Mỹ 
hoặc Singapore trong khuôn khổ ASEAN 

Cyber Shield 2023 để truy vết và truy tố 
tội phạm mạng nhanh chóng, tăng tỷ lệ giải 
quyết vụ án xuyên biên giới. Hợp tác quốc 
tế không chỉ giảm thiểu rủi ro, mà còn tạo 
điều kiện thuận lợi cho hội nhập kinh tế 
số toàn cầu. Chẳng hạn, sự phối hợp với 
các quốc gia ASEAN, như Malaysia, Thái 
Lan có thể giúp Việt Nam xây dựng một 
“lá chắn mạng” khu vực, bảo vệ các dịch 
vụ xuyên biên giới, như thương mại điện 
tử và thanh toán số.

Thứ ba, những thách thức đối với Việt Nam 
trong việc thực thi Công ước

- Về nguồn lực: Việt Nam sẽ đối mặt với 
thách thức về tài chính và nhân sự để đáp 
ứng các yêu cầu kỹ thuật của Công ước. 
Ngân sách an ninh mạng cần được tăng 
cường do nhu cầu triển khai các hệ thống 
công nghệ cao để giám sát mạng đòi hỏi 
các khoản đầu tư lớn. Công ước yêu cầu 
các quốc gia nâng cấp hạ tầng để chia sẻ 
bằng chứng điện tử và phản ứng nhanh, 
nhưng với nguồn lực hiện tại, Việt Nam 
khó có thể đáp ứng. Sự thiếu hụt nhân 
lực là một rào cản lớn. Nếu không tăng 
đầu tư, Việt Nam có thể không tận dụng 
được hỗ trợ từ Công ước, làm chậm quá 
trình chuyển đổi số và tiềm ẩn nguy cơ phụ 
thuộc vào công nghệ nước ngoài.

- Quan ngại đối với vấn đề quyền riêng tư: 
Các quy định giám sát trong Chương IV của 
Công ước có thể dẫn đến quan ngại về quyền 
riêng tư tại Việt Nam, vốn dĩ đã là vấn đề 
nhạy cảm vào thời điểm ban hành Luật 
An ninh mạng năm 2018. Việc Công ước 
yêu cầu thu thập và chia sẻ bằng chứng 
điện tử có thể dẫn đến việc tăng cường 
các biện pháp và cơ chế giám sát dữ 
liệu người dùng. Thậm chí, việc áp dụng 
Chương IV có thể làm gia tăng lo ngại về 
nguy cơ lạm dụng, thiếu kiểm soát vượt 
quá mục tiêu chống tội phạm mạng. Với 
70 triệu người dùng internet và 100 triệu 
người trong tương lai, bất kỳ hành vi xâm 
phạm quyền riêng tư mà không được xử 
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lý thích đáng đều có thể gây mất niềm tin 
vào các nền tảng số, từ dịch vụ công trực 
tuyến đến thương mại điện tử. Các hiệp 
định tự do thương mại EVFTA yêu cầu 
tuân thủ tiêu chuẩn dữ liệu cao, thậm chí, 
các đối tác thương mại có thể áp đặt hạn 
chế thương mại hoặc công nghệ nếu vấn đề 
bảo vệ dữ liệu người dùng không được giải 
quyết minh bạch.

- Pháp lý và thể chế chưa hoàn thiện, đồng 
bộ: Khung pháp lý hiện tại của Việt Nam 
chưa đồng bộ với Công ước, trong khi sự 
phân mảnh thể chế làm chậm khả năng 
triển khai. Luật An ninh mạng năm 2018 
thiếu quy định về dẫn độ và chia sẻ bằng 
chứng điện tử (hai yêu cầu quan trọng của 
Chương III) dẫn đến khó khăn trong hợp 
tác đấu tranh đối với loại tội phạm xuyên 
biên giới. Sự phối hợp giữa Bộ Khoa học 
và Công nghệ với Bộ Công an còn thiếu 
hiệu quả, với thời gian phản ứng trung 
bình 72 giờ cho các sự cố lớn(24). Công ước 
đòi hỏi các cơ quan chức năng cần phối 
hợp phản ứng nhanh hơn, nhưng cơ cấu 
quản lý hiện tại không đủ linh hoạt để đáp 
ứng. Nếu không cải cách pháp lý kịp thời, 
Việt Nam có thể không tận dụng được cơ 
chế hợp tác quốc tế, làm giảm hiệu quả 
truy tố các mối đe dọa xuyên biên giới như 
lừa đảo từ Campuchia hay ransomware từ 
Đông Âu. Điều này không chỉ ảnh hưởng 
đến an ninh mạng, mà còn đe dọa khả năng 
tự chủ trong không gian số. 

4. Khuyến nghị
Thứ nhất, cần xem xét thành lập Quỹ 

An ninh mạng quốc gia với cơ chế đóng 
góp hỗn hợp từ ngân sách nhà nước, 
doanh nghiệp công nghệ và đối tác quốc 
tế. Khuyến khích mô hình đầu tư theo giai 
đoạn, ưu tiên hệ thống hạ tầng mạng theo 
yêu cầu kỹ thuật của Công ước, thúc đẩy 
hợp tác công - tư trong phát triển hạ tầng, 
cho phép doanh nghiệp công nghệ trong 
nước cùng phát triển giải pháp, vừa tiết 
kiệm chi phí vừa tăng cường năng lực nội 

địa. Việt Nam cần đầu tư tăng ngân sách 
cho an ninh mạng. Nguồn kinh phí này sẽ 
sử dụng vào việc đào tạo các chuyên gia 
mới về an ninh mạng, xây dựng một trung 
tâm an ninh mạng có chức năng điều phối và 
phối hợp hoạt động. Đồng thời, Việt Nam có 
thể yêu cầu hỗ trợ từ các cơ quan chuyên trách 
của Liên hợp quốc để thiết lập hạ tầng ban 
đầu, như hệ thống AI giám sát mạng và 
mạng lưới thực thi pháp luật 24/7. Điều 
này sẽ tăng gấp đôi lực lượng chuyên gia, 
giảm phụ thuộc vào công nghệ nước ngoài 
và bảo đảm đáp ứng các tiêu chuẩn kỹ 
thuật của Công ước.

Thứ hai, cần có cơ chế minh bạch bảo 
đảm sự hài hòa giữa bảo đảm an ninh 
mạng và tôn trọng quyền riêng tư. Chính 
phủ cần xúc tiến xây dựng khung quản trị 
dữ liệu quốc gia minh bạch, quy định cụ thể 
về cân bằng giữa an ninh và quyền riêng tư, 
đặt giới hạn rõ ràng về phạm vi thu thập dữ 
liệu và thời lượng lưu trữ. Việt Nam cần ban 
hành quy định thực thi Chương IV của Công 
ước, thành lập hội đồng giám sát độc lập 
bao gồm đại diện từ Chính phủ (Bộ Khoa 
học và Công nghệ, Bộ Công an); chuyên 
gia độc lập. Hội đồng này sẽ kiểm tra các 
hoạt động giám sát, công bố báo cáo tuân 
thủ hằng năm và thiết lập đường dây nóng 
để người dân khiếu nại. Các biện pháp này 
sẽ tăng tính minh bạch, duy trì niềm tin 
công chúng và tránh xung đột với các đối 
tác quốc tế.

Thứ ba, khắc phục sự chưa đồng bộ về 
luật pháp và cơ chế. Việt Nam cần sửa đổi, 
bổ sung Luật An ninh mạng năm 2018 và 
các văn bản hướng dẫn thi hành để tích 
hợp các giao thức trong Chương IV của 
Công ước, như dẫn độ tội phạm mạng (quy 
định “dẫn độ trong 30 ngày nếu có bằng 
chứng xác thực”) và chia sẻ bằng chứng 
điện tử. Đặt Bộ Khoa học và Công nghệ 
làm đầu mối điều phối, hợp nhất vai trò với 
Bộ Công an, thành lập một đơn vị chuyên 
trách để giảm thời gian phản ứng từ 72 giờ 
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xuống 24 giờ. Điều này sẽ tăng hiệu quả 
truy tố các mối đe dọa xuyên biên giới, bảo 
vệ hạ tầng số và củng cố chủ quyền quốc 
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5. Kết luận
Công ước Liên hợp quốc về chống tội 

phạm mạng là khung pháp lý toàn cầu mang 
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