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VAN PE THU'C HIEN QUYEN TU DO NGON LUAN
VA XU LY THONG TIN SAI LECH, THU PICH
TREN KHONG GIAN MANG NHAM BAO VE AN NINH QUOC GIA

NGUYEN QUYNH ANH®

Ngay nhén bai: 21/6/2025  Ngay tham dinh: 27/6/2025  Ngay duyét dang: 20/8/2025

Tém tat: Bai viét ludn gidi moi quan hé bién chimg giita viéc bao dam quyén tw do ngon
ludn va yéu cdu bdo vé an ninh quéc gia trén khong gian mang. Trén co so phan tich nén tang 1y
ludn, phdp ludt quoc té, phdp ludt Viét Nam va kinh nghiém quoc té, bai viét khang dinh s can
thiét phai quan Iy khéng gian mang dé ngan chan thong tin sai léch, thu dich. Trén co s6 danh
gid thiee trang tai Viét Nam, bai viét dé xudt cdc nhom giai phap nham bdo vé an ninh quéc gia.

Tir khéa: an ninh quoc gia; khéng gian mang; quyén ti do ngdn ludn; xir Iy thong tin sai léch

( jéch mang cong nghiép lan tht tu,
dac biét la sy phat trién vuot bac
cua internet, tri tué nhan tao va

c4c nén tang sb d3 dinh hinh lai cach con

nguoi giao tiép, bay to quan diém va tham
gia vao doi séng chinh trj - x4 hoi. Khong
gian mang khong chi tré thanh mot phan
cua doi séng hién dai, ma con 1a cong cu
hitu hiéu dé ngudi dan thuc hién quyén tu
do ngodn ludn, tiép can thong tin va gidm
sat hoat dong cong quyén. Tuy nhién, bén
canh nhirng loi ich rd rét, khong gian mang
cting dat ra nhitrng thach thirc nghiém trong
d6i voi an ninh qudc gia. Tinh an danh, tdc
d6 lan truyén nhanh va kha ning tac dong
xuyén bién giéi da bién khong gian mang
tro thanh moi trudong 1y tuong dé cic thé
lyc thu dich, phan dong loi dung chéng pha
Pang, Nha nudc, lan truyén thong tin sai

™ TS, Truong Pai hoc An ninh nhan dan
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1éch, kich dong, chia ré khéi dai doan két
dan toc, gy bat 6n xa hoi.

Trudc bdi canh nay, viéc xac lap co ché
phap 1y day du bao dam quyén tu do ngdn
luan, xtr Iy hiéu qua cac luéng thong tin sai
1éch, thu dich trén khong gian mang 13 yéu cau
cap thiét ca trudc mat va lau dai. Pay khong
phai 1a su lya chon dbi 1ap gitra “ty do” va “an
ninh”, ma 1a su cAn bang hai hoa giita quyén
c4 nhan va trach nhiém cong dong trong mot
xa hoi dan chu, phap quyén. Vi véy, viéc ban
hanh Luat An ninh mang nam 2018, Nghi dinh
s0 53/2022/ND-CP ngay 15/8/2022 cua Chinh
pht “ Quy dinh chi tiét mot sb didu ciia Luat An
ninh mang” va Nghi dinh s 147/2024/ND-CP
ngay 09/11/2024 cta Chinh phu “vé quan 1y,
cung cip, st dung dich vu internet va thong
tin trén mang” 1a minh chimng cho nd lyc chii
dong, kip thoi cia Nha nudc trong quan ly
khong gian mang, nham béo vé loi ich chinh
dang cta nhan dan, giit vimg on dinh chinh
trj - x4 hoi va an ninh quc gia.
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1. Co s chinh tri - phap ly cta thuc hién
quyén tw do ngdn luéin va xir Iy thong tin sai
léch, thu dich trén khong gian mang

Quanni¢m vétudo ngon luan dugc da dugce
hinh thanh kha 1au trong lich sur tu tudng chinh
tri - phap 1y cia nhan loai, dong thoi dugc thé
ché hoa trong cic van ban phap luat qudc te
Diéu 19 cua Tuyén ngdn quoc té nhan quyén
(UDHR, nam 1948) khang dinh: “Ai clng
c6 quyén ty do quan niém va tu do phat biéu
quan diém; quyén nay bao gdbm quyén khong
bi ai can thi¢p vi nhitng quan niém cta minh,
va quyén tim kiém, tiép nhan ctng phd blen
tin tirc va y kién bang moi phuong tién truyén
thong khong ke bién gi6i quoc gia”. Cong
wéc qubc té vé cac quyén dan sy va chinh tri
(ICCPR, nam 1966) cting khang dinh: “Moi
nguoi co quyén tu do ngon luén. Quyén nay
bao gom ty do tim kiém, tiép nhan va truyén
dat moi thong tin, y kién, khong phan biét linh
vuc, hinh thire tuyén truyén bang miéng, bang
ban viét, in, hodc dudi hinh thiic nghé thut,
thong qua bat ky phuong tién thong tin dai
chiing nao tuy theo su lua chon ctia ho”®@.

Mac du vay, theo phap luat quéc té, viéc
thye thi quyén tu do ngdn luan khong ¢ nghia
1a tw do biéu dat va khong gip phai han ché
nao. Binh ludn chung 50 34 cla Uy ban nhan
quyén Lién hop quoc Ve khoan 3 Diéu 19
ctia Cong ude qudc té vé cic quyén dan sy
va chinh tri (CCPR/C/GC/34, nam 2011) da
quy dinh 13, viéc thuc thi quyén nay co thé
phai chiu mot s6 han ché nhat dinh, mién 1a
cac han ché d6 duge quy dinh boi phép luat,
nham muc dich hop phap (nhu bao vé an ninh
qudc gia, trat tu cong cong) va 1a can thiét,
turong xung trong mot xa hoi dan chu®.

Theo chi nghia Mac - Lénin, ty do ngén luan
trong mdi quan hé bién chimg véi diéu kién kinh
té - xa hoi va chi co thé dat dugc trong nha nudc
x4 hoi chu nghia, noi quyén luc thudc vé nhan
dan. O do, su tu do phai dugc dat trong khudn
khd phap luat: “tu do dugc thira nhan vé mat
phép 1y ton tai trong nha nudc dudi hinh thirc
luat phap”®. Chu tich H6 Chi Minh khang

dinh: “Nudc ta la nudce dan chu, dia vi cao
nhét 1a dan”®. Theo H6 Chi Minh, mdi quan
hé bién ching giita quyén va nghia vu, giita
dan chu va ky cuong la: “Nhan dan c6 quyén
loi 1am chu, thi phai c¢6 nghia vu lam tron bon
phéan cong dan, gitr dung dao dic cong dan,
tirc 1a: Tuan theo phap luat Nha nude©,

Ké thira, van dung va phat trién sang tao
quan diém nay, Pang va Nha nudc ta ludn
ton trong, bao vé quyén con ngudi, quyén tu
do ngdn luan. Hién phap trong cac giai doan
lich str déu thé hién nodi dung nay, dic biét
tai Diéu 25 Hién phap niam 2013 quy dinh:
“Cong dan c¢6 quyén tu do ngdn ludn, ty do
bao chi, tiép can thong tin... Viéc thyc hién
cac quyen ndy do phap luat quy dinh™”. Nhu
vay, Piéu 25 Hién phap nim 2013 vé co ban
¢ su thong nhat voi nguyén tic “phai duge
quy dinh boi phap luat” cua Cong udc quoc
té vé cac quyén dan sy va chinh tri. Cach tiép
can nay da duoc cu thé hoa trong Piéu 8 Luat
An ninh mang ndm 2018, quy dinh cac hanh vi
bi nghiém cam, nhu “tuyén truyén chéng Nha
nude Cong hoa xa hoi chu nghia Viét Nam”,
“thong tin sai su that gdy hoang mang trong
nhan dan”. Cac quy dinh nay khong nham
triét tiéu tu do ngdn ludn, ma 1a mot nd luc
cu thé hoa gi6i han cua quyen theo dung tinh
than ctia phap luat quoc té, nham ngin chan
su lam dung tu do dé gay phuong hai dén an
ninh qudc gia, trat ty cong cong va quyen

cua nguoi khac.

Bén canh nhiing co s& chinh tri, phap ly,
vé mat thyc tién, Viét Nam hoan toan khong
don doc trong nd luc nay ma tiép thu duoc
nhirng kinh nghiém trén thé giéi. Cac qubc
gia trén thé gidi, bao gdm cé cac nén dan chu
phuong Tay, déu nhan thay sy can thiét phai
tang cuong quan ly nha nude dé thlet 1ap moi
truong sd an toan, han ché va tién toi loai
trr moi hanh vi loi dung ty do ngén luan dé
gdy phuong hai ti chinh quyén, cong dan.
Lién minh chau Au (EU) da ban hanh Pao
luat Dich vu k¥ thuat s0 (DSA), yéu cau cac
nén tang truc tuyén, dic biét 1a cac nén tang
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rit 16n (VLOPs), phai c6 co ché g& bo noi
dung bat hop phap va danh gid, giam thiéu
cac rui ro h¢ théng vé thong tin sai léch. Hoa
Ky, trong Chién lugc An ninh mang qudc gia,
cing nhén manh viéc yéu cau cic nha cung
cap phai dap tng cac tiéu chuan an ninh mang
t6i thiéu va thic day trach nhiém phap ly d6i
voi cac nha cung cap phan mém khong bao
dam an toan theo thiét ké. Nhimng nd lyc nay
cho thdy, viéc kiém soat, quan 1y khong gian
mang, rang budc trach nhiém trong phat ngon,
biéu dat ctia cAc tai khoan tham gia khong gian
mang 13 mot xu thé tat yéu trén toan cau, thé
hién vai tro va trach nhi€ém ctia mdt nha nudc
¢6 chii quyén trong viéc bao vé an ninh qudc
gia va quyén loi chinh dang cua nguoi dan.

2. Thye trang thye hién quyén ty do ngén
luén va xir ly thong tin thu dich, sai 1éch trén
khong gian mang & Viét Nam

Dang va Nha nudc Viét Nam da tao moi
diéu kién thuan loi dé nguoi dan dugc thu
huong cac quyén tu do, dan chu, trong do6
¢6 quyén ty do ngon luan trén khong gian
mang. Chinh sach quan ly internet cdi md
da thuc déy sy phat trién manh mé cua ha
tﬁng s6. Tinh dén dau nam 2024, Viét Nam
cb 78,44 triéu nguoi dung internet (chiém
79,1% dan sd) va 72,70 triéu nguoi dung
mang xa hoi (chiém 73,3% dan sd), thudc
nhém cac qubc gia c6 ty 1é nguoi ding cao
trén thé gigi®.

O Viét Nam, cic nén tang, tmg dung trén
khong gian mang dé tr¢ thanh mot phan
khong thé thiéu trong doi sng, 13 moi truong
dé nguoi dan giao luu, kinh doanh va thé hién
quan diém. Quan trong hon, khong gian mang
da tré thanh mot kénh hiru hiéu dé ngudi dan
thyc hanh dan chi. Nhiéu van dé nong ciia xa
hoi da dugc phat hién va chan chinh kip thoi
thong qua phan anh ctia ngudi dan. Vi du dién
hinh 14 chwong trinh “Dén héi - Thanh phé tra
10i” do Thanh phé H6 Chi Minh trién khai, t6
chue theo hinh thirc livestream. Chwong trinh
dugc phat truc tlep trén cac nén  tang mang xa
hoi, tao kénh ddi thoai truc tlep, minh bach
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gitta lanh dao va nguoi dan, qua do kip thoi
giai dap thic mic, tran an du ludn va dép tan
cac tin gia, cung cd nlem tin cia nhan dan.
Diéu nay cho thiy, quyén tu do ngdn ludn cia
cong dan khong chi duge ton trong, ma con
dugc phat huy, tr¢ thanh dong luc quan trong
cho su phat trién dat nude.

Tuy nhién, khong gian mang cling la noi
dién ra cudc “chién tranh thong tin” quyét
liét. Loi dung tinh mo va 4n danh, nhan danh
quyén tu do ngon ludn, cac thé luc thu dich,
phan dong va toi pham, ddi tugng xau da thuc
hién cdc 4m muu, thu doan tinh vi dé chéng
pha Dang, Nha nudc, gieo rac tin don vo cian
ctr, xam hai quyén va loi ich hop phap cua
cong dan. Cac co quan chirc nang cua Viét
Nam d4 tich cuc thuc hién nhiéu hoat dong dé
dau tranh, xir Iy tinh trang nay. Cac luc lugng
chuyén trach, dac bi¢t l1a luc lugng An ninh
mang va phong, chdng toi pham sir dung cong
nghé cao da nd luc phat hién, xtr 1y cac truong
hop sai trai; yéu cau xac thuc tai khoan mang
xa hoi, loai bo cac tai khoan ao, 4n danh -
cong cu cua cac dbi tuong xdu, tir do, ting
cuong trach nhiém nguoi dung va xay dung
mai trrong mang minh bach. B Thong tin va
Truyén thong (nay 1a B6 Khoa hoc va Cong
ngh¢) cling thiét 1ap kénh phan anh tin gia qua
cong tingia.gov.vn. Tinh dén thang 9/2024,
cong da tlep nhan va xu ly 1.130 phan anh
thong tin xau doc, Itra ddo, sai su that; thanh
tra noi bo da xtr phat 55 truong hop véi tong
sO tién hon 555 triéu dong do chia sé tin that
thiét, xuyén tac®.

Cung v6i cac bién phap ché tai, cudc ddu
tranh trén mat tran tu tuong duoc day manh,
cht dong phan bac cac quan diém sai trai trén
cac phuong tién thong tin dai chung truyén
théng ciing nhu trén khong gian mang.
Viét Nam ciing didy manh hop tac qudc té,
tich cuc tham gia cac dién dan song phuong
va da phuong dé phéi hop dau tranh phong,
chéng t6i pham mang xuyén qudc gia. Chinh
phi1 da dé nghi cac nha mang, nhu Facebook,
Google, “ngan chan, gd bo thong tin vi pham
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phap luat” dé bao dam mot moi truong thong
tin lanh manh, bao vé quyén tu do ngdn luén.
Theo s6 liéu naim 2024, Facebook da chin g&
hon 8.981 ndi dung chdng Pang, Nha nudc
tai Viét Nam (chiém 94% yéu cau hop tac),
Google g 6.043 noi dung (chiém 91%),
Tiktok g& 971 ndi dung (chiém 93%)"?. Tat
ca nhiing hoat dong nay cau thanh chién lugc
téng thé, vira kién quyét xur 1y vi pham, vira
hudng té1 xay dung mot khong gian mang
lanh manh, an toan, hai hoa giira quyén tu do
c4 nhan va loi ich an ninh quc gia.

Tuy nhién, trén thuc té, tinh trang loi
dung tu do ngdn ludn vi pham phéap luat
trén khong gian mang van & mirc bao dong.
Tinh riéng nam 2023, luc luong cong an
da phat hién, xtr Iy hon 3.200 vu lra ddo
trén khong gian mang. T dau nim 2024
dén thang 10/2024, con s6 nay 1a hon 2.500
vuh. Cac d6i tuong xau van khong ngimg
tan cong vao nén tang tu tuong cua Dang,
boi xau uy tin cia lanh dao Bang, Nha nudc;
xuyén tac lich su, phi nhan thanh tyu cach
mang, kich dong han thu, chia r&; truyén ba
cac san pham vin hoa doc hai, d6i truy, gay
anh huong tiéu cuc dén dao duc, 161 song,
dic biét 1a thé hé tré.

Nguyén nhan cta nhitng han ché, thach
thirc ndy c6 ca yéu té khach quan va chu
quan. Vé khdch quan, &6 1a mat trai cua
kinh té thi treong, nhirng tiéu cuc trong doi
séng xa hoi; su phat trién nhanh choéng cua
khoa hoc - cong nghé, khong gian mang
dan dén kha ning kiém soat khong theo
kip; su chong pha co6 t6 chirc ciia cac thé
luc thu dich,... Vé chii quan, hé thong phap
luat quan 1y khong gian mang chua hoan
thién dap ung su phat trién cua cong nghé.
Cong tac quan ly nha nudc cé lac, cd noi
con chua theo kip dién bién tinh hinh. Nhan
thirc va y thirc chap hanh phap luat cia mot
bd phan nguoi dan khi tham gia khong gian
mang, mang xd hoi con han ché, dé bi 16i
kéo, kich dong hodc vo t1nh tiép tay cho
viéc lan truyén thong tin xau, doc.

3. Giii phap nang cao hi¢u qua thwe
hién quyén tw do ngén luin va xir Iy thong
tin sai 1¢ch, thu dich trén khong gian mang
nhiam bio vé an ninh quoc gia

Trong bbi canh khong gian mang da trd
thanh mat chiéu khong gian chién luoc, viée
bdo dam quyen tu do ngdn luén cua cong dan
va cudc dau tranh chong lai thong tin sai léch,
thu dich c6 y nghia song con dbi v6i an ninh
qudc gia. Su phat trién cua cong nghé da tao
mdi truong cho cac quyén tu do duge thyc thi
manh mé&, nhung ciing 1a manh dét dé cac hoat
dong chién tranh thong tin, chién tranh tim
1y va céc chién dich gy bat 6n x4 hoi dién ra
tinh vi hon. Viéc céc thé lyc thu dich va céc
phﬁn tu co hoi loi dung “tu do ngon luan” dé
vii khi hoa thong tin, tan cong vao nén tang
tu tudng, lam suy giam long tin cia nhan dan
va gay chia ré doan két dan toc 1a mot nguy
co hién hiru. Do d6, bao vé khong gian mang
khong chi 1a bao v¢ ha tang, ma quan trong la
dé cang cb nén tang tu tuong, bao vé su on
dinh xa hoi. Vi vay, dé tlep tuc bao dam tot
quyén tu do ngdn luan chan chinh, d4u tranh
hidu qua véi cac nguy co trén, can tdp trung
thwe hién dong bé cdc gidgi phdp sau:

Thir nhat, tiép tuc hoan thién hé théng
phap luat vé an ninh mang va quan 1y thong
tin, bao dam tinh khoa hoc, minh bach va
tuong thich véi thong 18 qudc té. Thuong
xuyén ra soat, nghién ctru bd sung cac quy
dinh phap ly c6 kha nang diéu chinh linh hoat
cic van dé méi phat sinh, dic biét 1a cong
nghé Al tao sinh hay deepfake. Nhitng viéc
nay nhim tao ra mot hanh lang phap 1y vimng
chic dé bao vé quyén va loi ich hop phap cia
nguoi dung chan chinh trudc cac rai ro va
hanh vi tiéu cyc trén mang.

Thir hai, nang cao hi¢u lyc, hi€u qua quan
Iy nha nudce va ning luc thuc thi phap luat.
Pau tu c¢6 trong diém cho cac luc luong
chuyén trach, khong chi vé con ngudi, ma
con vé cong nghé. Trong tim 1a trang bi hé
thdng cong nghé hién dai cho phép giam sat,
phan tich va du bao sém cac chién dich tin
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cong mang, cac ludng thong tin xiu, doc.
Xay dung cic quy trinh chuan hoa dé chu
dong phat hién, ngan chan va xu ly su cd mot
cach nhanh chong, chinh xac. Thuong xuyén
tién hanh thanh tra, kiém tra bao dam xir 1y
nghiém minh, quyet liét, cong bang, khong
c6 ving cAm moi to chirc, c4 nhan vi pham
phép luat trén khong gian mang.

Thir ba, ddy manh dau tranh trén mat tran
tu tuong, chu dong phan bac cac quan diém
sai trai, thu dich. Tiép tuc thuc hién tot viée
xac thuc tai khoan mang x3 hoi dé nang cao
trach nhiém giai trinh ctia nguoi dung, han
ché méi truong an danh cho cac hoat dong vi
pham phap luét. Cac co quan bao chi chinh
thong can gitt vai trd chu dong kién tao va
dan dét cac «dong thong tin tich cyc, xay dung
cac san pham truyen thong co chiéu sau, da
nén tang, du stc hip din, tao ra “hé mién
dich” xa hdi trude cac luan diéu xuyén tac.

Thir tu, day manh cong tac tuyén truyen
gido duc nhdm nang cao “stc dé khang s6”
cho toan x hoi. Trang bi kién thirc va k¥ nang
s6, coi day 1a nhiém vu gido duc nén tang.
Néng cao nhén thirc cho moi tang 16p nhan
dan, dic biét 1a thé hé tré, hinh thanh “bo loc
thong tin ca nhan”, ¢6 kha nang nhan di¢n cac
déu hiéu cua tin gia, cac thu doan din dit tAm
Iy ctia cac thé luc thu dich. Xay dung vin hoa
mg xir van minh trén mang xa hoi gan véi
viéc dé cao ¥ thirc trach nhiém cong dan sb
va tinh than thuong ton phéap luat khi tham
gia vao khong gian chung, dé mdi nguoi ding
thanh mot “phao dai” vimng chic bao vé su
trong sach cua moéi trudng mang.

Thit nam, ting cudng hop tac qudc té thuc
chét va hiéu qua trong linh vuc an ninh mang.
Chu dong, tich cuc tham gia céc dién dan,
co ché hop tac song phuong va da phuong
dé chia sé kinh nghiém, dir liéu vé cac mdi
de doa, dong thoi phdi hop dau tranh phong,
chéng t01 pham mang xuyén qudc gia. Hop
tac qudc té dé cung cac qudc gia khac xay
dung, dinh hinh cic chuan muc, quy tac ung
xir chung trén khong gian mang toan cau, dua

Khoa hoc chinh trj - S6 06/2025

trén nguyén tic cbt 161 1a ton trong doc lap,
cht quyén quéc gia, binh ding va khong can
thiép vao cong viéc ndi bo ciia nhau, gop phan
béao vé loi ich ctia Viét Nam tir som, tur xa.
Tém lgi, bao dam quyén tu do ngdn luin
va bao vé an ninh qudc gia 13 hai nhiém vu
trong yéu, c6 mdi quan hé bién chimg, khong
thé tach roi trong su nghiép xay dung va
bao vé T6 qubc Viét Nam xa hoi chu nghia.
Nhirng chu truong, chinh sach cua Pang va
Nha nuéc 13 hoan toan dung dan, can thiét
va cAp bach, nhdm muyc tiéu cao nhat 13 bao
vé loi ich cua qudc gia - dan toc va quyén,
loi ich hop phap, chinh dang cua nhan dan.
Véi su vao cudc cua ca hé théng chinh tri,
sur déng thuan cua toan x3 hdi va trién khai
dong bo cac giai phap giup quan 1y hidu qua
khong gian mang, tiép tuc bao dam tot quyén
tu do ngon ludn ctia cong dan, dap tan moi
am muu, hoat dong chéng phé cua céc thé
luc thu dich, gitt vitng moi truong hoa binh,
6n dinh dé xay dung va phat trién dat nudcll
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