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1. Sự mở rộng nội hàm của quyền 
con người trong bối cảnh kỷ 
nguyên số 

Kỷ nguyên công nghệ số không chỉ tạo ra 
các phương thức mới để thực hiện các quyền 
hiện có, mà còn làm nảy sinh nhu cầu về các 
quyền mới để đối phó với những thách thức 
chưa từng có trước đây(1). Sự mở rộng này 
diễn ra theo ba chiều hướng chính:

Thứ nhất, internet và các nền tảng số đã 
trở thành không gian quan trọng để thực hiện 
quyền tự do ngôn luận, tự do biểu đạt, quyền 
tiếp cận thông tin và quyền tham gia vào đời 
sống chính trị, văn hóa, xã hội. Các quyền 
truyền thống, như quyền tự do ngôn luận, 
quyền riêng tư hay quyền tiếp cận thông tin 
cần được hiểu, giải thích và bảo vệ trong bối 
cảnh mới - môi trường số.

Thứ hai, sự phát triển của công nghệ đã 
dẫn đến sự ra đời các quyền mới - quyền 
con người số. Đây là các quyền mới mà các 
khuôn khổ pháp lý hiện hành chưa đủ khả 
năng điều chỉnh một cách toàn diện(2). Các 
quyền mới này bao gồm: (1) Quyền riêng 
tư dữ liệu (data privacy): Quyền kiểm soát 
thông tin cá nhân trong thế giới số, bao gồm 
quyền biết, truy cập, sửa đổi, xóa và phản 
đối việc xử lý dữ liệu cá nhân; (2) Quyền 
được quên lãng (right to be forgotten): 
Quyền yêu cầu các tổ chức xóa bỏ thông tin 
cá nhân khỏi cơ sở dữ liệu hoặc kết quả tìm 
kiếm khi thông tin đó không còn phù hợp, 
chính xác hoặc không cần thiết; (3) Quyền 
đối với thuật toán (algorithmic rights): 
Quyền được biết và phản đối các quyết định 
tự động ảnh hưởng đến cá nhân, đặc biệt 
khi các quyết định này dựa trên phân tích 
dữ liệu và thuật toán AI(3), bao gồm quyền 
giải thích về logic đằng sau các quyết định 
tự động và quyền không bị phân biệt đối xử 
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bởi thuật toán; (4) Quyền được bảo vệ khỏi 
các cuộc tấn công mạng, đánh cắp danh tính, 
lừa đảo trực tuyến và các hình thức tội phạm 
mạng khác(4); (5) Quyền tiếp cận internet - 
một quyền cơ bản trong thời đại số, được 
Liên hợp quốc ghi nhận là “một công cụ 
không thể thiếu để thúc đẩy quyền tiếp cận 
thông tin”(5); (6) Quyền số của trẻ em, bao 
gồm quyền được bảo vệ danh tính số, quyền 
riêng tư và quyền được quên lãng đặc biệt 
dành cho trẻ em trong môi trường số(6). 

Thứ ba, các quyền mới trong nền kinh tế 
số. Sự phát triển của nền kinh tế số, thương 
mại điện tử và lao động số đã làm nảy sinh 
các vấn đề mới liên quan đến quyền kinh 
tế, xã hội, như quyền lao động, bảo hiểm 
xã hội, lương tối thiểu hay quyền thành lập 
công đoàn trong nền kinh tế chia sẻ (sharing 
economy), quyền của người tiêu dùng trong 
thương mại điện tử và quyền sở hữu trí tuệ 
trong môi trường số. 

Như vậy, quyền con người trong thời đại 
số không chỉ là sự bổ sung thêm các quyền 
mới, mà còn là sự thay đổi về bản chất các 
quyền truyền thống, đòi hỏi cách tiếp cận 
mới trong việc nghiên cứu, giải thích và bảo 
vệ quyền con người.

2. Thực trạng khung pháp lý và thách 
thức đối với việc bảo vệ quyền con người 
trong kỷ nguyên số ở Việt Nam hiện nay

Thứ nhất, khung pháp lý hiện hành về bảo 
vệ quyền con người trong kỷ nguyên số 

Hiến pháp năm 2013 (sửa đổi, bổ sung 
năm 2025) là văn bản pháp lý cao nhất 
ghi nhận các quyền cơ bản của con người, 
trong đó có những quy định quan trọng liên 
quan đến bảo vệ quyền con người trong môi 
trường số (Điều 21, Điều 25). Đây là cơ sở 
để xây dựng các đạo luật chuyên ngành liên 
quan. Luật Dữ liệu năm 2024, Luật Viễn 
thông năm 2023 và Luật Giao dịch điện tử 
năm 2023 là ba văn bản pháp luật quan trọng 
nhằm điều chỉnh và thúc đẩy sự phát triển 
của lĩnh vực viễn thông và giao dịch điện tử 
trong bối cảnh chuyển đổi số. Đặc biệt, Luật 

Bảo vệ dữ liệu cá nhân năm 2025 (có hiệu lực 
từ ngày 01/01/2026) đánh dấu bước tiến quan 
trọng trong việc xây dựng môi trường số an 
toàn và minh bạch tại Việt Nam, tạo khung 
pháp lý toàn diện để bảo vệ quyền riêng tư 
của người dân trong thời đại chuyển đổi số. 
Luật đã thể chế hóa các chủ trương lớn của 
Đảng về Chiến lược An ninh mạng quốc gia, 
về phát triển khoa học công nghệ và chuyển 
đổi số, thiết lập hành lang pháp lý cho môi 
trường số an toàn tại Việt Nam. 

Luật An ninh mạng năm 2018 và Luật An 
toàn thông tin mạng năm 2015 thể hiện cam 
kết của Việt Nam trong việc xây dựng một 
không gian mạng an toàn, lành mạnh, bảo vệ 
an ninh quốc gia, bảo vệ quyền con người 
và quyền công dân trong kỷ nguyên số. Các 
luật này tập trung vào bảo vệ hệ thống thông 
tin và dữ liệu cá nhân, bảo vệ thông tin cá 
nhân trên không gian mạng, quy định về 
an toàn thông tin và trách nhiệm của các tổ 
chức xử lý dữ liệu cá nhân, yêu cầu các tổ 
chức, cá nhân thu thập dữ liệu phải có sự 
đồng ý của chủ thể, quản lý thông tin trên 
mạng, yêu cầu các nền tảng trực tuyến gỡ 
bỏ nội dung vi phạm theo yêu cầu của cơ 
quan chức năng, biện pháp bảo vệ an ninh 
quốc gia và trật tự an toàn xã hội trên không 
gian mạng. Bộ luật Hình sự năm 2015 (sửa 
đổi, bổ sung năm 2017) bổ sung nhiều quy 
định liên quan đến tội phạm mạng, bao gồm 
tội xâm nhập trái phép vào mạng máy tính, 
viễn thông hoặc phương tiện điện tử của 
người khác (Điều 289), tội phát tán thông 
tin sai sự thật gây hậu quả nghiêm trọng 
(Điều 288). Hình sự hóa các vi phạm pháp 
luật trên không gian mạng đã phản ánh bước 
tiến trong nhận thức pháp lý của Việt Nam, 
phù hợp với xu hướng quốc tế trong xử lý 
tội phạm mạng và hỗ trợ công tác điều tra, 
xử lý tội phạm mạng xuyên biên giới(7). 

Để cụ thể hóa các luật này, Chính phủ 
và các bộ, ngành đã ban hành nhiều nghị 
định, thông tư hướng dẫn, như Nghị định số 
15/2020/NĐ-CP ngày 03/02/2020 của Chính 
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phủ “quy định xử phạt vi phạm hành chính 
trong lĩnh vực bưu chính, viễn thông, tần số vô 
tuyến điện, công nghệ thông tin và giao dịch 
điện tử”; Thông tư số 09/2020/TT-BTTTT 
ngày 24/4/2020 của Bộ Thông tin và Truyền 
thông “ban hành định mức kinh tế - kỹ thuật 
về sản xuất chương trình phát thanh”; Nghị 
định số 13/2023/NĐ-CP ngày17/4/2023 của 
Chính phủ “về bảo vệ dữ liệu cá nhân”; 
Nghị định số 165/NĐ-CP ngày 31/6/2025 
quy định chi tiết một số điều và biện pháp 
thi hành Luật Dữ liệu;  Quy chế An toàn 
thông tin mạng và an ninh mạng ban hành 
kèm theo Quyết định số 1013/QĐ-BTC ngày 
19/5/2023 của Bộ Tài chính. Ngoài ra, còn 
rất nhiều nghị định, thông tư khác hướng dẫn 
chi tiết việc thực thi các luật liên quan đến 
môi trường số, bảo đảm quyền con người 
trong không gian mạng.​

Việt Nam đã xây dựng khung pháp lý 
tương đối đầy đủ. Tuy nhiên, việc thực thi 
hiệu quả các quy định này vẫn là thách thức 
lớn, đòi hỏi sự phối hợp chặt chẽ giữa các 
cơ quan chức năng và nâng cao nhận thức 
của người dân. Do đó, cần tiếp tục hoàn thiện 
pháp luật, nâng cao năng lực thực thi và đẩy 
mạnh hợp tác quốc tế nhằm bảo đảm quyền 
con người trong môi trường số(8).

Thứ hai, những thách thức mới liên quan 
đến bảo vệ quyền con người trong kỷ nguyên 
số tại Việt Nam hiện nay

Một là, bảo vệ dữ liệu cá nhân trong bối 
cảnh phát triển chính phủ số. Chính phủ số có 
thể hiểu là mô hình quản trị nhà nước sử dụng 
công nghệ thông tin và truyền thông (ICT) để 
cải thiện hiệu quả, minh bạch và chất lượng 
dịch vụ công, tăng cường tương tác giữa 
chính phủ với người dân và doanh nghiệp. 
Trước hết, việc phát triển chính phủ số làm 
tăng nguy cơ rò rỉ và xâm phạm dữ liệu cá 
nhân. Hệ thống của chính phủ số lưu trữ một 
lượng lớn dữ liệu cá nhân, bao gồm thông 
tin định danh, y tế, tài chính. Các cuộc tấn 
công mạng có thể dẫn đến rò rỉ thông tin, ảnh 
hưởng đến quyền riêng tư(9). Việc liên thông 

dữ liệu giúp cải thiện hiệu quả hoạt động, 
nhưng cũng đặt ra nguy cơ lạm dụng thông 
tin cá nhân. Chẳng hạn, dữ liệu y tế có thể bị 
chia sẻ tự động với ngân hàng mà không có 
sự đồng ý của công dân, từ đó, quyền lợi của 
người dân có thể bị ảnh hưởng. Mặt khác, do 
nhận thức chưa đầy đủ và kỹ năng bảo vệ 
dữ liệu của người dùng còn hạn chế, dẫn đến 
việc sử dụng mật khẩu yếu hoặc chia sẻ thông 
tin trên mạng xã hội. Điều này tạo cơ hội cho 
tội phạm mạng lợi dụng. Các biện pháp bảo 
mật, như mã hóa dữ liệu, xác thực đa yếu tố 
luôn đòi hỏi chi phí lớn và đội ngũ chuyên 
môn cao, điều mà hiện nay nhân lực trong 
nước chưa đáp ứng được. Bên cạnh đó, khung 
pháp lý hiện nay tại Việt Nam về bảo vệ dữ liệu 
cá nhân cần tiếp tục quá trình hoàn thiện nhằm 
theo kịp tốc độ phát triển công nghệ, đáp ứng 
yêu cầu của Nghị quyết số 57-NQ/TW ngày 
22/12/2024 của Bộ Chính trị “về đột phá phát 
triển khoa học, công nghệ, đổi mới sáng tạo 
và chuyển đổi số quốc gia”.

Hai là, bảo đảm theo kịp tốc độ phát triển 
công nghệ xác thực đa yếu tố. Việc cụ thể 
hóa và thực thi quyền tự do ngôn luận và 
tiếp cận thông tin còn gặp nhiều hạn chế. 
Các quy định pháp luật hiện hành chưa đồng 
bộ, thiếu rõ ràng, dẫn đến việc áp dụng và 
bảo vệ quyền của công dân chưa hiệu quả. 
Bên cạnh đó, việc thiếu một hệ thống giám 
sát độc lập cũng làm giảm hiệu quả thực thi 
quyền tiếp cận thông tin(10). 

Tiếp đến, việc quản lý và kiểm soát thông 
tin trên internet, bao gồm cả mạng xã hội, 
đặt ra nhiều thách thức đối với quyền tự do 
biểu đạt. Các biện pháp kiểm soát chặt chẽ có 
thể dẫn đến hạn chế quyền tự do ngôn luận 
của người dân. Ngoài ra, việc xác định ranh 
giới giữa bảo vệ an ninh quốc gia và bảo đảm 
quyền tự do biểu đạt còn nhiều tranh cãi(11). Sự 
chênh lệch về hạ tầng kỹ thuật, trình độ công 
nghệ và khả năng sử dụng công nghệ giữa 
các vùng miền, nhóm đối tượng khác nhau 
tạo ra rào cản trong việc tiếp cận thông tin 
và tham gia vào các hoạt động trực tuyến(12). 
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Hiện nay, Việt Nam thiếu cơ chế để người 
dân tham gia vào quá trình hoạch định và 
thực thi chính sách liên quan đến môi trường 
số hiệu quả. Điều này có thể dẫn đến việc các 
chính sách không phản ánh đúng nhu cầu và 
quyền lợi của mỗi công dân nói riêng và xâm 
phạm đến quyền tự do biểu đạt và tiếp cận 
thông tin của công dân nói chung(13). ​ 

Ba là, bảo vệ quyền sở hữu trí tuệ trong 
nền kinh tế số. Sự phát triển của công nghệ 
thông tin và truyền thông đã tạo điều kiện 
thuận lợi cho việc sao chép, phân phối và sử 
dụng trái phép các sản phẩm trí tuệ, như âm 
nhạc, phim ảnh và phần mềm. Một mặt, các 
nền tảng trực tuyến giúp việc tiếp cận và chia 
sẻ nội dung trở nên dễ dàng hơn, mặt khác, 
gây ra tình trạng vi phạm bản quyền ngày 
càng tăng(14).​ Sự phát triển của công nghệ 
deepfake, AI tổng hợp nội dung và các công 
cụ chỉnh sửa tiên tiến đang khiến việc làm 
giả hoặc sao chép nội dung ngày càng tinh vi, 
gây khó khăn trong việc xác định vi phạm(15).

Sự phát triển của công nghệ số dẫn đến 
các thách thức trong việc bảo vệ quyền con 
người về kinh tế, như bản quyền, quyền tác 
giả trong bối cảnh xuất hiện các thành quả 
sáng tạo do AI tạo ra; tình trạng vi phạm sở 
hữu trí tuệ, như vi phạm bản quyền, lạm dụng 
nhãn hiệu và bằng sáng chế trong thương mại 
điện tử, do tính ẩn danh và khả năng dịch 
chuyển linh hoạt của các thực thể vi phạm 
trên không gian mạng(16). Việt Nam thiếu các 
công cụ hữu hiệu để chống độc quyền, cạnh 
tranh không lành mạnh và bảo vệ doanh 
nghiệp Việt trên không gian mạng(17).

Bốn là, bảo đảm quyền lao động trong 
nền kinh tế chia sẻ và tự động hóa. Trong 
nền kinh tế chia sẻ, tự động hóa và chuyển 
đổi số làm thay đổi đáng kể thị trường việc 
làm và quan hệ lao động. Khi công nghệ trí 
thông minh nhân tạo (AI) cho phép robot 
có khả năng tương tác với con người, con 
người sẽ làm việc với robot, vì vậy tổ chức 
đại diện cho quyền lợi của người lao động 
là công đoàn sẽ dần mất đi tầm ảnh hưởng. 

Công nghệ tự động hóa dần sẽ thay thế lao 
động thủ công, đặc biệt trong các công việc 
lặp đi lặp lại hoặc có tính chất giản đơn. Thị 
trường sẽ gia tăng nhu cầu về lao động có tay 
nghề, kỹ thuật cao, đặc biệt là các kỹ năng 
liên quan đến công nghệ, kỹ thuật số. Trong 
khi đó, người lao động hiện nay chưa được 
trang bị đầy đủ những kỹ năng này, dẫn đến 
khó khăn trong việc tìm kiếm và duy trì việc 
làm trong môi trường làm việc mới(18). 

Trong nền kinh tế chia sẻ, các giao dịch 
phải thông qua một hoặc một số nền tảng 
công nghệ đã và đang tạo ra cơ hội việc làm 
linh hoạt cho nhiều người lao động. Tuy 
nhiên, do đặc thù này, người lao động phải 
đối mặt với tình trạng việc làm thiếu ổn định, 
không bảo đảm về thu nhập và an sinh xã 
hội, không có hợp đồng lao động chính thức, 
không được hưởng các chế độ bảo hiểm xã 
hội bắt buộc và các quyền lợi lao động khác. 
Điều này khiến họ dễ bị tổn thương khi gặp 
rủi ro, như tai nạn lao động hoặc bệnh tật. Khi 
phát triển các ứng dụng độc quyền, các công 
ty giữ quyền kiểm soát đối với việc phân bổ 
công việc, điều kiện làm việc và mức giá quy 
định, áp đặt các tiêu chuẩn tối thiểu và các 
hình thức kỷ luật từ nhẹ đến nghiêm trọng 
cho nhân viên. Hiện nay, Việt Nam đang 
thiếu các quy định pháp lý điều chỉnh chuyên 
sâu cũng như chưa có cơ chế kiểm soát để 
bảo đảm quyền lợi của người lao động trong 
mô hình kinh tế chia sẻ(19). 

3. Kiến nghị 
Thứ nhất, hoàn thiện khung pháp lý về 

bảo đảm quyền con người số
Cần nhanh chóng xây dựng luật bảo vệ 

quyền con người trong môi trường số, luật cần 
quy định cụ thể về nội dung của các quyền, 
giới hạn của các quyền, cơ chế thực thi và bảo 
vệ quyền, trách nhiệm của các bên liên quan 
trong việc bảo đảm các quyền này. Luật này 
có thể tham khảo mô hình của Quy định chung 
về Bảo vệ dữ liệu (GDPR) của Liên minh châu 
Âu (EU), nhưng cần điều chỉnh cho phù hợp 
với bối cảnh cụ thể của Việt Nam.
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Khẩn trương sửa đổi, bổ sung các văn bản 
pháp luật hiện hành liên quan đến quyền con 
người trong môi trường số, như Luật An toàn 
thông tin mạng năm 2015, Luật An ninh mạng   
năm 2018, Luật Viễn thông năm 2023, Luật 
Giao dịch điện tử năm 2023, Luật Dữ liệu 
năm 2024, để bảo đảm tính đồng bộ, thống 
nhất. Luật Bảo vệ dữ liệu cá nhân năm 2025 đã 
làm rõ và mở rộng phạm vi bảo vệ của quyền 
riêng tư dữ liệu, bao gồm quyền kiểm soát, 
truy cập, sửa đổi, xóa và phản đối việc xử lý 
dữ liệu cá nhân; trách nhiệm của các nền tảng 
trực tuyến trong việc xóa bỏ thông tin cá nhân 
theo yêu cầu của chủ thể dữ liệu; quy định về 
bảo vệ dữ liệu cá nhân trong một số hoạt động 
(Chương 2). Những vấn đề này hiện mới nằm 
ở quy định chung của Luật, cần thiết phải sớm 
có văn bản hướng dẫn thi hành nhằm giải thích 
chi tiết, cụ thể cho các chủ thể liên quan và cơ 
quan chức năng thực thi đầy đủ và có hiệu quả. 

Xây dựng khung pháp lý về quản trị đạo 
đức AI và lấy con người làm trung tâm. 
Khung pháp lý này cần quy định về các 
nguyên tắc, tiêu chuẩn và yêu cầu đối với 
việc phát triển và sử dụng AI tại Việt Nam, 
bảo đảm AI được phát triển và sử dụng theo 
cách tôn trọng quyền con người, bảo đảm 
công bằng, minh bạch và có trách nhiệm giải 
trình(20). Khung pháp lý này có thể tham khảo 
Đạo luật Trí tuệ nhân tạo (AI) của Liên minh 
châu Âu (EU), nhưng cần được điều chỉnh 
phù hợp với bối cảnh cụ thể của Việt Nam.

Cần sửa đổi, bổ sung Bộ luật Lao động 
năm 2019 đối với các quy định về quyền lao 
động trong nền kinh tế chia sẻ và lao động 
nền tảng, bảo đảm người lao động trong các 
mô hình việc làm mới này được hưởng các 
quyền lao động cơ bản, như bảo hiểm xã hội, 
lương tối thiểu, an toàn lao động(21). Đồng 
thời, cần có các quy định về đào tạo, đào tạo 
lại để giúp người lao động thích ứng với quá 
trình tự động hóa và chuyển đổi số.

Sửa đổi, bổ sung Luật Sở hữu trí tuệ năm 
2015 đối với các quy định về bảo vệ quyền 
sở hữu trí tuệ trong môi trường số, bao gồm 

quy định về bảo vệ bản quyền trên internet, 
quy định về trách nhiệm của các nền tảng 
trực tuyến trong việc ngăn chặn vi phạm bản 
quyền, quy định về bảo hộ đối với các thành 
quả sáng tạo do AI tạo ra(22).

Thứ hai, thiết lập cơ quan quản lý chuyên 
trách bảo vệ quyền con người số

Cần thành lập cơ quan đầu mối về bảo vệ dữ 
liệu cá nhân. Theo Luật Bảo vệ dữ liệu cá nhân 
năm 2025, trách nhiệm này được giao cho Bộ 
Công an, trừ những trường hợp thuộc phạm vi 
quản lý của Bộ Quốc phòng (khoản 2 Điều 36), 
Ủy ban Bảo vệ dữ liệu cá nhân. Tuy nhiên, để 
bảo đảm việc thực thi có hiệu quả trách nhiệm 
quản lý và thực thi pháp luật về bảo vệ quyền 
con người số, cần có đơn vị chuyên trách cũng 
như sớm ban hành quy định cụ thể về nhiệm 
vụ, quyền hạn trong bảo vệ dữ liệu cá nhân, 
điều tra và xử phạt đối với các vi phạm, xử lý 
các khiếu nại liên quan đến vi phạm, cũng như 
nhiệm vụ đưa ra các hướng dẫn, khuyến nghị 
về bảo vệ dữ liệu cá nhân. 

Thành lập Hội đồng quốc gia về đạo đức 
AI bao gồm đại diện từ các cơ quan nhà 
nước, doanh nghiệp công nghệ, tổ chức xã 
hội dân sự và các chuyên gia trong lĩnh vực 
AI và quyền con người, có nhiệm vụ đưa ra 
các hướng dẫn, tiêu chuẩn về phát triển và sử 
dụng đạo đức AI, giám sát việc tuân thủ các 
tiêu chuẩn này, đánh giá tác động của AI đối 
với quyền con người, quyền công dân. 

Thiết lập cơ chế giám sát việc thực thi, 
đánh giá tác động của các chính sách, pháp 
luật đối với việc bảo vệ quyền con người số và 
xác định các vấn đề, thách thức mới nảy sinh. 

Thứ ba, ứng dụng công nghệ trong bảo vệ 
quyền con người số

Cần đầu tư nghiên cứu và phát triển các 
giải pháp công nghệ, như mã hóa dữ liệu, xác 
thực đa yếu tố, công nghệ ẩn danh hóa dữ 
liệu, để tăng cường bảo vệ dữ liệu cá nhân 
trong môi trường số(23). Đồng thời, khuyến 
khích các doanh nghiệp áp dụng nguyên tắc 
“bảo vệ dữ liệu thiết kế từ đầu” trong phát 
triển sản phẩm, dịch vụ. 
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Luật Bảo vệ dữ liệu cá nhân năm 2025 
không quy định cụ thể về công nghệ 
blockchain trong quản lý và bảo vệ dữ liệu. 
Tuy nhiên, Luật có một số quy định gián 
tiếp hỗ trợ việc áp dụng công nghệ mới 
trong thí điểm chuyển đổi số, quy định đặc 
thù cho các lĩnh vực công nghệ hiện đại (bao 
gồm AI, blockchain, metaverse) và yêu cầu 
áp dụng đồng bộ các biện pháp kỹ thuật để 
bảo vệ dữ liệu. Như vậy, blockchain có thể 
được ứng dụng trong khuôn khổ các nguyên 
tắc chung của Luật. Do đó, cần thiết thúc 
đẩy ứng dụng blockchain trong quản lý dữ 
liệu nhằm tạo ra hệ thống quản lý dữ liệu cá 
nhân minh bạch, an toàn và có trách nhiệm 
giải trình. 

Phát triển các công cụ công nghệ để 
giám sát và phát hiện vi phạm quyền con 
người trong môi trường số, như vi phạm bảo 
vệ dữ liệu, vi phạm quyền tự do biểu đạt 
trực tuyến, vi phạm quyền sở hữu trí tuệ. 
Các công cụ này có thể sử dụng AI để phân 
tích dữ liệu lớn, phát hiện các mẫu hình bất 
thường và đưa ra cảnh báo sớm về các vi 
phạm tiềm ẩn.

Thứ tư, nâng cao nhận thức và năng lực 
về quyền con người số

Tổ chức các chương trình đào tạo, tập 
huấn cho cán bộ, công chức, viên chức, đặc 
biệt là những người làm việc trong lĩnh vực 
công nghệ thông tin, an ninh mạng về nội 
dung và cách thức bảo vệ quyền con người 
trong môi trường số(24). Đồng thời, tổ chức 
các chương trình đào tạo cho doanh nghiệp 
công nghệ về trách nhiệm của họ trong việc 
tôn trọng và bảo vệ quyền con người số. 

Cần phát động các chiến dịch truyền 
thông để nâng cao nhận thức của người 
dân về quyền con người số, cách thức bảo 
vệ quyền trong môi trường số và các rủi ro, 
thách thức đối với quyền con người trong kỷ 
nguyên số. Các chiến dịch này cần sử dụng 
nhiều kênh truyền thông khác nhau, bao 
gồm truyền hình, radio, mạng xã hội và các 
hình thức truyền thông trực tiếp. 

Xây dựng chương trình giáo dục về quyền 
con người số trong trường học và đưa nội 
dung này vào chương trình giáo dục của các 
trường phổ thông và đại học, giúp học sinh, 
sinh viên hiểu rõ quyền của mình trong môi 
trường số, cách thức bảo vệ quyền và trách 
nhiệm tôn trọng quyền của người khác.

Thứ năm, tăng cường hợp tác quốc tế 
trong bảo vệ quyền con người số

Việt Nam cần tham gia tích cực vào các 
diễn đàn, như Internet Governance Forum 
(IGF), Global Digital Compact của Liên 
hợp quốc và các sáng kiến khác về quản trị 
internet và bảo vệ quyền con người số. Hoạt 
động này giúp Việt Nam theo dõi xu hướng 
phát triển mới, học hỏi kinh nghiệm quốc 
tế và đóng góp tiếng nói vào việc xây dựng 
các tiêu chuẩn, nguyên tắc quốc tế về bảo vệ 
quyền con người số.

Cần hợp tác với các tổ chức quốc tế, như 
Liên hợp quốc, OECD, APEC, EU trong 
việc trao đổi kinh nghiệm, đào tạo cán bộ và 
nâng cao năng lực bảo vệ quyền con người 
số. Đặc biệt, cần tận dụng chương trình hỗ 
trợ kỹ thuật của các tổ chức này để nâng cao 
năng lực cho các cơ quan, tổ chức có nhiệm 
vụ bảo vệ quyền con người số tại Việt Nam. 

Cần đàm phán và ký kết các thỏa thuận 
hợp tác với các quốc gia, tổ chức quốc tế về 
bảo vệ quyền con người số, đặc biệt trong 
lĩnh vực bảo vệ dữ liệu cá nhân, chống tội 
phạm mạng và bảo vệ quyền sở hữu trí tuệ 
trong môi trường số. Các thỏa thuận này sẽ 
tạo cơ sở pháp lý cho sự hợp tác hiệu quả 
trong việc giải quyết các vấn đề xuyên biên 
giới liên quan đến quyền con người số. 

Tóm lại, bằng việc triển khai đồng bộ 
các giải pháp nêu trên, Việt Nam có thể xây 
dựng và hoàn thiện cơ chế bảo vệ quyền 
con người, quyền công dân trong kỷ nguyên 
số, đáp ứng yêu cầu của quá trình hội nhập 
quốc tế và phát triển Nhà nước pháp quyền 
xã hội chủ nghĩa, bảo đảm hài hòa giữa phát 
triển công nghệ, hội nhập quốc tế và bảo vệ 
quyền con ngườiq
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