NGHIEN CUU LY LUAN - THUC TIEN

MOI BE DOA AN NINH TRUYEN THONG

TRONG KY NGUYEN SO

ThS. NGUYEN VAN THUAT
Bo Van hoa, Thé thao va Du lich

® Tom tit: Cong nghé so va tri tu¢ nhdn tao (AI) da tao ra nhiing thay doi co
bdn vé moi mat ciia doi song xa hoi, gop phdn ning cao ndng sudt, hiéu qud lao
dong, cdi thién chdt lugng cudc song ciia con nguoi, song ciing ddt ra khong it
thdch thiic, kéo theo cdc mdi de doa tiém dn doi vdi an ninh truyén thong. Bai

viét lam ro khdi ni¢m va cdc moi de doa an ninh truyén thong, nguy co cdc thé

lyc thit dich, phdn dong lgi dung khong gian mang dé chong phd Ddng va Nha

nudc ta; dé xudt gidi phdp nham phong, chong cdc méi de doa an ninh truyén

thong trong ky nguyén so thoi gian toi.

® Tii khéa: An ninh truyén thong; Al; Tri tué nhdn tgo; Ky nguyén so.

gay 22-5-2025, Chinh phu da ban
Nhanh Nghi quyet sb 147/NQ-CP

Chién lugc tong thé quoc gia phong
ngura, Gmg pho voi cac de doa an ninh phi
truyén thong dén ndm 2030, tim nhin dén nim
2045. Trong do, chi rd: “Tac dong tur cac de
doa an ninh phi truyen thdng phai dugc danh
gia, nhan dién day du, khach quan, han ché
thap nhat rii ro, de doa dén loi ich, an ninh
qudc gia!. Trong bdi canh toan cau hoa hién
nay, mdt trong nhu’ng pham tru quan trong cua
an ninh quoc gia trong ky nguyén 6 la an ninh
truyén thong. Hién nay, c6 nhiéu quan diém
khac nhau vé mbi de doa an toan, an ninh
truyen thong. Theo tai liéu cua To chuc Tiéu
chuan quic té vé quan ly rui ro, méi de doa an
toan thong tin 1 bat ky yéu t6 nao co thé lam
suy giam tinh bdo mat, toan ven hodc kha
dung ctia thong tin?. Lién minh Vién thong
qudc té (ITU) cho ring, an ninh truyén thong

14 viéc bao vé thong tin va hé thong truyén
théng khot cac nguy co nhur truy cap trai phép,
gia mao, gian doan hodc 16 lot dir liéw’.

Co thé hiéu, an ninh truyén thong 1a trang
thai on dinh va bao dam an toan cua hé thdng
thong tin va truyén thong trong viéc bao dam
tinh bdo mat, toan ven, kha dung va chinh
Xéc ctia di lidu, dong thoi phong ngira va tmg
pho véi cac moi de doa 6 thé gy ton hai do
truy cap trai phép, gia mao, 16 lot hodc tir chdi
dich vuy; qua do, bao dam cho qua trinh trao
d6i thong tin dién ra thong sudt, tin cdy, phuc
vu hiéu qua cho tién trinh phat trién va hoi
nhap cua dit nudc.

Cac hinh thirc de dga an ninh truyen thong

Trén thuc té da Xuat hién mot so hinh thirc
de doa an ninh truyén thong pho bién nhu:
1) Tan cong mang (Cyber Attack) - hanh dong
xam nhdp vao hé thong théng tin nhim danh
cap dit liéu, pha hoai hodc gy gidn doan hoat
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dong ctia cac nén tang truyén théng, nghe Ién,
danh cap thong tin c4 nhan thong qua email,
website gia mao; 2) Lan truyén tin gia (Fake
News), thong tin sai 1éch hodc bi bop méo
nham gy hiéu 1dm, hoang mang hoic thao
ting du luan; 3) Gay 10 ri dir li¢u (Data
Breach), 1am 10 nhiing thong tin quan trong do
16 hong bao mat hodc bi danh cip, anh huong
dén quyén riéng tu cia to chirc hodc c4 nhan;
4) Tén cong tir chdi dich vu (DDoS), 1am t8 liét
hé thong truyén thong bang cach giri mot lugng
16n yéu cau truy cip, gy qué tai va gidn doan
dich vy; 5) Thuc hién hanh vi gian di¢p truyén
thong (Media Espionage) nham theo ddi, nghe
1én hodc thu thap thong tin tr cdc phuong tién
truyén thong dé truc loi hodic phuc vu muyc dich
chinh tri, gy ra cac cudc chién tranh thong tin
(Information Warfare) dé thao ting, dinh
hudng du ludn, giy bét 6n trong xa hoi...

Muc tiéu, phwong thirc chong pha ciia
cac thé lwc thu dich, phan dong

Muc tiéu chong phd: Cac thé luc thu dich,
phan dong luon tan dung moi so hd dé chong
pha nham phu dinh chu nghia Méc - Lénin,
tur tuong H6 Chi Minh. Chung cho ring, nén
ting, nguyén tac t6 chiic va hoat dong cila
Dang Cong san Viét Nam theo céc quan diém
ctia chii nghia Méc - Lénin, tu tuong HO Chi
Minh d 16i thoi, khong con phi hop trong thé
ky XXI. Dong thoi, ching ra sttc “bac bo vai
tro 1anh dao cua Bang Cong san Viét Nam,
hong x6a bo thanh qua cach mang, pht nhan
con duong di 1én chu nghia xa hdi cua Bang
va nhan dan ta, huéng 14i Viét Nam phat trién
di theo quy dao tu ban chu nghia™.

Phirong thire chong phd: Cac thé luc thi
dich, phan dong thuong str dung truyén thong
dai ching, dac biét 1a cac xuét ban phém, san
pham béo chi ¢ nudc ngoai voi ndi dung
chéng pha va chuyén vé phat tan trong nudc.
Chung thudng tai tro cho mot s6 co quan bao
chi nudc ngoai chuyén chong pha Viét Nam

(VOA tiéng Viét, RFA, RFI, BBC...) dé tuyén
truyén xuyén tac, ni xau, bdi nho Pang va
Nha nudc Viét Nam. Thu doan cua ching la
lo1 dung nhimg so ho, sai sot trong cong tac
quén ly, diéu hanh phuong tién truyen thong
x4 hoi dé phat tan thong tin chdng pha, kich
dong bao luc, biéu tinh trai phép, gy bao loan
chinh trj hong lat d6 chinh quyén... Cac thé luc
thu dich, phan dong thuong su dung thu doan
tung tin gid (fake news) va xuyén tac thong tin
chinh théng, nhat 1a trude cac su kién trong
dai cta dat nude hay céac vu viéc thu hit sy
quan tdm ciia dong dao cac tang 16p nhan
dan... Bién hinh nhu: Vu viéc & x3 Pong Tam
(huyén My Brrc, Ha Noi), mac du da duoc cac
co quan chirc ning tich cuc ddi thoai, giai
quyét thoa dang, song loi dung van dé nay, céc
thé Iyc thu dich, phan tir co hoi chinh tri, phan
dong da xuyen tac, kich dong nguoi dan chéng
d6i khién vu viéc d1en bién ngay cang perc
tap, cc ddi twong cb tinh chdng pha, gdy roi
trat tw cong cong, str dung vii khi, chong nguoi
thi hanh cong vu’. Ngoai ra, cac thé lyc thi
dich, phan dong thuong tim cac 16 hong bao
mét dé tin cong mang bang cach phat tan mi
ddc, danh cap thong tin cd nhén, pha hoai ha
tAng dit liéu clia cac co quan, t6 chirc trong
nudc. Khong chi dimg lai ¢ do, ching con
mua chudc, 16i kéo mot sd ca nhan bat man
trong xa hoi, loi dung su thiéu hiéu biét hodc
tam Iy dé bi kich dong, bién ho thanh cong cu
phuc vu cho myc dich chéng pha. Nhiéu tai
khodn gid mao, trang web tra hinh dugc chiing
lap ra nham lan truyén luén di¢u “da nguyén,
da dang”, phu nhén vai tro 1anh dao ctia Pang
Cong san Viét Nam, gdy hoang mang du luén,
chia r& ndi bo, tir do dan dén cudc chién tim
ly trén khong gian mang hong 1am suy gidm
1ong tin ctia Nhan dan vao ché do.

Su phat trién nhanh chéng ciia internet,
cong ngh¢ s6 va Al - nguy co ddi véi an
ninh truyén thong
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Thue té cho thy, su phét trién bing nd cta
internet, dic biét 1a cac nén tang mang xa hoi
d3 mang dén nhiéu co hoi trén moi linh vuc,
nganh nghé, song voi dac tmh mo khong co
ranh giéi giita “thuc” va “40” lai tiém an
nhing riii ro 16n vé an ninh me_mg.

Xu huéng phat trién nhanh chéng va manh
m¢ cla internet, mang xa hoi da tao ra “manh
d4t” mau md cho céc thé luc thu dich, phan
dong loi dung dé chdng pha DPang, Nha
nude, pha hoai khéi dai doan két toan dan
toc. Cac thé luc thu dich, phan dong triét dé
str dung hé thdng thong tin dé tac dong, can
thiép ndi bg, hudng 14i chinh sach, thao ting
du luan, thuc diy “cach mang mau”. Ching
str dung khong gian mang dé dang tai nhiéu
thong tin ti€u cuc, xau doc... nham cong
kich, bdi nho lanh dao Pang, Nha nudc,
xuyén tac chu trrong, dudng 16i cua Dang,
chinh séch, phap luat ciia Nha nudc; dong
thoi, bia dit, bop méo sy thét vé tinh hinh noi
bo Pang dang bi chia r& nhim bdi nho, ha uy
tin va gieo rac ndi hoai nghi vé lap truong
chinh tri... Mt khac, céc thé luc thu dich,
phan dong thuong sur dung Al (ChatGPT,
Midjourney, Deepfake...) dé phat dong cac
chién dich truyén thong chdng phé ciing nhu
thue hién cac cudc tin cong mang.

Theo 6ng Vi Ngoc Son, Truong Ban Nghién
clru, tur van, phat trién va hop tac qudc té - Hiép
hoi An ninh mang qudc gia: Trong nam 2024,
cac doanh nghiép tai Viét Nam da “himng chiu”
khoang 659.000 cudc tin cong mang, chua tinh
nhitng vu nho 1¢ khong duge bao caof. Theo
sb liu thong k8, chi trong quy 1-2025, Vit
Nam d4 ghi nhan hon 257.000 cudc tin cong
tlr chdi dich vu (DDoS), phat hién 36 16 hong
bdo mat nghiém trong, cung vdi hon 4,5 tricu
tai khoan bi danh cép, chiém 12,9% toan ciu.
Ngoaira, c6 t61911 tén mién doc hai, 746 trang
web lira dao va 48 vy rao ban dit lidu, vi tong
sd 155 triéu ban ghi, dung lwong 1én toi

24,65GB... trén khong gian mang. Diéu nay
cho thay, mitc do pho bién va nguy hiém ciia
céc hinh thire tAn cong lira do trén khong gian
mang hién nay 14 rat dang béo dong.

Thiéu tuéng Lé Minh Manh, Phé Cuc
trrdng Cuc An ninh mang va phong, chdng toi
pham cong ngh¢ cao - B Cong an (A05) danh
gid, Viét Nam la mt trong nhiing quoc gia doi
mit v6i nhiéu thach thirc trén khong gian mang.
Tinh hinh t6i pham mang dlen blen phtrc tap,
c6 to chirc, hoat dong voi tan sudt ngy cang
gia tang cling nhu quy mo ngay cang 16n®. Vi
du dién hinh nhu, trong vu tin cong khing bo
tai Dak Lik ngay 11-6-2023, nhom khing bo
da nhéan sy chi dao va hau thuln tir mot sb 6
chirc phan dong luu vong ¢ nude ngoai, trong
d6 c6 to chiic Fulro luu vong nham thanh 1ap
“Nha muée Dé ga”, “Hoi nhiing nguoi mién
nui” (MFI), “Nhdn quyén nguoi Thuong”
(MHRO), “Newoi Thieong thong nhcft”
(UMP)... Céc thé luc thu dich, phan dong d loi
dung cac nén tang tryc tuyén dé lién lac, chi dao
va tuyén mo thanh vién; dong thoi, st dung
mang x3 hoi va céc kénh truyén thong khéc
nhim tuyén truyén, 16i kéo, kich dong tu tuong
ly khai, tur tri°. Pé thyc hién 4m muu nay, mot
mat, cac doi tuong cam dau d3 lién két voi cac
t6 chirc phan dong khac, kéu goi su ung hd tir
mot s6 to chirc, ci nhan & nudc ngoai; mat
khac, loi dung cac dién dan nhém xuyeén tac, vu
cao Viét Nam vi pham nhan quyén, qudc té hoa
van dé dan toc thiéu sé & Ty Nguyén...

Cac d6i twong thu dich, phan dong da khai
thac triét dé tién ich cua khong gian mang dé
chéng pha Pang va Nha nudc Viét Nam voi
nhing thu doan tinh vi, nguy hiém nhu: Bién
khong thanh cé, bién it thanh nhiéu, bién hién
tuong thanh ban chat. Cac quan diém duoc
16ng ghép trong cac bai viét da tang thong tin,
da quan dlem danh trao khai niém, nguy
tuyén truyen nham lan truyén thong tin xau,
doc, sai su that.
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Thue té cho thay, su phét trién ctia cong nghé
Al van phu thudc vao cc thudt todn, dit lidu
dau vao do con ngudi cung cip, vi vy, tiém an
nhitng tac dong tiéu cuc nhu: Nguy co mét an
toan thong tin, mat an ninh trat tur... Mt khac,
nguon luc bao dam an ninh thong tin, ¢ vé con
nguoi, tai chinh va ha tang co so k¥ thuat, cong
nghé chua dép tmg yéu cau trong tinh hinh méi.
Hiéu lc, hiéu qua quan Iy nha nudc vé an ninh
thong tin chua cao; nng luc phat hién, xu 1y
cac hoat dong xam hai an ninh thong tin, sy cd
gy mét an ninh thong tin ctia cac co quan, don
vi con han ché; tmg dung khoa hoc ki thudt
trong bao ddm an ninh thong tin chua dap tmg
duoc yéu cau, doi hoi cua tinh hinh moi...

Giai phap phong, chong cic moi de doa
an ninh truyén thong

Mot la, hoan thién thé ché, chinh sch. Trong
bdi canh cac mdi de doa an ninh truyén thong
ngay cang da dang va phurc tap, viéc ra soat, cap
nht va hoan thién he thong phap ludt 1a nhiém
vu trong tAm va cp thiét. Trudc hét, cin ra soét
cac van ban quy pham phép luat hién hanh lién
quan dén an ninh mang, an ninh thong tin, hoat
dong bao chi, truyén thong s va dir liéu sb
nham phét hién nhimg bat cap, chong chéo
hoc khong con phi hop véi thyc tién.

Timg budc stra i, bd sung hodc ban hanh
moi cdc van ban phap luat (Luat Béo chi, Luat
Cong nghé thong tin...) theo huéng dong bo,
hién dai va hiéu qua. Tang cudng ché tai xur Iy
cac hanh vi vi pham phép luat trén khong gian
mang, dac biét 13 hanh vi phat tan tin gia, xuyén
tac, kich dong, tAn cong mang hodc khai thac
dir ligu trai phép. Viéc nang cao hi¢u lyc cudng
che phap ludt s€ tao strc rén de; dong thoi, cing
cd niém tin ctia céc ting 16p nhan dan vao h¢
thong phap ludt bao dam an ninh truyén thong
qudc gia. Chu trong nang cao nang luc cong
nghé s qubc gia nhur: Dau tur vao ha tang ky
thudt, cong nghé va ngudn nhan lyc chat lugng
cao vé an toan, an ninh thong tin...

Hai la, nang cao nhan thirc va trach nhiém
x& hoi cho cong chiing. Trong bdi canh khong
gian mang ngay cang trd thanh moi trudng
chinh dé nguoi dan tiép nhan, chia sé¢ va
tuong tac thong tin, viéc nang cao nhan thuc
va trach nhiém xa hoi cho cong ching la giai
phap then chot dé ngan ngira cac modi de doa
an ninh truyén thong,

Trude hét, can trién khai rong réi cac chién
dich truyén thong gido duc cong dong, thong
qua nhiéu hinh thirc nhu: Béo chi, mang xa
hoi, truyen hinh, nén tang s)... Cac chién dich
nay can tap trung truyén tai thong diép 16
rang, dé tiép can, pht hop véi timg nhom doi
tugng muyc tiéu dé truyén thong cho dung va
trng van dé. Noi dung tuyén truyén khong
chi dimg lai ¢ viéc phong, chong tin gia, ma
con gitp cong chung nhan thie day du vé
quyén va nghia vu, y thic, trach nhiém khi
chia s¢ thong tin trén mang. Dic bi¢t, can
trang bi k§ ning s6 co ban nhu: K§ ning bao
mat tai khodn, quan ly thong tin cd nhan, xtr
1y tinh hudng truyén thong khing hoang va
dac biét la k¥ nang phan biét tin that - gia...

Ngoai ra, can 1ong ghép cac chuyén dé vé
“an ninh truyén théng” trong chwong trinh
gido duc phé thong va dai hoc, dac biét d6i
voi cac nganh lién quan dén bao chi, cong
ngh¢ thong tin, ludt, chinh tri, xa hdi... Viée
nang cao nhan thirc can duoc thuc hién déng
b0 v viée tao lap cac cong cu hé tro tra ctru
thong tin chinh thong, phan anh tin gia va
bédo cdo noi dung x4u doc, tir d6 tao dung h¢
sinh thai truyén thong an toan, minh bach va
¢ trach nhiém.

Ba la, phat trién nén tang sd ndi dia an toan.
Mot trong nhimg thach thirc 16n ddi véi an
ninh truyén thong hién nay la sy 1¢ thudc qua
murc vao cic nén tang s xuyén bién gi6i nhur:
Facebook, YouTube, TikTok, X (Twitter)
khién viéc kiém soat ni dung, xur Iy vi pham
va bao vé chi quyén sd gip nhiéu kho khan.
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Pé khic phyc tinh trang nay, Viét Nam can
chu dong xdy dung va phét trién hé sinh thi
thong tin s qudc gia véi su tham gia tich cyc
cua cac doanh nghiép cong ngh¢, cac co quan
b4o chi, truyén thong va cac t0 chire xa hoi...
Hé sinh thai ndy bao gdm céc nén tang mang
xa hot noi dia, cong cy tim kiém, tmg dung
chia s¢ va h¢ thong phén tich dir liéu truyén
thong. Dong thoi, ddy manh dau tu nghién
ctru va tmg dung céc cong cu quan 1y sb hién
dai, c6 kha nang ra quét, phén tich dir liéu lén
(big data), theo doi xu hudng du luan, danh
gia muc do lan tda, do tin cdy va tac dong cua
thong tin trén khong gian mang. Céc cong cu
nay khong chi canh bao sém nguy co tir tin
gid, ndi dung xau doc... ma con giup do luong
hiéu qua hoat dong truyen thong, tir d6 diéu
chinh chinh séch truyén théng mot cach linh
hoat, kip thoi va ¢6 co sd dit ligu thuc chiing.
Viéc lam chu cong nghé va dir liéu s€ gitip
Viét Nam giam thiéu phu thudc, ting kha
ning chi dong bao dam an ninh truyén thong
qudc gia trong thoi dai so.

Bén la, @iy manh hop tac qudc té mot cach
thiét thuc, hiéu qua. Trén thyc té, an ninh
mang va truyén thong ngdy cang mang tinh
xuyén bién gidi, viec mot quéc gia don doc
tmg pho voi cac mdi de doa 1a khong hiéu
qua. Do do, Viét Nam can chu dong, tich cuc
tham gia vao cac dién dan da phuong va hiép
ude quéc té lién quan dén an ninh mang, quan
tri khong gian mang, truyén thong toan cau
va bdo v¢ dir liéu... Hoat dong nay khong chi
gitip Viét Nam tiép can kip thoi vOi cac xu
hudng, cong nghé va quy chudn quic té, ma
con la co hoi dé dong gop y kién, bao v¢ loi
ich quoc gia trén cac dién dan toan cau. Cu
thé, Viét Nam can phat huy vai trd trong céc
t6 chirc nhu: Lién minh Vién théng qudc té
(ITU), Hoi nghi toan cau vé Khong gian
mang (GCCS)... Ngoai ra, thong qua hop tac
qudc té, Viét Nam c6 thé tiép nhan cc mo
hinh quan tri khong glan mang tién tién; dong
thoi, khang dinh vi thé qudc gia ¢6 trach
nhi¢m, san sang tham gia xay dung khong
gian mang toan cu m

I Chinh pht, Nghi quyét s6 147/NQ-CP ngay 22-5-2025 ban hanh Chién lwgc tong thé quoc gia phong
ngira, 1tng phé véi cdc de doa an ninh phi truyén thong dén nam 2030, tam nhin dén nam 2045.

2 Xem: International Organization for Standardization, ISO/IEC 27001:2022 - Information security,
cybersecurity and privacy protection - Information security management systems - Requirements,

https://www.iso.org/standard/82875.html

3 Xem: International Telecommunication Union, Global Cybersecurity Index (GCI) 2018, https://www.itu.int/
dms_pub/itu-d/opb/str/D-STR-GCIL.01-2018-PDF-E.pdf?utm

4 Vi Thi Huong, Kién quyét ddu tranh, béc bé cdc am muu, thi doan, ludn diéu sai trdi phu nhdn vai
tro lanh dao cua Dang Cong san Viét Nam, phu nhdn nhitng thanh qua cdch mang Viét Nam,
https://www.tapchicongsan.org.vn, ngay 14-9-2023. ,

5 Xem: Lé Thé Cuong, Canh giac am mueu, thu doan loi dung vu viéc Déng Tam dé kich dong chéng
pha, https://hvctcand.bocongan.gov.vn, ngay 13-1-2020.

6.7.8 Xem: Bao Lam, Nhdn su an ninh mang Viét Nam thiéu 700.000 ngueoi, https://vnexpress.net, ngay

24-5-2025.

® Xem: Nhdn dién, ddu tranh lam thét bai am muru ciia cdc 16 chikc phan dong FULRO luu vong qua vy
khung bo xay ra ngay 11-6-2023 tqi huyén Cw Kuin, https://congan.daklak.gov.vn, ngay 31-7-2023.
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