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Tém tit: Toi pham rura tién 1a mot trong nhitng toi pham cd lich sir phat trién muodn va g'fm lién véi
nhitng thay d6i vé kinh té, x4 hoi. Toi pham rira tién duge quy dinh hau hét & cac qudc gia, nhung
dAu tranh voi toi pham rtra tién 12 mot van dé khong hé dé dang. Hién nay, trong cudc Cach mang
cong nghiép 4.0, van dé rira tién trong linh vuc thuong mai dién tir lai dat ra nhiig yéu cau cin
phai ¢ sy can thiép, diéu chinh kip thoi ctia phap luat dé dbi pho v6i hanh vi toi pham nay. Bai
viét phan tich thyc trang phap luat Viét Nam hién hanh vé phong, chdng rira tién trong linh vuc

thuong mai dién tir; tir d6 dwa ra mot sb kién nghi hoan thién phép luat vé& phong, chdng rira tién.
Tiur khéa: Cach mang cong nghiép 4.0, rira tién, thuong mai dién tir.

Phén loai nganh: Luét hoc

Abstract: Money laundering is a type of crime with a development history started not quite long
ago, and associated with economic and social changes. Regulated already in most countries, it is
still not easy to fight. Nowadays, during the fourth industrial revolution, the situation of money
laundering in the field of e-commerce requires timely intervention and adjustment of law to deal
with the crime. The article analyses the current situation of Vietnamese law on prevention of
money laundering in the field, from which the author makes a number of recommendations for

improvement.
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1. it van dé

Hoat dong rira tién gy ra su luu chuyén cac
ludng tién trong thé gii ngdm, tir d6 dan
dén nhirng dot bién trong cAu tién té, bat on
dinh 14i suat va ty gia hdi doai. Tinh trang
nay lam suy giam hiéu luc cua chinh sach
tién té trong nudc, dan dén viéc diéu hanh
kinh t& vi mé tré nén kho khan, tham chi 1a
léch lac. Rira tién con tac dong tiéu cuc dén
dau tu, 1am giam toc do tang truong kinh té.
Tién tir cac hoat dong rua tién sé& khong
dugc st dung dé dau tu vao cac linh vuc
phuc vu cho phét trién kinh té, cac linh vuc
kinh doanh dem lai nhiéu gia tri gia ting va
ty suat sinh 10i cao, ma chi duoc dau tu
vao cac tai san mang tinh chat che day nhu
gop von vao cac cong ty binh phong hoic
mua cac loai hang hoéa xa xi... Méi truong
dau tu theo d6 bi mat can béng, khién cho
cac ngudn von phan bo khong hop 1y,
khong phuc vu cho muc tiéu phat trién
kinh té. Pong thoi, cac td chtrc tai chinh
binh phong xuét hién s& lam mat 6n dinh
hé théng tai chinh ciing nhu nén kinh té.
Khong nhiing thé, hoat dong rua tién con
bop méo cac sb liéu thong ké, lam kho
khan cho viéc hoach dinh chinh sach va
giam hiéu qua diéu tiét thong qua cac cong
cu tién té cua Chinh phu.

Ngoai ra, hoat dong rua tién con anh
huong t6i sy On dinh cta hé thong ngan
hang, pha 1an dong tai chinh hop phap va
bat hop phap, giy ra nhiing bién dong vé
dong vén qudc té va ty gia héi doai do
nhitng giao dich tai sdn xuyén bién gidi
khong luong trude duoce. Ria tién ciing lam
gia tang ty 1& toi pham vé tham nhiing, trén
thué, mua ban noi gian, gian 1an thuong mai
gy anh hudng xu t6i trat tw xa hoi. ..
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Bén canh nhitng hinh thic ria tién
truyén thong, hién nay trén thé giéi noi
chung va tai Viét Nam néi riéng da xuét
hién cac hinh thuc rira tién théng qua giao
dich thwong mai dién tir. Piéu nay da lam
thay doi co ban téi cac hinh thirc ria tién,
gay ap luc cho cic co quan c6 tham quyén
trong cong tac phong, chdng toi pham rira
tién. Ngay nay, trong thoi dai Cach mang
cong nghiép 4.0, ngudi pham t6i c6 thé loi
dung nhiing hiéu biét, tri thic, k¥ ning cua
minh trong khoa hoc cong nghé dé thuc
hién nhiing hanh vi vi pham phap luat; gay
anh huong téi quyén, loi ich cia Nha nude
cling nhu quyén, loi ich cta cac to chuc, ca
nhan. Ti pham cong nghé cao khong chi
gdy thiét hai vé kinh té, van hoa, ma con 1a
mdi de doa ciia an ninh chinh tri. Day la
mdt van dé bao quéat, nhung trong pham vi
bai viét, chung toi tap trung chu yéu toi toi
pham rira tién c6 tng dung cong nghé cao
trong linh vyc thuong mai dién tir.

2. Khai quat vé rira tién trong linh vuc
thuwong mai dién tir

2.1. Vé hoat dong rua tien

Khai niém, lich str va cac quy dinh vé rira
tién bat nguodn tir thoi cd dai va gan lién voi
su phat trién cua tién té va ngan hang. Rira
tién xuat hién lan dau tién khi nhiig ca
nhan gidu giém tai san trai phép dé tranh bi
nha nuéc danh thué, bi tich thu tai san hodc
c4 hai tinh hudng trén.

Theo nhiéu sir gia, thuong nhan Trung
Qudc dd biét “rira tién” hon ba nghin
nim trudc dé tranh thué cua tridu dinh.
Cac thuong gia Trung Qudc tir khoang
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nam 2000 TCN da che giéu tai san cua ho,
khong dé vua biét dugc, néu khong s& co
nguy co bi tich thu toan b tai san va bi truc
xuit ra khoi vuong qudc. Ngoai viée gidu
tai san, cic thuong gia dd chuyén tién va
dau tu vao cac doanh nghiép khac & cac
tinh xa hon hoac tham chi & bén ngoai
Trung Qudc [2].

Hién nay, trong bdi canh toan cau hoa
cing v6i sy phat trién manh mé cia cong
nghé thong tin, hoat dong rua tién dién ra
ngdy cang nhiéu, gy nén hau qua nghiém
trong vé kinh té va xa hoi, dic biét ¢ cac
nude dang phat trién hodc chuyén déi. Cac
quan diém vé khai niém hanh hanh vi rira
tién dugc ghi nhan trong mot sb cong wdc
qudc té nhu sau:

Cong udc Lién hop qudc vé chdng toi
pham c6 t6 chirc xuyén qubc gia nam 2000.
Diéu 6 cua Coéng udc cb tén 1a hinh sy hoa
hanh vi hgp phéap hoéa tai san do tdi pham
ma co6. Theo do, cac hanh vi tdi pham bao
gom: (i) Chuyén d6i hodc chuyén nhuong
tai san ma biét rang tai san d6 1a do pham
t6i ma c6, nham muc dich che giéu hoac
nguy trang ngudn goc bat hop phap cia tai
san hodc giup d& toi pham lan tron; (ii) Che
gidu hodc nguy trang ban chat thuc, nguon,
dia diém, sap xép, su di chuyén hoic quyén
s& hiru hodc cac quyén lién quan dén tai san
ma biét réng tai san do pham to1 ma co; (iii)
Céc toi pham tién than theo phap luat qudc
gia bao gdm: thu nhan, s hiru hodc st
dung tai san ma biét rang tai san do pham
t01 ma c6 hodc tham gia vao viéc thuc hién
t6i pham, cau két hodc 4m muu thyuc hién,
nd lyc dé thyc hién va giap 45, xui giuc,
gitip strc va hudng dan bét ky t6i pham nao
theo diéu luét nay.

Cong udce Lién hop qudc vé chdng tham
nhiing nam 2003. Piéu 23 Céng wdc Lién
hop qudc vé chong tham nhiing c¢6 ndi dung
gidng nhu Piéu 6 Cong wéc Lién hop qubc
vé chéng t0i pham c6 to chirc xuyén qudc
gia. Co thé nhan thdy, ca 2 Coéng udc nay
d3 mo rong pham vi cua toi rira tién bang
cach xac dinh rang, Cong udc khong chi ap
dung ddi voi tai san co dugce tir viée budn
ban ma tay bt hop phap, ma con bao trum
1én tai san c6 dugc tir cac toi pham nghiém
trong. Ca hai Cong u6c kién nghi cac nuéc
thanh vién thanh 1ap mot hé thong giam sat
qudc gia toan dién va ché do quan ly d6i
v6i ngan hang va cac dinh ché tai chinh phi
ngan hang, bao gdm ca thé nhan va phap
nhan, cling nhu bat ky thuc thé nao d& bi
lién quan trong 4m muu rira tién.

Nhin chung, rtra tién 13 hanh vi cta cé
nhan, t6 chtrc tim cach chuyén d6i tai san
hodc o1 nhuan c6 dugc tir hanh vi pham to1
hodc tham nhiing thanh céc tai san duoc coi
la “hop phap”, bién thu nhap phi phap
thanh tai san ma cac co quan cong quyén
khong thé truy ra ngudn gdc phi phap ay.
Sau khi tién duge “lam sach” c6 thé duoge
str dung trong nén kinh té chii dao dudi cac
hinh thic tich liy tai san, chang han nhu
mua ban bat dong san, dau tu dy 4n, cong
trinh, dau tu ching khoan, tiét kiém hodc
dung cho chi tiéu khac.

2.2. Rira tién trong linh vuc thuwong mai
diéen tir

Thuong mai dién tr theo nghia rdng duogc
dinh nghia trong Luat mau vé Thuong mai
dién tir cua Uy ban Lién hop qudc vé Luat
Thuong mai qudc té (UNCITRAL): “Thuat
ngit Thuong mai can duoc dién gidi theo

49



Khoa hoc x3 hoi Viét Nam, sb 8 - 2020

nghia rong dé bao quat cac van dé phat sinh
tir moi quan hé mang tinh chat thvong mai
du c¢6 hay khong c6 hop dong. Cac quan hé
mang tinh thuong mai bao gdém cic giao
dich sau day: bat c giao dich nao vé
thwong mai, vé cung cp hoic trao ddi hang
hoa hoac dich vy; thoa thuan phan phéi; dai
dién hoac dai 1y thuong mai, uy thac hoa
hdng; cho thué dai han; x4y dung cac cong
trinh; tu vén; ky thudt cong trinh; dau tu;
cap von; ngan hang; bao hiém; thoa thuan
khai thac hoac t6 nhuong; lién doanh cac
hinh thtrc khac vé hop tac cong nghiép hoic
kinh doanh; chuyén ché hang hoa hay hanh
khach bang duong bién, dudng khong,
dudng sit hodc duong bo” [5].

C6 thé thiy, khi bat dau c6 Gmg dung
cong nghé vao hoat dong thuong mai, nd ro
1én rat nhidu hinh thirc rira tién sir dung
cong nghé cao, cu thé 13 trong linh vuc
thuong mai dién tir. Thay vi qua nhiing hoat
dong giao dich, dau tu thuc té; thong qua
cac chuong trinh, Gtng dung cong nghé,
nguoi pham tdi co thé dé dang trot lot hon
trong viéc thuc hién cac hanh vi rta tién
thong qua mot man hnh may tinh an danh,
kho co thé bi truy nguoc lai. Hanh vi rira
tién nay dan tré nén phd bién va rat hiéu
qua trong thoi dai cong nghé s6.

Viéc thuc hién rua tién qua thuong mai
dién tir doi hoi nhimg kién thirc nhét dinh
vé cong nghé thong tin. Trinh ty thuc hién
viéc rira tién c6 thé tom tit lai nhu sau: mot
ca nhan/ t6 chirc an danh tryc tuyén sir dung
cac thong tin thanh todan cua mot thuong
nhan/ doanh nghiép hop phap dé tién hanh
cac giao dich dién tu, thanh toan truc tuyén
qua thé tin dung d6i vi cac mit hang, dich
vu nao do6 khong rd nguén géc. Vi du, mot
ngudi pham toi co thé thiét ké, thanh lap
mot trang web trong d6 chap nhan thanh
todn qua thé ngan hang, thé tin dung... va
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“nguy trang” thu nhap tir cac hoat dong bt
hop phap bang viée dinh tuyén lai cac thanh
toan bat hop phap nay thong qua mot tai
khoan thuong nhan hop phdp (nhu mot chu
tai khoan ban hang truc tuyén).

Vi viéc thuong mai dién tu dan tré nén
phd bién va phat trién rong rdi, cac trang
web hop phap hoan toan co thé bi loi dung
dé tro thanh binh phong, che day nhiing
hoat dong rira tién s6 lwong 16n. Ma ty, vii
khi c6 thé dugc thanh toan tryc tuyén va
nhing giao dich nay s& hién thi nhu nhiing
giao dich binh thuong khac dudi mac
nhiing mat hang hop phap. Tu phia cac
ngan hang, nguoi st dung cac dich vu thanh
toan clia ngan hang s& bi pha l1an giita khach
hang phd thong va nhiing ké rira tién. Pong
thoi, viéc truy ngudn gbc nhimg dong tién
bat hop phéap nay ciing kho khin hon khi
hoat dong rira tién cong nghé cao khong sir
dung thanh toan bang tién mat. Cac khoan
tién bat hop phap dugc nguy trang khéo 1éo
trén moi trudng 4o nay dé dang qua mat cac
co quan chirc ndng, gdy can trd 16n trong
viéc phong chéng hanh vi ria tién.

Trong thoi dai cach mang cong nghiép
4.0, v6i su bung nd cia ing dung khoa hoc
k¥ thuét, cac to chtrc toi pham di co nhiéu
cach thirc moi dé thuc hién hanh vi rira tién.
Cu thé, moét hinh thire rira tién tiéu biéu
nhat str dung cong nghé cao trong thuong
mai dién to chinh la thong qua giao dich
bang tién ao. Cac t6 chirc toi pham da loi
dung cong nghé cao tré thanh mot cong cu
hitu hiéu dé rira tién, trong do, tién bat hop
phap thuong dugc chuyén hoa qua dang
dong tién d0. Mot sb truong hop toi pham
st dung tién 4o dé rura tién co thé ké t6i
nhu: nim 2017, chinh quyén Anh va Hy
Lap di bat giam mot ngudi dan ong Nga c6
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lién quan t&i vu viée rira tién thong qua giao
dich bitcoin ¢o tri gia 1én to1 4 ti USD [11];
thang 4/2019, cong t6 vién coa bang
Manhattan, My di cong bd vé viéc két an
dbi véi 2 bi cao Callaway Crain va Mark
Sanchez vé hanh vi rira tién tri gid 2,8 ti
USD théng qua viéc budn ban cac chat bi
kiém so4t qua cac trang mang ngim [4];
canh sat Tay Ban Nha vao ngay 14/6/2019
cling d3 bat gitt 35 nghi pham vé toi danh
lam gia thé ngan hang va rira tién vdi tri gia
lén t6i 1,2 ti USD thong qua tién dién tir
bitcoin... Co thé thdy, day 1a mot cach thire
rira tién kha pho bién hién nay.

Pé hiéu rd hon vé thuc trang rira tién,
can phan tich, danh gia nhitng loai tién 4o
khéc nhau va tng dung cua chung dé chira
nhiing nguy co tiém 4an vé rira tién ton tai
trong cac hinh thirc tién ao nay.

Thir nhat, giao dich thong qua cac phan
mém mi héa. Mot s6 loai tién do nhu
eCache 13 hoan toan 4n danh. Céc giao dich
thong qua eCache khong thé truy lai vé
ngudi di thyc hién giao dich va c6 thé
chuyén cho mét ca nhan khac giong nhu
mot dit lidu bat ki trén mang internet. Ngoai
ra, dé thuc sy an danh khoi viée truy tim,
mot ngudi 6 thé st dung TOR (The Onion
Router), mdt phan mém may tinh co chiic
ning x6a dau vét, an dia chi IP xuét x{r ciia
may truy cap internet khi giri nhan thong tin
qua mang internet [1, tr.1-3]. Cac thong tin
trao d6i qua TOR dugc mi hoa va truyén
qua nhiéu may chu trung gian khac nhau.
Nhu viy, c6 thé thay, qua eCache va TOR
ngudi pham t6i ¢6 thé dé dang che gidu cac
hoat dong giao dich cua minh va chuyén
dich ching mogt cach thuan lgi, hoan toan
an gidu cac thong tin ca nhan cua ban than.

Thir hai, tng dung vi den (dark wallet).
Vi den 1a mot nén tang bitcoin mad ngudn
mé dugc thiét ké cho muyc dich duy nhat 1a

bdo v¢ su riéng tu cua nguoi dung. Vi den
1a mot vi ky thuat s6 cho phép an danh dir
liéu béng cach lam x&o tron céac giao dich
bitcoin dugc thuc hi¢n trong khong gian thi
trudng truc tuyén [6]. Theo mot cong bd
nam 2014, vi den s€ tao co hdi cho viéc rira
tién trd nén d& dang hon [7]. Ung dung nay
x6a bo hoan toan cac dau vét tién 4o trén
mang thong qua hé théng ma hoa va xao
tron cac giao dich cia nguoi dung, khién
vi€c truy tim cac giao dich bitcoin tr¢ nén
bat kha thi. Chinh kha ning thyc hién cac
giao dich 40 nhanh chéng va hoan toan an
danh d3 khién ddy 13 mot hinh thirc thu hut
dugc nhiéu su chd y cta nhitng keé rira tién.
Thir ba, hoat dong giy quy truc tuyén.
Hoat dong giy quy cong dong ciing hoan
toan c6 thé bi loi dung dé tién hanh rira tién.
Nhitng ngudi pham tdi ¢6 thé moc ndi véi
cac nha dau tu dé quy d6i mot khoan tién
bat hop phéap 16n thanh mot khoan dau tu,
quyén gop, gidy quy dudi danh nghia cua
mot hoat dong tir thién téi nhitng co quan,
doanh nghiép bat hop phap. Mot nghién
cuu nam 2015 cho théy, mac du cac hoat
dong bat hop phéap vé tai chinh lién quan t6i
gdy quy cong dong rat it, nhung da co xu
hudng ting 1én dang ké tir vai vu viéc ghi
nhan nam 2012, ting lén 14 vu viéc ndm
2013, 25 vu viéc nam 2014 va 38 vu viéc
vao gitra nam 2015 [8]. Cling theo mo{t bao
c4o ctia Mang ludi thi hanh phap luat vé
Toi pham tai chinh Hoa Ky (FinCEN), da
¢6 nhiéu bao cdo vé cac hanh vi kha nghi vé
hanh vi loi dung hoat dong gay quy dé tién
hanh rira tién, lam gia thé tin dung, danh
cép danh tinh, tai khoan, Itra dao hoac tham
chi tai tro khung bd [9]. Hién nay, loai hinh
gdy quy cong dong truc tuyén di tré nén
phé bién, trong d6 c6 thé ké dén Swarm,
mot sang kién khoi nghiép gay quy nhung
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sir dung bitcoin 1am tién té. DAy la mot sang
tao tich cuc, tuy nhién, n6 hoan toan co thé
trod thanh mot cong cu cho tdi pham thuc
hién hanh vi rira tién ciing nhu cac loai toi
pham tai chinh khac.

Thur tu, cac img dung cho phép chi tra
tién 4o s6 lwong 16n. Mot trong nhitng han
ché 16n nhét cta bitcoin 1a né chi ¢ thé
duoc ap dung thanh toan tai mot s6 noi nhat
dinh. R4t nhiéu noi khong chip nhan hoic
khong xtr ly cac thanh toan thong qua
bitcoin. Tuy nhién, diéu nay co su chuyén
bién véi su ra doi cia cac ung dung nhu
BitPay va Braintree, cho phép cac thuong
nhan dugc thanh toadn thong qua bitcoin.
Theo mot bai bdo, BitPay co thé tién hanh
thyc hién x1r 1y cac giao dich bitcoin c6 tri
gid Ién t6i 1 triéu USD mdi ngay [10], kéo
theo d6 1a s6 lugng ngudi tham gia st dung
cac ung dung ndy ngay cang ting dot bién.
Ngoai ra, mot sé ung dung con cho phép
ngudi st dung c6 thé truc tiép mua bitcoin
thong qua thé tin dung (vi du: Coinbase,
Circle). C6 thé trong tuong lai, s& c6 thém
nhiéu tmg dung chap nhan viéc giao dich
bitcoin thong qua céc thé tin dung tra trudce
nhu vay. Tuy nhién, diéu nay ciing s& khién
viéc rira tién tré nén thuan loi hon. Mot
ngudi pham ti c6 thé s dung nhiing thé
tin dung va tai khoan chira cac khoan tién
bat hop phép, sau do, thong qua cic ung
dung trén thyc hi¢n viéc mua bitcoin béng
sO tién nay. Nhu vy, khoan tién bat hop
phdp kia da dugc hgp phap hoa thanh
bitcoin va co thé duge st dung dé thanh
toan cac giao dich khéac. Viéc truy tim
chimg ctr pham ti cta co quan diéu tra s&
gdp can trd, dac bi¢t la khi cac giao dich
nay déu dugc thyc hién thuan loi, nhanh
gon tryc tuyén, gan nhu x6a b hoan toan
cac dau vét cua toi pham.
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3. Thuc trang phap luit vé phong, chéng
rira tién trong linh vuyc thwong mai dién
tir & Viét Nam

Dé diéu chinh hanh vi rira tién, Viét Nam
d3 x4y dyng hé théng cac vin ban phap luat
cu thé dé kip thoi tng pho véi hanh vi nay.
Vao ngay 18 thang 6 nam 2012, Luat
Phong, chéng rira tién da duoc Quéc hoi
ban hanh, trong d6 quy dinh vé cac bién
phap phong ngura, phat hién, ngan chan, xur
ly td chtrc, c4 nhan c6 hanh vi rira tién;
trach nhi¢m cua co quan, td chuc, c4 nhan
trong phong, chdng rira tién; hop tac qudc
té vé phong, chong ria tién.

Theo quy dinh tai Ludt nay, céc td chirc
tai chinh va céc to chte, c4 nhan kinh
doanh nganh nghé phi tai chinh c6 lién
quan (nhu kinh doanh tro choi c6 thuong,
casino; san giao dich bat dong san; to chirc
hanh nghé luat su...) c6 trach nhiém bao
c40 cho Ngan hang nha nudc khi tién hanh
thuc hién cac giao dich c6 gia tri 16n.

Ngoai ra, cac to chirc, c4 nhan néu trén
con c6 trach nhiém bdo cdo Ngan hang nha
nude khi cé nghi ngd hodc ¢6 co s& dé nghi
ngd tai san trong giao dich c6 ngudn gdc do
t0i pham ma c6 hoac lién quan tdi rira tién.
Cac dau hiéu dang ngd co thé ké dén nhu:
khach hang cung cép thong tin nhan biét
khach hang khong chinh xac, khong day du,
nhét quén; c6 sy thay doi dot bién trong
doanh s giao dich trén tai khoan; tién guri
vao va rat ra nhanh khoi tai khoan; khach
hang thuong xuyén dbi tién c6 ménh gia
nhod sang ménh gia 16n. ..

Ngay 4 thang 10 nam 2013, Chinh phu
da ban hanh Nghi dinh s6 116/2013/ND-CP
quy dinh chi tiét thi hanh mot sé diéu cta
Luét Phong, chdng rira tién. Theo d6, Nghi
dinh quy dinh chi tiét thi hanh mot sb diéu
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ctia Ludt phong, chdng rira tién vé cac bién
phap phong, chdng rira tién, thu thap xu 1y
va chuyén giao thong tin vé phong, chéng
rira tién, trach nhiém cua cac co quan nha
nudc trong phong, chdng rira tién va hop
tac qudc té trong phong, chdng rira tién.

Cung vo1 d6, Ngan hang Nha nudc da
ban hanh Théng tu s6 35/2013/TT-NHNN
ngay 31 thang 12 nim 2013 hudng dan thuc
hién mét sb quy dinh vé phong, chdng ria
tién. Thong tr ndy quy dinh vé danh gia
ting cuong dbi voi khach hang co rui ro
cao; thong bdo danh sich ca nhan nudc
ngoai cd anh hudng chinh tri; ndi dung,
hinh thic cac bao cdo: giao dich c6 gia tri
16n, giao dich déng ngo, giao dich chuyén
tién dién tir, hanh vi ria tién nhim tai tro
khing bd; muc gia tri cua kim loai quy, da
quy va coéng cu chuyén nhuong phai khai
bao hai quan.

Ngay 11 thang 11 nam 2014, Ngan hang
Nha nudéc d3 ban hanh Théng tu s
31/2014/TT-NHNN sta ddi, bd sung mot
s6 diéu cua Théng tu 35/2013/TT-NHNN,
trong d6 quy dinh muc gia tri phai bdo céo
dbi véi cac giao dich chuyén tién dién tir
trong nudc va qudc té. ..

Khéng chi dimg lai ¢ d6, hé théng phap
luat Viét Nam cling da dua ra nhiing van
ban dé diéu chinh cac hanh vi giao dich
dién t, dy liéu va kip thoi ngdn chdn cac
hanh vi rra tién str dung cong nghé cao.

Trong phap luét hinh sy & Viét Nam, toi
rira tién lan dau tién dugc quy dinh trong
B¢ luat Hinh sy (BLHS) 1999 véi toi
danh Hop phap hoa tién, tai san do
pham t6i ma c6 (Piéu 251 BLHS). Ngay
19/6/2009, Diéu 251 BLHS 1999 dugc
Quéc hoi Viét Nam stra ddi thanh téi Rira
tién, quy dinh tai khoan 34 Piéu 1 Luat sira
ddi, bd sung mat s6 diéu ctia BLHS 1999.

Pén BLHS nim 2015 sira dbi, bo sung
nam 2017, Toi rira tién mot 1an nita dugc
sira doi.

Trong lan stra ddi nay, BLHS di mo
rong yéu t6 ciu thanh t6i rira tién hon so
v6i BLHS nam 1999 sira ddi, b sung nam
2009. Trudc d6, ngudi pham t6i phai biét rd
tai san la do pham t6i ma co, tu do nham
che gidu ngudn gbc bat hop phap cia tién,
tai san do; tuy nhién, tai BLHS nam 2015
stra ddi, bd sung nam 2017, chi can ¢o du
co s& dé biét tai san c6 ngudn gdc bat hop
phap ma c¢6 ¥ thuc hién cac hanh vi nham
che gidu ngudn gdc cuia khdi tai san nay thi
da bi coi 1a pham t6i rira tién. Day 1a mot
budc tién dang din trong nd luc phong,
chéng t6i pham rira tién, han ché viéc bo sot
to1 pham.

Vao ngay 24 thang 5 nam 2019, Hoi
d6ng tham phan Toa an nhan dan t6i cao da
ban hanh Nghi quyét s6 03/2019/NQ-HDTP
vé hudéng dan ap dung Didu 324 cia vé toi
rira tién Nghi quyét da giai thich thém vé
mot sd thuat ngir ap dung trong Diéu 324
nhu: tién, tai san, tién va tai san do pham to1
ma co, viéc biét hay c6 co so dé biét 1a do
ngudi khic pham toi ma cé; quy dinh vé toi
pham ngudn va céc tinh tiét dinh t6i. Theo
d6, c6 5 dau hi¢u dé dinh t¢i rira tién nhu
sau: (1) Thuc hlen cac hanh vi sau nhim
che gidu ngudn gdc bat hop phap cua tién,
tai san do minh pham ti ma c6 hoac biét,
cb co so dé biét rang do nguoi khac pham
t6i ma c6: mo tai khoan va gui tién, rat
tién tai to chirc tin dung, chi nhanh ngan
hang nudc ngoai; gop von, huy dong vén
doanh nghiép bang tién, tai san...; (2) Hoat
dong casino, tham gia tro choi cé thuong,
mua ban c6 vat... nham hd trg che gidu
ngudn gbe bat hop phap cia tién va tai san;
(3) Dung tién, tai san néi trén thuc hién
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mot, mot sd hodc toan bd cac cong doan
cua qua trinh dau tu, san xuét, tiéu thu san
pham, cung tng dich vu trén thi trudng
nham sinh 16i; (4) Sir dung tién, tai san trén
lam dich vy, xay dung truong hoc, bénh
vién hoac st dung dudi danh nghia tai tro,
tor thién, vién trg nhan dao hodc cac hoat
dong khéc; (5) Can tré viéc xac minh thong
tin vé nguén géc, ban chat thuc su, vi tri,
qua trinh di chuyén hodc quyén so hiru ddi
v6i cac loai tién, tai san noi trén: cung cap
tai liéu, thong tin gid; huy bo, tiéu huy, stra
chira, tay x0a tai liéu...

Nhu vay, co thé théy, trong phdp luat
hinh sy, t0i pham rta tién vain luén duoc
cac nha lam luat quan tam, diéu chinh. Cac
quy dinh vé t6i pham rira tién dugc sira doi,
bd sung, tham chi giai thich va huéng din
cu thé, gop phan dam bao cong tac phong,
chéng toi pham rua tién duoc tién hanh
thuan lgi, khong dé bo lot t6i pham.

Trudc ndm 2000, thuong mai dién tir con
la thuat ngit phap 1y moi. Hé théng phap
luat Viét Nam c6 quy dinh nhung chua thé
hién dugc ban chat va tim quan trong cua
thuong mai dién tur. Pén nam 2005, Quéc
hoi thong qua ba luat co tinh chat dat nén
tang phap 1y cho hoat dong thuong mai dién
tu, d6 1a Luat Thuong mai, B luat Dan su
va Luat Giao dich dién tu. Ngoai ra, nhiing
hanh vi pham t0i trong hoat dong thuong
mai dién t con chiu sy diéu chinh cia mot
sO luat, nhu: Luat Cong nghé thong tin nim
2006; Luat Vién thong nim 2009; BLHS
nim 2015 (stra ddi, b sung nim 2017).
Bén canh d6, dé hudng dan, quan 1y hoat
dong giao dich va cac hoat dong lién quan
dén thuong mai dién tir, Chinh phu da
ban hanh nhiéu Nghi dinh nhu: Nghi
dinh 52/2013/ND-CP ngay 16 thang 5
nim 2013 vé thuong mai dién tir; Nghi
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dinh 156/2016/ND-CP sira  d6i Nghi dinh
27/2007/ND-CP vé giao dich dién tir trong
hoat dong tai chinh; Nghi dinh
35/2007/ND-CP ngay 08/03/2007 vé giao
dich di¢n tir trong hoat dong Ngan hang;
Nghi dinh s6 101/2012/NDP-CP ngay 22
thang 11 nam 2012 vé Thanh toan khong
dung tién mat; Nghi dinh 27/2018/ND-
CP vé stra d6i Nghi dinh 72/2013/ND-CP
vé quan ly, cung cép, stt dung dich vu
Internet va thong tin trén mang;

Vé xur 1y vi pham trong linh vuc thuong
mai dién tir c6: Nghi dinh s 25/2014/NP-
CP ngay 07 thang 4 nam 2014 quy dinh vé
phong, chong toi pham va vi pham phap
ludt khéc c6 str dung cong ngh¢ cao...

Nhu vay, c6 thé thiy, hién nay hé thong
phap luat vé toi pham rira tién néi chung va
t6i pham rira tién trong linh vyc thuong mai
dién tir noi riéng da dugc quy dinh tuong
dbi day du va toan dién. Tuy nhién, béo céo
tai hoi nghi téng két 5 nam thyuc hién Luat
Phong, chéng rta tién, 6ng Nguyén Vin
Ngoc, Cuc Truong Cuc Phong, chéng rua
tién (co quan Thanh tra Ngan hang Nha
nudce) khflng dinh, qua 5 nam trién khai,
Luat Phong, chéng rira tién va cac van ban
hudng dan boc 16 ton tai, bat cap can dugc
chinh sira, b6 sung [13].

Cu thé, cac quy dinh vé phong chdng toi
pham cong nghé cao nay dugc ghi nhin dan
trai & cic van ban & nhiéu cip d6 khac nhau
tr bo luat, luat dén nghi dinh va thong tu.
Diédu nay khién viéc 4p dung va xu 1y toi
pham rta tién trong linh vuc thuong mai
dién tir trén thuc tién cta cac co quan nha
nuée c6 thim quyén chwa duoc thdng nhat
va hiéu qua, dé din t6i tinh trang chong
chéo, gay khé khin trong qua trinh trién
khai. Bén canh d6, mot s6 diéu khoan
ciia Luat Phong, chdng rtra tién con so hd;
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cic quy dinh huéng dan thi hanh Luat
Phong, chdng rira tién chua rd rang; nhiéu
quy dinh chua dugc cu thé hoa trong hoat
dong cua cac co quan phdp luat nén chua
phat huy dugc ning lyc va thim quyén cua
cac co quan thi hanh luat, lam cho t6i pham
c6 thé ludn lach Luét Phong, chong rira tién
¢ Vi¢t Nam. Ngoai ra, mdt s6 linh vuc tiém
an rui ro vé rira tién nhung chua c6 quy
dinh; quy dinh cua Luat Phong, chong rua
tién chua dap ung duoc chuan muc quic té
moi vé phong, chdng rira tién.

Luat Phong, chéng rira tién c6 hiéu luc
thi hanh tir ngay 1/1/2013, nhung ung dung
cong nghé thong tin vao phong chdng rira
tién tai cac ngan hang thuong mai chua dap
mg dugc yéu ciu, con rat lung tung trong
viéc lua chon phén mém hd tro phong
chéng rira tién. Nhiéu ngan hang thuong
mai hién nay con thiéu sy dao tao nang cao
nhén thirc cho nhan vién, bén canh dé ngin
sach danh cho dau tu cong nghé thong tin
con rat han ché [14].

4. Kién nghi hoan thién phap luat

Thir nhdt, tiép tuc hoan thién khuon kho
phap 1y trong bdi canh moi, gan lién voi
viéc thuc hién cac cam két qudc té trong
cong tac phong, chdng rira tién. Ngoai ra,
can chii trong tiép tuc ra soat cac quy dinh
lién quan dén hoat dong phong, chdng rira
tién nham nhan dién nhiing ton tai, k& ho
hién nay; tur do bd sung, hoan thién thém
cac quy dinh.

Thir hai, cin hoan thién cac quy dinh vé
tién 4o. Tién a0 dwoc sir dung ngdy cang
phd bién va di sém trd thanh mot phuong
thirc rira tién dugc cac ddi tugng hudng téi.

Trong bdi canh cong nghé thong tin ngay
cang phat trién, tao ra rat nhiéu co hoi va
cac kénh khac nhau dé toi pham rira tién loi
dung, Viét Nam can phai hoan thién quy
dinh nham chéng rira tién bang tién 4o, tiép
tuc hoan thién cac quy dinh phap luat mang
tinh ngan ngua, ran de. Ngay 21 théng 8
nam 2017, Thu tuéng Chinh phu da ban
hanh Quyét dinh sé 1255/QD-TTg vé phé
duyét dé an hoan thién khung phéap ly dé
quan ly, xt ly d6i voi cac loai tai san 4o,
tién dién tu, tién 4o. Quyét dinh nay chinh
13 co so phap 1y quan trong, dit nén mong
cho viéc nghién ctru va ban hanh cac quy
dinh phap luat lién quan dén tién ao trong
tuong lai tai Viét Nam. O tam chinh sach,
diéu d6 thé hién su can thiét, cAp bach cua
viéc xay dung khung phap 1y dé diéu chinh
cac van dé lién quan dén tién ao tai Viét
Nam. Hy vong tor ddy s€ md ra nhiing
huéng di cu thé, gop phan diéu chinh cac
van dé da ton tai vé tién 4o néi chung ciing
nhu rira tién sir dung tién a0 noi riéng.

Thir ba, cAn dao tao doi ngti can bd cho
cac co quan chuc nang, dac bi¢t la trong
linh vy cong nghé thong tin dé phat hién,
khic phuc va xur 1y trong cac vu viéc lién
quan téi td1 pham cong nghé cao ndi chung
va toi pham rira tién trong thuong mai dién
tr noéi riéng. Loai tdi pham nay cd xu
huéng xo6a bo cac dau vét dién tir dé che
dau hanh vi pham t0i ctia minh. Viéc khoi
phuc lai dit li€u trén may tinh hay truy tim
cac dau vét dién tir doi hoi phai c6 nhiing
chuyén gia c6 tay nghé va duoc dao tao ky
ludng trong linh vuc cong nghé¢ thong tin
v6i cac trang thiét bi phu hop. Do do, dé
thyc hién cong tac phong, chdng va xur Iy
t6i pham hiéu qua, nhét thiét phai xay dung
va dao tao doi ngii chuyén gia cling nhu dau
tu trang thiét bi, co s¢ vat chit tuong tmg.
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Thir tir, cAn ting cudng hoat dong hop
tac trong tu phap hinh su, ting cuong moi
quan hé phéi hop trong cong tac ddu tranh
phong chéng toi pham, nang cao hiéu qua
cong tac uy thac, tuong tro tu phap. Toi
pham rira tién néi chung va t6i pham rira
tién trong linh vyc thuong mai dién tir hoat
dong khong chi trén lanh thd Viét Nam ma
con trén pham vi qubc té. Cac giao dich
dién tir xuyén qudc gia gy kho khan khong
nho trong viéc xac dinh toi pham, giai quyét
vu an. Trong thoi dai cong nghé s6 hién
nay, cac quoc gia khong thé hoat dong doc
lap dé xur 1y loai td1 pham nay. Ngoai van
dé vé truy bat toi pham, viéc hop tac qubc
té con tao co hoi dé cac nha khoa hoc cling
nhu lyc luong canh sat mang c6 thé trau doi
kién thirc, chuyén moén nghiép vy, hoc hoi
tir cac qudc gia khac. Vi nhimg 1y do do,
hoat dong hop tac qudc té vé tu phap hinh
su ndi chung va tdi pham cong nghé cao, cu
thé trong linh vuc thuong mai dién tor noéi
riéng 14 rat can thiét.

5. Két luin

Rira tién 13 hanh vi toi pham gdy hau qua
nghiém trong vé kinh té va xa hoi. Dé
phong chdng loai toi pham nay, Viét Nam
da ban hanh nhiéu vin ban phap luat. Tuy
nhién, trong bdi canh cua cudc cach mang
cong nghiép 4.0, phap luat vé phong,
chéng rira tién trong linh vyc thwong mai
dién tir can c6 nhiing thay d6i, diéu chinh
dé phu hop hon trong hoan canh méi.
Nhitng kién nghi ciia cic tac gia s& gop
phan ning cao hiéu qua cho hoat dong
phong, chdng t6i pham rra tién noi chung
va toi pham rtra tién trong linh vuc thuong
mai dién tr ndi riéng.
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