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Tém tét: Trude béi canh phat trién manh mé cia khoa hoc cong nghé, déc biét méi truong Internet
dang phat trién trén toan cau, phuc vu nhu ciu giao dich ctiia céc t6 chiic, c4 nhan théng qua website
dién tit ngay cang pho bién. Da s6 nguoi tiéu dung Iua chon phuong thiic giao dich trén website thuong
mai dién ti béi phuong thic nay mang lai nhiéu tién ich. Pi kém véi nhiing tién ich mang lai thi cic
giao dich théng qua website thuong mai dién ti ciing tiém a4n nhiéu rui ro cAn phai quan tdm nhu
théng tin ca nhan cua nguoi tiéu dung bi ro ri, mua ban, st dung trai phép,... Dé han ché nhiing nguy
co d6, bai viét sé tap trung phén tich trach nhiém cua té chiic, c4 nhan vé bao vé théng tin c4 nhén cia
nguoi tiéu dung trong thuong mai dién tu, tir dé dé xuit mét sé giai phap hoan thién phap luat.
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Abstract: In the context of rapid development of science and technology, particularly the global
expansion of the Internet environment, the use of electronic websites by organizations and individuals
to conduct transactions has become increasingly widespread. Most consumers choose to transact on
e-commerce websites because this method brings many conveniences. Along with the conveniences,
transactions through e-commerce websites also pose many risks that need attention, such as consumer
personal information being leaked, bought and sold, or used illegally. To limit these risks, the article
focuses on analyzing the responsibilities of organizations and individuals in protecting consumers’
personal information in electronic commerce, thereby proposing solutions to improve legislation.
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1. Diat van dé Statista). Riéng trén 5 san thuong mai dién
tt 16n gbm Shopee, Lazada, Tiki, Sendo va
Tiktok Shop, d& c6 2,2 ty don vi san pham

dugce giao thanh cong, tang 52,3% so véi

Theo Bao cdo Thuong mai dién ti Viét
Nam 2023 cua Cuc Thuong mai dién ti va

Kinh té& s6, giao dich thuong mai dién tu
tai Viét Nam tiép tuc tang truéng manh.
Tinh dén thang 12/2023, Viét Nam nam
trong top 10 quéc gia c6 téc do ting trudng
thuong mai dién ti cao nhat thé giéi (theo

nam 2022!. Truée thuc tién nay, hé thong
phap luat Viét Nam da tung buéc thiét lap
hanh lang phéap ly bao vé thong tin ca nhan
qua cac van ban nhu Hién phap 2013, Bo
luat Dan sy 2015, Luat Giao dich dién tu
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2023, Luat An toan thong tin mang 2015
va méi nhat 1a Luat Bao vé quyén 1oi ngudi
tiéu dung 2023. Tuy nhién, cac quy dinh
van con roi rac, thi€u dong bd va chua xac
dinh 16 co ché trach nhiém cua té chic, ca
nhan kinh doanh trong thuong mai dién
tu. Lién quan dén van dé nay, da c6 mot
s6 cong trinh nghién ctiu dang chd ¥ nhu:
bai viét cia Nguyén Van Cuong vé “Trach
nhiém cta té chic, ca nhan kinh doanh
trong viéc bao vé thong tin cua ngudi tiéu
dung theo phap luat Viét Nam hién nay”?
bai viét cua Lé Minh Héng, D4 Tién Diing
vé “Thuc trang phap luat vé bao vé théong
tin ca4 nhan va mot s6 kién nghi” hay Luan
an cua Tran Thi Héng Hanh vé “Hoan
thién phap luat vé bao vé thong tin ca nhan
6 Viét Nam”. Tuy nhién, truée yéu cau cap
bach ti thuc tién thuong mai dién ti, van
cAn tiép tuc c6 nhiing nghién ciu chuyén
sau hon dé luan giai r6 trach nhiém cta cac
chu thé lién quan, ti d6 & xuat nhiing giai
phap hoan thién phap luat phu hop véi boi
canh hién nay.

2. Quyén bao vé théng tin ca nhan
cua ngudi tiéu dung trong thuong mai
dién t@

Ké tit nam 1992, cac ban Hién phap
Viét Nam déu ghi nhan quyén bat kha xam
pham doi séng riéng tu, bi mat ca nhan va
gia dinh 1a quyén hién dinh. Hién phap
2013 cu thé héa ré hon: moi ngudi ¢6 quyén
bao vé danh du, uy tin; dudc bdo dam an
toan théng tin vé doi sdng riéng tu, thu tin,

dién thoai, dién tin va cac hinh thic trao
ddi thong tin riéng tu khac. B luat Dan
su 2015 tiép tuc cu thé héa quy dinh nay,
khéng dinh doi séng riéng tu va thong tin
c4a nhan 1a bat kha xdm pham. Day 12 nén
tang phap 1y quan trong dé thiét lap trach
nhiém phap 1y cta t6 chtc, ca nhan trong
viéc bao vé thong tin ca nhan ctia ngudi
tiéu dung. Trong béi canh ngudi tiéu dung
déng vai tro trung tAm trong su phat trién
cua thi truong va doanh nghiép, viéc bao vé
thong tin ca nhan trong thuong mai dién
ti ngay cang tré nén cap thiét. Tuy nhién,
hé théng phap luat hién hanh van chua c6
quy dinh rd rang, thong nhat vé quyén bao
vé thong tin ca nhan cta ngudi tiéu dung
trong méi truong s, dan dén nhiéu khoang
trong phap 1y. Do d6, can thiét phai phan
tich va danh gia cu thé cac van dé sau:

Diéu 15 Luat Bao vé quyén lgi nguosi
tiéu dung 2023 quy dinh: “1. T6 chtc, ca
nhan kinh doanh ty minh ho#c iy quyén,
thué bén thi ba thuc hién viéc thu thap,
luu trii, st dung, chinh sta, cap nhat, huy
bd thong tin ciia ngudi tiéu dung phai bao
dam an toan, an ninh théng tin ctia nguoi
tiéu dung theo quy dinh ctia Luat nay va
quy dinh khéc ctia phap luat c6 lién quan;
2. Trudng hdp t6 chic, ca nhan kinh doanh
uy quyén ho#c thué bén thd ba thuc hién
viéc thu thap, luu trii, st dung, chinh sta,
cap nhat, huy bo théng tin cia ngudi tiéu
diing thi phai dudc su dong ¥ ctia ngudi tiéu
dung. Viéc iy quyén hoéc thué bén thi ba

2 Nguyén Van Cuong (2022), “Trach nhiém ciia to chirc, c4 nhan kinh doanh trong viéc bao vé thong tin ciia ngudi tiéu ding
theo phap luat Viét Nam hién nay”, Tap chi Toa an nhdn dadn, truy cap tir https://tapchitoaan.vn/trach-nhiem-cua-to-chuc-ca-
nhan-kinh-doanh-trong-viec-bao-ve-thong-tin-cua-nguoi-tieu-dung-theo-phap-luat-viet-nam-hien-nay7660.html

3 Lé Minh Héng, b3 Tién Diing (2020), “Thuyc trang phap luat vé bao vé thong tin cd nhan va mot s6 kién nghi”, Bé
Khoa hoc va Céng nghé, truy cép tir https://mst.gov.vn/thuc-trang-phap-luat-ve-bao-ve-thong-tin-ca-nhan-va-mot-so-kien-

nghi-197143631.htm

4 Tran Thi Hong Hanh (2018), Hodn thién phdp ludt vé bao vé thong tin cd nhdn 6 Viét Nam, Luan an Tién si, Hoc vién Chinh

tri quéc gia H6 Chi Minh.
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phai dudc thuc hién bing van ban, trong dé
quy dinh rd pham vi, trach nhiém ctia mdi
bén trong viéc bao vé théng tin ctia nguoi
tiéu dung theo quy dinh ctua Luat nay va
quy dinh khéac ctia phap luat c6 lién quan”.
Nhu vay, Luat Bdo vé quyén 1gi nguoi tiéu
dung 2023 da ghi nhan chi tiét d6i véi viéce
bao vé théng tin ctia ngudi tiéu dung, viéc to
chtic, ca nhan kinh doanh iy quyén cho bén
thi ba thuc hién thu thap thong tin c6 dude
su dong y ctia ngudi tiéu dung hay khéng
cling dudc quy dinh ¢ luat méi. Pao luat
ITE Diéu 26 doan 1 c6 néu rd rang “tru khi
c6 quy dinh khac theo luat dinh quy dinh,
viéc st dung bat ky théng tin nao théng qua
phuong tién dién ti lién quan dén di liéu
ca nhan ctia mét ngudi phai dude su dong
¥ cua ngudi c6 lién quan”®. Theo khoan 5
Diéu 7 Luat An toan théng tin mang 2015
da ghi nhan cac hanh vi bi nghiém c4dm la
thu thap, st dung, phat tan, kinh doanh
trai phap luat théng tin ca nhan ctiia nguoi
khéc, 10i dung s6 hd, diém yé&u caa hé thong
thong tin dé thu thap, khai thac théng tin
ca nhan. Ngoai cac vian ban phap luat néu
trén, mot s6 luat khac cting dé cap dén noi
dung bao vé thong tin ca nhan cua ngudi
tiéu dung nhu Luit Cong nghé thong tin
2006, Luat Giao dich dién ti 2023 c6 hiéu
Ivc ngay 01/7/2024, Luat Thuong mai dién
ti 2015,... cling dé cap dén bao vé thong tin
ca nhan cua ngudi tiéu dung.

Qua d6 c6 thé thdy, quyén duge bao
vé thong tin c4 nhan cua ngudi tiéu dung
trong thuong mai dién ti 12 mot trong
nhiing quyén co ban, quan trong cia moi
cong dan néi chung va ngudi tiéu dung néi
riéng, dugc phap luat Viéet Nam ghi nhan

va bao vé. Day 1a quyén chinh dang ma bat
cl ngudi tiéu dung nao khi tham gia vao
cac giao dich trong thuong mai dién ti cling
dugc bao ho. Tuy nhién, van dé dit ra, day
khéng phai 1a quyén tuyét déi, chinh vi vay
thong tin cA nhan cia ngudi tiéu dung van
c6 thé bi thu thap, st dung trai phéap luat.
Vay trach nhiém cta to chtic, cd nhan sé
nhu thé nao néu quyén dugc bao vé thong
tin cA nhan cta ngudi tiéu dung bi xaAm
pham? D& giai quyét duge cau héi nay, bai
viét thuc hién phan tich trach nhiém bao
vé thong tin ca nhan cta ngudi tiéu dung
dé ¢6 cai nhin ré nhat vé van dé nay.

3. Trach nhiém bao vé thong tin ca
nhan cua nguoi tiéu dung

Su phat trién nhanh chéng cta thuong
mai dién ti da lam thay d6i phuong thiic
giao dich truyén théng, déng thdi thic ddy
tang trudng kinh té. Trong d6, t6 chtc, ca
nhén kinh doanh dich vu thuong mai dién
tl véi vai tro trung gian két noi gitia nguoi
ban va ngudi tiéu dung giti vai trd quan
trong trong viéc dam bao méi trucng giao
dich an toan va minh bach. Gén lién vé6i d6
14 trach nhiém bao vé thong tin ca nhan 1a
yéu t6 then chot dé xay dung 1ong tin va
bao vé quyén loi ngudi tiéu dung. Quy dinh
tai Diéu 24 Nghi dinh 52/2013/ND-CP (stia
d6i, bé sung bdi Nghi dinh 85/2021/ND-CP)
da dé cap trach nhiém nay. Tuy vay, thuc té
cho thay van con nhiéu bat cap trong viéc
thuc hién, dic biét 1a su chong chéo, thiéu
thong nhét gitta cac nhém chu thé. Viée
phan tich cu thé tiing nhom sé gidp lam
rd khoang trong phap ly va bat cap trong
thuc hién:

> Andriyanto Adhi Nugroho, Atik Winanti & Surahmad (2020), “Personal Data Protection in Indonesia: Legal Perspective”,
Faculty of Law, UPN Veteran Jakarta, Indonesia, Tap chi International Journal of Multicultural and Multireligious
Understanding, truy cap tur http://dx.doi.org/10.18415/ijjmmu.v7i7.1773
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Thit nhét, thuong nhan, té chic, ca
nhéan s¢ hitu website thuong mai dién tu
ban hang.

DPay 1a nhiing cha thé thiét 1ap website
nham xuc tién thuong mai, ban hang hoéa
hodc cung ting dich vu truc tuyén. Du
khéng truc tiép tham gia vao hoat dong
trung gian, nhung véi vai trd 14 bén thiét
k& va quan tri nén tang giao dich, ho cé
trach nhiém bao vé thong tin ca nhan cua
nguoi tiéu dung trong qua trinh thu thap,
luu tri va st dung di liéu. Tuy nhién,
trach nhiém nay hién chua dudc quy dinh
rdo rang nhu Luat Giao dich dién tu hay
Luat Bao vé quyén lgi nguoi tiéu dung. Cac
quy dinh cu thé hon cht yéu ndm & cac van
ban dudi luat, dién hinh 14 Diéu 27 Nghi
dinh s6 52/2013/ND-CP (stia ddi bdi Nghi
dinh s6 85/2021/ND-CP), trong d6 yéu cau
cht s6 hiiu website phai xady dung chinh
sach bao mat va cd ché tiép nhan, xi ly
yéu cau lién quan dén bao vé thong tin ca
nhan. Do d6, tao ra khoang trong phap ly
nhat dinh, bdi 1& cac Nghi dinh chi mang
tinh ch&t huéng din thi hanh va khong c6
gia tri phap ly tuong duong vé6i luat. Hé
qua 14 cac hanh vi vi pham néu phat sinh
thuong gap khoé khan trong viéc ap dung
ché& tai v rang, dong thoi gy trd ngai trong
qué trinh giai quyét tranh chap hodc truy
ctiu trach nhiém phap ly. Thuc té ciing cho
thay khoang trong phap 1y nay dang anh
hudng dén niém tin cia nguoi tiéu dung,
theo Sach tring Thuong mai dién ti Viét
Nam 2023 do iDEA - Bo Céng Thuong phat
hanh, moét trong nhiing rao can 16n doi
v6l ngudi tiéu dung 1a lo ngai thong tin ca
nhan bi tiét 16 (42%). Péng thdi, chi c6 22%

nguoi dung quan tam dén tiéu chi “thong
tin ca nhan dugc bao mat” khi lya chon nén
tang mua sim, cho thdy phan 16n website
ban hang khéng chud trong céng bé chinh
sach bao mat rd rang vé trach nhiém phap
1y néu xay ra 16 lot thong tin®. T d6, phan
anh thuc trang nhiéu website ban hang
hién nay chua chd trong ding miic dén
viéc cong b6 va thuc hién chinh sach bao
vé thong tin ca nhan, dac biét la cac bién
phap xt 1y va boi thuong khi c6 vi pham
x4y ra. O c&p d6 quéc t&, kinh nghiém tu
Lién minh Chau Au cho thay cach tiép can
chat ché va toan dién hon. Quy dinh GDPR
xac dinh ré rang bat ky té chiic nio tu van
hanh mot hé théng xi ly di liéu ca nhan
dé phuc vu hoat dong kinh doanh déu dudc
coi 1& t8 chtic hodc ca nhan va phai chiu
trach nhiém tudn thi cac nguyén tic xi 1y
dit liéu nhu minh bach, gi6i han muc dich,
t61 thiéu hoéa dii liéu va bao mat’.

Thit hai, thuong nhan, t6 chiic cung cap
dich vu san giao dich thuong mai dién tu.

Pay la cac cht thé xay dung va van hanh
san giao dich truc tuyén, noi dién ra cac
hoat dong mua ban gitia nhiéu bén. Theo
Diéu 36 va Diéu 46 Nghi dinh s6 52/2013/
ND-CP (dugc stia d8i, b6 sung bsi Nghi
dinh s6 85/2021/ND-CP), nhiing thuong
nhén va td chic nay c6 nghia vu: céng bé 1o
thong tin ngudi sé hitu website; ban hanh,
duy tri va giam sat viéc tuan thu quy ché
hoat dong san giao dich; yéu caAu ngudsi ban
cung cdp thong tin chinh xac, day dua khi
diang ky tai khoan; thiét 1ap co ché giao két
hgp dong truc tuyén phu hop véi quy dinh
phap luat; ap dung cac bién phap bao dam
an toan thong tin c4 nhan cua ngudi tiéu

6 Cuc Thuong mai dién tir va Kinh té s6 - Bo Cong Thwong (2023), Sach trang Thiwong mai dién tir Viét Nam 2023, tr. 52.
"PDiéu 5 Quy dinh chung vé bao vé dir liéu cta Lién minh Chau Au nam 2018.
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dung, bao gobm ma héa, bao mat va quy
dinh cu thé vé pham vi st dung dit liéu; xt
1y kip thoi hanh vi vi pham phap luat trén
san giao dich, trong d6 c6 gd bo thong tin
hang héa, dich vu cAm kinh doanh trong
vong 24h khi c¢6 yéu ciu, ra soat, loai bo
san phdm vi pham quyén sé hiu tri tug,
tam dinh chi hosc ch4m diit cung cap dich
vu cho thuong nhan vi pham; phéi hop véi
co quan quan ly nha nudc trong diéu tra,
xt 1y vi pham va giai quyét tranh chap,
khiéu nai.

Xét vé mat ly thuyét, phap luat da xac
lap kha r6 rang trach nhiém cta cac t6 chiic
cung cip dich vu thuong mai dién ti trong
viéc bao vé théng tin c4 nhan ctia ngudi tiéu
dung. Viéc cong khai chinh siach bao mat,
thiét 1ap co ché giai quyét tranh chép, kiém
soat noi dung va chu dong phoi hop véi co
quan chtic ning 12 nhiing diéu kién tién
quyét gitdp tao lap long tin cho ngudi tiéu
dung trong cac giao dich truc tuyén. Tuy
nhién trén thuc t€, van con tén tai khoang
cach dang ké gitia quy dinh phap luat va
viéc thuc hién trach nhiém bao vé thong
tin ca nhan. Theo Bao cao An ninh mang
2024, tinh trang rao ban va 16 lot thong
tin ca nhéan tai Viét Nam ngay cang phic
tap. Riéng linh vuc thuong mai dién ti ghi
nhan hon 2,4 triéu ban ghi bi rao ban, chua
ké linh vuc tai chinh trén 10 triéu, dich
vu hon 12 triéu va mang xa hoi trén 192
triéu. Cac dii liéu bi ro ri bao gdbm thong tin
nhay cam nhu tai khoan ngan hang, hé so
eKYC va dia liéu giao dich. Nguyén nhan
chti yéu 1a do hé thong bao mat yéu kém,
156 héng trong kiém soat ndi bd va thiét bi

ngudi dung dé bi tdn cong ma doc. Thuc
trang nay cho thay co ché giam sat va xu
ly vi pham cua cic doanh nghiép thuong
mai dién ti chua dap tGng yéu cau phap 1y,
dac biét trong minh bach chinh sach bao
mat va phan ting véi su cd di liéu®. Thuc
trang trén cho thay, du phap luat da quy
dinh rd nghia vy, nhung co ché cudng ché,
giam sat va xt ly vi pham van chua dua
manh. Viéc thiéu minh bach trong chinh
sach bdo mat, thiéu canh bao rui ro cho
ngudi ding va khong c6 hé théng kiém soat
doc 1ap khién nguoi tiéu dung ding trudc
nguy co bi xdm pham thong tin ca nhan ma
khéng c6 bién phap bao vé hiéu qua. O mot
s6 quoc gia c6 hé théng phap luat tién tién
nhu Trung Quéc, quy dinh vé trach nhiém
ciia nén tang trung gian da dugc thiét ké
theo huéng rang budc chit ché hon. Cu thé,
quy dinh réng cac nén tang cung cap dich
vu internet cé lugng ngusi dung 16n phai
“thiét lap hé thong quan 1y dii liéu ca nhan
chuyén biét”. Pong thoi phai thuc hién
danh gia tac dong bao vé di liéu trude khi
xt 1§ quy moé 16n hodc chuyén dit liéu ra
nuéc ngoai'. Cach tiép can nay cho thay vai
trd cua nén tang khong chi 1a trung gian k§y
thuat, ma con 1a chu thé chiu trach nhiém
tich cuc trong viéc bao vé quyén riéng tu va
lgi ich hgp phap cua ngudi tiéu dung.

Thit ba, trach nhiém cua nguoi ban, cung
cap dich vu trén san thuong mai dién ta.

Trong hoat ddong thuong mai dién ti,
ngudi ban va nha cung cip dich vu c6 thé
ton tai duéi hai hinh thtc: (i) tu thiét lap
va van hanh website thuong mai dién ti dé

8 NCS - Cong ty An ninh mang Qudc gia Viét Nam (2024), Bdo cdo tinh hinh An ninh mang Viét Nam nam 2024, truy cap

tur https://www.ncs.vn/an-ninh-mang-2024

9 Piéu 58 Lu4t Bao vé thong tin c4 nhan cua Trung Quéc nidm 2021 (PIPL).
10 Pidu 59 Luét Bao vé thong tin ca nhan cia Trung Qudc nam 2021 (PIPL).
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ban hang va (i) st dung nén tang cua bén
thi ba nhu Shopee, Lazada, Tiki, TikTok
Shop dé kinh doanh. Véi truong hgp @),
phap luat da c6 quy dinh cu thé vé trach
nhiém bdo vé thong tin c4 nhan cua nguoi
tiéu dung tai Diéu 27 Nghi dinh s6 52/2013/
ND-CP (stia d6i béi Nghi dinh s6 85/2021/
ND-CP), yéu cau chu sé hiiu website phai
cong bd chinh sach bio mat, thiét 1ap co ché
truy cap, chinh stia va xt 1y khiéu nai lién
quan dén di liéu ca nhan. Tuy nhién, véi
trudong hgp (i) nguci ban hang hoat dong
trén nén tang do bén thi ba cung cap thi
trach nhiém bao vé thong tin c4 nhan van
chua dudc phap luat xac lap rdé rang, dan
dén 16 héng dang ké trong viéc kiém soat
hanh vi thu thap, st dung va chia sé thong
tin c4 nhan cta nguoi tiéu dung. Thuc té&
cho thay, nhiéu hanh vi st dung trai phép
thong tin ca nhan dé goi dién, gui tin nhén
quang cdo khong mong mudn cé thé bit
ngudn ti chinh ngudi ban, nhung lai rat
khé xti Iy do khong c6 ché tai riéng biét.
Theo Bao cido Chi s6 thuong mai dién tu
Viét Nam 2023 (EBI 2023) cua Hiép hoi
Thuong mai dién ti Viét Nam (VECOM),
khao sat gan 7.000 doanh nghiép cho thay
chi khoang 18% ngudi ban trén san thuong
mai dién ti c6 chinh sach cong bé thu thap,
luu trii, st dung thong tin c4 nhan cua
nguoi tiéu dung, phan anh miic d6 tuan thu
va nhan thic phap 1y con rat han ché trong
cong déng nguoi kinh doanh truc tuyén'e.
Mat khac, Luat Bao vé quyén loi nguoi tiéu
dung 2023 chi dé cap nghia vu bao vé thong
tin cA nhan & cdp do nguyén tic chung,
chua phan dinh trach nhiém cu thé gitia
cac chu thé nhu san giao dich, ngudi ban,

don vi van chuyén..., trong khi ngudi tiéu
dung lai phai truc tiép cung cap thong tin
cho tat ca cac khau trong qua trinh giao
dich. Viéc thiéu quy dinh chi tiét va ché tai
riéng do1 v6i nguoi ban khién cho cac hanh
vi vi pham khé bi phat hién va xi ly triét
dé, déng thoi tao ra khoang trong phap ly
dang lo ngai trong bdi canh s6 lugng nguoi
kinh doanh ca nhan trén san thuong mai
dién tU ngay cang gia ting. Phap luat
Trung Quéc quy dinh rd trach nhiém dan
su cua ca ngusi dung mang va nha cung
cap dich vu mang trong trucong hdp xam
pham quyén va lgi ich dan su bao gom ca
quyén riéng tu ctia nguoi khac thong qua
hé théng mang. Néu nha cung c4p dich vu
khéng kip thoi xt 1y khi dude thong bao vé
hanh vi vi pham, ho c¢6 thé bi lién d6i chiu
trach nhiém véi nguci vi pham?2.

Thit tu, trach nhiém bdo vé thong tin ca
nhén cua nguoi tiéu dung.

Bao vé thong tin cA nhan khéng chi la
nghia vu cia t6 chiic, cA nhan kinh doanh
ma con 1a trach nhiém cta chinh nguai tiéu
dung. Khoan 1 Diéu 16 Luat An toan thong
tin mang 2015 quy dinh: “C4 nhan ty bao
vé thong tin c4 nhan cua minh va tuin
thu quy dinh cua phap luat vé cung cap
thong tin c4 nhan khi st dung dich vu trén
mang.” Tuy nhién, trong béi canh thuong
mai dién t& phat trién nhanh chéng, trach
nhiém nay van chua dudc ngudi tiéu dung
thuc hién day du, thé hién qua su han ché
vé nhan thtc, théi quen chia sé thong tin
tuy tién va kha nang tu bao vé con thap.

Mbt 1a, nhiéu ngudi tiéu dung van con
tam 1y chu quan, dé dang chia sé théng

' VECOM - Hiép héi Thuong mai dién tir Vit Nam (2023), Bdo cdo Chi s6 Thirong mai dién tir Viét Nam 2023 (EBI 2023),

truy cdp tu https://vecom.vn/bao-cao-ebi-2023

12 Piéu 36 Luét Trach nhiém bdi thuong thiét hai Trung Qubc nam 2009.
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tin ca nhan nhu s dién thoai, dia chi, tai
khoan mang xa hoi, hinh anh ca nhéan...
ma khong kiém tra k§ chinh sach bao mat
hodc dd tin ciy ciia nén tang giao dich.
Theo Sach tring Thuong mai dién ti Viét
Nam 2023, chi ¢6 22% ngudi tiéu dung cho
rang chinh sach bao mat 1a tiéu chi quan
trong khi lya chon nén tang mua sim,
trong khi 42% lai lo ngai bi 16 thong tin ca
nhan. Diéu nay phan anh su thiéu dong bo
gitia y thic canh giac va hanh vi lua chon
dich vy, khién ngudi tiéu dung trd thanh
méat xich yéu trong chudi bao mat thong
tin ca4 nhan. Theo thong ké tit Cuc An toan
Théng tin - B6 Thong tin & Truyén théong,
Bo6 Coéng an, 70% cac truong hgp liwa dao
qua mang xa hoi nhu Zalo va Facebook,
cing nhu cac thu doan gia mao website,
da dugc ghi nhan trong cac vu lia dao truc
tuyén tai Viét Nam?s,

Hai Ia, nguoi tiéu dung thiéu k§ ning
giam sat va kiém soat thong tin sau khi
da cung cdp. Trong nhiéu trudng hop,
ngudi tiéu dung khéng biét cach yéu cau
nén tang hodc ngudi ban diéu chinh, x6a
thong tin, hodc khong biét khiéu nai 6 dau
khi phat hién hanh vi st dung trai phép.
Viéc khong ndm ré cac quyén dudc phap
luat bao vé, nhu quyén yéu ciu truy cap,
chinh stia, huy bd théng tin ca nhan, theo
quy dinh tai Diéu 9, Diéu 10 Luat Bao vé
quyén 1gi ngudi tiéu dung 2023, dan dén
tinh trang thu dong va dé bi xAm hai ma
khoéng c6 phan ting phap 1y hiéu qua. Cach
ti€p can nay cing duge khing dinh trong
phap luat qudc té&, dién hinh 14 Quy dinh

GDPR, theo d6 ngudi tiéu dung véi tu cach
14 chu thé di liéu ¢6 quyén yéu cau truy
cap vao dit liéu ca nhan ma cac t6 chic
dang xt 1y, ddng thoi c6 thé yéu cu chinh
stia, x6a bo ho#c phan déi viéc tiép tuc xui
Iy'4. Pay 1a co ché quan trong nhiam bao
dam quyén tu chu trong viéc kiém soat va
bao vé dii liéu ca nhan. Viéc nay mé duong
cho cac hanh vi khai thac di liéu khong
minh bach tu bén th@ ba hodc cac cong
cu quang cao tich hgp. Bén canh d6, thoi
quen st dung mang xa hoi va tng dung
thuong mai dién ti thiéu kiém soat ciing
lam gia téng rui ro ro ri thong tin. Nhiéu
ngudi tiéu dung st dung tai khoan lién
két hoac dong y “cho phép truy cap toan
b6 danh ba, thu vién anh” ma khong hiéu
ro hé qua. Vi du, trén VnExpress c6 phan
anh truong hgp chua tiung ding ky vay
tién nhung lai bi goi dién doi ng tin dung,
v6i ké cho vay vién dan thong tin c4 nhan
nhu Chiing minh nhan dan, dia chi, email.
Nguoi dung khong thé xac dinh ngudn ro
ri théng tin c4 nhan va cting khong biét
minh can lién hé co quan nao dé yéu cau
kiém tra hay bdi thuong'.

Ba 14, co ché hé trg ngudi tiéu dung tu
bao vé thong tin van con thiéu va yéu. Cac
cong cu dé ngudi tiéu dung kiém tra viéc
thu thap, xt ly, chia sé thong tin cua cac
website thuong mai dién tii con it pho bién;
cac san giao dich cting chua tich cuc trong
viéc cung cip bao cdo minh bach vé hoat
dong di liéu ca nhan. Trong khi do, hoat
dong dao tao vé cong nghé sé va nang cao
nhan thtic bao vé thong tin ca nhan cho

13 Bao Dién tir Chinh phu (2024), Bdo vé nguoi ddn trudc thuc trang lira ddo trén mang, truy cap tu https://baochinhphu.vn/
bao-ve-nguoi-dan-truoc-thuc-tranglua-dao-tren-mang-10224102214005444 . htm

14 Piéu 15 Quy dinh chung vé bao vé dir lidu ctia Lién minh Chau Au (GDPR) nam 2018.

15 VnExpress (2022), Dit liéu nguwoi Viét bi thu thdp va loi dung thé nao, truy cép tur https://vnexpress.net/du-lieu-nguoi-viet-

bi-thu-thap-va-loi-dung-the-nao-4498747.html
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TRINH HOANG MINH

ngudi tiéu ding chua dudc t6 chiic rong rai,
déc biét ¢ nhém ngudi dung 16n tudi hodc
vung nong thon.

T cAc phan tich trén c6 thé thdy, trach
nhiém bao vé thong tin ci nhan cua nguoi
tiéu dung tuy da dugc phap luat quy dinh,
nhung viéc nhan thic va thuc thi con yéu,
cht yéu do tdm 1y cht quan, thiéu kién
thtic phap luat va su ho trg con han ché ti
phia cic nén tang.

4. Mot s6 giai phap hoan thién phap
luat vé trach nhiém bao vé thong tin
ca nhan cta ngudi tiéu dung trong
thuong mai dién tu

Thit nhat, b6 sung quy dinh phap Iy cu
thé vé trach nhiém cia nguoi ban trén san
thuong mai dién ti.

Hién nay, trach nhiém bao vé thong tin
c4 nhan chu yéu duge phap luat ghi nhan
doi véi cac t6 chiic van hanh san giao dich
thuong mai dién ti, trong khi ngusi ban du
c6 kha ning tiép can va st dung théng tin
ca nhan cua nguoi tiéu dung, lai chua bi
rang budc rd rang vé trach nhiém phap ly.
Ti d6 dan dén tinh trang nhiéu hanh vi su
dung, chia sé trai phép thong tin ci nhan
cliia ngudl tiéu dung xuat phat tit ngusi ban
nhung khong thé xt 1y triét dé do thiéu cin
ct phap luat cu thé. Do d6, can sta d6i, bd
sung Diéu 86 Nghi dinh s6 52/2013/ND-CP
theo hudéng mé rong dé1 tudng chiu trach
nhiém, khong chi giéi han 6 hanh vi “thu
thap” thong tin ma bao gdm ca cac chu thé
c6 kha nang tiép can, luu trii va xi 1y thong
tin ca nhan trong qua trinh giao dich. Tu
d6 gitp khép kin co ché kiém soat, dong
thoi ting tinh ran de d61 v6i cac hanh vi vi
pham xuit phat ti chinh ngusi ban hang
trén san thuong mai dién tu.

S0 01-2025

Thit hai, ting cuong co ché xit phat doi
vol hanh vi mua ban trai phép théong tin
ca nhan.

Cac quy dinh tai diém b khoan 5 Diéu
63 Nghi dinh s6 98/2020/ND-CP va khoan
2 Pidu 101 Nghi dinh s6 15/2020/ND-CP
da thiét lap khung xt phat d61 v6i hanh vi
tiét 16, chuyén nhugng hodc mua ban théng
tin c4 nhan khi chua dugc su dong § cua
ngudi tiéu dung. Tuy nhién, can hoan thién
cd ché thuc hién phap luat bang cach nang
cao ning luc diéu tra trong méi trudng so,
tng dung cac cong nghé dé truy vét va xu 1y
hanh vi xAm pham thong tin c4 nhan, dong
thoi thiét lap cac kénh phan anh nhanh
chéng va hiéu qua nham két néi ngudi tiéu
dung, nén tang thuong mai dién ti va co
quan quan ly nha nuéc trong viéc tiép nhan
va gial quyét vi pham. Ngoai ra, mtc xu
phat hién nay ciing cdn dugc ra soat theo
huéng tang ning d6i véi hanh vi vi pham
c6 yéu t6 thuong mai héa thong tin ca nhan
ciia ngudi tiéu dung, dic biét 1a v6i thong
tin nhay cam nhu théng tin tai chinh, dinh
danh sinh tric hoc, hd so eKYC.

Thit ba, hoan thién quy dinh vé viéc
cong khai, gd b6 va xt 1y thong tin ca nhan
bi cong bo trai phép trén nén tang thuong
mai dién tu.

Dé bao vé kip thoi thong tin ca nhan cla
nguoi tiéu dung khi phat hién thong tin
c4 nhan bi cong bd sai léch, khong c6 cin
ct hoac st dung vao muc dich khong dugc
cho phép, cn b6 sung noéi dung tai Diéu 31
Théng tu s6 47/2014/TT-BCT. Cu thé, can
quy dinh rd thoi han xt 1y, trach nhiém g6
bd nodi dung vi pham, ciing nhu co ché giai
trinh tif phia don vi van hanh nén tang khi
c6 phan anh tit nguoi tiéu dung. Quy dinh
nay sé giup tao diu kién phap 1y rd rang dé
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ca nhan c6 thé yéu cau khéc phuc hau qua,
dong thoi budc san giao dich va ngudi ban
nang cao trach nhiém trong viéc tiép nhan
va xu 1y khiéu nai lién quan dén thong tin
ca nhin cua ngudi tiéu dung.

5. K&t luan

Bao vé thong tin ca nhan trong thuong
mai dién t 14 van dé cap thiét, gin lién véi
su phat trién cta nén kinh t& s6. Mac du
phap luat da cé nhiing quy dinh ban dau,
nhung van tén tai nhiéu khoang trong, dic
biét trong viéc phan dinh r6 trach nhiém
gitia cac chu thé nhu san giao dich, ngusi
ban va ngudi tiéu dung. Thuc tién cho thay
viéc thuc hién con han ché, co ché giam
sat va xu ly vi pham chua hiéu qua, trong
khi nhan thiic ciia ngudi tiéu dung van con
thap. Vi vay, can tiép tuc hoan thién phap
luat theo huéng mé réong trach nhiém cho
cic bén c6 quyén truy cap thong tin ca nhan,
ddong thoi tang cudng cong cu kiém soat, ché
tai xt 1y va ning cao ning luc tu bao vé
ctia ngudi tiéu dung nham cing c¢d niém tin
trong moi truong thuong mai dién tu.
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