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1. Quan niệm về chuyển dữ liệu 
cá nhân ra nước ngoài
Chuyển dữ liệu cá nhân ra nước 

ngoài là hoạt động sử dụng không gian mạng, 
thiết bị, phương tiện điện tử hoặc các hình 
thức khác để chuyển dữ liệu cá nhân của công 
dân Việt Nam tới một địa điểm nằm ngoài  
lãnh thổ nước Cộng hòa xã hội chủ nghĩa 
Việt Nam hoặc sử dụng một địa điểm nằm 
ngoài lãnh thổ của nước Việt Nam để xử lý 
dữ liệu cá nhân của công dân Việt Nam. 

Theo Nghị định số 13/2023/NĐ-CP, ngày 
17/4/2023 của Chính phủ về bảo vệ dữ liệu 
cá nhân (Nghị định số 13/2023/NĐ-CP), việc 

chuyển dữ liệu cá nhân ra nước ngoài phải 
đáp ứng các yêu cầu: (i) trước khi chuyển dữ 
liệu cá nhân ra nước ngoài phải có sự đồng ý 
của chủ sở hữu dữ liệu; (ii) phạm vi chuyển 
dữ liệu cá nhân ra nước ngoài được xác định 
dựa theo mục đích xử lý dữ liệu đã được chủ 
thể dữ liệu đồng ý; (iii) phương thức chuyển 
dữ liệu cá nhân ra nước ngoài có thể thực hiện 
qua không gian mạng hoặc không thông qua 
không gian mạng; (iv) chủ thể thực hiện hoạt 
động chuyển dữ liệu cá nhân ra nước ngoài 
gồm: tổ chức, doanh nghiệp, cá nhân, Bên 
Kiểm soát dữ liệu cá nhân, Bên Kiểm soát và 
xử lý dữ liệu cá nhân, Bên Xử lý dữ liệu cá 
nhân; (v) nội dung hoạt động chuyển dữ liệu: 
chuyển dữ liệu cá nhân cho tổ chức, doanh 
nghiệp, bộ phận quản lý ở nước ngoài để xử 
lý phù hợp với mục đích đã được chủ thể 
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dữ liệu đồng ý hoặc xử lý dữ liệu cá nhân 
của công dân Việt Nam bằng các hệ thống 
tự động nằm ngoài lãnh thổ Việt Nam. Tại 
Hiệp định thương mại tự do giữa Liên minh 
châu Âu và Việt Nam (EVFTA), hai bên đã 
có những cam kết về bảo vệ dữ liệu cá nhân.  
Theo Điều 8.45 Hiệp định EVFTA, các bên 
sẽ phải ban hành hoặc duy trì các biện pháp 
phù hợp để bảo vệ dữ liệu cá nhân và quyền 
riêng tư, bao gồm các bản ghi và tài khoản 
cá nhân. Trong đó, đối với lĩnh vực tài chính, 
các bên sẽ cho phép chuyển thông tin ra ngoài 
lãnh thổ để xử lý phù hợp với tính chất cung 
cấp dịch vụ tài chính.
2. Các quy định pháp luật về chuyển 
dữ liệu cá nhân ra nước ngoài

Hiện nay, Nghị định số 13/2023/NĐ-CP là 
văn bản pháp lý chủ yếu quy định về các chủ 
thể trong hoạt động thực hiện chuyển dữ liệu 
cá nhân ra nước ngoài cũng như điều kiện về 
hồ sơ đánh giá tác động xử lý dữ liệu và thủ tục 
chuyển dữ liệu. 

- Điều kiện về các chủ thể trong hoạt động 
thực hiện chuyển dữ liệu

Theo Nghị định số 13/2023/NĐ-CP, hoạt 
động xử lý dữ liệu cá nhân có sự tham gia 
của các chủ thể sau đây: (i) Bên Kiểm soát 
dữ liệu là tổ chức, cá nhân quyết định mục 
đích và phương tiện xử lý dữ liệu cá nhân; 
(ii) Bên Xử lý dữ liệu cá nhân là tổ chức, cá 
nhân thực hiện việc xử lý dữ liệu thay mặt 
cho Bên Kiểm soát dữ liệu thông qua một 
hợp đồng hoặc thỏa thuận với Bên Kiểm soát 
dữ liệu; (iii) Bên Kiểm soát và xử lý dữ liệu 
cá nhân là tổ chức, cá nhân đồng thời quyết 
định mục đích, phương tiện và trực tiếp xử lý 

dữ liệu cá nhân; (iv) Bên thứ ba là tổ chức, cá 
nhân ngoài chủ thể dữ liệu, Bên Kiểm soát dữ 
liệu cá nhân, Bên Xử lý dữ liệu cá nhân, Bên 
Kiểm soát và xử lý dữ liệu cá nhân được phép 
xử lý dữ liệu cá nhân.

Nghị định số 13/2023/NĐ-CP quy định 
khi một chủ thể cung cấp dịch vụ dữ liệu 
được chia sẻ cho bên thứ ba dưới bất kỳ hình 
thức nào đều phải có sự đồng ý của chủ thể 
dữ liệu. Trường hợp không có sự đồng ý này, 
chủ thể dữ liệu có quyền yêu cầu Bên Kiểm 
soát dữ liệu cá nhân hoặc Bên Kiểm soát và 
xử lý dữ liệu cá nhân xóa dữ liệu cá nhân của 
họ. Tuy nhiên, quyền yêu cầu xóa dữ liệu này 
sẽ bị hạn chế nếu việc chia sẻ dữ liệu thuộc 
các trường hợp khẩn cấp, cần thiết mà phải 
có sự đồng ý trước có thể dẫn đến thiệt hại 
nghiêm trọng hơn trong tương lai.

- Hồ sơ đánh giá tác động xử lý dữ liệu và 
thủ tục chuyển dữ liệu

Theo khoản 2, Điều 25 Nghị định số 
13/2023/NĐ-CP, hồ sơ đánh giá tác động 
xử lý dữ liệu gồm: “a) Thông tin và chi tiết 
liên lạc của Bên chuyển dữ liệu và Bên tiếp 
nhận dữ liệu cá nhân của công dân Việt Nam; 
b) Họ tên, chi tiết liên lạc của tổ chức, cá 
nhân phụ trách của Bên chuyển dữ liệu có 
liên quan tới việc chuyển và tiếp nhận dữ liệu 
cá nhân của công dân Việt Nam; c) Mô tả và 
luận giải mục tiêu của các hoạt động xử lý dữ 
liệu cá nhân của Công dân Việt Nam sau khi 
được chuyển ra nước ngoài; d) Mô tả và làm 
rõ loại dữ liệu cá nhân chuyển ra nước ngoài; 
đ) Mô tả và nêu rõ sự tuân thủ quy định bảo 
vệ dữ liệu cá nhân tại Nghị định này, chi tiết 
các biện pháp bảo vệ dữ liệu cá nhân được 
áp dụng; e) Đánh giá mức độ ảnh hưởng của 
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việc xử lý dữ liệu cá nhân; hậu quả, thiệt hại 
không mong muốn có khả năng xảy ra, các 
biện pháp giảm thiểu hoặc loại bỏ nguy cơ, 
tác hại đó; g) Sự đồng ý của chủ thể dữ liệu 
theo quy định tại Điều 11 Nghị định này trên 
cơ sở biết rõ cơ chế phản hồi, khiếu nại khi 
có sự cố hoặc yêu cầu phát sinh; h) Có văn 
bản thể hiện sự ràng buộc, trách nhiệm giữa 
các tổ chức, cá nhân chuyển và nhận dữ liệu 
cá nhân của Công dân Việt Nam về việc xử 
lý dữ liệu cá nhân”.

Hồ sơ phải gửi đến Cục An ninh mạng và 
phòng, chống tội phạm sử dụng công nghệ 
cao (Bộ Công an) trong vòng 60 ngày kể từ 
ngày bắt đầu xử lý dữ liệu cá nhân. Sau khi 
chuyển dữ liệu thành công, bên chuyển phải 
thông báo bằng văn bản cho Cục An ninh 
mạng. Khi có thay đổi về nội dung hồ sơ, 
phải cập nhật và gửi lại trong vòng 10 ngày 
kể từ ngày có yêu cầu. Bộ Công an có quyền 
kiểm tra việc chuyển dữ liệu cá nhân ra nước 
ngoài 1 lần/năm hoặc khi phát hiện vi phạm. 
Cần lưu ý rằng, hồ sơ đánh giá tác động dữ 
liệu cá nhân và hồ sơ đánh giá dữ liệu cá nhân 
chuyển ra nước ngoài là 2 hồ sơ riêng biệt, 
khác nhau về nội dung và thủ tục1.

Hồ sơ đánh giá tác động dữ liệu cá nhân 
chuyển ra nước ngoài được lập và lưu không 
phụ thuộc vào hình thức chuyển dữ liệu  
ra nước ngoài (hình thức tự động hoặc các 
hình thức khác).

Hồ sơ đánh giá tác động xử lý dữ liệu, đặc 
biệt trong trường hợp chuyển dữ liệu ra nước 
ngoài phải đáp ứng được 8 nguyên tắc về 
việc xử lý dữ liệu cá nhân quy định tại Điều 3 
Nghị định số 13/2023/NĐ-CP; 11 quyền của 
chủ thể dữ liệu quy định tại Điều 9 Nghị định 

số 13/2023/NĐ-CP; và thể hiện được một 
cách cụ thể sự ràng buộc trách nhiệm của 
từng chủ thể và giữa các chủ thể với vai trò là 
chủ thể xử lý dữ liệu chuyển ra nước ngoài2.

Hồ sơ đánh giá tác động chuyển dữ liệu 
cá nhân ra nước ngoài, bất kể do chủ thể nào 
thực hiện, đều nhấn mạnh sự cần thiết của cơ 
chế bảo vệ dữ liệu. Điều này được bảo đảm 
qua việc đánh giá rủi ro và tác động tiềm ẩn 
đến quyền riêng tư, bảo mật trước khi dữ liệu 
được chuyển. Việc yêu cầu lập và lưu trữ hồ 
sơ này không phải là thủ tục “tiền kiểm”, vì 
chủ thể chuyển dữ liệu tự chủ động thực hiện 
mà không cần đăng ký với cơ quan nhà nước.

Ngoài Nghị định số 13/2023/NĐ-CP, việc 
chuyển dữ liệu cá nhân ra nước ngoài còn được 
thể hiện trong các luật chuyên ngành và văn 
bản dưới luật khác như: Luật An ninh mạng 
năm 2018 và Nghị định số 53/2022/NĐ-CP, 
ngày 15/8/2022 của Chính phủ quy định 
chi tiết một số điều của Luật An ninh mạng, 
có quy định một số loại dữ liệu phải lưu trữ 
tại Việt Nam trong thời hạn tối thiểu 24 tháng 
đối với doanh nghiệp nước ngoài có hoạt 
động kinh doanh tại Việt Nam thuộc lĩnh vực 
nhạy cảm.  

Như vậy, về cơ bản, Việt Nam đã thiết lập 
khung pháp lý khá toàn diện và có tính hệ 
thống về chuyển dữ liệu cá nhân ra ngoài lãnh 
thổ quốc gia. Các văn bản quy phạm pháp 
luật hiện hành đã làm rõ phạm vi điều chỉnh 
và đối tượng áp dụng, đồng thời xác lập cơ 
chế giám sát, kiểm soát chặt chẽ thông qua 
yêu cầu bắt buộc về hồ sơ đánh giá tác động 
bảo vệ dữ liệu cá nhân và thẩm quyền của 
chủ thể dữ liệu. Việc đặt trọng tâm vào việc bảo 
vệ dữ liệu cá nhân của công dân Việt Nam là 
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phù hợp với tinh thần của Điều 21 Hiến pháp  
năm 2013 về quyền bất khả xâm phạm về đời 
sống riêng tư, bí mật cá nhân và bí mật gia đình. 

So với các quốc gia trên thế giới, quy định 
của Việt Nam có nhiều điểm tương đồng với 
Quy chế chung về Bảo vệ dữ liệu của Liên minh 
châu Âu (GDPR) và quy định của một số quốc 
gia như Trung Quốc, Liên bang Nga. Luật số 
233-F3 của Liên bang Nga ngày 08/8/2024 
sửa đổi Luật 152-FZ về dữ liệu cá nhân và 
Nghị định của Chính phủ Liên bang Nga 
ngày 10/01/2023 về việc cấm hoặc hạn chế 
chuyển dữ liệu cá nhân xuyên biên giới quy 
định 02 trường hợp có thể chuyển dữ liệu cá 
nhân: (i) đến các quốc gia đã ký Công ước 
của Hội đồng Châu Âu về Bảo vệ Dữ liệu Cá 
nhân khi xử lý dữ liệu tự động; hoặc đến các 
quốc gia chưa ký Công ước nói trên nhưng 
có trong Danh mục được phép chuyển của 
Cơ quan giám sát Liên bang về thông tin liên 
lạc, công nghệ và truyền thông đại chúng; 
(ii) đến các quốc gia khác nhưng với các điều 
kiện nhất định, ví dụ, nếu có sự đồng ý của 
chủ thể về việc chuyển giao thông tin hoặc 
có một điều ước quốc tế quy định về vấn đề 
này. Ngoài ra, nếu cần dữ liệu về một công 
dân Nga, với mục đích bảo vệ tính mạng, sức 
khỏe và các lợi ích quan trọng của công dân 
đó, mặc dù không thể có được sự đồng ý của 
công dân thì vẫn có thể chuyển dữ liệu cá 
nhân xuyên biên giới3. Ở Trung Quốc, việc 
truyền dữ liệu được tiến hành đối với các 
dữ liệu có tính chất quan trọng tuân thủ theo 
Luật An ninh dữ liệu năm 2021. Cụ thể, Điều 
36 Luật này quy định thông tin cá nhân do cơ 
quan công quyền xử lý phải được lưu trữ tại 
lãnh thổ nước Cộng hòa Nhân dân Trung Hoa. 

Nếu cần cung cấp thông tin đó cho bên nước 
ngoài, phải tiến hành đánh giá an ninh. Các 
nhà khai thác cơ sở hạ tầng thông tin quan 
trọng nhận hoặc tạo dữ liệu nhạy cảm trong 
quá trình hoạt động tại Trung Quốc phải tuân 
thủ Luật khi họ ra khỏi biên giới. Nếu bộ xử 
lý dữ liệu không phải là đơn vị vận hành cơ 
sở hạ tầng thông tin quan trọng, đơn vị đó 
phải trải qua đánh giá bảo mật chuyển dữ liệu 
xuyên biên giới theo “phương pháp đánh giá 
bảo mật chuyển dữ liệu xuyên biên giới” và 
phải được cơ quan có thẩm quyền chấp thuận 
trước khi chuyển dữ liệu. Ngay cả khi dữ liệu 
được chuyển ra nước ngoài không có ý nghĩa 
quan trọng vẫn cần phải trải qua đánh giá bảo 
mật và xin phép từ cơ quan chức năng trong 
các trường hợp sau: nếu dữ liệu chuyển ra 
ngoài biên giới có chứa dữ liệu quan trọng; 
nếu nhà điều hành cơ sở hạ tầng có các thông 
tin quan trọng, hoặc bộ xử lý tiến hành xử lý 
dữ liệu cá nhân của hơn một triệu người đề 
nghị cung cấp dữ liệu cá nhân ra nước ngoài4. 

Mặc dù có những điểm tương đồng, Việt Nam  
vẫn có điểm khác biệt là duy trì một số biện 
pháp kiểm soát chuyển dữ liệu xuyên biên 
giới chặt chẽ hơn nhiều quốc gia trong khu 
vực, nhằm bảo vệ an ninh quốc gia và quyền 
lợi công dân5.

Nhìn tổng thể, khung pháp lý hiện hành 
về chuyển dữ liệu cá nhân ra ngoài lãnh thổ 
Việt Nam vẫn còn một số hạn chế nhất định như:

Thứ nhất, Nghị định số 13/2023/NĐ-CP 
chưa xác định rõ yếu tố “ngoài lãnh thổ”. 
Vì vậy, căn cứ Hiến pháp năm 2013, lãnh 
thổ Việt Nam gồm có đất liền, hải đảo, vùng 
biển và vùng trời - nơi mà tại đó, quốc gia 
duy trì giới hạn quyền lực của nhà nước  
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đối với cộng đồng dân cư trong lãnh thổ. 
Do vậy, khi cần xác định một địa điểm có 
nằm ngoài lãnh thổ Việt Nam hay không, có 
thể dựa vào hai tiêu chí: (1) vị trí địa điểm 
đó phải nằm ngoài ranh giới đã được xác 
định là lãnh thổ Việt Nam; (2) khu vực đó 
phải được công nhận quốc tế là thuộc lãnh 
thổ của một quốc gia khác.

Thứ hai, gánh nặng thủ tục hành chính cho 
doanh nghiệp. Yêu cầu về hồ sơ đánh giá tác 
động chuyển dữ liệu cá nhân ra nước ngoài 
đòi hỏi doanh nghiệp phải thu thập một lượng 
lớn thông tin, gây tốn kém thời gian và chi 
phí, đặc biệt đối với các doanh nghiệp nhỏ 
và vừa. Thêm vào đó, việc thiếu các trường 
hợp ngoại lệ và yêu cầu cập nhật liên tục hồ 
sơ khiến quá trình tuân thủ trở nên phức tạp 
và tốn kém hơn6.

Thứ ba, chưa xác định rõ hành vi vi phạm 
an ninh quốc gia liên quan đến dữ liệu cá 
nhân, đây cũng là một thách thức không nhỏ 
đối với cả cơ quan quản lý và doanh nghiệp. 
Các tiêu chí xác định tại Điều 17 Luật An 
ninh mạng năm 2018 chưa cụ thể, khiến 
doanh nghiệp gặp khó khăn trong việc đánh 
giá chính xác mức độ tuân thủ và xây dựng 
chiến lược phòng ngừa rủi ro hiệu quả. Điều 
này tạo ra một môi trường pháp lý không 
chắc chắn, làm gia tăng chi phí tuân thủ và có 
thể dẫn đến việc áp dụng quá mức biện pháp 
phòng ngừa hoặc ngược lại, bỏ qua những rủi 
ro tiềm ẩn. 

Thứ tư, chưa có quy định về danh mục 
các loại dữ liệu cá nhân bị cấm hoặc hạn 
chế chuyển ra nước ngoài. Điều này tạo ra 
sự không chắc chắn cho doanh nghiệp và  
tổ chức khi thực hiện hoạt động chuyển giao 

dữ liệu xuyên biên giới. Sự thiếu vắng danh 
mục rõ ràng về dữ liệu nhạy cảm cần bảo vệ 
đặc biệt khi chuyển ra nước ngoài có thể 
dẫn đến rủi ro về quyền riêng tư và an ninh 
thông tin của chủ sở hữu dữ liệu.

Thứ năm, thiếu cơ quan bảo vệ dữ liệu 
độc lập. Khác với Liên minh Châu Âu có các 
Cơ quan Bảo vệ Dữ liệu độc lập (DPAs), 
Việt Nam hiện chưa có cơ quan bảo vệ dữ 
liệu độc lập7, mà hiện chỉ có Bộ Công an 
chịu trách nhiệm giám sát các vấn đề liên 
quan đến bảo vệ dữ liệu, chủ yếu thông qua 
góc nhìn an ninh mạng.
3. Một số giải pháp hoàn thiện khung 
pháp lý về chuyển dữ liệu cá nhân ra 
nước ngoài

Thứ nhất, cần làm rõ yếu tố “ngoài lãnh thổ” 
trong quy định pháp luật.

Việt Nam có thể tham khảo cách làm 
tương tự như GDPR để ban hành Danh mục 
các quốc gia, lãnh thổ, khu vực, tổ chức quốc 
tế có tiêu chuẩn cao về bảo vệ dữ liệu cá nhân 
mà việc chuyển dữ liệu cá nhân tới đó được 
xem như đang chuyển dịch trong nội bộ 
Việt Nam. Xem xét cho phép các công ty đa 
quốc gia trình lên cơ quan quản lý Việt Nam 
bộ tiêu chuẩn bảo vệ dữ liệu, quy trình và 
biện pháp kỹ thuật bảo mật thông tin cá nhân 
của công dân Việt Nam khi vận chuyển dữ 
liệu trong nội bộ để lưu trữ tập trung tại một 
số quốc gia có hệ thống an toàn, hoạt động 
này được xem như là đang xử lý dữ liệu trong 
nội bộ Việt Nam. Điều này góp phần mở rộng 
quan hệ quốc tế, tăng cường giao thương giữa 
các doanh nghiệp, cũng như bảo đảm an toàn 
cho dòng dữ liệu xuyên quốc gia. 
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Thứ hai, rút gọn thủ tục hành chính về lập 
hồ sơ đánh giá tác động.

Cần ban hành hướng dẫn chi tiết về lập hồ sơ 
đánh giá tác động, đánh giá rủi ro, xác định 
trách nhiệm các bên, quy trình xử lý sự cố và 
cơ chế giải quyết khiếu nại. Ban hành hướng 
dẫn chi tiết về lập hồ sơ đánh giá tác động, 
đánh giá rủi ro, xác định trách nhiệm các bên, 
quy trình xử lý sự cố và giải quyết khiếu nại 
về chuyển dữ liệu cá nhân ra nước ngoài. 
Hướng dẫn cần quy định rõ phương pháp 
đánh giá mức độ bảo vệ dữ liệu tại quốc gia 
nhận, biện pháp bảo mật kỹ thuật bắt buộc, 
cơ chế giám sát và thời hạn xử lý vi phạm, 
nhằm bảo đảm quyền lợi của chủ thể dữ liệu.

Đối với các công ty đa quốc gia có trụ sở 
đặt ở nhiều nước đáp ứng đủ về mức độ an 
toàn về bảo vệ dữ liệu cá nhân thì có thể gộp 
bộ hồ sơ đánh giá tác động dữ liệu cá nhân 
(Điều 24 Nghị định số 13/2023/NĐ-CP) và 
hồ sơ đánh giá tác động chuyển dữ liệu cá 
nhân ra nước ngoài (Điều 25 Nghị định số 
13/2023/NĐ-CP) thành một bộ hồ sơ chuyển 
dữ liệu đặc thù cho doanh nghiệp.

Thứ ba, xác định rõ hành vi vi phạm an 
ninh quốc gia liên quan đến dữ liệu cá nhân.

 Để xác định hành vi vi phạm an ninh quốc 
gia liên quan đến dữ liệu cá nhân, Việt Nam  
có thể tham khảo quy định của GDPR. Mặc dù  
không sử dụng trực tiếp thuật ngữ “an ninh 
quốc gia” như trong pháp luật Việt Nam, 
nhưng GDPR quy định nhiều hành vi vi phạm  
về dữ liệu cá nhân có thể gây ảnh hưởng 
nghiêm trọng đến an ninh quốc gia, trật tự 
xã hội, đặc biệt khi dữ liệu cá nhân bị xử lý, 
chuyển giao, tiết lộ hoặc sử dụng trái phép 

với quy mô lớn hoặc liên quan đến các cá 
nhân, tổ chức quan trọng. Các hành vi này 
bao gồm: (1) Tiết lộ, truy cập, chuyển giao 
dữ liệu cá nhân trái phép; (2) Xử lý dữ liệu 
cá nhân không tuân thủ quy định bảo mật; 
(3) Thu thập, sử dụng dữ liệu cá nhân trái 
phép với mục đích xấu; (4) Không bảo đảm 
quyền kiểm soát của cá nhân đối với dữ liệu; 
(5) Không tuân thủ nghĩa vụ lưu trữ, bảo mật 
và giám sát8. Các hành vi vi phạm này nếu 
xảy ra trên quy mô lớn, liên quan đến dữ liệu 
nhạy cảm hoặc dữ liệu của các cá nhân/tổ 
chức quan trọng, đều có thể bị coi là đe dọa 
an ninh quốc gia. 

Thứ tư, xác định rõ các loại dữ liệu 
cá nhân bị cấm hoặc hạn chế chuyển ra 
nước ngoài.

Để xác định các loại dữ liệu cá nhân bị cấm 
hoặc hạn chế chuyển ra nước ngoài, Việt Nam  
có thể tham khảo quy định của GDPR. 
Một số loại dữ liệu cá nhân nhạy cảm bị hạn 
chế hoặc cấm xử lý và chuyển ra ngoài Khu 
vực Kinh tế châu Âu (EEA) gồm: (1) Dữ liệu 
về sức khỏe - thông tin liên quan đến tình 
trạng sức khỏe thể chất hoặc tinh thần; (2) 
Khuynh hướng chính trị - thông tin về quan 
điểm, hoạt động chính trị của cá nhân; (3) Sở 
thích tình dục - thông tin về xu hướng tình 
dục của cá nhân; (4) Tín ngưỡng tôn giáo - 
thông tin về niềm tin tôn giáo hoặc triết lý 
sống; (5) Nguồn gốc dân tộc - thông tin về 
chủng tộc hoặc dân tộc của cá nhân9. GDPR 
đề cập đến những loại dữ liệu này do những 
rủi ro về quyền riêng tư có thể phát sinh từ 
việc sử dụng những thông tin này.

Mục đích của quy định trên là bảo vệ dữ 
liệu cá nhân và quyền của chủ thể dữ liệu 
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bằng cách hạn chế chuyển dữ liệu đến các 
quốc gia có thể không có cùng mức độ bảo 
vệ như EEA10.

Thứ năm, thiết lập cơ quan bảo vệ dữ liệu 
độc lập.

Trong bối cảnh chuyển đổi số mạnh mẽ, 
việc thành lập cơ quan bảo vệ dữ liệu độc lập 
tại Việt Nam là yêu cầu cấp thiết. Cơ quan 
này sẽ bảo đảm thực thi hiệu quả các quy 
định về bảo vệ dữ liệu cá nhân, giám sát tuân 
thủ pháp luật của các tổ chức xử lý dữ liệu 
và xử lý khiếu nại kiến nghị của người dân. 
Đây không chỉ là xu hướng quốc tế mà còn là 
biện pháp thiết yếu bảo vệ quyền riêng tư của 
công dân trong kỷ nguyên số, đồng thời tạo 
môi trường tin cậy cho phát triển kinh tế số.

Thứ sáu, bổ sung quy định về xử phạt hành 
chính trong lĩnh vực bảo vệ dữ liệu cá nhân.

Luật Xử lý vi phạm hành chính hiện hành 
cần được bổ sung quy định về xử phạt các 
hành vi vi phạm trong lĩnh vực bảo vệ dữ liệu 
cá nhân, đặc biệt là dữ liệu xuyên biên giới. 
Cần điều chỉnh mức phạt 1 - 5% doanh thu 
cho phù hợp với hệ thống pháp luật Việt Nam. 
Đồng thời, làm rõ phạm vi điều chỉnh đối với 
dữ liệu xuyên biên giới và xây dựng cơ chế 
kiểm soát hiệu quả. Pháp luật cũng cần được 
cập nhật để tăng cường bảo vệ dữ liệu trong 
các công nghệ mới như blockchain (chuỗi khối),  
trí tuệ nhân tạo (AI) và metaverse (vũ trụ ảo).

Thứ bảy, tăng cường vai trò của chủ thể 
dữ liệu.

Cần bảo đảm chủ thể dữ liệu được thông tin,  
đầy đủ, minh bạch về mục đích, phạm vi, 
rủi ro và quyền lợi khi dữ liệu cá nhân được 
chuyển ra nước ngoài. Thiết lập cơ chế 

đồng thuận chủ động (opt-in), cho phép chủ 
thể dữ liệu có quyền từ chối hoặc rút lại sự 
đồng ý bất kỳ lúc nào. Cung cấp cơ chế phản 
hồi, khiếu nại, yêu cầu xóa hoặc chỉnh sửa dữ 
liệu dễ dàng, hiệu quả. Đồng thời, tổ chức xử 
lý dữ liệu phải chứng minh mức độ tuân thủ 
các tiêu chuẩn bảo vệ tương đương hoặc cao 
hơn quy định pháp luật Việt Nam, thực hiện 
đánh giá tác động quyền riêng tư trước khi 
chuyển dữ liệu và chịu trách nhiệm pháp lý 
về mọi vi phạm phát sinh từ việc chuyển giao 
dữ liệu xuyên biên giới. ◈
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