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1. Nhận thức chung về tội phạm 
lừa đảo chiếm đoạt tài sản và 
hành vi lừa đảo chiếm đoạt 

tài sản trên không gian mạng
Chiếm đoạt tài sản được hiểu là hành vi 

chuyển dịch một cách trái pháp luật tài sản 
của người khác thành của mình. Theo Điều 
174 Bộ luật Hình sự năm 2015 (sửa đổi, bổ 
sung năm 2017), tội phạm lừa đảo chiếm 
đoạt tài sản được hiểu là hành vi phạm tội mà 
người thực hiện sử dụng thủ đoạn gian dối, 
lừa gạt người khác để chiếm đoạt tài sản của 

họ, nhằm thu lợi bất chính cho bản thân. Chủ 
thể của tội lừa đảo chiếm đoạt tài sản là bất 
kỳ người nào từ đủ 16 tuổi trở lên, có năng 
lực trách nhiệm hình sự. Khách thể của tội 
lừa đảo chiếm đoạt tài sản là quyền sở hữu tài 
sản của người khác. Về mặt khách quan của 
tội phạm, đối tượng có các hành vi dùng thủ 
đoạn gian dối để chiếm đoạt tài sản. Cụ thể, 
đối tượng đưa ra thông tin giả (không đúng 
sự thật) nhưng làm cho người khác tin đó là 
thật và giao tài sản cho người phạm tội. Việc 
đưa ra thông tin giả có thể thực hiện bằng 
nhiều cách khác nhau như: bằng lời nói, 
bằng chữ viết (viết thư), bằng hành động và 
bằng nhiều hình thức khác như giả vờ vay, 
mượn, thuê để chiếm đoạt tài sản. Dấu hiệu 
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bắt buộc của tội lừa đảo chiếm đoạt tài sản 
nằm ở mục đích của hành vi. Người phạm 
tội dùng các thủ đoạn gian dối nhằm chiếm 
đoạt tài sản của người khác, làm cho chủ sở 
hữu hoặc người quản lý tài sản nhầm tưởng, 
tin vào các thông tin không đúng sự thật đó 
và tự nguyện chuyển giao tài sản cho người 
phạm tội. Đây là dấu hiệu quan trọng để định 
tội danh, phân biệt với các tội danh khác có 
đặc điểm về hành vi tương đương. Bên cạnh 
đó, giá trị của tài sản bị chiếm đoạt phải từ hai 
triệu đồng trở lên thì người thực hiện hành vi 
mới bị truy cứu trách nhiệm hình sự. Trong 
trường hợp giá trị tài sản dưới hai triệu đồng 
thì phải thuộc trường hợp gây hậu quả nghiêm 
trọng hoặc đã bị xử phạt vi phạm hành chính 
về hành vi chiếm đoạt hoặc đã bị kết án về tội 
chiếm đoạt tài sản chưa được xóa án tích mà 
còn vi phạm thì người thực hiện hành vi nêu 
trên mới phải chịu trách nhiệm hình sự về tội 
này. Về mặt chủ quan của tội phạm, tội lừa đảo 
chiếm đoạt tài sản được thực hiện với lỗi cố ý 
trực tiếp. Người phạm tội nhận thức rõ hành 
vi chiếm đoạt tài sản của người khác do mình 
thực hiện là hành vi gian dối, trái pháp luật. 
Đồng thời, thấy trước hậu quả của hành vi đó 
là tài sản của người khác bị chiếm đoạt trái 
pháp luật và mong muốn hậu quả đó xảy ra.

Không gian mạng là một môi trường ảo, 
được hình thành từ sự kết nối của hệ thống 
máy tính, mạng viễn thông và các thiết bị 
điện tử qua internet. Đây là nơi diễn ra các 
hoạt động như: trao đổi thông tin, giao tiếp 
trực tuyến, thương mại điện tử, học tập và 
các tương tác số khác. Không gian mạng 
không chỉ bao gồm các trang website và ứng 
dụng, mà còn liên quan đến các dịch vụ và 

dữ liệu được lưu trữ trên các máy chủ, với 
khả năng kết nối và tương tác qua hệ thống 
mạng internet toàn cầu. Như vậy, hành vi lừa 
đảo chiếm đoạt tài sản trên không gian mạng 
là hành vi sử dụng các phương tiện công 
nghệ thông tin, mạng internet hoặc các dịch 
vụ trực tuyến để lừa đảo và chiếm đoạt tài 
sản của người khác. Các đối tượng thực hiện 
hành vi này thường sử dụng các thủ đoạn như 
giả mạo thông tin, tạo ra các website giả, lừa 
đảo qua email, tin nhắn hoặc mạng xã hội để 
thuyết phục nạn nhân chuyển tiền, cung cấp 
thông tin cá nhân, tài khoản ngân hàng, thẻ 
tín dụng... nhằm chiếm đoạt tài sản.
2. Thực trạng hoạt động lừa đảo 
chiếm đoạt tài sản trên không gian 
mạng tại Việt Nam trong thời gian qua

Trong những năm gần đây, lừa đảo chiếm 
đoạt tài sản trên không gian mạng tại Việt Nam 
đã trở thành một vấn đề ngày càng nhức nhối, 
ảnh hưởng không nhỏ đến an ninh mạng và 
gây thiệt hại lớn cho cá nhân, tổ chức. Các 
hình thức lừa đảo chiếm đoạt tài sản trên 
không gian mạng (lừa đảo trực tuyến) ngày 
càng trở nên tinh vi, đa dạng và phức tạp, 
chủ yếu diễn ra qua các kênh trực tuyến như 
email, mạng xã hội, website giả mạo và ứng 
dụng di động. Theo khảo sát của Hiệp hội 
An ninh mạng quốc gia tiến hành từ ngày 
28/11/2024 đến ngày 14/12/2024 đối với trên 
59.000 người dùng cá nhân, cứ 220 người 
dùng thì có 1 người là nạn nhân của lừa đảo 
trực tuyến1. Tổng thiệt hại do lừa đảo trực 
tuyến gây ra trong năm 2024 ước tính lên tới 
18.900 tỷ đồng2. Lừa đảo chiếm đoạt tài sản trên  
không gian mạng không chỉ gây thiệt hại về 
mặt tài chính, mà còn ảnh hưởng nghiêm trọng 
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đến niềm tin của người dân vào các nền tảng 
trực tuyến và hệ thống bảo mật của các tổ 
chức. Nhiều cá nhân sau khi trở thành nạn 
nhân của các vụ lừa đảo đã mất lòng tin vào 
việc giao dịch trực tuyến. Đây là một trong 
những nguyên nhân chính gây cản trở sự phát 
triển của các nền tảng thương mại điện tử và 
các dịch vụ trực tuyến khác. Bên cạnh đó, 
việc bị mất tiền trong các vụ lừa đảo khiến 
nạn nhân rơi vào tình trạng hoang mang, lo 
lắng và đôi khi còn ảnh hưởng đến sức khỏe 
tâm lý, đặc biệt là những người cao tuổi. Hệ 
quả này không chỉ giới hạn trong phạm vi cá 
nhân, mà còn gây tổn hại đến hình ảnh và uy 
tín của các công ty, tổ chức bị giả mạo.

Có rất nhiều nguyên nhân dẫn đến sự gia 
tăng đáng lo ngại của những hành vi lừa đảo 
chiếm đoạt tài sản trên không gian mạng tại 
Việt Nam trong thời gian qua như: sự thiếu 
hiểu biết về bảo mật, công nghệ và thiếu kỹ 
năng nhận diện các dấu hiệu lừa đảo của 
người dùng; sự phát triển của công nghệ và 
kỹ thuật tạo điều kiện thuận lợi cho các đối 
tượng thực hiện hành vi lừa đảo; sự phát triển 
mạnh mẽ của các nền tảng thương mại điện 
tử và mạng xã hội; thiếu quy định và giám sát 
chặt chẽ trên môi trường trực tuyến... Theo 
thông tin từ các chuyên gia, tội phạm mạng 
thường hoạt động có tổ chức, phối hợp giữa 
các đối tượng trong và ngoài nước và sử dụng 
nhiều chiêu thức lừa đảo tinh vi. Trước thực 
trạng trên, các cơ quan chức năng đã và đang 
tích cực tiến hành các hoạt động đấu tranh, 
phòng ngừa các vụ lừa đảo trực tuyến. Tuy 
nhiên, do tính chất phức tạp và tinh vi của các 
đối tượng phạm tội nên việc xác định và bắt 
giữ các nghi phạm gặp rất nhiều khó khăn.​  

Hiện nay có rất nhiều các thủ đoạn lừa đảo 
chiếm đoạt tài sản trên không gian mạng, 
trong phạm vi bài viết, có thể nhận diện một 
số thủ đoạn phổ biến sau:

Thứ nhất, phishing (lừa đảo qua email và 
trang web giả mạo).

Phishing là một trong những thủ đoạn lừa 
đảo phổ biến nhất hiện nay. Các đối tượng 
thường giả mạo các tổ chức uy tín như ngân 
hàng, công ty hoặc các dịch vụ trực tuyến để 
đánh cắp thông tin cá nhân, tài khoản ngân 
hàng và mật khẩu của nạn nhân. Thủ đoạn này 
thường thực hiện qua email hoặc tin nhắn mạo 
danh kèm theo các liên kết giả mạo dẫn đến 
các trang web có giao diện tương tự các trang 
web chính thức. Ví dụ, một kẻ lừa đảo có thể 
gửi một email giả mạo từ ngân hàng, thông 
báo về vấn đề an ninh tài khoản hoặc yêu cầu 
người dùng xác minh thông tin qua một liên 
kết. Khi người dùng bấm vào liên kết, họ sẽ bị 
chuyển hướng đến một trang web trông giống 
hệt trang web của ngân hàng, nơi họ nhập 
thông tin tài khoản và mật khẩu mà không biết 
rằng mình đang cung cấp thông tin cho kẻ lừa 
đảo. Tại Việt Nam, năm 2022, một nhóm các 
đối tượng đã sử dụng thủ đoạn này để gửi các 
tin nhắn giả mạo từ ngân hàng BIDV yêu cầu 
khách hàng xác minh thông tin qua một trang 
web giả. Hàng nghìn khách hàng đã bị mất 
tiền khi đăng nhập vào trang web giả và cung 
cấp thông tin tài khoản ngân hàng của mình.

Thứ hai, lừa đảo qua mạng xã hội.
Lừa đảo qua mạng xã hội là thủ đoạn 

lợi dụng sự phổ biến của các nền tảng như 
Facebook, Instagram, Zalo... để thực hiện các 
hành vi lừa gạt. Kẻ lừa đảo tạo các tài khoản 
giả mạo hoặc các trang fanpage, các nhóm, 
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sau đó đăng bài kêu gọi mọi người tham gia 
vào các chương trình như: “quà tặng miễn 
phí”, “trúng thưởng”, “kêu gọi từ thiện”... 
Mục tiêu là dụ dỗ nạn nhân cung cấp thông 
tin cá nhân hoặc tham gia vào các giao dịch 
tài chính gian lận. Điển hình là vụ lừa đảo 
xảy ra trên Facebook vào năm 2021, khi một 
nhóm lừa đảo giả mạo các bài viết từ các cửa 
hàng nổi tiếng, thông báo người dùng có thể 
nhận được quà tặng miễn phí nếu chia sẻ bài 
viết và điền thông tin cá nhân. Sau khi người 
dùng thực hiện các yêu cầu này, họ không 
nhận được quà tặng mà thay vào đó, thông 
tin cá nhân của họ bị sử dụng để thực hiện 
các giao dịch gian lận. Kết quả là hàng trăm 
người dùng bị mất tiền và thông tin cá nhân.

Thứ ba, lừa đảo đầu tư và tài chính.
Lừa đảo đầu tư là một trong những thủ đoạn 

rất tinh vi trên không gian mạng, đặc biệt là 
trong bối cảnh thị trường tài chính đang phát 
triển như ở Việt Nam. Các kẻ lừa đảo thường 
mời gọi các nhà đầu tư tham gia vào các dự 
án đầu tư “hấp dẫn”, cam kết lợi nhuận cao 
mà không rõ nguồn gốc hoặc không có thông 
tin minh bạch. Các hình thức này thường bao 
gồm các sàn giao dịch ngoại hối, tiền điện tử 
hoặc các mô hình đầu tư đa cấp. Tất cả đều 
nhằm mục đích chiếm đoạt tiền của nhà đầu 
tư. Năm 2020, ở nước ta đã xảy ra vụ việc liên 
quan đến các đối tượng lừa đảo mời chào nạn 
nhân đầu tư vào các dự án tiền điện tử với lợi 
nhuận lên đến 50% mỗi tháng. Sau khi nạn 
nhân chuyển tiền vào các tài khoản được cung 
cấp, họ không thể rút tiền hoặc thu hồi vốn. 
Các sàn giao dịch này thường không có thực 
và không thể kiểm tra được, dẫn đến việc hàng 
nghìn nhà đầu tư mất trắng.

Thứ tư, lừa đảo qua phần mềm độc hại.
Lừa đảo qua phần mềm độc hại là một 

hình thức tấn công sử dụng phần mềm độc 
hại để xâm nhập vào thiết bị của nạn nhân và 
chiếm đoạt tài sản, thông tin cá nhân hoặc tài 
khoản ngân hàng. Các phần mềm này thường 
được phân phối qua các tệp đính kèm email, 
quảng cáo trực tuyến, hoặc các phần mềm tải 
miễn phí không rõ nguồn gốc. Một khi phần 
mềm độc hại được cài đặt, nó có thể ghi lại 
thông tin đăng nhập, theo dõi các hoạt động 
trực tuyến và thậm chí mã hóa dữ liệu yêu cầu 
nạn nhân phải trả tiền chuộc để lấy lại. Vào 
cuối năm 2019 và đầu năm 2020, nhiều tổ 
chức và doanh nghiệp tại Việt Nam, đặc biệt 
là các bệnh viện và công ty lớn đã bị tấn công 
bởi phần mềm độc hại dạng Ransomware. 
Các đối tượng đã sử dụng các email giả mạo 
để phát tán phần mềm độc hại, làm tê liệt hệ 
thống máy tính của các nạn nhân và yêu cầu 
tiền chuộc để khôi phục dữ liệu. Các cơ quan 
chức năng đã phát hiện ra rằng các tấn công 
này chủ yếu được thực hiện qua email lừa 
đảo và các liên kết chứa phần mềm độc hại.

Thứ năm, lừa đảo sử dụng công nghệ 
Deepfake và AI.

Deepfake và AI là những công cụ được sử 
dụng ngày càng phổ biến trong các hành vi 
lừa đảo trực tuyến. Deepfake là công nghệ 
sử dụng trí tuệ nhân tạo để tạo ra các video, 
hình ảnh hoặc âm thanh giả mạo với độ chân 
thực rất cao. Ví dụ, kẻ lừa đảo có thể tạo ra một 
video giả mạo giọng nói và hình ảnh của một 
người nổi tiếng để dụ dỗ người xem tham gia 
vào các chương trình đầu tư hoặc mua sản 
phẩm giả mạo. Những video này có thể tạo ra 
một mức độ tin cậy giả mạo rất cao, khiến nạn 
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nhân dễ dàng bị đánh lừa. Ngoài ra, AI cũng 
được sử dụng để tạo ra các tài liệu giả mạo 
như hợp đồng, email hoặc thông báo từ các tổ 
chức uy tín khiến nạn nhân dễ dàng bị lừa gạt 
khi không nhận thấy dấu hiệu của sự giả mạo. 
Các công nghệ này đang phát triển rất nhanh 
và có thể gây ra những hậu quả nghiêm trọng 
nếu không có các biện pháp bảo vệ hiệu quả.
3. Một số giải pháp phòng ngừa, 
ngăn chặn các thủ đoạn lừa đảo chiếm 
đoạt tài sản trên không gian mạng

Một là, nâng cao nhận thức và kỹ năng công 
nghệ thông tin cho người dân. Việc trang bị 
cho người dân, đặc biệt là những người chưa 
quen với công nghệ những kiến thức cơ bản 
về an toàn mạng là bước đầu tiên trong việc 
phòng ngừa các mối đe dọa từ những hành vi 
lừa đảo trực tuyến. Các chương trình đào tạo 
về cách nhận diện các dấu hiệu của tội phạm, 
cách bảo vệ thông tin cá nhân và cách sử dụng 
mật khẩu mạnh đều rất quan trọng để giúp cho 
người dân phòng tránh được những nguy cơ 
từ các hành vi lừa đảo qua không gian mạng.

Hai là, tăng cường các biện pháp xác thực 
và mã hóa dữ liệu. Để bảo vệ thông tin cá 
nhân và tài sản của người dùng, việc áp dụng 
các biện pháp bảo mật mạnh mẽ như xác thực 
đa yếu tố (2FA) và mã hóa dữ liệu là vô cùng 
quan trọng. Xác thực đa yếu tố yêu cầu người 
dùng phải cung cấp thêm một lớp bảo mật 
ngoài mật khẩu. Ví dụ như mã OTP gửi qua 
điện thoại hoặc email. Đây là một giải pháp 
đơn giản nhưng hiệu quả, giúp ngăn chặn kẻ 
tấn công lợi dụng mật khẩu yếu để xâm nhập 
vào tài khoản nhằm thực hiện hành vi phạm 
tội. Bên cạnh đó, việc mã hóa dữ liệu cũng 
giúp bảo vệ thông tin quan trọng khỏi việc bị 

đánh cắp khi truyền qua mạng. Một số ứng 
dụng như WhatsApp, Signal đã áp dụng mã 
hóa đầu cuối (End-to-End Encryption) để bảo 
đảm rằng chỉ người gửi và người nhận mới có 
thể đọc được nội dung của cuộc trò chuyện.

Ba là, khuyến khích các biện pháp bảo mật 
mạng máy tính trong doanh nghiệp và tổ chức. 
Các doanh nghiệp và tổ chức có trách nhiệm 
lớn trong việc bảo vệ dữ liệu của khách hàng 
và đối tác. Cần áp dụng các biện pháp bảo mật 
nghiêm ngặt để bảo vệ thông tin khách hàng, 
tránh để xảy ra các vụ rò rỉ dữ liệu hoặc tấn 
công mạng. Các công ty cần triển khai các phần 
mềm bảo mật, thường xuyên cập nhật hệ thống 
và đào tạo nhân viên về các mối nguy hiểm 
tiềm ẩn trên không gian mạng. Đồng thời, các 
cơ quan chức năng cần tăng cường các chế tài 
xử phạt các tổ chức, doanh nghiệp, cá nhân cố 
tình tiết lộ trái phép thông tin của người dùng.

Bốn là, tăng cường ứng dụng công nghệ 
AI và dữ liệu lớn trong phát hiện những hành 
vi lừa đảo chiếm đoạt tài sản trên không gian 
mạng. Công nghệ AI và dữ liệu lớn (Big Data) 
đóng vai trò quan trọng trong việc phát hiện 
và ngăn chặn các hành vi lừa đảo trên không 
gian mạng. Các hệ thống AI có thể phân tích 
lượng lớn dữ liệu để phát hiện các mẫu hành 
vi bất thường hoặc các dấu hiệu của lừa đảo. 
Các công nghệ này có thể nhanh chóng phát 
hiện các hoạt động đáng ngờ và cảnh báo cho 
người dùng hoặc tổ chức trước khi thiệt hại 
xảy ra. ◈

1, 2. Báo cáo tổng kết an ninh mạng năm 2024 (khu vực người dùng 
cá nhân) của Hiệp hội An ninh mạng quốc gia.


