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Tém tit: Trong thoi dai s6 hién nay, hanh vi liva ddo trén khong gian mang da va dang tro

thanh mot van nan nghiém trong, anh hu"O’ng triee tiép dén an toan tai chinh va théng tin cd

nhan ciia nguoi ding. Ciing véi su phdt trién ciia khoa hoc va cong nghé, cdc doi twong pham

toi su dung cdc thu dogn lira dao ngay cang tinh vi, kho phat hién. Tai Viét Nam, moi nam,

cdc co quan chire nang da ghi nhdan hang nghin vu liva ddo chiém doat tdi san trén khéng gian

mang, gay thiét hai lon vé vit chat va tinh than... Trén co sé nhan dién mét sé thi doan lira

ddo chiém doat tai san phé bién trén khéng gian mang hién nay, bai viét dé xudt mét sé gidi
phadp phong ngira va gidm thiéu rii ro lira ddo trén khéng gian mang.

Tir khéa: lira dio chiém doat tai san; liva ddao trén khéng gian mang, t6i pham sir dung cong

nghé cao
Ngay nhan: 15/5/2025

Nhén thirc chung vé toi pham
Iira ddo chiem doat tai san va
@ hanh vi lira dao chiém doat

tai san trén khong gian mang
Chiém doat tai san dugc hiéu 1a hanh vi
chuyén dich mét cach trai phap luat tai san
ctia nguoi khac thanh ciia minh. Theo DPiéu
174 B6 luat Hinh su nim 2015 (sira d6i, bd
sung nam 2017), toi pham lra dao chiém
doat tai san dugc hiéu 1a hanh vi pham t0i ma
nguoi thuc hién st dung thu doan gian dbi,
lira gat nguoi khac dé chiém doat tai san cta
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ho, nhdm thu lgi bat chinh cho ban than. Chu
thé cua toi ltra dao chiém doat tai san 1a bat
ky ngudi nao tir du 16 tudi trd 1én, co ning
lyc trach nhiém hinh sy. Khéach thé cta t6i
lira dao chiém doat tai san 1 quyén s hiru tai
san cua nguoi khac. Vé mit khach quan cua
to1 pham, ddi tuong c6 cac hanh vi dung thu
doan gian dbi dé chiém doat tai san. Cu thé,
d6i twong dua ra thong tin gia (khong dung
su that) nhung lam cho nguoi khac tin do 1a
that va giao tai san cho ngudi pham tdi. Viéc
dua ra thong tin gia co thé thuc hién bang
nhiéu ciach khac nhau nhu: bang 10i noi,
bang chit viét (viét thu), bang hanh dong va
bang nhiéu hinh thtc khac nhu gia vo vay,
muon, thué dé chiém doat tai san. Dau hi¢u



bt budc cua tdi lra ddo chiém doat tai san
nam & muyc dich ctia hanh vi. Nguoi pham
t6i dung cac thu doan gian di nham chiém
doat tai san cua nguoi khac, 1am cho chu s¢
hiru hodc nguoi quan 1y tai san nham tudng,
tin vao cac thong tin khong dang su that do
va tu nguyén chuyén giao tai san cho nguoi
pham t0i. Day la déu hiéu quan trong dé dinh
t01 danh, phan bi¢t vdi cac tdi danh khac co
dac diém vé hanh vi tuong duong. Bén canh
do, gid tri cua tai san bi chiém doat phai tir hai
triéu dong tré 1én thi nguoi thyc hién hanh vi
moi bi truy clru trach nhi€ém hinh su. Trong
truong hop gia tri tai san dudi hai triéu dong
thi phai thudc truong hop giy hau qua nghiém
trong hoac da bi xur phat vi pham hanh chinh
vé hanh vi chiém doat hogc da bi két an vé i
chiém doat tai san chua duoc x6a an tich ma
con vi pham thi nguoi thuc hién hanh vi néu
trén md&i phai chiu trach nhiém hinh sy ve toi
nay. V& mat chu quan cua tdi pham, toi ltra dao
chiém doat tai san duoc thuc hién véi 16i ¢b y
truc tiép. Nguoi pham t61 nhan thirc rd hanh
vi chiém doat tai san ctia nguoi khac do minh
thuc hién 1a hanh vi gian dbi, trai phép luat.
Pong thoi, thiy trude hau qua cua hanh vi do
1a tai san cta nguoi khac bi chiém doat trai
phap luat va mong mudn hau qua d6 xay ra.
Khong gian mang la mgt moéi trudng ao,
duoc hinh thanh tir sy két ndi cua hé théng
may tinh, mang vién thong va cac thiét bi
dién tir qua internet. Py 1a noi dién ra cac
hoat dong nhu: trao d6i thong tin, giao tiép
tryc tuyén, thuong mai dién ttr, hoc tap va
cac twong tic s6 khac. Khong gian mang
khong chi bao gém cac trang website va ing
dung, ma con lién quan dén cac dich vu va
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dir ligu dugc luu trir trén cac may chu, voi
kha ning két ndi va twong tac qua hé thong
mang internet toan cau. Nhu vay, hanh vi lira
dao chiém doat tai san trén khong gian mang
la hanh vi st dung cac phuong tién cong
nghé thong tin, mang internet hoac cac dich
vu truc tuyén dé lra ddo va chiém doat tai
san ctia nguoi khac. Cac ddi tugng thuc hién
hanh vi nay thuong str dung céac thi doan nhu
gia mao thong tin, tao ra cac website gid, lra
dao qua email, tin nhan hodc mang xa hoi dé
thuyét phuc nan nhan chuyén tién, cung cip
thong tin c4 nhan, tai khoan ngan hang, thé
tin dung... nhdm chiém doat tai san.
2. Thuc trang hoat dong lira dao
chiém doat tai san trén khong gian
mang tai Viét Nam trong thoi gian qua
Trong nhitng ndm gan day, lira dao chiém
doat tai san trén khong gian mang tai Viét Nam
da tro thanh mot van dé ngay cang nhirc nhoi,
anh huong khéng nho dén an ninh mang va
gdy thiét hai 16n cho ca nhan, to chirc. Cac
hinh thac lira dao chiém doat tai san trén
khong gian mang (Itra dao truc tuyén) ngay
cang tr¢ nén tinh vi, da dang va phuc tap,
cha yéu dién ra qua cac kénh truc tuyén nhu
email, mang xa hdi, website gid mao va ung
dung di dong. Theo khao sat cua Hiép hdi
An ninh mang qudc gia tién hanh tr ngay
28/11/2024 dén ngay 14/12/2024 dbi véi trén
59.000 nguoi dung c4 nhan, cir 220 nguoi
dung thi ¢6 1 nguoi la nan nhan cua lira dao
truc tuyén‘. Téng thiét hai do lra dao truc
tuyén gdy ra trong nim 2024 udc tinh 1én t&i
18.900 ty dong?. Lira déo chiém doat tai san trén
khong gian mang khong chi gay thiét hai vé
mat tai chinh, ma con anh huéng nghiém trong
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dén niém tin cta ngudi dan vao cac nén tang
truc tuyén va hé théng bao mat cia cac td
chtrc. Nhidu c4 nhan sau khi tr& thanh nan
nhan cta cac vu lira dao da mat 10ng tin vao
viée giao dich truc tuyén. Pay 1a mot trong
nhirng nguyén nhan chinh gay céan tr¢ su phat
trién ctia cac nén tang thuong mai dién tir va
cac dich vu truc tuyén khac. Bén canh do,
viéc bi mat tién trong cac vu lra dao khién
nan nhan roi vao tinh trang hoang mang, lo
ling va doi khi con anh hudng dén stic khoe
tam ly, dac biét 1a nhiing nguoi cao tudi. Hé
qua nay khong chi gidi han trong pham vi ca
nhan, ma con giy ton hai dén hinh anh va uy
tin clia cac cong ty, to chirc bi gia mao.

C6 rat nhiéu nguyén nhan dan dén sy gia
tang dang lo ngai ctia nhirng hanh vi ltra ddo
chiém doat tai san trén khong gian mang tai
Viét Nam trong thoi gian qua nhu: su thiéu
hiéu biét vé bao mat, cong nghé va thiéu k§
nang nhan dién cac dau hiéu lvra dao cua
nguoi ding; sy phat trién ciia cong nghé va
ky thuat tao diéu kién thuan loi cho cac d6i
tuong thuc hién hanh vi Itra ddo; sy phat trién
manh mé cta cac nén tang thuong mai dién
tir va mang xa hoi; thiéu quy dinh va gidm sat
chat ch€ trén moi truong truc tuyén... Theo
thong tin tr cac chuyén gia, to1 pham mang
thudng hoat dong co t6 chirc, phdi hop giira
cac dbi tugng trong va ngoai nude va sir dung
nhiéu chiéu thuc lra dao tinh vi. Trude thuc
trang trén, cac co quan chirc nang da va dang
tich cyc tién hanh cac hoat dong dau tranh,
phong ngtra cac vu lra dao truc tuyén. Tuy
nhién, do tinh chat phirc tap va tinh vi ctia cac
dbi twong pham t6i nén viéc xac dinh va bét
giit cac nghi pham gdp rat nhiéu khé khan.
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Hién nay c6 rat nhiéu cac thi doan lira dao
chiém doat tai san trén khong gian mang,
trong pham vi bai viét, co thé nhan dién mot
s6 thu doan pho bién sau:

Thir nhat, phishing (lira dao qua email va
trang web gida mao).

Phishing 1a mdt trong nhiing thu doan ltra
dao phd bién nhét hién nay. Cac ddi tuong
thuong gia mao cac t6 chuc uy tin nhu ngén
hang, cong ty hoac cac dich vu truc tuyén dé
danh cip thong tin c4 nhan, tai khoan ngin
hang va mat khau ctia nan nhan. Thu doan nay
thuong thuc hién qua email hodc tin nhén mao
danh kém theo céc lién két gia mao dan dén
cac trang web co giao dién tuong tu cac trang
web chinh thire. Vi du, mot ké lira dao co thé
gui mot email gid mao tr ngan hang, thong
bao vé van dé an ninh tai khoan hoic yéu cau
nguoi dung xac minh thong tin qua mot lién
két. Khi nguoi dung bam vao lién két, ho sé bi
chuyén hudéng dén mot trang web trong giéng
hét trang web cia ngan hang, noi ho nhép
thong tin tai khoan va mat khau ma khong biét
rang minh dang cung cip thong tin cho ké lra
dao. Tai Viét Nam, nam 2022, m0t nhom cac
dbi twong da sir dung thi doan nay dé giri cac
tin nhan gia mao tir ngan hang BIDV yéu cau
khach hang x4ac minh thong tin qua mét trang
web gia. Hang nghin khach hang di bi mat
tién khi diing nhap vao trang web gia va cung
cap thong tin tai khoan ngén hang ctia minh.

Thur hai, lva dao qua mang xa hoi.

Liura ddo qua mang xa hoi la tha doan
loi dung sy pho bién cua cic nén tang nhu
Facebook, Instagram, Zalo... dé thuc hién cac
hanh vi Itra gat. K¢ Itra ddo tao cac tai khoan
gia mao hodc cac trang fanpage, cac nhom,



sau do dang bai kéu goi moi nguoi tham gia
vao cac chuong trinh nhu: “qua ting mién
phi”, “tring thudéng”, “kéu goi tur thién”...
Muc tiéu 1a du dd nan nhan cung cép thong
tin c4 nhan hodc tham gia vao cac giao dich
tai chinh gian lan. Dién hinh 1a vu lira dao
xay ra trén Facebook vao nam 2021, khi mot
nhom Ira dao gia mao cac bai viét tir cac clra
hang ndi tiéng, thong bao ngudi dung cé thé
nhan duoc qua ting mién phi néu chia sé bai
viét va dién thong tin ca nhan. Sau khi ngudi
dung thuc hi¢n cac yéu cau nay, ho khong
nhan dugc qua tang ma thay vao do, thong
tin ca nhan cua ho bi sir dung dé thyuc hién
cac giao dich gian lan. Két qua 1 hang trim
ngudi dung bi mt tién va thong tin c4 nhan.

Thir ba, lira dao ddu tu va tai chinh.

Lira d4o dau tu 1a mot trong nhiing thu doan
rat tinh vi trén khong gian mang, dac biét la
trong bdi canh thi truong tai chinh dang phat
trién nhu & Viét Nam. Cac ké lira dédo thuong
moi goi cac nha dau tu tham gia vao cac du
an dau tu “hép d4n”, cam két lgi nhuan cao
ma khong 16 ngudn gbe hodc khong co thong
tin minh bach. Cac hinh thurc nay thuong bao
gém cac san giao dich ngoai héi, tién dién tr
hodc cac md hinh dau tu da cép. Tat ca déu
nhiam muc dich chiém doat tién ctia nha dau
tu. Nam 2020, ¢ nudc ta da xay ra vu viée lién
quan dén cac ddi tuong lira ddo moi chao nan
nhan dau tu vao céc du 4n tién dién tir véi loi
nhuén 1én dén 50% mdi thang. Sau khi nan
nhén chuyén tién vao cac tai khoan duoc cung
cap, ho khong thé rit tién hodc thu hoi vén.
Céc san giao dich nay thuong khong cé thuc
va khong thé kiém tra dugc, dan dén viéc hang
nghin nha dau tu mét tring.
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Thir tw, lira ddo qua phan mém déc hai.

Lira ddo qua phian mém doc hai 1a mot
hinh thtic tin cong st dung phan mém doc
hai dé xdm nhap vao thiét bi ctia nan nhan va
chiém doat tai san, thong tin c4 nhan hodc tai
khoan ngan hang. Cac phan mém nay thuong
dugc phan phdi qua cac tép dinh kém email,
quang céo tryc tuyén, hodc cac phan mém tai
mién phi khong 16 ngudn gbec. Mot khi phan
mém doc hai dugc cai dit, no c6 thé ghi lai
thong tin ddng nhap, theo doi cac hoat dong
truc tuyén va thdm chi ma hoa dir 1iéu yéu ciu
nan nhan phai tra tién chudc dé léy lai. Vao
cudi ndm 2019 va dau nam 2020, nhiéu to
chtrc va doanh nghiép tai Viét Nam, dac biét
1a cac bénh vién va cong ty 10n da bi tin cong
béi phén mém doc hai dang Ransomware.
Céc dbi trong da str dung cac email gia mao
dé phat tan phan mém doc hai, 1am té liét hé
thong may tinh clia cac nan nhan va yéu cau
tién chudc dé khoi phuc dir liéu. Cac co quan
chiic nang di phat hién ra rang céc tin cong
nay chu yéu dugc thuc hién qua email Iira
dao va cac lién két chira phﬁn mém doc hai.

Thir nam, lwa dao sw dung cong nghé
Deepfake va AL

Deepfake va Al 1a nhitng cong cu duoc su
dung ngay cang phd bién trong cac hanh vi
lira dao truc tuyén. Deepfake 14 cong nghé
st dung tri tué¢ nhan tao dé tao ra cac video,
hinh anh hodc am thanh gid mao v6i d6 chan
thue rat cao. Vi du, ké Ira dao co thé tao ra mot
video gid mao giong nodi va hinh anh cua mot
nguoi noi tiéng dé du dd nguoi xem tham gia
vao cac chuong trinh dau tu hodc mua sin
pham gia mao. Nhiing video nay co thé tao ra
mdt muc d6 tin cdy gia mao rat cao, khién nan
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nhan dé dang bi dnh lira. Ngoai ra, Al ciing
duoc su dung dé tao ra cac tai liéu gia mao
nhu hop dong, email hodc thong béo tir cac t6
chure uy tin khién nan nhan dé dang bi lira gat
khi khong nhan thiy du hiéu cta su gia mao.
Céc cong nghé nay dang phat trién rat nhanh
va ¢6 thé gdy ra nhimg hau qua nghiém trong
néu khéng c6 cac bién phap bao vé hiéu qua.
3. Mot sé giai phap phong ngira,
ngin chin cac thi doan lira dio chiém
doat tai san trén khong gian mang
Mot la, nang cao nhan thirc va ky nang cong
nghé thong tin cho nguoi dan. Viéc trang bi
cho nguoi dan, dac biét 1a nhitng nguoi chua
quen v6i cong nghé nhimg kién thic co ban
vé an toan mang 13 budc dau tién trong viéc
phong ngira cac méi de doa tir nhitng hanh vi
lira déo truc tuyén. Cac chuong trinh dao tao
vé cach nhan dién cac dau hiéu cua toi pham,
cach bao v¢ thong tin cd nhan va cach su dung
mat khau manh déu rit quan trong dé giup cho
nguoi dan phong tranh dugc nhiing nguy co
tir cac hanh vi ltra ddo qua khong gian mang.
Hai la, tang cudng cac bién phép xac thuc
va ma hoa dir liéu. Pé bao vé thong tin ca
nhan va tai san cua nguoi dung, viéc ap dung
cac bién phap bao mat manh mé nhu xac thuc
da yéu t6 (2FA) va ma hoa dir liéu 1a v cung
quan trong. Xac thuc da yéu t6 yéu cau nguoi
dung phai cung cip thém mot 16p bao mat
ngoai mat khau. Vi du nhu ma OTP gui qua
dién thoai hodc email. Pay la mét giai phap
don gian nhung hiéu qua, gitip ngan chan ké
tan cong loi dung mat khau yéu dé xam nhéap
vao tai khoan nham thyc hién hanh vi pham
t0i. Bén canh do, viéc ma hoa dir li€u ciing
gitp bao vé thong tin quan trong khoi viée bi
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danh cip khi truyén qua mang. Mot sd ung
dung nhu WhatsApp, Signal da 4p dung ma
hoa dau cudi (End-to-End Encryption) dé bao
dam rang chi nguoi giri va nguoi nhan méi co
thé doc dugc ndi dung cua cudc tro chuyén.

Ba la, khuyén khich cac bién phap bao mat
mang méy tinh trong doanh nghiép va t6 chtrc.
Céc doanh nghiép va to chirc co trach nhiém
16n trong vi¢e bao v¢ dir liu cua khach hang
va ddi tac. Can ap dung cac bién phap bao mat
nghiém ngat dé bao vé thong tin khach hang,
tranh dé xay ra cac vu 10 ri dit liéu hodc tin
cong mang. Cac cong ty can trién khai cac phan
mém bao mét, thuong xuyén cap nhat h¢ thong
va dao tao nhan vién vé cic mdi nguy hiém
tiém an trén khong gian mang. Pong thoi, cac
co quan chirc ning can ting cudng cac ché tai
XU phat céc t6 chirc, doanh nghiép, ca nhan cd
tinh tiét 10 trai phép thong tin ctia ngudi dung.

Bén la, ting cuong Gng dung cong nghé
Al va dit 1iéu 16n trong phat hién nhirng hanh
vi ltra d4o chiém doat tai san trén khong gian
mang. Cong ngh¢ Al va dir li¢u 16n (Big Data)
dong vai tro quan trong trong viéc phat hién
va ngan chdn cac hanh vi ltra ddo trén khong
gian mang. Cac hé théng Al co thé phan tich
luong 16n dit ligu dé phat hién cac mau hanh
vi bat thuong hodc cac du hiéu cua hra dao.
Céc cong nghé nay co6 thé nhanh chong phat
hién cac hoat dong dang ngo va canh bao cho
ngudi dung hodc to chirc trude khi thiét hai
xay ra. ©

1,2. Bao céo téng két an ninh mang nam 2024 (khu vue nguoi dung
ca nhan) cua Hi¢p hoi An ninh mang quoc gia.



