KET QUA NGHIEN CUU KHOA HOC VA CONG NGHE

NANG CAO HIEU QUA CONG TAC DAM BAO AN NINH MANG
VA BAO VE Bi MAT NHA NUGC TREN DIA BAN TiNH QUANG BiNH

1. Thyuc trang cong tac ddm bdo an ninh
mang va bao vé bi mat nha nwéc trén dia
ban tinh Quéang Binh

Trong bdi canh phat trién khoa hoc va
cong ngh¢ (KH&CN) hién nay, thoi gian qua,
Tinh ty, Uy ban nhan dan (UBND) tinh
Quang Binh da ban hanh nhiéu chinh sach,
bién phap nhim diy manh tng dung cong
nghé thong tin (CNTT) trong cac co quan nha
nudc; tranh thu cac thanh tyu KH&CN tién
tién dé day nhanh hon tién trinh cong nghiép
hoéa, hién dai hoa. Nghi quyét s6 26/2017/NQ-
HPND cua Hoi dong nhan dan tinh Quang
Binh ngay 18/7/2017 vé théng qua quy hoach
phat trién CNTT tinh Quang Binh dén nam
2025 va dinh huéng dén nim 2035 xac dinh
muc tiéu: “Ha tang théng tin cia tinh dwoc
hién dai, déng bo, lién thong voi ha tcfng cua
quoc gia; day manh xdy dwng, khai thic cé
hiéu qua mang dién rong, trung tam dir liéu
dién tr, co sé dir liéu va phan mém dimg
chung; két noi bang réng chat lwong cao dén
viing sdu, vimg xa, trién khai va sir dung c6
hiéu qua truyén soé liéu chuyén dimg cia co
quan Pang, Nha nuoc” [2].

Thuyc hién chu truong cua Tinh tty, UBND
tinh, cac s¢, ban, nganh, UBND céc huyén, thi
x3, thanh phd trén dia ban tinh Quang Binh
thoi gian qua da trién khai ké hoach vé ung
dung CNTT, phét trién chinh quyén sd, bao
dam an toan thong tin mang va bao vé bi mat
nha nuéc (BMNN); déy manh thuc hién cac
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chi tiéu vé dich vu cong truc tuyén, xir Iy ho so
cong viée trén mdi truong mang. Ha ting k§
thuat, hé théng nén tang, tng dung co ban trén
dia ban tinh duoc dau tu xay dung trén co sd ¢é
trong tam, trong diém, bao dam su théng nhat,
két ndi, tich hop dit liéu giita cac ung dung,
phan mém. Nén tang tich hop, chia sé dit liéu
cap tinh (LGSP) duoc xay dung phan 13i, budc
dau két ndi, chia sé dir lidu giira cac hé thong
thong tin, co s& dir liu cua tinh va lién thong
v6i nén tang tich hop, chia sé dir liéu quic gia
(NGSP). Hé thong cong, trang thong tin dién
tir tinh duoc nang cép, trién khai dén 100% cac
s&, ban, nganh, UBND cip huyén. Hé thng
thu dién tir cong vu cdp phat hon 7.000 tai
khoan v6i 100% céan bg, cong chirc hanh chinh
c6 hop thu dién tr cong vu [3].

Tuy nhién, bén canh nhiing két qua dat
duoc, viéc img dung CNTT trong cac co quan,
don vi con tiém an nhiéu nguy co, thach thic
trong ddm bao an ninh, an toan, trong dé cé
nguy co mat an ninh mang va 16, mat BMNN.
Qua cong tac kiém tra an ninh mang, bao vé
BMNN tai cac co quan, don vi trén dia ban tinh
thoi gian qua cho thdy van con ton tai mot sd
han ché, thiéu sot trong cong tac bao v¢ an ninh
mang, bao vé BMNN, trong do ndi 1én mot sb
van dé sau:

Mt I, cong tac huéng dan, don dbc, kiém
tra vi¢c thuc hién cac quy dinh vé bdo vé an
ninh mang, bao vé BMNN ctia mot s6 co quan,
don vi con han ché nhu: chua xac dinh dugce hé
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théng thong tin, tai licu BMNN thudc pham vi
trach nhiém quan ly, bao vé cua don vi, dia
phuong minh; chua quan 1y chat ché hé thong
may vi tinh, thiét bi lién lac, thiét bi luu trir
ngoai vi, hoat dong cua céc trang web, céng
thong tin dién tur; chua xay dung ndi quy, quy
ché bao vé BMNN; chua 1ap théng ké danh
muc tai liéu thudc pham vi BMNN do minh
quan ly hodc c6 1ap nhung con chung chung,
khoé xéac dinh duoc d6 mat cua tai lidu, dan dén
bi dong, ling ting trong qué trinh thuc hién;
cong tac tuyén truyén, phd bién, quan triét va
thuc hién cac quy dinh ctia phap luat vé bao vé
BMNN, bao v¢ an ninh mang chua thuong
xuyén, hinh thtrc tuyén truyén chwa phong
phu, thiét thuc nén chua nang cao nhén thtc
cua can bd, cong chirc vé cong tdic vé¢ BMNN
vabdo vé anninhmang[1].

Hai la, viée chap hanh cac quy dinh vé bao
v¢€ an ninh mang, bao vé BMNN tai mdt s6 co
quan, don vi van con ton tai nhiing bat cap,
thiéu sot. Tinh trang can bo, nhan vién sir dung
méy tinh két ndi mang internet dé soan thao,
luu trit, trao d6i thong tin, dir li¢u thudc pham
vi BMNN con xay ra; viéc chdp hanh cic quy
dinh vé bao vé BMNN trong soan thao, in an,
xac dinh va dong dau do mat, phat hanh, giao
nhén, tiéu huy tai liéu thudéc pham vi BMNN
chua thuc sy nghiém tac; tinh trang st dung
thiét bi luu trir ngoai nhu USB, thé nhé dé luu
trit, trao d6i tai liéu BMNN con ton tai. Hé
thdng luu trit bao quan tai liéu mat & co quan
con don gian, so sai, chua bao dam an toan vé
chay nd, chong 4m uét, mbi mot. Nhiéu can bd
lam cong tdc bado mat chua dugc dao tao bai
ban vé cong tac luu trit, bao v¢ tai licu BMNN,
chua lam cam két bao mat theo quy dinh [1].

Ba la, viée dau tu trang, thiét bi phuc vu
cong tac dam bdo an ninh mang, bdo vé
BMNN ctia mot s6 co quan, don vi con nhiéu

han ché. Nhiéu hé thong may chu cua cong
thong tin, trang thong tin dién tr ciia cac co
quan, don vi khong c6 thiét bi bao vé nhu
tuong lira (Firewall), thiét bi phat hién va ngan
chin phong chng tan céng mang (IPS/IDS),
hé théng giam sat an ninh mang dé phat hién,
canh béo ty dong ngan chan tin cong mang
(SIEM); hodc néu c6 thi khong tuong xtng voi
quy mo hé thdng, khong duoc bd sung, ning
cap thuong xuyén. Véi tinh trang trang, thiét bi
ky thuat phuc vy ddm bdo an ninh, an toan
thong tin nhu vay, rat kho dé cac co quan, don
vi phat hién, ngan chan kip thoi cac cudce tAn
cong mang, nhat 1a khi tha doan cua cac d6i
tugng ngay cang trd nén tinh vi, kho phat hién
nhu hiénnay [3].

Boén la, cong, trang thong tin dién tir cia
nhiéu co quan, don vi con ton tai nhiéu 16 hong
bao mat, diém yéu ky thuat khac. Thuc té cho
thiy, cac co quan, don vi thuong tu xdy dung
cong, trang thong tin dién tir theo tu van cua
don vi thiét ké, theo nhu cau tng dung, kha
nang kinh phi va nang lyc diéu hanh ciia minh
ma it chl ¥ tip trung vao cac tiéu chudn k§
thuat, tiéu chuan an ninh, an toan cho hé théng.
Diéu nay dua dén tinh trang cong, trang thong
tin dién tr ciia cac co quan, don vi dugc xay
dung trén nhiéu nén tang cong nghé khac nhau,
khong c6 mot tiéu chuan théng nhat vé an ninh,
an toan thong tin; trong do6, nhiéu cong, trang
thong tin dién tir ton tai nhiéu 16 héng bao mat,
diém yéu k¥ thuat. Qua ra soat ctia cic co quan
chtrc nang, nhiéu cac cong thong tin, trang tin
dién tr cua co quan Pang, Nha nudc trén dia
ban tinh hién nay ton tai 15 héng bdo mat, trong
d6, co nhitng 16 hong bao mat nghiém trong, c¢6
thé bi tin tic loi dung dé tAn cong, chiém quyén
kiém soét cong, trang thong tin dién tir [3].

Nam la, s6 lugng, chit lugng cua doi ngii
chuyén trach vé an ninh, an toan thong tin con
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han ché. Sy thiéu hut nguén nhan lyuc CNTT
chét luong cao, nhat 1a vé ngudn nhan lyc vé
an ninh, an toan thong tin tai cac co quan, don
vi trén dia ban tinh 12 mot vin dé dang lo ngai
dan dén viéc khong thé 1am chu ciing nhu tu
chu duoc vé ha tang va dich vu mang, khong
kiém soat dugc cac vin dé vé an ninh, an toan
thong tin ddi v6i hé thdng thong tin cia co
quan, don vi minh. Bén canh do, trinh d6 can
bd lam nhiém vu quan tri, van hanh hé théng
thong tin clia cac co quan, don vi con nhiéu
han ché nhu: Doi ngii chuyén vién ky thuat
khéng c6 kha nang tu phat hién, khic phuc cac
16 hong bao mat, cac 18i k¥ thuat, nhat 1a cac
18i lién quan dén ma ngudn lap trinh ma phy
thudc vao cac cong ty thiét ké, xay dung hé
théng hodc canh bao cia co quan an ninh; Y
thirc bao mat cua cac can bg tham gia quan tri,
diéu hanh va sir dung hé thng thong tin chwa
cao, viéc chép hanh cac quy dinh vé bao vé dix
liéu quan trong, tai khoan ding nhap hé thong,
quy trinh xtr ly cac su ¢6 k¥ thuét, ngan chin
cac cudc tin cong mang,... con nhiéu han ché,
thiéusot[1].

2. Giai phap nang cao hi€u qua cong tac
ddm bdo an ninh mang va biao vé bi mat nha
nudc trén dia ban tinh Quing Binh thoi
gian toi

Trong bdi canh cudc cach mang KH&CN
4.0 tac dong ngay cang sau vao cac nganh, cac
linh vuc cua doi séng, thoi gian t6i1, hé théng
thong tin cta cac co quan, don vi trén dia ban
tinh s& duoc phat trién, mo rong két ndi, chia sé
dir liéu voi Cong dich vu cong qudc gia; tich
hop véi nhiéu hé thdng co s dir lidu 16n nhu:
Cosodirliéu quéc gia vé dan cu, Co sd dit lidu
qudc gia vé dang ky doanh nghiép, Co so dir
liu qudc gia vé tré em,... hudng t6i mot Chinh
phii dién tir thong sudt, ¢é tinh lién thong, lién
két & cac nganh, cac cap. Cling véi do, cac co

quan Pang, Nha nudc sé tiép tuc tip trung xay
dung va hoan thién hé thong thong tin, co so dit
lidu chuyén nganh dé tir d6 tao nén tang phat
trién chinh quyén dién tir ca tinh; xay dung
trién khai cac hé théng thong tin, co so dir liéu
dung chung mot cach dong bo theo kién tric
chinh quyén dién tir da duoc phé duyét.

Trong bdi canh do, viéc ddm bao an ninh
mang va bao vé BMNN céc hé thng thong tin
trén dia ban tinh 14 yéu cau cip bach, quan
trong hang dau. Trong d6, can tap trung vio
mot s6 giai phap trong tim sau:

Mot la, cac co quan, don vi can déy manh
cong tac tuyén truyén, phd bién, gido duc phap
luat vé& bao vé BMNN, bao vé an ninh mang
cho cén b9, cong chure, vién chirc va ngudi lao
dong trong co quan, don vi trén dia ban tinh.
Noi dung tuyén truyén bén canh phd bién,
quan triét cac quy dinh cua phép ludt va muc
tiéu, nhiém vu cong tac bao vé BMNN, bao v¢
an ninh mang; can duara nhitng chi dan cu thé
trong viéc bao vé an ninh, an toan hé théng
thong tin; quan ly, bdo v¢ tin, tai li€u, vat mang
BMNN; céc chi dan phai phai c6 tinh khai quat
cao, dé nhé, dé thudc va dé thuc hién, bam sat
vao tinh hinh thyc tién trén dia ban.

Hai la, nang cao hi¢u luc, hi¢u qua quan ly
nha nude vé an ninh mang, quan ly nha nudc
vé bao vé BMNN. Can ting cudng hudng dan,
dén dbc cac co quan, don vi trén dia ban tinh
nghién ctru sura ddi, bd sung danh muc BMNN
va quy ché bao vé BMNN, tao hanh lang phap
ly day du, virng chic gitp cac co quan, to chire,
don vi thuc hién c6 hiéu qua cong tac bao vé
BMNN trong linh vure ndy. Huéng dan cac co
quan, don vi cdn ctr vao danh muc BMNN da
duogc Thu tuong Chinh phu ban hanh xac dinh
d6 mat cta timg tin, tai liéu cu thé dé t6 chuc
quan ly. Thuong xuyén ra soat danh muc
BMNN hién hanh dé kip thoi dé xuét stra doi
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nhirng danh muc khéng con phi hop, bé sung,
dua vao danh muc BMNN nhitng loai tin, tai
liéu moi phat sinh trinh cdp c¢6 thim quyén
quyét dinh, ban hanh.

Ba I, ddy manh hoat dong kiém tra, xtr ly vi
pham phap luat vé an ninh mang, bao vé
BMNN. Trong d6 tap trung kiém tra viéc chap
hanh quy dinh vé bao vé an ninh mang, bao v¢
BMNN dugc quy dinh trong Luat An ninh
mang, Luét Bdo v€ bi mat nha nudc, Nghi dinh
53/2022-ND-CP ngay 15/8/2022 vé viéc quy
dinh chi tiét mot s6 diéu ctia Luat An ninh mang.

Bén la, chu trong nghién ctru, img dung cac
giai phap vé KH&CN va dam bao diéu kién
can thiét t6 chirc phong, chéng hoat dong tan
cong mang, 16 mat BMNN qua thiét bi thong
tin, lién lac. Luc lugng Cong an can tham muu
v6i cac co quan, don vi dau tu kinh phi dé trang
bi, ndng cao hi¢u qua cua “buc tuong lta”
(Firewall), hé théng phat hién tin cong mang
nham ngan chan cac thong tin doc hai, virus
gian diép xam nhap lay cdp, chiém doat
BMNN. Nghién ctu da dang hoa, nang cao
hi€u qua bao vé h¢ théng dir liéu béng mat
khau (password). Tap trung nghién ctru, dau tu
xay dung cac hé thong c6 kha nang phat hién,
canh bao sém cac nguy co gy mat an ninh, an
toan hé thong thong tin cua cac co quan Pang,
Nha nudc. Trong d6, wu tién dau tu, xay dung
mot s6 hé thdng nhu: hé thdng thu thap, xt 1y,
giam sat tap trung, déng bo, lién tuc va canh
bao sém hoat dong tan cong mang ddi voi cong

Tailiéu tham khao:

thong tin di¢én tur cia cac co quan Pang, Nha
nuéc; hé théng thu thﬁp thong tin va canh bao
som hoat dong tan cong mang; hé thong
phong, chéng cac cudc tan cong tir chdi dich
vu quy md 16n théng qua trién khai cac hé
thdng tiép nhan, phan ludng, diéu huéng cac
luu lugng tn cong tir chdi dich vu phén tan
nhim vao cong, trang thong tin dién tir cac co
quan, don vi trén dia ban tinh.

Nam la, cing ¢, kién toan t6 chuc, xay
dung co ché phéi hop chét chg, df)ng bdvahiéu
qua trong cong tac bao v¢ an ninh mang, bao vé
BMNN. Trién khai co ché phdi hop chit ché
gitra Cong an tinh vdi cac co quan, don vi trong
tinh vé dam bao an ninh mang, bao vé BMNN.
Trong do, x&c dinh rd trach nhiém ctia cac bén,
co ché phdi hop trong hoat dong tuyén truyén,
nang cao y thtrc cia can by, nhan vién trong
dam bdo an ninh mang, bao vé BMNN; thu
thap thong tin, nam tinh hinh vé hoat dong cua
hé thong thong tin; phdi hop trong xay dung,
trién khai phuong 4n dam bao an ninh mang
d6i voi hé théng thong tin; hudng dan trang bi
cac phan mém bao mat, phong chdng hoat
dong tin cong mang, phong chdng 16 mat
BMNN trén hé thong thong tin ctia cac co quan
Dang, Nha nudc; phdi hop trong qua trinh dién
tap phong chdng tin cong mang hodc cac hanh
vixam hai an ninh, an toan thong tin. Xay dung
quy trinh tng phé, khic phuc su ¢b an ninh
mang xay ra di voi hé thong thong tin ciia cac
co quan Pang, Nha nudc trén diaban tinh m
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