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Nghién ctru irng dung tri tué nhan tao va dit liéu Ién
trong phat hién gian Ian tai chinh
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Tém tit: Gian lGn tai chinh la hoat dong gay anh huong nghiém trong dén sw 6n dinh cua thi
truweong tai chinh va niém tin cia nha dau tw. Cac phwong phdp phdt hién gian lgn truyén thong
thwong khéng hiéu qua va khéng déap img dwoc cdc phwong thire gian Idn thay doi nhanh chéng.
Sw phdt trién ciia tri tué nhan tao (AI) va dit liéu lém dd cung cdp cdc gidi phdp méi cho viéc
phat hién gian lgn tai chinh. Bai viét nghién civu vng dung AI va dit liéu I6n trong phat hién gian
lgn tai chinh, dong thoi phan tich cdc théach thirc va hidng phdt trién trong tieong lai.

Tw khoa: Al dir liéu lon, gian lgn tai chinh.

Research on the Application of Artificial Intelligence and Big Data
in Financial Fraud Detection

Abstract: Financial fraud is an activity that seriously impacts the stability of financial markets
and investor confidence. Traditional fraud detection methods are often ineffective and fail to
keep up with rapidly changing fraud techniques. The development of artificial intelligence (A1)
and big data has provided new solutions for detecting financial fraud. This article examines the
application of Al and big data in financial fraud detection, analyzing the challenges and future
development directions.

Keywords: A7, big data, financial fraud.

1. Giéi thi¢u

Trong bdi canh kinh té hién nay, gian 1an tai chinh da tr thanh chi dé ndi bat va anh huéng nghiém
trong dén cac nha dau tu. Voi su phat trién lién tuc cua thi truong tai chinh va nhitng tién bod vuot bac
cua khoa hoc cong ngh¢, gian 1an tai chinh da thé hién nhirng dac diém da dang, kho luong. Viéc phat
hién gian 1an tai chinh d4 nhan dugc sy quan tim dang ké tir cac nha dau tu, t6 chirc tai chinh va co quan
quan 1y Nha nudc. Cac phuong phap phat hién gian 14n tai chinh truyén thong chu yéu dya vao cac quy
tic va kiém toan thu cong nén khong con dap img dugc nhu cau phat hién gian 1an kip thoi, hidu qua va
chinh xac. Han ché cua phuong phép nay 1a khong thé xtr 1y lwong 16n dir liéu tai chinh, khong thé phat
hién cac mo hinh gian 14n phirc tap va d& bi anh huéng boi hanh vi gian 1an. Do d6, cin xdy dung giai
phap phat hién gian 1an théng minh va hiéu qua hon dé nang cao d6 chinh xac va hiéu qua cta viéc phat
hién gian 1an, déng thoi giam thiéu rui ro va ton that do gian lan gy ra.

2. Tri tué¢ nhén tao va dir liéu I6n trong phat hién gian 1an tai chinh

Tri tué nhan tao 13 linh vuc khoa hoc méy tinh nghién ctru cac hé thdng c6 kha niang hoc hoi, suy
luan vara quyét dinh ty dong dua trén dir li¢u. D li€u 16n (Bigdata) la h¢ sinh thai cac giai phap, cong
cu va k¥ thuat tién tién duoc thiét ké dé thu thap, luu trir, x{r 1y va phan tich céc tap dir liéu c6 quy mo
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16n, toc do cao va da dang. Trong phat hién gian 14n, Bigdata dong vai tro tich hop dit liéu, hd trg phan
tich giita cac ngudn dir liéu va cung cdp nén tang xur 1y.

Gian 14n tai chinh 1a hanh vi ¢4 ¥, trai quy dinh ciia phap luat nham muc dich thu dugc loi ich tai
chinh trai phép. Mot mat, cong nghé dir liéu 16n cung cép nén tang dit 1i€u cho tri tu¢ nhan tao. Linh vuc
tai chinh d tao ra mot luong dir liéu khong 16, bao gom dir liéu giao dich, dit liéu hanh vi nguoi ding,
dir liéu thi truong... Cong nghé dir liéu 16n ¢ thé luu trit, quan 1y va xir Iy dir 1iéu nay mot cach hiéu qua,
cung cép nguén tai nguyén dir licu ddi dao cho tri tué¢ nhan tao (Choi, D., & Lee, K., 2018). Mat khac,
cong nghé tri tué nhan tao hoc cac mo hinh hanh vi gian 1an tir dir liéu tai chinh khong 16 thong qua céac
phuong phap nhu hoc may va hoc sau. Trong hoc may, cac thudt toan c6 thé xay dung cac mé hinh va
huén luyén chung dya trén cac dic diém dit liéu cua cac trudng hop gian 14n da biét va cac truong hop
khong gian lan, tir d6 hoc dugc cac dac diém va mo hinh cta hanh vi gian lan (Zhou, H., Sun, G., Fu,
S., Fan, X., Jiang, W., Hu, S., & Li, L., 2020). Trong hoc sau, béng cach xay dung mo6 hinh mang no-ron
da 16p, hé thdng c6 thé ty dong trich xudt va hoc cac dic diém nang cao cua dit lidu, tir d6 dat duoc kha
nang phat hién gian lan phtrc tap va tinh vi hon. Ngoai ra, cong nghé tri tu¢ nhan tao st dung cong nghé
xtr 1y ludng dit liéu thoi gian thyc, cho phép hé théng giam st cac giao dich tai chinh va hanh vi nguoi
dung trong thoi gian thuc, dong thoi cung cAp canh bao kip thoi vé hanh vi bat thudng. Bang cach két
hop khé ning xtr Iy dir li¢u thoi gian thuc cuia cong ngh¢ dir liéu 1on va kha nang phan tich thong minh
cua cong ngh¢ tri tu¢ nhan tao, hiéu qua va do chinh xéc cta vi¢c phat hién gian lan cé thé dugc cai thién
mot cach hiéu qua. Pong thoi, gian 14n tai chinh thudng lién quan dén nhidu ngudn dit liéu va chiéu
thong tin. Dya trén kha ning phan tich twong quan ctia céng nghé tri tué nhan tao, hé thong c6 thé khai
thac mdi twong quan va lién hé giira cac ngudn dir liéu khac nhau va phat hién ra cac mang luéi va mo
hinh gian lan tiém nang (Zhou, H., Sun, G., Fu, S., Wang, L., Hu, J., & Gao, Y., 2021).

3. Ung dung cong nghé tri tué nhin tao trong phat hién gian lan tai chinh

3.1. Phén tich yéu ciu

Viéc tng dung cong nghé tri tué nhan tao trong phat hién gian 1an tai chinh bat dau bang viéc phan
tich cac nhu ciu khac nhau. Diéu nay bao g(‘A)m viéc hiéu duoc su phure tap cua thi truong tai chinh va
cac phuong thirc gian 1an lién tuc thay doi, ciing nhu nhan thic vé hiéu qua thap cia cac phuong phap
phat hién gian 1an truyén thong. Pong thoi, ddi v6i cac to chirc tai chinh va ngudi dung, viée phat hién
va ngan chin hanh vi gian 14n kip thoi 13 rat quan trong dé duy tri su 6n dinh cta thi trudng tai chinh va
quyén lgi cua nguoi dung. Do dd, phan tich yéu cu tap trung vao hi¢u qua cao, do chinh xéac va hi¢u
suat thoi gian thyuc hién, yéu cau hé thong phai c6 kha nang xtr 1y dir liéu quy mé 16n va xéac dinh céac
mo hinh hanh vi gian l4n da dang. Trong tinh hudng nay, viéc tng dung cong nghé tri tué nhén tao da
tré thanh mot lua chon khong thé thiéu. N6 ¢ thé hoc hoi va phét hién cidc mo hinh gian 1an tiém ning
tur dir liéu khéng 16 thong qua cac phuong phap nhu hoc may va hoc sau, tir d6 dat dugec mot hé théng
phat hién gian 1an tai chinh thong minh va hiéu qua.

3.2. Ky thudt trich chon ddc trung

Trong phat hién gian 14n tai chinh, k¥ thuat trich chon dic trung bao gdm phan tich chuyén sau dit
lidu giao dich tai chinh va dir liéu hanh vi nguoi dung, trich xuét cac dic trung ¢ ¥ nghia dé phat hién
gian 1an. Céac dic diém lién quan dugc thu thap c6 thé bao gdm nhiéu thong tin khac nhau nhu s tién
giao dich, tan sut giao dich, dia diém giao dich, thoi gian giao dich va céc mau hanh vi lich sir cia
ngudi dung. Thong qua k¥ thuat dic trung, dit liéu tho co thé duge chuyén doi thanh cac biéu dién dic
trung ma mo hinh cé thé hiéu va st dung, tir d6 cai thién hi¢u suit va hiéu qua cua cadc md hinh phat
hién gian 1an. Muc tiéu cua ky thuat dac trung l1a chon céc dac trung dai dién, lién quan va phan biét,
dong thoi xem xét cac hidu ing twong quan va tuong tac gitra cac dic trung, dé téi da hoa kha nang du
doan cua mé hinh. Trong cac tng dung thuc té, k¥ thuat dic trung can xem xét toan dién cac yéu cau
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kinh doanh, dic diém dir liéu va thuat toan ctia mé hinh. Thong qua viéc hiéu sau va khai thac dit liéu,
mot tap hop dac trung hi€u qua phu hop cho viéc phat hién gian lan tai chinh dugc xay dung, cung cap
nén tang dang tin cdy cho viéc mo hinh héa va du doan tiép theo.

3.3. Xdy dung mé hinh

Trong phat hién gian lan tai chinh, xay duyng mé hinh 1a khau c6t 16i ciia tng dung cong nghé tri
tu¢ nhan tao. Thong qua xay dung mo hinh, cac cong nghé hoc may va hoc sau duoc sir dung dé kham
phacac mau gian 1an tiém ning tir di liéu tai chinh, nham dat dugc mot hé théng phat hién g1an lan
thong minh va hi¢u qua Trong qua trinh xdy dung mo hinh, can phai lya chon cac thuat toan va cau triic
mo hinh phil hop, chang han nhu hdi quy logistic, cay quyét dinh, may vecto hd trg, mang no-ron...,
va hudn luyén ciing nhu t6i wu hoa mé hinh dé nang cao kha ning khai quat hoa va do chinh xac. Dong
thoi, can xem xét két qua cua ki thuat trich xuét dic trung va dua cac dic trung c6 ¥ nghia da trich xut
vao m hinh dé huén luyén. Trong qué trinh x4y dung m6 hinh, can lién tuc danh gia hidu suit va hi¢u
quéa ctia md hinh, diéu chinh va tdi wu héa dua trén nhu cau thyc té va thong tin phan hoi dé dam bao mo
hinh c6 thé x4c dinh va du doan chinh x4c hanh vi gian lan, bao v¢ su on dinh cua thi truong tai chinh
cling nhu quyén va loi ich cta nguoi dung.

3.4. Giam sat va canh bao som

Thoéng qua hé théng giam sat va canh bao sém, cong nghé xu 1y ludng dit liéu thoi gian thue duoc
sir dung dé lién tuc giam sat dit lidu giao dich tai chinh va hanh vi nguoi ding, kip thoi phét hién hanh
vi giao dich bit thuong va thyuc hién cac bién phap canh bao sém dé ngin ngira rtii ro gian 1an. Hé thong
giam sat va canh bao som tuong tmg két hop cong nghé hoc may va hoc sau, ¢ thé xac dinh cac mau va
mo6 hinh bét thuong trong ludng dir liéu theo thoi gian thuc va cung cip canh bio sém vé hanh vi gian
1an tiém an. Khi hé thong phét hién cac giao dich ddng ngd hodc hanh vi bt thuong, nd s& ngay lap tic
kich hoat co ché canh bao, gui thong bao canh bao dén cac nhan vién c6 lién quan dé kip thoi thuc hién
céc bién phap diéu tra va xir Iy. Viéc trién khai hé thong giam sat va canh bao sém khong chi gitp cac to
churc tai chinh phat hién va ngan chan hanh vi gian 1an kip thoi, bdo v¢ an ninh tai san cia khach hang
ma con cai thién tinh minh bach va 6n dinh cta thi trudng tai chinh, ting cudng niém tin thi trudng va
cung cap su dam bao viing chic cho sy phat trién bén viing ctia nganh tai chinh.

4. Ung dung cong nghé dir liéu 16n trong phat hién gian 14n tai chinh
4.1. Lwu triv div liéu phadn tan

Trong viéc phat hién gian 1an tai chinh, viéc tng dung cong nghé dit liéu 16n 1a rit quan trongva luu
trit dir liéu phan tan 13 mot thanh phan quan trong. Linh vuc tai chinh da tao ra mot luong 16n dit liu
giao dich, dir liéu hanh vi ngudi dung,... Nhitng dit liéu niy can duoc luu trit va quan 1y hiéu qua dé hd
trg cong viée phan tich va khai thac tiép theo. Cong nghé luu trir dit liéu phan tan c6 thé dap tng nhu
cau luu trir ctia nganh tai chinh d6i v6i luong dir liéu khong 16 va co cac dic diém vé do tin cay cao, kha
nang md rong cao (Yu, T. R., & Song, X., 2021). Cong nghé luu trir dit li€u phan tan co thé tan dung
t61 da khong gian luu trit ciia mdi méy chi trong cum bang cach luu trit dit liéu theo cach phan tan trén
nhiéu may chu, do d6 giai quyét van dé dung luong luu trit han ché trén mot may chu duy nhét. Kién
trac luu trit ndy c6 thé hd tro luu trir dit liéu quy mo 16n va dap Gmg nhu cu luu trit cta cac to chirc tai
chinh d4i véi luong dir licu khé)ng 16. Bén canh do, cong ngh¢ luu trir dir liéu phan tan c6 do tin cay cao.
Trong céac hé thong luu trit phan tan, dir liéu thuong duge sao chép thanh nhiéu ban va duge luu trit trén
cac nat khac nhau. Khi mot nat bi 161, hé théng van c6 thé léy dir li€u tir cac nut khac, dam bao dg tin cdy
va tinh kha dung cua dit liéu, diéu nay rat quan trong ddi v6i nganh tai chinh. Ngoai ra, cong nghé luu
trlt phan tan dir li¢u cling ¢6 kha ndng md rong cao. Véi sy tang trudng lién tuc cua dit li€u tai chinh, hé
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thong luu trir phan tan c6 thé tu dong md rong dung lugng luu trit theo nhu cdu ma khong can thoi gian
ngung hoat dong hodc di chuyén dir li€u, dam bao hoat dong lién tuc va hi¢u suat 6n dinh cua h¢ thong.

4.2. Tai nguyén lwu trit dam may

Trong viéc phat hién gian lan tai chinh, rng dung cong nghé dir liéu 16n khong chi gidi han & viée
luu trir dir liéu phan tan ma con bao gdm viée goi cac tai nguyén luu trir ddm may. Tai nguyén luu trit
dam may dé cap dén céc dich vu luu trir dit liéu duoc luu trit trén cac nén tang dién toan ddm may, chéng
han nhu Amazon S3, Google Cloud Storage, Microsoft Azure Blob Storage, v.v... Cac dich vu luu trir
dam may lién quan cung cép cac giai phap luu trit ¢6 do tin cay cao, c6 kha ndng mo rong va linh hoat,
cung cip cac phuong phap luu trir va quan 1y dir liéu thuan tién cho céac t6 chiic tai chinh. Mat khac,
viée goi cac tai nguyén luu trir dam may cho phép cac to chire tai chinh lIuu trir dit liéu trén ddm may ma
khong can phai mua va bao tri thiét bj phan cimg dit tién, giam chi phi luwu trit. Cac td chtrc tai chinh c6
thé tu dong diéu chinh dung lugng luu trit theo nhu ciu thuce té va mo rong linh hoat theo su tdng trudng
ctia khdi luong dit liéu, tranh lang phi tai nguyén hodc cac van dé thiéu hut do thay d6i nhu cau luu trit.
Mit khac, cac nha cung cip dich vu dién toan dam may thuong ap dung cong nghé sao luu da ban va du
phong dir licu dé dam bao an ninh va do tin cay cua dir ligu.

Hinh 1: Quy trinh &rng dung Al va Bigdata trong phat hién gian l4n tai chinh

Nguon di liéu tai chinh

Y

Thu thap va tich hop di liéu

A

Luu tra duliéu

\

Xaly dir liéu

Trich chon dac trung

Y

Xay dung mé hinh

!

Banh gia mé hinh

Y

Trién khai thai gian thuc hién

'

Hé thong canh bao gian lan

A

Y

Phan hoi va xay dung lai mé hinh

Nguon: Tac gia dé xudat
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Ngoai ra, cac dich vu luu trit ddm may thuong c6 cac théa thuan mic dich vu véi d6 kha dung cao,
dam bao cac to chuc tai chinh co thé truy cap va goi dit liéu dugc luu trir trén dam may moi lac moi noi,
dam bao hoat dong kinh doanh lién tuc. Thém vao do, viéc st dung tai nguyén luu trir ddm may cling
cho phép céc to chire tai chinh tan dung kha nang dién toan phén tan va linh hoat do nén tang dién toan

dam may cung cap dé xir 1y va phan tich dit liéu quy mé 16n.

5. Két luan

Tom lai, tir Iuu trit dit liéu phan tan dén st dung tai nguyén luu trir ddm may, cong nghé dit liéu 16n
cung cip cho cac to chtre tai chinh kha ning luu trit, quan 1y va xir Iy dir liéu manh mg, trong khi cong
nghé tri tué nhan tao cé thé dat dugc kha nang phan tich chuyén sau va khai thac dir 1iéu. Thong qua
cong nghé luu trir phan tan, cac t6 chure tai chinh o thé xir 1y hiéu qua lugng dir li¢u khéng 16, dat duoc
d6 tin cay va kha ning mo rong cao ctia dir liéu, va goi cac tai nguyén luu trit ddm may dé nang cao hon
nira hi€u qua va tinh linh hoat trong luu trit dit 1i€u ctia cac t6 chure tai chinh. Déng thoi, né trang bi cho
ho kha ning tinh toan linh hoat va phén tan, tir d6 ting cuong kha ning giam sat va phong chdng hanh
vi gian lan. Dt liéu dugc goi dugce xéac dinh va phan tich dya trén cac md hinh tri tu¢ nhan tao, xac dinh
chinh xac va hiéu qua hanh vi gian 1an tai chinh, cung cip cac giai phap thong minh dya trén dit liéu

cho cac td chuc tai chinh.
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